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Rechtsdurchsetzung im
Verbraucherdatenschutz

Bestandsaufnahme und
Handlungsempfehlungen
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RECHTSDURCHSETZUNG IM VERBRAUCHERDATENSCHUTZ

ZUSAMMENFASSUNG

Die Digitalisierung pragt unseren Alltag. Allerdings sind ihre
Effekte fUr Verbraucher_innen als ambivalent einzustufen.
Auf der einen Seite profitieren diese von neuen Angeboten,
auf der anderen Seite geht Digitalisierung einher mit einer
Juchtigen Uberwachung”, Profilbildung und Segmentierung.

Meinungsumfragen zeigen, dass Verbraucher_innen vor
dem Hintergrund dieser Ambivalenz durchaus verunsichert sind.
Sie geben an, nur unzureichend tber eine Kontrolle ihrer Da-
ten zu verflgen, beméangeln, dass sie oft mehr persénliche
Daten preisgeben muissen als notwendig, und befirchten,
etwa Opfer eines Weiterverkaufs ihrer Daten zu werden.

Diese Sorgen werfen nicht nur die Frage auf, ob die Ver-
braucherrechte im Bereich des Datenschutzes ausreichen,
sondern auch, ob die bestehenden Rechte in einer effek-
tiven Weise durchgesetzt werden. Denn genau an dieser
Effektivitdat kommen immer wieder Zweifel auf. So zeigen
unterschiedliche Marktuntersuchungen, dass bspw. App-
Anbieter die Nutzer_innen nicht oder nur unzureichend tber
die Datenverarbeitung informieren. Auch sind diese Erklarun-
gen oft in einer Sprache verfasst, die flr die Nutzer_innen nicht
verstandlich ist.

Diese Studie zielt darauf ab, das deutsche System der
Rechtsdurchsetzung im Verbraucherdatenschutz einer kri-
tischen Bestandsanalyse zu unterziehen. Hierbei werden flnf
Rechtsdurchsetzungsinstrumente betrachtet: Betroffenen-
rechte, die staatliche Aufsicht, die kollektive Rechtsdurchset-
zung durch anerkannte Verbraucherverbande, die betrieb-
lichen Datenschutzbeauftragten und die Ko-Regulierung.
Zudem wird fUr jedes dieser Instrumente analysiert, mit wel-
chen Auswirkungen durch die Regelungen der Datenschutz-
Grundverordnung (DS-GVO), auf die sich die EU-Institutio-
nen im Rahmen des Trilogs am 15.12.2015 geeinigt haben,
zu rechnen ist.

Ein wichtiges Ergebnis der Studie ist: Bei den Betroffenen-
rechten, der staatlichen Aufsicht sowie der Ko-Regulierung ist
der Handlungsbedarf am gréBten. Da die Bundesregierung
die gesetzliche Grundlage zur kollektiven Rechtsdurchsetzung
durch Verbraucherverbande jungst verandert hat, ist zugleich
davon auszugehen, dass sich die Lage in diesem Bereich spir-
bar verbessern wird. Am System der Datenschutzbeauftragten
sollte zudem weiter festgehalten werden.

Die vorliegende Studie zeigt auBerdem zahlreiche MaBnahmen
auf, mit deren Hilfe die Rechtsdurchsetzung verbessert wer-
den kdnnte. Diese Vorschldge reichen von einer Vereinfachung
der Datenschutzerkldrungen, Uber die Férderung der Prin-
zipien Privacy by Design und Privacy by Default bis hin zu MaB-
nahmen, um die staatliche Aufsicht zu starken und die An-
reize fUr die Ko-Regulierung zu erhéhen.

DR. ROBERT PHILIPPS

PROF. DR. GERALD SPINDLER
PROF. DR. CHRISTIAN THORUN
JORN WITTMANN
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RECHTSDURCHSETZUNG IM VERBRAUCHERDATENSCHUTZ

1
EINLEITUNG

1.1 HINTERGRUND

Die Digitalisierung des Alltags und der Wirtschaft ist ein pra-
gendes Charakteristikum unserer Zeit. Informations- und
Kommunikationstechnologien (IKT) stellen jedoch keinen
eigenstandigen Sektor mehr dar, sondern transformieren
die unterschiedlichsten Lebens- und Wirtschaftsbereiche
(European Commission 2015: 3). Beispiele hierfir sind die
fur viele Verbraucher_innen zur Normalitat gewordene Kom-
munikation Uber Soziale Netzwerke, die Informationsbe-
schaffung Uber das Internet, Foren und Bewertungsportale,
aber auch die Abwicklung ihrer Finanzen tber das Online-
banking, die Steuerung des Smart Home von der Couch aus
oder der Einkauf rund um die Uhr, an jedem Tag in der Wo-
che Uber das Internet oder die Smartphone-App.

Neben den vielfaltigen positiven Effekten dieser Digita-
lisierung fir die Verbraucher_innen fihrt diese Entwick-
lung allerdings auch dazu, dass Unternehmen exponentiell
zunehmend mehr personenbezogene Daten Uber Verbrau-
cher_innen erheben und auswerten. Diese Daten umfassen
sehr weitgehende Informationen etwa Uber Vorlieben (wie
die Interessen beim Lesen, den Musikgeschmack und die so-
zialen Kontakte) und konkretes Verhalten (Wie oft betatig
sich jemand sportlich? Wann wird ferngesehen?). Mittlerweile
kdnnen solche Daten ohne signifikante Kosten erhoben
und im Rahmen von Big Data und Cloud Computing analysiert
werden. Es ist davon auszugehen, dass sich diese Entwick-
lung in den kommenden Jahren fortsetzen und beschleunigen
wird. Big Data-Anwendungen, das Internet der Dinge, eHealth,
eMobility, Smart Home oder die Entwicklung von Wearables
sind Beispiele hierfdr.

Aus Verbrauchersicht sind die Effekte dieser Entwicklung
insgesamt als ambivalent zu bewerten. Wahrend Verbrau-
cher_innen auf der einen Seite von neuen digitalen Diensten
und Anwendungen profitieren, geht deren Entwicklung auf
der anderen Seite mit einer Zunahme ,flichtiger Uberwach-
ung” einher (Baumann/Lyon 2013). Denn Verbraucherdaten
werden haufig nicht nur fur die Vertragsabwicklung, sondern
auch fur andere kommerzielle Zwecke verwendet: Beispiels-
weise werden sie fir die sogenannte Profilbildung genutzt,
um Verbraucher_innen zu segmentieren und ihnen zielge-

richtete Werbung und Angebote unterbreiten zu kdnnen. Sie
werden aber auch verwendet, um einigen Verbraucher_in-
nen den Zugang zu bestimmten Produkten zu verwehren,
oder genutzt, um Produkte und Dienstleistungen individuell
zu bepreisen. Grundsatzlich kénnen die neuen Datenerhe-
bungs- und Verarbeitungsmaglichkeiten, wenn sie entgegen
der Verbraucherinteressen genutzt werden, zu erheblichen
Verletzungen der Personlichkeitsrechte und anderer Rechts-
glter der Betroffenen fihren.

Meinungsbefragungen zeigen, dass Verbraucher_innen
durchaus verunsichert sind:

— So gaben 87 Prozent der Bundesburger_innen in einer

Befragung an, Uber keine komplette Kontrolle ihrer Daten
zu verflgen (European Commission 2015: 10).

- Knapp 40 Prozent sind der Meinung, dass sie oft mehr

personliche Informationen beim Zugang zu Onlinediens-
ten preisgeben mussen, als notwendig ware (European
Commission 2011: 49).

— In einer Befragung gaben 63 Prozent der Bundesburger_

innen an, sie wirden befurchten, Opfer eines Weiterver-
kaufs ihrer Daten werden zu kdnnen, 44 Prozent sorgten
sich, sie kdnnten abgehdrt werden, und knapp 40 Prozent
sahen ein Risiko darin, Opfer von Phishing zu werden
(Initiative D21 2014: 41).

Dieses Zahlen werfen nicht nur die Frage auf, ob das materi-
elle Datenschutzrecht einen ausreichenden Rechtsschutz gewahr-
leistet, sondern auch, ob die Rechtsdurchsetzung adaquat
ist und demnach RechtsverstoBe durch Unternehmen konse-
guent geahndet werden — sei es durch die Verbraucher_
innen selbst oder auch durch die Datenschutzaufsicht und
andere Instrumente. Untersuchungen zeigen, dass durchaus
Anlass zum Zweifel besteht. So stellte das Bayerische Landes-
amt fur Datenschutzaufsicht jingst im Rahmen eines Tests
von Apps, die sich an Kinder richten, fest, dass bei lediglich
50 Prozent der untersuchten Apps Datenschutzerklarungen
auf Deutsch angeboten wurden — ein klarer RechtsverstoR
bei der Halfte der untersuchten Apps (Bayerisches Landes-
amt fUr Datenschutzaufsicht 2015). Auch verweisen Unter-
suchungen der Stiftung Warentest darauf, dass Apps haufig
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mehr Daten auslesen, als es fur die konkrete Dienstleistungs-
erbringung notwendig ware, dass Daten oft nicht anony-
misiert und immer wieder unverschlisselt Ubertragen werden
(dies selbst bei essenziellen Informationen wie Benutzerna-
men und Passwortern).!

1.2 ZIELSETZUNG UND FRAGE-
STELLUNGEN DER STUDIE

Vor diesem Hintergrund zielt die vorliegende Studie darauf ab,
das System der Rechtsdurchsetzung im Verbraucherdaten-
schutz in Deutschland zusammenfassend darzustellen, Starken
und Schwéchen herauszuarbeiten und Handlungsempfeh-
lungen abzuleiten. Diese Handlungsempfehlungen werden
eingebettet in die neuen Regelungen der Datenschutz-
Grundverordnung (DS-GVO), auf die sich die européischen
Institutionen im Rahmen der Trilog-Verhandlungen am
15.12.2015 geeinigt haben. Hierfur werden die folgenden
Leitfragen behandelt:

- Welche Akteure und Institutionen sind heute fur die Rechts-
durchsetzung im Verbraucherdatenschutz in Deutschland
zustandig?

— Welchen Stellenwert nehmen sie jeweils in der Rechts-
durchsetzung ein?

—  Welche voraussichtlichen Auswirkungen hat die DS-GVO
auf das System der Rechtsdurchsetzung in Deutschland?

—  Uber welche Starken und Schwachen verfiigen die unter-
schiedlichen Rechtsdurchsetzungsinstrumente?

- Welche politischen Handlungsbedarfe leiten sich insgesamt
aus der Starken- und Schwachenanalyse ab? Welche
Handlungsempfehlungen kénnen ausgesprochen werden?

1.3 VORGEHEN UND METHODISCHE
EINSCHRANKUNGEN

GemaB der Aufgabenstellung handelt es sich bei dieser Publika-
tion um eine Uberblicksartige Studie der Rechtsdurchsetzung
im Bereich des Verbraucherdatenschutzes in Deutschland. Sie
basiert auf einer Auswertung der fir das Thema relevanten
Literatur sowie den Anregungen und Ergebnissen eines Exper-
tengespraches der Friedrich-Ebert-Stiftung.

Durch den Uberblickscharakter muss eine Reihe von Ein-
schrankungen berticksichtigt werden:

- Der Fokus der Arbeit liegt auf dem Verbraucherdatenschutz.
Die Rechtsdurchsetzung bzw. die Betroffenenrechte im
offentlichen Bereich werden daher nicht weiter thematisiert.
Auch wird fur eine bessere Lesbarkeit — wenn moglich —
darauf verzichtet, die rechtlich prazisen Begriffe ,Betroffene”
und ,verantwortliche Stelle” zu verwenden. Stattdessen

1 Stiftung Warentest, Ausgespaht: Datenschutz bei Apps, test (6/2012),
S. 38-43. Stiftung Warentest, Shopping-Apps: Nur zwei sind sicher und
gut (11/2012), S. 38-42. Stiftung Warentest, Heiter bis wolkig: Wetter-Apps
(6/2013), S. 83-85. und Stiftung Warentest, Spritpreis-Apps im Daten-
schutz-Test: Vier sind kritisch, Meldung vom 7.2.2014.

werden die Begriffe ,Verbraucher_in” und ,Unternehmen”
verwendet.

— In der Analyse der DS-GVO kann naheliegender Weise keine

umfassende Bewertung aller voraussichtlichen datenschutz-
rechtlichen Auswirkungen auf Deutschland vorgenommen
werden. Wir gehen daher selektiv vor und beschranken
uns auf die Bereiche mit einem direkten Bezug zur Rechts-
durchsetzung. In den Ausnahmefallen, in denen wir auch
auf weitere Datenschutzrechte mit mittelbarem Bezug zur
Rechtsdurchsetzung eingehen (siehe hierzu etwa den
Exkurs in Abschnitt 2.1.1.5), beschréanken wir uns auf die
Zweckbindung, Datenvermeidung und Datensparsamkeit,
die Einwilligung sowie das Kopplungsverbot. Weitere rele-
vante Fragen etwa nach der Definition des Personenbezugs
oder der Begrenzung der Profilbildung werden hier aus-
geklammert, um den Rahmen der Arbeit nicht zu sprengen.
Fir die Analyse der DS-GVO werden die 6ffentlich zugan-
glichen Dokumente der EU-Kommission vom 25.1.2012 so-
wie die Beschlisse des Europdischen Parlaments vom
12.3.2014, des Rats der Europdischen Union vom 15.6.2015
sowie der Text, auf den sich die EU-Institutionen im Rah-
men des Trilogs am 15.12.2015 geeinigt haben, herange-
zogen.?

— Das sogenannte Forum Shopping stellte bislang im Daten-

schutzrecht eine groBBe Herausforderung dar. Zwar ver-
folgt die vollharmonisierende Datenschutzrichtlinie 96/46/
EG (EuGH 2004: 95 m. Anm. RoBBnagel; Vulin 2012: 415 ff,
Brihann 2011) den Zweck, ein gleichwertiges Schutzniveau
innerhalb der Europaischen Union zu schaffen,® dennoch
wich die konkrete Umsetzung und Auslegung der Daten-
schutzgesetze in der Vergangenheit innerhalb der EU teil-
weise voneinander ab. Das hat Unternehmen Anreize gelie-
fert, den Sitz ihrer Niederlassung dort zu wahlen, wo das
Schutzniveau am geringsten ist (siehe dazu ausfihrlich
Lejeune 2013: 823). Da die DS-GVO durch die direkte Bin-
dungswirkung einer Verordnung unmittelbar ein einheit-
liches Datenschutzrecht im gesamten Gebiet der EU schaf-
fen wird, entfallt die Herausforderung des Forum Shoppings
weitgehend. Diese Thematik wird deshalb im Folgenden
nicht weiter problematisiert.

- Uberdies hat die Frage des anwendbaren Rechts in der

Vergangenheit immer wieder groBe Probleme bereitet.
Die weit Uberwiegende Zahl der groBen Internetdienste-
anbieter stammt weder aus dem europaischen Rechtsraum
noch erbringt sie ihre Dienste von dort. Das europdische
Datenschutzrecht verfolgte bislang den Ansatz, dass inner-
halb der EU/des EWR das Datenschutzrecht dort Anwen-
dung findet, wo die fur die Datenverarbeitung verantwort-
liche Stelle ihren Sitz hat (Sitzlandprinzip — § 1 Abs. 5
BDSG; Art. 4 Buchst. a) RL 95/46/EQG). AuBerhalb der EU/
des EWR kommt das Recht zur Anwendung, indem die

2 Hierbei werden zum einen die vom Bayerischen Landesamt fur Daten-
schutzaufsicht zur Verfigung gestellte Synopse der DS-GVO als Grundlage
verwendet (https://www.lda.bayern.de/lda/datenschutzaufsicht/Ida_daten/
BayLDA_Synopse_DS-GVO_KOMM-EU-Parlament-Rat_160623TK.pdf) als
auch der Text, auf den sich die EU-Institutionen im Rahmen des Trilogs geei-
nigt haben (http://statewatch.org/news/2015/dec/eu-council-dp-reg-draft-
final-compromise-15039-15.pdf).

3 RL96/46/EG, ABI. L 281, S. 31, Erwagungsgriinde 7 und 8.
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relevanten Daten erhoben oder verarbeitet werden (Terri-
torialprinzip — § 1 Abs. S. 2 BDSG; Art. 4 Buchst. ¢) RL 95/
46/EG). Diese Regelungen haben in der Vergangenheit
immer wieder zu Unklarheiten dartber geflhrt, welches
Recht von welchem Staat im Einzelfall Anwendung finden
muss.

Diese Unklarheiten werden mit der Einfihrung des Markt-
ortprinzips im Rahmen der DS-GVO der Vergangenheit
angehoren (Art. 3 Abs. 2 DS-GVO-Entwurf). Mit Wirksam-
werden der DS-GVO kommt immer dann das EU-Daten-
schutzrecht zur Anwendung, wenn ein Unternehmen sein
Angebot auch auf die Verbraucher_innen mindestens
eines EU-Mitgliedstaates ausrichtet. Die Unklarheiten, wann
deutsches bzw. europaisches Datenschutzrecht zur An-
wendung kommt, durften damit weitestgehend der Ver-
gangenheit angehoren. Vor allem werden damit auB3er-
europaische Betreiber weitverbreiteter Dienste — wie etwa
von Suchmaschinen oder von Sozialen Netzwerken —
unzweifelhaft mit ihren Angeboten den Anwendungsbe-
reich des europdischen Datenschutzrechts betreten und
dieses entsprechend zu befolgen haben. Da die Heraus-
forderung des anwendbaren Rechts demnach mit dem
Inkrafttreten der DS-GVO weitgehend gel6st ist, wird auch
dieser Aspekt im Folgenden nicht thematisiert.

— In der Rechtsdurchsetzung kdnnten theoretisch auch die Mit-
bewerber eine Rolle spielen. Da dieses Instrument der
Rechtsdurchsetzung im Bereich des Datenschutzrechts in
Deutschland bislang jedoch sehr unausgeprégt ist und
auch nicht abzusehen ist, ob und wann sich dass andern
konnte, wird dieser Aspekt hier nicht weiter diskutiert.

Die Studie ist in zwei wesentliche Kapitel untergliedert. Im
zweiten Kapitel wird das System der Rechtsdurchsetzung

in Deutschland beschrieben, werden die voraussichtlichen Im-
plikationen, die sich aus der DS-GVO ergeben, erértert und
die Starken und Schwéchen der jeweiligen Instrumente heraus-
gearbeitet. Im dritten Kapitel werden Handlungsempfehlungen
abgeleitet.
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2

SYSTEM DER RECHTSDURCHSETZUNG IM
VERBRAUCHERDATENSCHUTZ

Das System der Rechtsdurchsetzung im Verbraucherdatenschutz
besteht in Deutschland im Wesentlichen aus finf Saulen:

1. Rechtsdurchsetzung durch die Betroffenen selbst;

2. staatliche Aufsicht durch die Datenschutzaufsicht;

3. Rechtsdurchsetzung durch anerkannte Verbraucher-
verbande;

4. Rechtsdurchsetzung durch die betrieblichen
Datenschutzbeauftragten;

5. Rechtsdurchsetzung im Wege der Ko-Regulierung.

Diese flnf Saulen werden im Folgenden dargestellt und analy-
siert. Hierbei geht es sowohl darum, jeweils die rechtlichen
Grundlagen aufzuzeigen und die voraussichtlichen Auswir-
kungen der DS-GVO abzuschéatzen als auch die Starken und
Schwachen der Instrumente zu bewerten.

2.1 RECHTSDURCHSETZUNG DURCH
DIE BETROFFENEN

Eine wesentliche Saule fir die Rechtsdurchsetzung in einer frei-
heitlich-rechtstaatlichen Demokratie stellen die betroffenen
Verbraucher_innen selbst dar. Diese sollten Uber Moglichkeiten
verfugen, ihre Rechte effektiv durchzusetzen und Unterneh-
men ggf. im Rahmen haftungsrechtlicher Regelungen auch auf
Schadensersatz zu verklagen.

Im Folgenden werden daher die Rechtsdurchsetzungsmaég-
lichkeiten der Verbraucher_innen dargestellt. Zunéchst wird
erldutert, welchen Stellenwert das Bundesdatenschutzgesetz
(BDSG) den betroffenen Verbraucher_innen selbst beimisst.
Dargestellt werden in diesem Zusammenhang deren wesentliche
Rechte auf 1) Auskunft, 2) Benachrichtigung, 3) Berichtigung,
Léschung und Sperrung sowie 4) auf Widerspruch. Auch wird
hier analysiert, welche Auswirkungen die DS-GVO auf die Be-
troffenenrechte haben kénnte. In einem zweiten Schritt wird der
haftungsrechtliche Schutz problematisiert, ehe im abschlieBen-

4 Die Rechtsdurchsetzung durch die Mitbewerber wird im Folgenden —
wie in Abschnitt 1.3 erldutert — nicht berticksichtigt.

den dritten Schritt diese Rechtsdurchsetzungsmaoglichkeiten einer
Starken- und Schwachenanalyse unterworfen werden.

2.1.1 DIE BETROFFENENRECHTE NACH DEM BDSG

Im Bundesdatenschutzgesetz (BDSG) finden sich auf der einen
Seite Rechte, die Verbraucher_innen in die Lage versetzen
sollen, Kenntnis Uber die Datenverarbeitungsprozesse bei Un-
ternehmen zu erlangen. Hierbei handelt es sich um die Aus-
kunfts- und Benachrichtigungsrechte (§§ 33 und 34 BDSG).
Diese Rechte stellen sogenannte Transparenzregelungen® dar.
Auf der anderen Seite sieht das BDSG Korrekturrechte fur
die betroffenen Verbraucher_innen vor. Hierbei handelt es sich
um die Rechte zur Berichtigung, Léschung und Sperrung
personenbezogener Daten (§§ 35 BDSG). Zudem besteht fir
den Einzelnen die Méglichkeit, unter gewissen Umstanden
einer rechtmaBigen Verarbeitung seiner personenbezogenen
Daten zu widersprechen (§ 35 Abs. 5 BDSG).

Die Transparenzregelungen kénnen als notwendige Vo-
raussetzung fir die Korrekturrechte der Betroffenen angesehen
werden. Denn erst die Kenntnis, welche personenbezogenen
Daten zu welchem Zweck verarbeitet werden, versetzt Ver-
braucher_innen in die Lage, ihre Rechte auf Berichtigung, L6-
schung und Sperrung sowie Widerspruch tatsachlich austiben
zu konnen (Gola et al. 2015: § 33 BDSG, Rn. 1; Plath/Kamlah
2013: § 35 BDSG, Rn. 1). Transparenz gegeniber den Betroffen-
en sowie deren korrigierende Einflussnahme auf Verarbei-
tungsprozesse bilden damit die wesentlichen Elemente der
Rechtsdurchsetzung durch die Betroffenen im deutschen Daten-
schutzrecht (Simitis/Dix 2014: § 35 BDSG, Rn. 2 m. w. Nachw).

Der Kenntnis Uber die Verarbeitung personenbezogener
Daten kommt jedoch nicht nur zentrale Bedeutung fur die
Austbung der Korrekturrechte, sondern vielmehr auch fur das

5 Weitere Transparenzregelungen sind z. B. § 13 Abs. 1 TMG bei Tele-
mediendiensten oder § 93 Abs. 1 TKG bei Telekommunikationsdiensten
sowie das Fuhren und Zurverfugungstellen eines Verfahrensverzeichnisses
nach §4g Abs.2S.21i.V.m §4eS. 1 Nr. 1-8 BDSG. Zur Abgrenzung, wann

es sich um einen Telemediendienst, einen Telekommunikationsdienst oder
Rundfunk handelt, siehe ausfihrlich Spindler/Schuster (2015: § 1 TMG, Rn.1 ff).
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freiheitlich demokratische Gemeinwesen insgesamt zu. So
stellte das Bundesverfassungsgericht (BVerfG) in seinem
wegweisenden Volkszdhlungsurteil fest (BVerfG 1984, 419,
422):

Wer nicht mit hinreichender Sicherheit Giberschauen kann,
welche ihn betreffende Informationen in bestimmten Berei-
chen seiner sozialen Umwelt bekannt sind, und wer das Wissen
méglicher Kommunikationspartner nicht einigermal3en ab-
zuschétzen vermag, kann in seiner Freiheit wesentlich gehemmt
werden, aus eigener Selbstbestimmung zu planen oder zu
entscheiden. Mit dem Recht auf informationelle Selbstbe-
stimmung wéren eine Gesellschaftsordnung und eine diese
erméglichende Rechtsordnung nicht vereinbar, in der Blrger
nicht mehr wissen kénnen, wer was wann und bei welcher
Gelegenheit Uber sie weil3. Wer unsicher ist, ob abweichende
Verhaltensweisen jederzeit notiert und als Information dauer-
haft gespeichert, verwendet oder weitergegeben werden,
wird versuchen, nicht durch solche Verhaltensweisen auf-
zufallen. Wer damit rechnet, dal3 etwa die Teilnahme an einer
Versammlung oder einer Blrgerinitiative behérdlich regis-
triert wird und dalB ihm dadurch Risiken entstehen kénnen,
wird méglicherweise auf eine Ausibung seiner entsprechen-
den Grundrechte (Art. 8, 9 GG) verzichten. Dies wdirde nicht
nur die individuellen Entfaltungschancen des einzelnen beein-
trdchtigen, sondern auch das Gemeinwohl, weil Selbstbe-
stimmung eine elementare Funktionsbedingung eines auf
Handlungs- und Mitwirkungsféhigkeit seiner Biirger begrin-
deten freiheitlichen demokratischen Gemeinwesens ist.”

Das hier manifestierte Transparenzgebot macht es daher auch
verfassungsrechtlich zwingend erforderlich, dass der Einzel-
ne stets wissen kdnnen muss, wer welche seine Person be-
treffenden Daten gespeichert hat und wie diese zu welchem
Zweck verarbeitet werden. Vor diesem Hintergrund werden
die vier oben genannten Betroffenenrechte im Folgenden
dargestellt.

2.1.1.1 Das Recht auf Auskunft

Das in § 34 BDSG geregelte Recht auf Auskunft berechtigt
jeden/jede Verbraucher_in — unabhdngig von seiner/ihrer
Geschaftsfahigkeit und frei von Formvorschriften —, ein Aus-
kunftsersuchen bei einer datenschutzrechtlich verantwortlich-
en Stelle einzureichen. Die Unternehmen haben daraufhin um-
fassend gegentber den Verbraucher_innen offenzulegen,
welche personenbezogenen Daten zur Person gespeichert
sind, aus welcher Quelle diese Daten stammen, an welche
Dritten Daten ggf. Ubermittelt werden bzw. wurden und wel-
chen Zwecken die Speicherung dient (siehe ausfuhrlich Gola
et al. 2015: § 34 BDSG, Rn. 9 ff.).

Ein Unternehmen darf den Verbraucher_innen fiir die Aus-
kunftserteilung grundséatzlich keine Kosten in Rechnung
stellen (§ 34 Abs. 8 BDSG). Ausnahmen davon gelten jedoch,
wenn die Geltendmachung des Auskunftsrechts rechtsmiss-
brauchlich erfolgt oder die Auskunft personenbezogene Daten
betrifft, die geschaftsmaBig zum Zweck der Ubermittlung
gespeichert werden. Bei Letzterem kann nur einmal je Kalen-
derjahr eine unentgeltliche Auskunft in Textform verlangt
werden. Die Erhebung eines Entgeltes fir jede weitere Aus-

kunft je Kalenderjahr ist zuldssig, sofern die Betroffenen die Aus-
kunft gegenlber Dritten zu wirtschaftlichen Zwecken nutzen
konnen. Erfasst sind hiervon z. B. Sachverhalte, die Daten bei
Auskunfteien und Kreditinformationseinrichtungen betreffen.
Allerdings ist fUr die Erhebung eines Entgeltes stets erforderlich,
dass der/die Auskunftsersuchende im konkreten Einzelfall
tatsachlich erkennbar ihm/ihr anderenfalls entstehende Kosten
einspart (siehe dazu Walz 1991: 368; Gola et al. 2015: § 34
BDSG, Rn. 21).

Das Auskunftsrecht ist gem. § 6 Abs. 1 BDSG unabdingbar,
kann also nicht auf Basis einer Vereinbarung zwischen der
verantwortlichen Stelle und den jeweils Betroffenen ausgeschlos-
sen werden. Es wird flankiert durch weitere — nicht zwingend
datenschutzrechtliche — gesetzliche oder ggf. vertragliche
Anspriiche, z. B. auf Einsicht oder Vorlage von Unterlagen (siehe
ausfuhrlich Gola et al. 2015: § 34 BDSG Rn. 3; Simitis/Dix 2014:
§ 33 BDSG, Rn. 90 ff.).

2.1.1.2 Das Recht auf Benachrichtigung

§ 33 BDSG legt fest, dass in dem Fall, dass personenbezo-
gene Daten ohne Kenntnis der Betroffenen gespeichert
werden, diese jedoch umfassend Uber die konkrete Verarbei-
tung zu informieren sind. Die Vorschrift ergénzt § 4 Abs. 3
BDSG, demzufolge Betroffene sowohl dann zu benachrichtigen
sind, wenn die Daten ohne ihre Kenntnis bei ihnen selbst®
oder bei einem Dritten erhoben werden. Dieses Recht auf Be-
nachrichtigung erklart sich vor dem Hintergrund, dass eine
Datenerhebung und -verarbeitung nicht nur durch Einwilligung
der Betroffenen selbst legitimiert werden, sondern auch auf
Grundlage der vielfaltig vorhandenen und Uber zahlreiche
Gesetze verteilten datenschutzrechtlichen Erlaubnistatbestande
erfolgen kann. Wirde man es in den letztgenannten Féllen
bei einem bloBen Auskunftsrecht der Betroffenen belassen,
wirde dem Transparenzgebot nicht hinreichend Rechnung
getragen. Denn ohne erstmalige Information darlber, dass
eine verantwortliche Stelle Daten Uber eine Person verar-
beitet, wirde mangels Kenntnis Uber den Datenverarbeitungs-
vorgang und korrekten Adressaten auch ein Auskunftser-
suchen der Betroffenen leerlaufen.

2.1.1.3 Das Recht auf Berichtigung, L6schung und Sperrung

Die in § 35 BDSG verankerten, ebenfalls unabdingbaren (§ 6
Abs. 1 BDSG) Regelungen hinsichtlich der Berichtigung, Lo-
schung und Sperrung verhelfen Verbraucher_innen dazu, korri-
gierend in Datenverarbeitungsprozesse einzugreifen. Basis
fur diese korrigierenden Eingriffe ist das zuvor durch die daten-
schutzrechtlichen Transparenzregelungen erlangte Wissen.
Die Rechte stehen nicht in Abhangigkeit von der Geltendmach-
ung eines Anspruchs durch Betroffene, weswegen an dieser
Stelle nicht nur Korrekturrechte der Betroffenen normiert wer-
den, sondern ebenfalls entsprechende Pflichten der verantwort-
lichen Stelle, bei Vorliegen der Voraussetzungen der jeweili-

6 Gem.§4 Abs. 2 S. 1 BDSG sind personenbezogene Daten grundsatz-
lich bei den Betroffenen selbst zu erheben. Ausnahmen davon regelt § 4
Abs. 2 S. 2 BDSG.
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gen Regelung tatig zu werden.” Die Kosten fur die Vornahme

der Korrekturen hat die verantwortliche Stelle zu tragen.®
Das Recht auf Berichtigung verpflichtet datenschutzrecht-

lich verantwortliche Stellen dazu, personenbezogene Tatsach-
enangaben, die Auskunft Uber personliche oder sachliche

Verhéltnisse eines/einer Betroffenen vermitteln, stets in Einklang

mit der Wirklichkeit zu halten.® Dadurch soll unter anderem

verhindert werden, dass aufgrund falscher, unvollstandiger
oder aus dem Kontext gerissener Informationen ein falscher

Eindruck Uber die Betroffenen entsteht.’® Daher miissen etwa

auch Daten berichtigt werden, die zwar korrekt wiederge-

ben, dass eine Person eine bestehende Schuld nicht oder nicht
vollstdndig gezahlt hat, aber keine Informationen dazu lie-
fern, ob ggf. zulassige Griinde fir ein solches Verhalten des/
der Schuldner_in vorgelegen haben.™

Das Recht auf Loschung™ ist Ausfluss der datenschutz-
rechtlichen Grundprinzipien der Datenvermeidung und

der Datensparsamkeit (Taeger et al. 2013: § 35, Rn. 25). Es un-

terscheidet zwischen Sachverhalten, bei denen eine L6-

schung erfolgen kann (Abs. 2. S. 1), und solchen, bei denen
die Loschung verpflichtend ist (Abs. 2. S. 2).1* Weil es sich
bei der Loschung personenbezogener Daten ebenfalls um
einen Verarbeitungsvorgang i. S. d. BDSG handelt, muss ent-
sprechend dem datenschutzrechtlichen Verbot mit Erlaubnis-
vorbehalt nach § 4 Abs. 1 BDSG auch hierfir entweder eine

Einwilligung des/der Betroffenen oder aber ein gesetzlicher

Erlaubnistatbestand vorliegen (siehe dazu auch Taeger et al.

2013: § 35, Rn. 16):

— Die Kann-Vorschrift nach § 35 Abs. 2 S. 1 BDSG erlaubt
das Loschen personenbezogener Daten, sofern keine
gesetzlichen, satzungsmaBigen oder vertraglichen Aufbe-
wahrungspflichten (Abs. 3 Nr. 1) oder schutzwdrdigen
Interessen des/der Betroffenen (Abs. 3 Nr. 2) dem entge-
genstehen.

- Die verpflichtende Léschung nach Abs. 2 S. 2 erfolgt im
Unterschied dazu, wenn die Speicherung unzulassig ist,
also ohne Einwilligung oder nicht auf Basis eines Erlaubnis-
tatbestandes erfolgte (Abs. 2 S. 2 Nr. 1), es sich um sensi-
ble Daten handelt, die das Persdnlichkeitsrecht Betroffener
besonders stark beeintrachtigen und deren Richtigkeit
von der verantwortlichen Stelle nicht bewiesen werden

7 Vgl. Taeger et al. (2013: § 35, Rn. 8); Gola et al. (2015: § 35, Rn. 3 f.);
Simitis/Dix (2014: § 35, Rn. 9); Plath/Kamlah (2013: § 35, Rn. 5); Erbs et al.
(2015:§ 20, Rn. 1 f, § 35, Rn. 2).

8 Vgl. Simitis/Dix (2014: § 35, Rn. 5); Taeger et al. (2015: § 35, Rn. 9);
Plath/Kamlah (2013: § 35, Rn. 7).

9 Siehe ausfuhrlich Simitis/Dix (2014: § 35, Rn. 9, insbesondere Rn. 13);
zur Unterscheidung von Tatsachenangaben und Werturteilen siehe Simitis/
Dix (2014: § 20, Rn. 9 ff.); siehe ferner Plath/Kamlah (2013: § 35, Rn. 10).
10 Siehe ausfuhrlich Simitis/Dix (2014: § 35, Rn. 9, insbesondere Rn. 13);
zur Unterscheidung von Tatsachenangaben und Werturteilen siehe Simitis/
Dix (2014: § 20, Rn. 9 ff)); siehe ferner Plath/Kamlah (2013: § 35, Rn. 10).

11 Vgl Simitis/Dix (2014: § 35, Rn. 9, 15); Taeger et al. (2013: § 35, Rn. 9);
Gola et al. (2015: § 35, Rn. 5).

11 Simitis/Dix (2014: § 35, Rn. 15, siehe flr weitere Beispiele in den Rn.
14 ff.) sowie bei Taeger et al. (2013: § 35, Rn. 10 ff.).

13 Nach § 3 Abs. 4 Nr. 5 BDSG bedeutet Loschen i. S. d. BDSG die Un-
kenntlichmachung gespeicherter personenbezogener Daten.

kénnen (Abs. 2 S. 2 Nr. 2)," oder die Speicherung der Daten
nicht mehr erforderlich ist (Abs. 2 S. 2 Nr. 3 und Nr. 4).
Die Loschpflicht bei Wegfall der Erforderlichkeit ist Ausdruck
des datenschutzrechtlichen Zweckbindungsgrundsatzes.
Danach muss grundsatzlich ein unmittelbarer Zusammen-
hang zwischen konkreter Datenverarbeitung und dem
ursprunglichen Zweck der Datenerhebung bestehen (Tae-
ger et al. 2013: § 35, Rn. 25). Sind also die personenbezo-
genen Daten fir die Zweckerfillung nicht mehr erforderlich,
greift die Loschverpflichtung.

Die Voraussetzungen fir die Sperrung personenbezogener
Daten regeln § 35 Abs. 3, 4, 4a, 6 und 8 BDSG. Sperrung
meint hierbei gemaR der Legaldefinition des § 3 Abs. 4 Nr. 4
BDSG das Kennzeichnen gespeicherter personenbezogener
Daten, um deren weitere Verarbeitung oder Nutzung einzu-
schranken. Sinn der Regelungen ist also eine Verarbeitungsbe-
schrankung der betroffenen personenbezogenen Daten auf
einige wenige Ausnahmetatbestéande (Abs. 8), mithin die
Normierung eines relativen Nutzungsverbotes und eine Ver-
scharfung des Zweckbindungsgrundsatzes (Simitis/Dix 2014:
§ 35, Rn. 47). Die Sperrung tritt immer dann an die Stelle der
Loschung, wenn Letzteres aufgrund eines Hindernisses aus-
geschlossen ist (Taeger et al. 2013: § 35, Rn. 31; siehe aus-
fuhrlich zur Sperrung Simitis/Dix 2014: § 35, Rn. 46 ff.). Das
koénnen bspw. die bereits genannten gesetzlichen, satzungs-
gemaBen oder vertraglichen Aufbewahrungsfristen sein (Abs.
3 Nr. 1). Wird die Richtigkeit der Daten von einem Betroffenen
bestritten und ist weder die Richtigkeit noch die Unrichtig-
keit feststellbar (sogenannte Non-liquet-Situation), verpflichtet
Abs. 4 ebenfalls zur Sperrung (Simitis/Dix 2014: § 35, Rn. 51).

2.1.1.4 Das Recht auf Widerspruch

Nach § 35 Abs. 5 S. 1 steht Betroffenen das Recht zu, der Er-
hebung, Verarbeitung oder Nutzung personenbezogener
Daten zu widersprechen. Dieses Widerspruchsrecht gilt jedoch
nicht uneingeschrankt. Denn einerseits ist das Recht nach

S. 2 ausgeschlossen, wenn eine Rechtsvorschrift zu den ent-
sprechenden Datenumgéangen verpflichtet oder andererseits
aber das schutzwirdige Interesse des Betroffenen im Einzel-
fall das der verantwortlichen Stelle nicht Uberwiegt. Die Vor-
schrift bleibt damit auf besondere Einzelfélle, die vom ,,Normal-
fall” abweichen, beschrankt (Simitis/Dix 2014: § 35, Rn. 56;
Gola et al. 2015: § 35 BDSG, Rn. 28) und kann daher in aller
Regeln nicht pauschal fur gewisse Fallgruppen ohne einge-
hende Priifung beantwortet werden. In jedem Fall liegen jedoch
die Voraussetzungen fir einen Widerspruch durch einen Be-
troffenen vor, wenn sein Leib und Leben aufgrund der Verar-
beitung gefahrdet ist (siehe ausfihrlich Simitis/Dix 2014:

§ 35, Rn. 58 f. m. w. Bsp.).

14 Abs. 2.S.2 Nr. 2:,(...) Daten Uber die rassische oder ethnische Her-
kunft, politische Meinungen, religiése oder philosophische Uberzeu-
gungen, Gewerkschaftszugehorigkeit, Gesundheit, Sexualleben, strafbare
Handlungen oder Ordnungswidrigkeiten (...)"
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2.1.1.5 Exkurs: Elementare weitere Datenschutzrechte
mit mittelbarem Bezug zur Rechtsdurchsetzung

Neben den oben beschriebenen unmittelbaren Datenschutz-
rechten, die fur die Rechtsdurchsetzung durch die Betroffenen
selbst von zentraler Bedeutung sind, existiert eine Reihe wei-
terer Rechte, die zwar nur einen mittelbaren Bezug zur Rechts-
durchsetzung aufweisen, aber dennoch furr das Funktionieren der
Rechtsdurchsetzung durch die Betroffenen selbst von zentraler
Bedeutung sind. Hierzu zahlen: die Zweckbindung, Datenver-
meidung und Datensparsamkeit, das Verbot mit Erlaubnisvor-
behalt und die Einwilligung sowie das Kopplungsverbot. Diese
Rechte werden im Folgenden Uberblicksartig dargestellt.

Zweckbindung, Datenvermeidung und Datensparsamkeit
Der bereits kurz angesprochene Zweckbindungsgrundsatz
ist grundlegend fur das derzeitige deutsche Datenschutz-
recht (siehe etwa §§ 28 ff. BDSG) und fordert, dass personen-
bezogene Daten grundsatzlich nur fur den Zweck verarbeitet
werden durfen, fir den sie erhoben worden sind (Hoeren et
al. 2015: Teil 16.1, Rn. 78 f.). Nur unter besonderen Voraus-
setzungen darf von diesem Grundsatz eine Ausnahme gemacht
werden (Hoeren et al. 2015: Teil 16.1 Rn. 84 ff.).

Hinzu treten die Grundprinzipien der Datenvermeidung
und der Datensparsamkeit (§ 3a BDSG), wonach personenbe-
zogene Daten nur soweit erhoben, verarbeitet und genutzt
werden durfen, wie es der jeweilige legitime Zweck erfordert.
Die Maxime hierbei ist: Es sollten so wenig Daten wie mdg-
lich erhoben und genutzt werden.

Die Zweckbindung, Datenvermeidung und Datensparsam-
keit hdngen demnach eng mit den oben beschriebenen
Transparenzanforderungen zusammen. Denn je enger die
Zweckbindung ausfallt und je weniger Daten Uberhaupt
erhoben, gespeichert und verarbeitet werden, desto besser
kénnen Verbraucher_innen einen Uberblick dariiber be- und
erhalten, welches Unternehmen mit welchem Ziel die eigenen
Daten verarbeitet.

Verbot mit Erlaubnisvorbehalt und freiwillige, informierte
und explizite Einwilligung
Das deutsche Datenschutzrecht wird vom Grundsatz des Ver-
bots mit Erlaubnisvorbehalt gepragt. GemaB § 4 Abs. 1 BDSG
ist eine Verarbeitung personenbezogener Daten grundsatzlich
verboten, es sei denn, es liegt eine Einwilligung des/der Be-
troffenen oder ein gesetzlicher Erlaubnistatbestand vor. Hier-
durch soll sichergestellt werden, dass der/die Einzelne grund-
satzlich selbst Uber die Preisgabe und Verwendung seiner/
ihrer personenbezogenen Daten entscheiden und somit das
Recht auf informationelle Selbstbestimmung austben kann.
Demnach spielt die Einwilligung eine zentrale Rolle in der
Dogmatik des Datenschutzrechts. Damit eine Einwilligung wirk-
sam ist, muss sie freiwillig, informiert und explizit erfolgen:
Verbraucher_innen dirfen nicht zur Einwilligung gedréngt wer-
den; sie missen nachvollziehen kénnen, worin sie einwilligen;
sie mUssen klar erkennen kdnnen, dass sie einwilligen; sie
mussen ihre Einwilligung fur die Zukunft auch widerrufen
kdénnen (Gola et al. 2015: § 4a, Rn. 25 ff.; Hansen 2015: 1).
Dadurch sind sogenannte Blanko-Einwilligungen ausgeschlossen,
in denen sich ein Betroffener mit jedweder Art von Datenver-
arbeitung einverstanden erklart (Gola et al. 2015: § 43, Rn. 26).

1

Kopplungsverbot

Das Bundesdatenschutzgesetz untersagt grundsatzlich, den
Abschluss eines Vertrags von der Einwilligung zur Datennutz-
ung abhangig zu machen. Eine Einwilligung muss de lege
lata — wie oben beschrieben — freiwillig sein. Allerdings sind
bei der bisherigen Regelung zwei gravierende Einschrankun-
gen zu beriicksichtigen. Zum einen beschrankt sich die derzei-
tige Regelung auf Falle der Einwilligung im Bereich Werbung
und Adresshandel. Zum anderen —noch wesentlich gravierender
— ist das Kopplungsverbot nur dann wirksam, wenn dem/der
Betroffenen ein anderer Zugang zu gleichwertigen vertraglich-
en Leistungen ohne die Einwilligung nicht oder nicht in zu-
mutbarer Weise moglich ist (§28 Abs. 3b S. 1 BDSG).

Mit anderen Worten ist das derzeitige Kopplungsverbot
in der Praxis auf sogenannte Monopolvertrage beschrankt.’
Daher hat sich das Kopplungsverbot in den vergangenen
Jahren auch weitgehend als ein stumpfes Schwert erwiesen.
Denn gerade bei Angeboten global agierender Internet-
dienstleister, deren Geschaftsmodelle darauf beruhen, eine Ein-
willigung in die Verarbeitung personenbezogener Dienste als
Gegenleistung fur die entgeltfreie Nutzung der Dienste zu
erlangen, stehen Nutzer_innen prinzipiell Alternativen zur Ver-
figung. Formal liegt daher kein Monopol vor (siehe ausfiihrlich
Gola et al. 2015: § 28, Rn. 46 m. w. Nachw.; Spindler et al. 2015:
§ 28 BDSG, Rn. 21). Fur die Nutzer_innen stellen diese Alter-
nativen jedoch haufig keine gleichwertige Leistung dar, wenn
etwa ein GroBteil der Freund_innen nicht in dem alterna-
tiven Sozialen Netzwerk vertreten ist (Brautigam 2012: 636;
Spindler et al. 2015: § 28 BDSG, Rn. 21). Durch die Beschran-
kung auf Monopolvertrage ist die Wirksamkeit des Kopplungs-
verbots in der Praxis daher als sehr beschrankt einzustufen.

2.1.1.6 Absehbare Auswirkungen der DS-GVO
auf die Betroffenenrechte

Die Bewertung der absehbaren Auswirkungen der DS-GVO
auf die Betroffenenrechte fallt gemischt aus. Was die Aus-
kunftsrechte der Verbraucher_innen betrifft, sahen Vorschlage
des EU-Parlaments ein Betroffenenrecht auf Herausgabe einer
Kopie der verarbeiteten persdnlichen Daten in einem interope-
rablen elektronischen Format vor (Art. 15 Abs. 2a DS-GVO Par-
lamentsvorschlag) (siehe ausfihrlich m. w. Nachw. Brautigam/
Schmidt-Wudy 2015: 57 ). Dieser Vorschlag unterscheidet sich
von dem bislang in Deutschland geltenden Recht auf Auskunft,
insofern Unternehmen bei Geltendmachung nicht nur daru-
ber zu informieren haben, welche Daten zu welchem Zweck
gespeichert und verarbeitet werden, sondern weitergehend
auch die konkret gespeicherten Daten an den Betroffenen Uber-
mitteln mussen. GemaB Art. 15 Abs. 1b DS-GVO findet sich
dieses Recht auf Herausgabe nun in der Verordnung. Der Vor-
schlag des Parlaments, dass hierfir ein interoperables elek-
tronisches Format einzusetzen ist, wurde allerdings nicht in der
endgultigen Fassung Ubernommen; vielmehr verweist Art. 15
Abs. 1b DS-GVO jetzt auf eine ,electronic form which is com-
monly used”. Im Gegensatz zum bisher nur auf Auskunft be-

15 Gola et al. (2015: § 28, Rn. 46); weitergehend Spindler et al. (2015: §
28, Rn. 19), sofern zwar keine Monopolstellung vorliegt, aber samtliche
Anbieter der Dienstleistung auf dem Markt die Erbringung von der Abga-
be der Einwilligung abhdngig machen; siehe auch Peifer (2010: 525).
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schrénkten Recht erhalten damit die Nutzer_innen den kom-
pletten Datensatz und k&nnen ihn unter Umstanden ander-
weitig verwenden. Befurchtungen der Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander, das Recht auf
die Unentgeltlichkeit einer Auskunft kénne durch die neue
Regelung in Gefahr sein, haben sich im Verlauf der Verhand-
lungen indes nicht bewahrheitet. Art. 15 Abs. 1b der DS-GVO
halt nun fest, dass die erste Kopie unentgeltlich erfolgen muss.
Daraus kann der Umkehrschluss gezogen werden, dass die
anderen Auskunftsarten auch unentgeltlich erfolgen mussen.

Die Bilanz hinsichtlich der Rechte mit einem mittelbaren
Bezug zu den Rechtsdurchsetzungsmaglichkeiten der Betroffe-
nen (vgl. Exkurs im Abschnitt 2.1.1.5) fallt wie folgt aus:

- Im Verhandlungsverlauf wurde beflrchtet, der Zweckbin-
dungsgrundsatz und das Ziel der Datensparsamkeit kdnn-
ten aufgeweicht werden (siehe hierzu Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander 2015: 5).
Allerdings ist gerade die Formulierung in Art. 6 Abs. 4 des
Ratsvorschlages’, die auf eine solche Aufweichung zu-
gunsten von Big Data hindeuten kénnte, nicht mehr in der
finalen Fassung enthalten. Andererseits erlaubt Art. 6 Abs.
3a der finalen Fassung ein Abweichen von den urspriingli-
chen Zwecken der Datenerhebung und -verarbeitung —
zwar mit restriktiveren Vorzeichen als in der Ratsfassung, er-
laubt sie aber dennoch.

— Hinsichtlich des Prinzips einer freiwilligen, informierten und
expliziten Einwilligung ist zu konstatieren, dass die finale
Fassung nunmehr in Art. 6 Abs. 1 und Art. 7 eine partielle
Ruckkehr zum Vorschlag der Kommission enthélt. Die
Erwagungsgrinde Nr. 32, 34 verweisen jetzt deutlich auf
die erforderliche Freiwilligkeit und fihren Beispiele fur feh-
lende Freiwilligkeit an, insbesondere wenn eine ,imbalance”
zwischen dem/der Nutzer_in und dem Datenverarbeiter
vorliegt).

— Anders als noch im Kommissionsentwurf findet sich in Art.
7 Abs. 4 nur ein auf Interessenabwdagung gerichtetes
Kopplungsverbot wieder.”” Im Unterschied zu § 28 Abs.
3b BDSG gilt damit jedoch das Kopplungsverbot fir alle
Datenverarbeitungszwecke und nicht nur — wie im BDSG
— im Bereich der Werbung und des Adresshandels.

— Eine gesonderte Einwilligung in jede Datenverarbeitung, die
etwa generelle Einwilligungen in Allgemeinen Geschaftsbe-
dingungen (AGB) ausschldsse, enthalt die DS-GVO eben-
falls nur ansatzweise. Nur in Art. 7 Abs. 2 sieht sie vor, dass
bei einer Einwilligung, die sich auf mehrere Sachverhalte
bezieht, eine klare und verstandliche Sprache sowie Trans-
parenz erforderlich sind, sodass fur den/die Nutzer_in klar
wird, dass sich die Einwilligung auf mehrere Vorgange

16 ,Further processing by the same controller for incompatible purposes
on grounds of legitimate interests of that controller or a third party shall be
lawful if these interests override the interests of the data subject.”

17 ,When assessing whether consent is freely given, utmost account
shall be taken of the fact whether, among others, the performance of a
contract, including the provision of a service, is made conditional on the
consent to the processing of data that is not necessary for the perfor-
mance of this contract.” Der Kommissionsvorschlag ging noch von einem
unbedingten Koppelungsverbot aus.
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erstreckt. Allerdings beschrankt Art. 7 Abs. 2 dieses be-
sondere Transparenzgebot auf ,schriftliche” Erklarungen.
Die DS-GVO kann aber auch so verstanden werden, dass
bei einer Einwilligung fur mehrere Sachverhalte tendenziell
getrennte Einwilligungen erforderlich sind. Wortlaut und
Begriindund der DS-GVO sind hier nicht vollig eindeutig.

Insgesamt ist festzuhalten, dass die DS-GVO an einigen Stel-

len Verbesserungen fur die Betroffenenrechte verspricht (et-
wa hinsichtlich der Herausgabe einer Kopie der gespeicherten
Daten oder der Ausweitung des Anwendungsbereichs des
Kopplungsverbots). Auf der anderen Seite gibt es jedoch an vie-
len Stellen Interessenabwéagungsklauseln. Hierzu zdhlen
etwa die Regelungen des Art. 6 Abs. 3a zur Zweckbindung so-
wie Art. 6 Abs. 1 und Art. 7 zur Einwilligung. Uberdies sieht
die Verordnung Méglichkeiten fir abweichende Bestimmungen
in den Mitgliedstaaten vor."® Hierdurch wird zwar die Flexibilitat
in der Anwendung erhéht. Allerdings leiden Rechtssicher-
heit sowie einheitliche EU-weite Regelungen, die ein wesentli-
ches Ziel der DS-GVO darstellen. Insgesamt fallt das Zwischen-
fazit hinsichtlich der Betroffenenrechte daher ambivalent aus.

2.1.2 HAFTUNGSRECHTLICHER SCHUTZ

Neben den Transparenz- und Korrekturregelungen sieht das
BDSG auch Schadensersatzanspriche fur Verbraucher_
innen vor. So verpflichtet § 7 BDSG Unternehmen zum Schadens-
ersatz, wenn einem/einer Betroffenen ein materieller Scha-
den auf Basis eines sorgfaltswidrigen, unzuldssigen Umgangs
mit personenbezogenen Daten nach den geltenden Daten-
schutzgesetzen entstanden ist.

Bei den Schadensersatzvorschriften des BDSG handelt es sich
nicht um abschlieBende Regelungen. Betroffene kénnen da-
her auch auf Basis der allgemeinen deliktischen und vertrag-
lichen Haftungsregelungen beispielsweise den Ersatz mate-
rieller und immaterieller Schaden begehren oder vorbeugend
gegen verantwortliche Stellen im Wege des Unterlassungs-
anspruchs nach § 1004 BGB vorgehen (siehe ausfihrlich Gola
et al. 2015: § 7, Rn. 16 ff, § 35, Rn. 26).

2.1.3 STARKEN- UND SCHWACHENANALYSE

Betrachtet man die derzeitige Rechtslage und die darin zahl-
reich vorhandenen Transparenz- und Korrekturregelungen,
vermittelt sich der Eindruck, die betroffenen Verbraucher_in-
nen wirden sowohl in hinreichender Weise Uber die Verar-
beitung ihrer personenbezogenen Daten informiert als auch
Uber umfassende Mdglichkeiten verfiigen, ihre informatio-
nelle Selbstbestimmung eigenstandig durch Berichtigungen,
Léschungen und Sperrungen durchzusetzen.

Tatsachlich existieren in der Praxis der Rechtsdurchsetzung
durch die Betroffenen jedoch zahlreiche Defizite. So ist hin-

18 Z.B. Art. 6 Abs. 2a DS-GVO, der den Mitgliedstaaten spezifische Da-
tenschutzbestimmungen im Rahmen des Art. 6 Abs. 1 ¢, e DS-GVO er-
laubt (Erflllung gesetzlicher Pflichten oder im 6ffentlichen Interesse),
ebenfalls Art. 9 Abs. 5 DS-GVO fur besondere Vorschriften der Mitglied-
staaten fur hochsensible Daten, z. B. genetische Daten.
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sichtlich der Betroffenenrechte auf Transparenz und Korrek-
tur aus verbraucherpolitischer Sicht festzustellen, dass:

— sich Verbraucher_innen oft nicht ausreichend tber den Um-
gang von Unternehmen mit ihren Daten informiert fuhlen.
So geben etwa nur 16 Prozent der deutschen Teilnehmer_
innen an einer EU-weit durchgefihrten Befragung an, sich
immer ausreichend Uber die Bedingungen der Datenerfas-
sung und die weitere Verwendung ihrer Daten informiert zu
fuhlen, wenn sie im Internet gebeten werden, ihre personli-
chen Informationen preiszugeben. Insgesamt 41 Prozent
sagen hingegen, dass sie sich selten oder nie informiert
fihlen, wahrend 38 Prozent diese Frage mit der Aussage
~.manchmal” (European Commission 2015: 82) beantwor-
ten. Dieses Ergebnis sollte nicht Uberraschen, wenn man
bedenkt, dass beispielsweise die Datenschutzbestimmun-
gen von Facebook allein 70.000 Zeichen und damit un-
gefahr 25 engbedruckte Seiten umfassen (Hansen 2015: 3);

— die Datenschutzerklarungen von Unternehmen, die der
Intention des Datenschutzrechts nach dazu beitragen sollten,
Verbraucher_innen zu informieren, haufig eher der juris-
tischen Absicherung der Unternehmen dienen und daher
in einer Sprache verfasst sind, die fur juristische Laien
unverstandlich ist. So Uberrascht es wenig, dass 26 Prozent
der Verbraucher_innen in einer Befragung angaben, Da-
tenschutzerkldrungen nie zu lesen, und 55 Prozent sagten,
dass sie diese nur teilweise lesen wirden. Als Grinde
fur die geringe Beachtung der Datenschutzerklarungen
gaben 70 Prozent an, dass diese zu lang seien, und 43
Prozent sagten, dass diese unklar formuliert und schwer
zu verstehen seien (European Commission 2015: 85 und
89). Ahnliche Werte finden sich auch bei der Frage, ob
Verbraucher_innen die AGB lesen. Eine Untersuchung im
Auftrag des Verbraucherzentrale Bundesverbands (vzbv)
kommt zu dem Ergebnis, dass die Mehrheit der Internet-
nutzer_innen (53 Prozent) den AGB beim Einkauf im
Internet oder beim Installieren einer App immer oder meis-
tens zustimmen, ohne sie wirklich gelesen zu haben.

Als der mit Abstand haufigste Grund (72 Prozent) hierfur
wird die Lange und Komplexitat der AGB genannt (Ver-
braucherzentrale Bundesverband 2014: 6);

— das Auskunftsrecht zwar grundsatzlich ein wichtiges Recht
darstellt. Die Durchsetzung dieses Rechts Verbraucher_
innen jedoch vor eine Reihe von Herausforderungen stellt.
Denn oft wissen Verbraucher_innen nicht:

- welche Unternehmen ihre Daten Uberhaupt verarbeiten;

- an wen sie sich bei einem Unternehmen konkret wenden
sollen, um die Auskunft zu erlangen;

- wie ein Auskunftsersuchen formuliert sein sollte;

- wie sie bei Unternehmen nachhaken sollten, wenn
eine Antwort ausbleibt.

— die datenschutzrechtlichen Transparenzvorschriften gera-
de hinsichtlich der Aspekte Vollstandigkeit und Wahrheits-
gehalt weitgehend abhangig von der Zuverldssigkeit der
datenverarbeitenden Stelle sind. Fir eine wirksame Um-
setzung der Rechte der Betroffenen auf Berichtigung,
Léschung und Sperrung von Daten ist jedoch stets eine
zuverlassige Informationsgrundlage erforderlich, die
gerade bei den ,schwarzen Schafen” unter den Datenver-
arbeitern die Ausnahme sein wird.

Von Unternehmensseite wird hingegen das Festhalten am
Verbot mit Erlaubnisvorbehalt kritisiert. Viele Unternehmens-
vertreter_innen sehen es wegen der Vielzahl von Kommuni-
kationsvorgangen als Uberholt an. Gefordert wird daher eine
Abschwéchung, die es zumindest erlaubt, zwischen sensi-
blen und nichtsensiblen personenbezogenen Daten und Da-
tenverarbeitungsprozessen zu unterscheiden (siehe zusam-
menfassend Spindler 2014: 104). Hierbei handelt es sich um
einen risikobasierten Ansatz, nach dem die Verarbeitung
personenbezogener Daten grundsatzlich gestattet waére und
lediglich bei Datenverarbeitungen mit besonders hohem
Risiko Verbote und beschrankende Regulierung greifen sollten
(BfDI 2015: 28). Das wiurde nach Ansicht der Beflrworter_in-
nen dazu flhren, dass sich innovationsfeindliche Nachteile
gegeniber anderen Wirtschaftsstandorten auBBerhalb Euro-
pas reduzieren lieBen. Auch wirden die Markteinstiegsbar-
rieren fur kleinere und mittlere Unternehmen, die nicht Gber
ein umfassendes Compliance-Management verfiigen, verrin-
gert (@hnlich BfDI 2015: 27 f). Allerdings ist eine solche Abstufung
der Qualitat personenbezogener Daten und Datenverarbei-
tungsprozesse hochst umstritten, und zwei diametral unter-
schiedliche Lager treffen hier aufeinander (dagegen bspw.:
BfDI 2015: 28; daflr bspw: Schneider/Harting 2011: 64 f. m. w.
Nachw.).

Der haftungsrechtliche Schutz stellt im Bereich des Verbrau-
cherdatenschutzes ein stumpfes Schwert dar. Grundsatzlich
ist beim Schadensersatz zu differenzieren, ob der Ersatz mate-
rieller oder immaterieller Schaden begehrt wird. Materielle
Schéden sind im deutschen Recht konkrete Vermdgenseinbu-
Ben, die durch die Rechtsverletzungen erlitten wurden (Gola
et al. 2015: § 7 BDSG, Rn. 12). Immaterielle Schaden umfas-
sen hingegen auch solche Schaden, die sich nicht im Vermdgen
auswirken. Dazu zdhlen bspw. Schmerzen aufgrund physischer,
aber auch psychischer Verletzungen (daher auch als Schmer-
zensgeld bezeichnet) (siehe ausfuhrlich Oetker Miinch-
KommBGB 2012: § 253, Rn. 9). Bei Verletzungen des Rechts
auf informationelle Selbstbestimmung kommt es selten
zu konkreten VermogenseinbuBen, bzw. sind sie schwer nach-
weisbar, sodass dem/der Verletzten haufig nur eine Berufung
auf immaterielle Schaden verbleibt. Ein Ersatz immaterieller
Schaden ist aber nach der deutschen Rechtsdogmatik aus-
schlieBlich in Fallen moglich, bei denen eine schwerwie-
gende Verletzung des Persdnlichkeitsrechts vorliegt und eine
Genugtuung auf andere Weise nicht angemessen gewahrt
werden kann (Gola et al. 2015: § 7, Rn. 19 m. w. Nachw. zur
standigen Rechtsprechung). Bei ,normalen” oder geringflgi-
gen Personlichkeitsrechtsverletzungen scheiden derartige An-
spriche damit grundsatzlich aus. Diese Einschrankungen fih-
ren insgesamt dazu, dass zahlreiche Fallgestaltungen aus den
Anwendungsbereichen der deutschen Schadensersatzregelun-
gen im Bereich des Verbraucherdatenschutzes herausfallen.
Finden die Regelungen hingegen Anwendung, sind die in
Deutschland fiir immaterielle Schaden zugesprochenen Ersatz-
leistungen in Geld schwer zu beziffern. Im internationalen
Vergleich fallen sie zudem gering aus (Spindler 2014: 106 m. w.
Nachw.).

In der Konsequenz bedeutet das fur den haftungsrecht-
lichen Schutz, dass der Aufwand und die Kosten, um Kom-
pensation fur eine unzuldssige Verarbeitung personenbezo-
gener Daten zu erlangen, oft in keinem Verhaltnis zu einem
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maoglichen Ertrag stehen. Daher stellen die Schadensersatzan-
spriche fur die Betroffenen keinen ausreichenden Anreiz dar,
gegen Schadiger vorzugehen — und somit stellen sie auch kei-
nen ausreichenden Negativanreiz fiir Unternehmen dar, Rechts-
verstoBe proaktiv zu unterbinden.

Aus dem Dargestellten l&sst sich demnach zusammenfas-
send sagen, dass Verbraucher_innen zwar gemaB des der-
zeitigen Datenschutzrechts theoretisch Uber weitgehende Trans-
parenz- und Kontrollrechte verfugen. Allerdings fuhrt dies in
der Praxis nicht dazu, dass sie ihre Rechte auch wirklich austben:

— Die Verbraucher_innen fihlen sich in der Praxis haufig nicht
ausreichend Uber Datenverarbeitungsvorgange informiert.

— Datenschutzerklarungen werden haufig nicht gelesen, da
sie in der Regel zu lang, sprachlich fiir Laien unverstandlich
und komplex formuliert sind.

— Das Auskunftsrecht ist in der Praxis zu aufwandig.

— Die Tatsache, dass nach dem deutschen Haftungsrecht
im Wesentlichen immaterielle und damit schwer quanti-
fizierbare Schaden geltend gemacht werden kénnen,
fihrt dazu, dass die abschreckende und Unternehmen
disziplinierende Wirkung des Haftungsrechts ausbleibt.

Die Analyse wirft zudem grundlegende Fragen etwa Uber die
Weiterentwicklung von Einwilligungen auf. Auf der einen Seite
stehen Befurworter_innen einer Abschwéchung des Einwilligungs-
erfordernisses, die einen risikobasierten Ansatz einfordern.
Auf der anderen Seite stehen die Verfechter_innen dieses Prin-
zips, die sich Uberdies fur eine Weiterentwicklung stark machen.
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In der Konsequenz bedeutet das: Wahrend die Durchset-
zung des Datenschutzes durch die Betroffenen zwar eine
wesentliche Saule fur den Verbraucherdatenschutz darstellen
sollte, zeigt sich in der Praxis, dass sie derzeit nur begrenzt
tragt. Daher muss auf der einen Seite Uber neue Moglichkeiten
nachgedacht werden, den Selbstdatenschutz zu verbessern.
Auf der anderen Seite muss die Rechtsdurchsetzung auch durch
andere Instrumente als durch die Betroffenen selbst gewahr-
leistet werden.

Die voraussichtlichen Auswirkungen der DS-GVO auf die
Rechtsdurchsetzungsmaoglichkeiten der Verbraucher_innen
lassen sowohl Verbesserungen als auch Verschlechterungen
der gegenwartigen Rechtslage erwarten. Die finale Fassung
der DS-GVO enthalt zum einen leichte Verbesserungen bei
den Auskunftsrechten — etwa hinsichtlich der Herausgabe
einer Kopie der Daten oder beim Kopplungsverbots. Anderer-
seits gibt es jedoch eine Vielzahl von Interessenabwagungs-
klauseln (etwa bei der Zweckbindung und der Einwilligung),
die zulasten der Rechtssicherheit gehen. Auch sehen die
Regelungen Méglichkeiten einer Offnung fir abweichende
Bestimmungen in Mitgliedstaaten vor. Diese fihren — entge-
gen dem urspringlichen Ziel der Verordnung — dazu, dass die
Verbraucher_innen keine einheitlichen MaBstébe in der EU
vorfinden werden. Insgesamt betrachtet wird die DS-GVO die
Rechtsdurchsetzungsmaoglichkeiten der Verbraucher_innen
im Vergleich zum Status quo daher nicht wesentlich verbessern.
Letztlich wird die Gesamtbewertung von der konkreten Aus-
legungspraxis abhdngen.

Tabelle 1

Starken- und Schwachenanalyse

gelebten Praxis.

Voraussichtliche Auswirkungen der DS-GVO

Quelle: eigene Darstellung

Ergebnisse der Starken- und Schwéchenanalyse zu den Betroffenenrechten

Zusammenfassung Gesamtbewertung

Auf der einen Seite existiert ein umfassendes System von Betrof-
fenenrechten. Auf der anderen Seite fuhrt dieses System in der
Praxis nicht dazu, dass Verbraucher_innen ausreichend informiert
sind und ihre Rechte selbst durchsetzen kénnen. Es existiert dem-
nach eine gravierende Diskrepanz zwischen den Rechten und der

Uberdies greift der haftungsrechtliche Schutz nicht, da der Auf-
wand und die Kosten, eine Kompensation zu erhalten, in keinem
Verhéltnis zu einem moglichen Ertrag stehen.

Die DS-GVO wird die Betroffenenrechte nicht spurbar verbessern.
Es wird wegen der zahlreichen Interessenabwagungs- und Off-
nungsklauseln stark auf die konkrete Auslegung und nationale Aus-
gestaltung ankommen.
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2.2 RECHTSDURCHSETZUNG DURCH
DIE STAATLICHE AUFSICHT

Die staatliche Aufsicht stellt die zweite wesentliche Saule der
Rechtsdurchsetzung im Verbraucherdatenschutz in Deutsch-
land dar. Sie wird im Folgenden dargestellt. Daran anschlie-
Bend werden dann die voraussichtlichen Implikationen
der DS-GVO auf diese Saule untersucht, ehe die Starken und
Schwachen diskutiert werden.

2.2.1 AUFGABEN UND BEFUGNISSE DER
STAATLICHEN AUFSICHT IM VERBRAUCHER-
DATENSCHUTZ

In der staatlichen Aufsicht ist insbesondere die Rolle der un-
abhangigen Datenschutzaufsichtsbehérden hervorzuheben.
Nach § 38 BDSG ist jeweils eine der 16 Landesdatenschutz-
behdrden zustandig, die Einhaltung der Datenschutzgesetze
bei Unternehmen zu kontrollieren. Welche der Landesdaten-
schutzbehorden konkret fur ein Unternehmen zusténdig ist,
richtet sich grundsatzlich nach dem Sitz des Unternehmens.®
Fur offentliche Stellen ist der/die jeweilige Landesdatenschutz-
beauftragte zustandig. Die Bundesverwaltung (z. B. Ministerien
und Bundesamter), bundesunmittelbare Kérperschaften,
Anstalten und Stiftungen des ¢ffentlichen Rechts, 6ffentlich-
rechtliche Wettbewerbsunternehmen des Bundes, in Verwal-
tungsangelegenheiten tatige Gerichte des Bundes, Telekommu-
nikations- und Postunternehmen sowie private Unternehmen,
die in den Anwendungsbereich des Sicherheitstberprifungs-
gesetzes (SUG) fallen, unterliegen der Zustandigkeit der Bun-
desbeauftragten fur den Datenschutz und die Informations-
freiheit (BfDI).2°

Um die zugewiesenen Aufgaben austiben zu konnen, stellt
das Gesetz den Behorden vielféltige Instrumente zur Verfu-
gung. Das sind insbesondere:?!

- Auskunfts-, Zutritts- und Einsichtsrechte gegentber verant-
wortlichen Stellen (§ 38 Abs. 3 und Abs. 4 BDSG);

- Verhangung von BuBgeldern (§ 43 BDSG);

— Anordnung der Beseitigung festgestellter Datenschutzver-
stoBe und bei schwerwiegenden VerstoBen die Untersa-
gung einzelner Verfahren (§ 38 Abs. 5S. 1 und S. 2 BDSG);

- Abberufung des Datenschutzbeauftragten (§ 38 Abs. 5 S. 3);

- Unterrichtung von Betroffenen Uber VerstoBe (§ 38 Abs.
1S. 5 BDSG);

— Anzeige von VerstoBen bei anderen fir die Ahndung und
Verfolgung zustandigen Stellen (§ 38 Abs. 1 S. 5 BDSG);

- Unterrichtung der Gewerbeaufsichtsbehorde zur Durchfih-
rung gewerberechtlicher MaBnahmen bei schwerwiegenden
VerstoBen (§ 38 Abs. 1 S. 5 BDSG).

In der Ausitibung dieser Instrumente ist wichtig, dass ein
konkreter Anlass fir die Uberprifung eines Unternehmens

19 § 38 Abs. 6 BDSG; siehe auch den Uberblick tiber die Aufsichtsbehor-
den bei Erbs et al. (2015: § 38 BDSG, Rn. 1); Ausnahme: fur Post- und Te-
lekommunikationsunternehmen.

20 Siehe BfDI, https://www.bfdi.bund.de/SharedDocs/Publikationen/Zu-
staendigkeitBfDFuerEingaben.html (12.7.2015).

21 Siehe auch den Uberblick bei Hauschka/Neundorf (2010: § 30, Rn. 10).
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durch die Aufsichtsbehorde nicht erforderlich ist (Hauschka/
Neundorf 2010: § 30, Rn. 10). Uberdies sind nach § 4d Abs. 1
BDSG automatisierte Verarbeitungen personenbezogener
Daten durch Unternehmen vor ihrer Inbetriebnahme der je-
weils zustandigen Aufsichtsbehorde zu melden. Diese Pflicht
entfallt allerdings, wenn das Unternehmen einen betriebli-
chen Datenschutzbeauftragten bestellt hat (§ 4d Abs. 2 BDSG).22

2.2.2 ABSEHBARE AUSWIRKUNGEN DER DS-GVO
AUF DIE ROLLE DER STAATLICHEN AUFSICHT

In der DS-GVO finden sich Anderungen, die konkrete Aus-
wirkungen auf die Sanktionsmittel der datenschutzrechtlichen
Aufsichtsbehorden haben. So sieht die DS-GVO vor, dass
die zustandigen Aufsichtsbehdrden in Abhédngigkeit der ver-
letzten Pflichten Geldstrafen bis zu 20 Mio. Euro oder im
Fall eines Unternehmens bis zu vier Prozent des weltweiten
Jahresumsatzes verhdngen kdnnen (Art. 79 Abs. 3 DS-GVO).
GegenUlber der aktuellen Rechtslage wirde dies eine deut-
liche Erweiterung der sanktionsrechtlichen Mittel der Auf-
sichtsbehorden bedeuten. Denn diese kénnen derzeit zwar
BuBgelder in einer Hohe verhangen, die den wirtschaftli-
chen Vorteil aus einer Rechtsverletzung tUberschreitet. Die im
geltenden Recht genannten Regelhdchstséatze von 300.000
Euro — in vielen Fallen sogar nur 50.000 Euro — sind jedoch
gerade fir global operierende Unternehmen vernachlassig-
bar und daher mit nur einer geringen abschreckenden Wir-
kung verbunden.

Zudem sehen die Vorschlage vor, die staatliche Rechts-
durchsetzung gerade bei grenzlberschreitend tatigen Unter-
nehmen zu verbessern. Erstens stellt hierbei die Einfihrung
des Marktortprinzips (siehe Abschnitt 1.3) eine fundamentale
Verbesserung dar, da hierdurch Gberhaupt erst die Anwend-
barkeit des europdischen Datenschutzrechts fur zahlreiche
global tatige Unternehmen sichergestellt wird. Zweitens
sollen auch die Zustandigkeiten der und die Zusammenarbeit
zwischen den nationalen Behdrden insgesamt neu geregelt
und damit verbessert werden. So sieht die DS-GVO eine ,lead
supervisory authority” vor, die unter festgelegten Bedingun-
gen mit den anderen Aufsichtsbehdrden zusammenarbeiten
muss (Art. 51a, 54a DS-GVO). Die DS-GVO enthalt vor allem
in Art. 54a die Pflicht zur gegenseitigen Kooperation der
Jlead supervisory authority” mit anderen betroffenen Aufsichts-
behdrden, um einen Konsens bei AufsichtsmaBnahmen zu
erzielen. Kann ein solcher Konsens aufgrund einer innerhalb
von vier Wochen erfolgenden Einwendung einer Aufsichts-
behorde nicht erreicht werden, sieht Art. 54a Nr. 3 DS-GVO
das Eingreifen des sogenannten Kohdrenzmechanismus
nach Art. 57 DS-GVO vor. In diesen Fallen eines Dissenses kann
der Europaische Datenschutzausschuss nach Art. 58a Nr. 1
DS-GVO eine bindende Entscheidung féllen. Das gilt auch,
wenn Zustandigkeitskonflikte auftreten sollten. In dringen-
den Fallen sieht Art. 61 DS-GVO Uberdies eine Eilkompetenz
der Aufsichtsbehdrde, aber auch Eilentscheidungen des Euro-
paischen Datenschutzausschusses vor. Der Kommissionsent-
wurf beinhaltete an dieser Stelle noch einen ,One-Stop-Shop”.
Zwar finden sich Grundzige dieses Ansatzes weiterhin in den

22 Ausfuhrlich zum Datenschutzbeauftragen s. u. 2.4
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Regelungen - allerdings ist das Verfahren nun wesentlich
komplizierter ausgestaltet, als es urspriinglich vorgesehen war.
Drittens sieht die finale Fassung des Art. 66 Abs. 1 DS-
GVO nunmehr Verbesserungen vor, insofern dem Europaischen

Datenschutzausschuss recht detailliert die Aufgabe Uberant-
wortet wird, Richtlinien und Best Practices herauszugeben.
Allerdings enthalt die Verordnung nichts Uber deren Verbind-
lichkeit. Insoweit dhnelt die Aufgabenverteilung nunmehr der
friheren Art.-29-Gruppe, allerdings mit dem Unterschied,
dass der Datenschutzausschuss in Konfliktféllen eine Entschei-
dungsbefugnis erhalt.

2.2.3 STARKEN- UND SCHWACHENANALYSE

Die Datenschutzaufsichtsbehérden nehmen grundsatzlich
eine zentrale Funktion in der Durchsetzung des Datenschutz-
rechts wahr. Allerdings werden eine Reihe von Schwachen
bemangelt und Kritikpunkte an der Aufsichtspraxis geduBBert:

— So wird eine unzureichende personelle und finanzielle Aus-
stattung kritisiert.2> Wahrend etwa das Personal des Bun-
desamts fur Sicherheit in der Informationstechnologie (BSI)
um ein Drittel auf 765 Stellen aufgestockt werden soll, ist
eine Erhohung der aktuell 85 Stellen bei der Bundesdaten-
schutzbeauftragten nicht vorgesehen. Die personelle Un-
terversorgung wird auch auf Landesebene deutlich. So ste-
hen der Hamburger Aufsichtsbehorde, die letztlich Gber
groBe Auskunfteien wie Burgel und global operierende
Unternehmen wie Google zu wachen hat, lediglich 6,25
Personen zur Verflgung (Schulzki-Haddouti 2015: 77).

— Diese personelle Unterausstattung bei den Behérden fihre
u. a. dazu, dass diese kaum mehr in der Lage seien, neben
den anlassbedingten Kontrollen, die auf konkrete Beschwer-
den zurlickgehen, essenzielle anlasslose Kontrollen durch-
zufUhren (Schulzki-Haddouti 2015: 77).

23 Siehe etwa BfDI (2015: 18.); Friedrich-Ebert-Stiftung (2015:); siehe
ferner Schulzki-Haddouti (2015: 76 ff.).

— Auch die derzeitigen Sanktionsmittel und hierbei insbeson-

dere die geringe Hohe der BuBgelder werden von eini-
gen als unzureichend angesehen (Friedrich-Ebert-Stiftung
2015: 3).

— Zudem wird von einigen argumentiert, die staatliche Auf-

sicht erfolge heute eher ,zufallig” und gehorche der
Logik einer ,Aufmerksamkeitsokonomie”. Von einem strate-
gischen, risikobasierten Vorgehen kdnne nicht gesproch-
en werden (Friedrich-Ebert-Stiftung 2015: 3).

—  Zu guter Letzt wird bemangelt, dass die Aufsichtsbehdrden
im deutschen foderalen System das Recht, trotz des
Koordinierungsmechanismus Uber den Dusseldorfer Kreis,
uneinheitlich auslegen. Hierdurch wiirden Rechtsunsicher-
heit und ungleiche MaB3stabe entstehen (Friedrich-Ebert-Stif-
tung 2015: 3). Da die Behorden Uberdies klare, rechtsver-
bindliche Entscheidungen scheuen wirden, die vor Gericht
angefochten werden kdnnten, mangele es an Rechtspre-
chung (Schulzki-Haddouti 2015: 77).

Aus dem Dargestellten folgt daher, dass die staatliche Aufsicht
zwar grundsatzlich eine wesentliche Saule fur die Rechtsdurch-
setzung im Verbraucherdatenschutz darstellt. Allerdings leidet
die Effektivitat dieses Instruments darunter, dass:

— die staatliche Aufsicht personell und finanziell nicht ausrei-
chend ausgestattet ist;

— von den BuBgelder, die sie verhangen kann, keine ausrei-

chende abschreckende Wirkung ausgeht, da diese zu ge-

ring sind;

die Aufsicht — wie von einigen kritisiert — nicht systematisch

genug erfolgt und das Recht in Deutschland uneinheitlich

auslegt.

Insgesamt lasst sich festhalten, dass durch die Erh6hung des
BuBgeldrahmens und die Einfihrung des Marktortprinzips
die DS-GVO wesentliche Verbesserungen mit sich bringt.
Hinsichtlich einer verbesserten Zusammenarbeit zwischen den
mitgliedstaatlichen Behdérden sind die Instrumente ,lead
supervisory authority” und ,Europdischer Datenschutzaus-

Tabelle 2

niveaus fihrt.

Voraussichtliche Auswirkungen der DS-GVO

Quelle: eigene Darstellung

Ergebnisse der Starken- und Schwéachenanalyse zur staatlichen Aufsicht

Zusammenfassung Gesamtbewertung

Starken- und Schwachenanalyse Die staatliche Aufsicht stellt in Deutschland eine wesentliche Saule .
in der Rechtsdurchsetzung dar. Allerdings leidet sie an einer per- O
sonellen und finanziellen Unterausstattung, und die BuBgeldrahmen
sind nicht ausreichend hoch. Auch wird angemahnt, dass das fode- O

rale System der Rechtsauslegung zu unterschiedlichen Aufsichts-

Die DS-GVO wird die Wirksamkeit der staatlichen Aufsicht insbe-

sondere durch die Erh6hung der BuBgeldrahmen sowie die Ein- O
fiihrung des Marktortprinzips verbessern. Hinsichtlich der Verbes- O
serung der grenzuberschreitenden Rechtsdurchsetzung wird es .
jedoch auf die konkrete Anwendung der Koordinierungsmecha-

nismen ankommen.
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schuss” zwar grundsatzlich sinnvoll und begriBenswert.
Die Zukunft muss aber zeigen, ob die vorgesehenen Verfah-
rensregeln ein effektives Arbeiten ermdglichen, insbeson-
dere in Konfliktfallen. Auch ist zu kritisieren, dass der Daten-
schutzausschuss im Wesentlichen nur eine beratende und
Uberprufende Funktion hat, wenn er etwa Richtlinien heraus-
gibt. Die Verordnung sagt hierbei nichts Uber deren Verbind-
lichkeit.

2.3 RECHTSDURCHSETZUNG DURCH
ANERKANNTE VERBRAUCHERVERBANDE

Die Durchsetzung von Verbraucherrechten durch anerkannte
Verbraucherverbande stellt eine dritte Saule in der Daten-
schutzrechtsdurchsetzung dar. Diese wird im Folgenden erldu-
tert und problematisiert.

2.3.1 DIE ROLLE ANERKANNTER VERBRAUCHER-
VERBANDE FUR DIE RECHTSDURCHSETZUNG

Da Verbraucher_innen haufig aufgrund fehlender Rechts-
kenntnisse, zu hoher Transaktionskosten, einem schlechten
Kosten-/Nutzenverhaltnis oder nicht ausreichender finanzieller
Mittel von einer individuellen Rechtsdurchsetzung absehen,
hat der Gesetzgeber mit dem Gesetz Uber Unterlassungskla-
gen bei Verbraucherrechts- und anderen VerstéBen (UKIaG)
Klagemaoglichkeiten fur anerkannte Verbraucherverbande ge-
schaffen. Das Gesetz ermdglicht den Verbanden, zur Wahr-
nehmung der Verbraucherinteressen Unterlassungsanspriiche
bei unzuldssigen Allgemeinen Geschaftsbedingungen (§ 1
UKlaG) sowie bei VerstoBen gegen Verbraucherschutzgeset-
ze (§ 2 UKlaG) oder gegen Vorschriften des Gesetzes gegen
Unlauteren Wettbewerb (UWG) geltend zu machen.

Was die Anwendbarkeit des Unterlassungsanspruchs von Ver-
banden bei unzulassiger Verwendung Allgemeiner Geschafts-
bedingungen gem. § 1 UklaG betrifft, war fir den Bereich
des Datenschutzes insbesondere die Frage umstritten, wann
bei einer Datenschutzerklarung eines Anbieters von Allge-
meinen Geschaftsbedingungen ausgegangen werden kann
und damit der Anwendungsbereich der Regelung eroffnet ist.
Hierbei wurde fur gewohnlich argumentiert, dass dies grund-
satzlich nur dann zutrifft, wenn die in den Datenschutzbe-
stimmungen enthaltenen Formulierungen einen solchen
regelnden Charakter aufweisen, der ein konkretes Vertrags-
verhaltnis nahelegt.* Es wurde daher zumeist argumentiert,
dass Datenschutzbestimmungen lediglich einen informativen
bzw. deklaratorischen Charakter aufweisen, weswegen aus
dogmatischer Sicht ein Unterlassungsanspruch der Verbande
in diesen Fallen ausscheidet (zutreffend Nietsch 2014: 275 f).
Gleichwohl liegen entgegen dieser Auffassung gerichtliche
Urteile gegen Unternehmen wie Facebook, Apple und Google
vor, die nach Klage des Verbraucherzentrale Bundesverbands
(Verbraucherzentrale Bundesverband 2013) die Verwendung
gewisser Klauseln in Datenschutzbestimmungen der Anbieter

24 BGH NJW 2005, 1645; NJW 1987, 1634; NJW 1996, 2574; siehe aus-
fuhrlich dazu Nietsch (2014: 273 ff. m. w. Nachw.).

untersagt haben.?® Mangels hdchstgerichtlicher Entscheidung
verbleiben allerdings die dargestellten Unsicherheiten hinsicht-
lich der Anwendbarkeit des § 1 UKIaG grundsatzlich bestehen.

Auch § 2 UKlaG in der Fassung vom 27.8.2002 weist noch
erhebliche Probleme hinsichtlich der Anwendbarkeit bei
DatenschutzverstoBen auf. Dies resultiert aus dem Umstand,
dass Datenschutzregelungen nicht vorrangig — wie von
dem Gesetz gefordert — dem Schutz von Verbraucher_innen,
sondern vielmehr allgemein dem naturlicher Personen die-
nen (Elbrecht/Schréder 2015: 363; Nietsch 2014: 277). Dem-
entsprechend haben die mit dieser Frage befassten Gerichte
in der Vergangenheit Uberwiegend eine Anwendbarkeit von
§ 2 UKlaG in Bezug auf die Datenschutzgesetze abgelehnt.2®

Ahnlich stellt sich die Situation in Bezug auf die wettbe-
werbsrechtlichen Regelungen nach § 8 Abs. 3 Nr. 3 UWG dar.
Diese Vorschrift ermdglicht ein Vorgehen der Verbande auf
Basis der Offnungsklausel des § 4 Nr. 11 UWG. Die verlangt
jedoch, dass ein Versto3 gegen eine gesetzliche Vorschrift
vorliegt, die auch dazu bestimmt ist, im Interesse der Markt-
teilnehmer_innen das Marktverhalten zu regeln. Ob dieses
Erfordernis bei datenschutzrechtlichen Regelungen erfullt ist,
ist in der Rechtsprechung und Literatur stark umstritten (sie-
he ausfihrlich dazu Elbrecht/Schréder 2015: 363 f.). Auch
hier fehlt es bislang an hochstrichterlicher Rechtsprechung.
Insofern ist auch diese Anspruchsgrundlage bedingt durch
die Rechtsunsicherheiten nur von geringem Nutzen fur die
Geltendmachung von Unterlassungsansprichen durch die
Verbande.

Vor diesem Hintergrund und den dargestellten Defiziten bei
der flachendeckenden Kontrolle durch die Datenschutzauf-
sichtsbehérden?? ist die jiingst verabschiedete Anderung des
UKlaG zu sehen.2®2 Nach § 2 Abs. 2 Nr. 11 UKlaG sind demnach
datenschutzrechtliche Vorschriften, die die Zulassigkeit der
Erhebung, Verarbeitung und Nutzung personenbezogener
Daten eines/einer Verbraucher_in durch Unternehmen zu
Zwecken der Werbung, der Markt- und Meinungsforschung,
des Betreibens von Auskunfteien, des Erstellens von Person-
lichkeits- und Nutzungsprofilen, des Adresshandels, des sons-
tigen Datenhandels oder zu vergleichbaren kommerziellen
Zwecken regeln, nunmehr als Verbraucherschutzgesetze im
Sinne des § 2 Absatz 1 UKlaG?® anzusehen. Ausgenommen
sind allerdings Datenerhebungen und -verarbeitungen, die
zur Anbahnung und Verarbeitung von Vertragen sowie Erfll-
lung gesetzlicher Pflichten dienen (§ 2 Abs. 2 Nr. 11 S. 3 UKIaG).
Somit kdnnten nach Inkrafttreten des Gesetzes anerkannte
Verbraucherverbande gegen datenschutzrechtliche VerstoBe
seitens Unternehmen vorgehen, sofern die Kollektivinteres-
sen von Verbraucher_innen betroffen sind, also der VerstoR
in seinem Gewicht und seiner Bedeutung Uber den Einzelfall
hinausgeht und eine generelle Klarung geboten scheint.3°

25 LG Berlin, K&R 2014, 56; CR 2013, 402; CR 2012, 270; Elbrecht/Schro-
der (2015: 363); kritisch Nietsch (2014: 272).

26 Siehe ausfuhrlich dazu die Zusammenfassung bei Elbrecht/Schroder
(2015: 363).

27 Siehe oben Abschnitt 2.2.3
28 BT-Drucks. 18/4631.
29 So BT-Drucks. 18/463, S. 2.

30 Micklitz MinchKommZPO 2013: § 2 UKlaG, Rn. 15 ff, insb. Rn. 16 unter
vergleichendem Verweis auf BT-Drucks. 14/2658, S. 53.
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2.3.2 ABSEHBARE AUSWIRKUNGEN DER DS-GVO
AUF DIE RECHTSDURCHSETZUNG DURCH ANER-
KANNTE VERBRAUCHERVERBANDE

Eine Klagebefugnis fir Verbande ist auch in der DS-GVO zu
finden (Art. 76 DS-GVO). Flankierend hierzu ist vorgesehen,
dass Verbande, die im 6ffentlichen Interesse handeln, das Recht
erhalten sollen, im Namen einer oder mehrerer betroffener
Personen Beschwerde bei einer mitgliedstaatlichen Aufsichts-
behorde zu erheben (Art. 73 Abs. 2 DS-GVO). Darlber hi-
naus sollen solche Verbande auch ganz unabhéngig von der
Beschwerde einer betroffenen Person in eigenem Namen
Beschwerde einlegen und Klage erheben kénnen, wenn sie
der Ansicht sind, dass ein VerstoB3 gegen die DS-GVO?" vorliegt
(Art. 76 Abs. 2 iVm Art. 75 DS-GVO), und sofern der Mit-
gliedstaat dies vorsieht (Art. 76 Abs. 2 DS-GVO, Erwédgungs-
grund 116 DS-GVO). Beschrankungen wie das deutsche
UKlIaG kennt die DS-GVO indes fur die Verbandsklage nicht.
An dieser ausdrucklichen Regelung zur Beschwerde- und
Klagebefugnis ist der Willen des europdischen Gesetzgebers
erkennbar, die Position von Interessenvertretungen Betrof-
fener zu starken.??

Allerdings gibt Erwdgungsgrund 116 DS-GVO den Mit-
gliedstaaten auch vor, dass sich das Verbandsklagerecht
nicht — unabhangig von der Beauftragung durch eine Person —
auf Schadensersatz erstrecken darf.

31 Der Vorschlag der Kommission spricht von ,Verbanden, die sich den
Schutz der Rechte und Interessen von betroffenen Personen in Bezug auf
den Schutz ihrer personenbezogenen Daten zum Ziel gesetzt haben”.

32 Demensprechend wird dies auch vom vzbv begriiBt, siehe Anderungs-
vorschlage des Verbraucherzentrale Bundesverband (2013: 24 f.); die Kritik
an der Formulierung des Art. 73 DS-GVO, wodurch Verbraucherverbande
nicht klar erfasst seien, durfte sich mit den Vorschlagen des Parlaments
und des Rates erubrigt haben.

2.3.3 STARKEN- UND SCHWACHENANALYSE

Mit der Anderung des UKLaG unternimmt die Bundesregie-
rung einen Versuch, die Rechtsdurchsetzung im Verbrau-
cherdatenschutz durch anerkannte Verbraucherverbande
spurbar zu verbessern. Allerdings werden die oben genann-
ten Ausnahmen die Verbraucherverbande vor praktische Pro-
bleme stellen. So existieren insbesondere die folgenden
Schwachstellen:

— Fur Falle, bei denen das Kollektivinteresse nicht vorliegt,
es aber zu schwerwiegenden Rechtsverletzungen kommt,
bleiben die dargestellten Rechtsdurchsetzungsprobleme
bestehen (Weidlich-Flatten 2014: 197).

— Verbande kdnnten hinsichtlich der Beweislast Schwierig-
keiten bekommen. Das gilt gerade in Bezug auf das Tat-
bestandsmerkmal der ,kommerziellen Zwecke”. Denn haufig
werden die Daten der Verbraucher_innen vorrangig im
Zusammenhang mit der Erfillung eines Vertrags erhoben
und verarbeitet. Der Nachweis der dartber hinausgehen-
den Verarbeitung zu kommerziellen Zwecken kdnnte in
der Praxis Probleme bereiten (Elbrecht/Schroder 2015: 365).

Kritisch angemerkt wird auBerdem, dass die Verbraucherver-
bande Uber ausreichend personelle und finanzielle Ressour-
cen verflgen mussen, um diese neuen Rechte auch anwen-
den zu kénnen (Friedrich-Ebert-Stiftung 2015: 3). In diesem
Zusammenhang wird immer wieder die Schaffung einer Rechts-
grundlage fur die Abschépfung von Unrechtsgewinnen bei
DatenschutzversttBen gefordert. Eine solche Moglichkeit be-
steht laut geltendem Recht grundséatzlich nach § 10 UWG.
Allerdings flieBen die Unrechtsgewinne in den Bundeshaushalt,
sodass die Verbraucherverbande Uber keine ausreichenden
Anreize verfligen, zu klagen. Deshalb ist etwa daran zu denken,
dass die Abschopfung von Gewinnen kiinftig in eine Stiftung

Tabelle 3

Voraussichtliche Auswirkungen der DS-GVO

Quelle: eigene Darstellung

Ergebnisse der Starken- und Schwéchenanalyse zu den anerkannten Verbraucherverbanden

Zusammenfassung Gesamtbewertung

Starken- und Schwachenanalyse Bislang spielen anerkannte Verbraucherverbande lediglich eine mar- O
ginale Rolle in der kollektiven Rechtsdurchsetzung im Verbraucher- O
datenschutz, da die rechtlichen Grundlagen umstritten sind bzw.
nicht vorliegen. Der Gesetzgeber hat hierauf mit Anderungen im .

UKIaG reagiert. Diese sollten zu einer spirbaren Verbesserung
fuhren. Allerdings ist hierflir eine ausreichende Finanzierung der
Rechtsdurchsetzungsaktivitaten bei den Verbraucherorganisatio-
nen notwendig.

Von der DS-GVO gehen keine Gefahren fur dieses Instrument O
aus. Im Gegenteil, der Entwurf sieht sogar eine Aufwertung vor O
(Beschwerde- und Klagebefugnisse). .
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einflieBt, die dem Verbraucherschutz dient und mittelbar auch
Verbraucherverbande finanziell unterstitzen kdnnte.

Aus dem Dargestellten folgt, dass durch die Anderung im
UKlaG die kollektive Rechtsdurchsetzung verbessert und
Uberdies die bislang sehr geringe Zahl von gerichtlichen Ver-
fahren und Urteilen erhéht werden kdnnte. Eine solche Er-
héhung ware nicht nur fur die unmittelbare Rechtsdurchset-
zung wichtig, sondern wiirde auch zu einer Verbesserung
der Rechtssicherheit fiihren und letztlich auch die Rechtsfort-
entwicklung férdern. Fir den Erfolg wird es aber darauf
ankommen, dass den Verbraucherverbanden fur die Geltend-
machung der Anspriiche nach dem UKIlaG auch ausreichend
personelle und finanzielle Mittel zur Verfigung stehen.

Von der DS-GVO gehen keine absehbaren Gefahren fur die-
ses Rechtsdurchsetzungsinstrument aus. Im Gegenteil sieht
der Entwurf sogar eine Aufwertung der Rolle von Verbraucher-
organisationen vor, insofern diese sowohl Beschwerde- wie
auch Klagebefugnisse erhalten sollen.

2.4 RECHTSDURCHSETZUNG DURCH DIE
BETRIEBLICHEN DATENSCHUTZBEAUFTRAGTEN

Neben der Fremdkontrolle durch die Datenschutzaufsichts-
behorden spielt im deutschen Datenschutzsystem bei der
Rechtsdurchsetzung die Selbstkontrolle der Unternehmen
eine wichtige Rolle. Hierflr ist der betriebliche Datenschutz-
beauftrage von zentraler Bedeutung (§ 4f BDSG).

241 AUFGABEN UND BEFUGNISSE DER
BETRIEBLICHEN DATENSCHUTZBEAUFTRAGTEN

Das Datenschutzrecht sieht vor, dass Unternehmen, die per-
sonenbezogene Daten automatisiert verarbeiten und mehr
als neun Personen mit der Verarbeitung dieser Daten be-
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schaftigen, einen betrieblichen Datenschutzbeauftragten be-
stellen missen (§ 4f Abs. 1 S. 1, 4 BDSG). Der Beauftragte
muss Uber die erforderliche Sachkunde verfugen (§ 4f Abs. 2
BDSG) und hat ab dem Zeitpunkt der Bestellung auf die Ein-
haltung der Datenschutzgesetze in der jeweiligen Institu-
tion hinzuwirken (§ 4g Abs. 1 BDSG). Bei besonderen Risiken
fur die Rechte von Betroffenen fuhrt er vor Beginn der ent-
sprechenden Datenverarbeitung eine Vorabkontrolle der Daten-
verarbeitungsprozesse durch (§ 4d Abs. 5, 6 BDSG). Er ist in
der Austibung seiner Tatigkeit weisungsfrei, und ihm kommen
innerhalb der verantwortlichen Stelle Uberwachungskompe-
tenzen zu (§ 4g Abs. 1 Nr. 1 BDSG). Damit er seine Tatigkeit
tatsachlich austiben kann, ist er von der Geschaftsfuhrung mit
den dafir erforderlichen Informationen (§ 4g Abs. 1 Nr. 1, Abs. 2
BDSG) sowie finanziellen und sachlichen Mitteln auszustatten
(§ 4f Abs. 5 BDSG). Der Beauftragte genieBt einen besonderen
Kundigungsschutz. Seitens der verantwortlichen Stelle kann
ihm ausschlieBlich aus wichtigem Grund gekundigt werden.
Auch wenn diese Regelungen eine recht starke Position in
der jeweiligen Institution garantieren, bleiben die Kompe-
tenzen des betrieblichen Datenschutzbeauftragten doch darauf
beschrankt, auf die Einhaltung des Datenschutzes hinzuwir-
ken. Dementsprechend kann er keine MaBBnahmen gegen den
Willen der Geschaftsfihrung durchsetzen, und die Geschafts-
fuhrung ist auch nicht an das Urteil des Datenschutzbeauftrag-
ten gebunden (Gola et al. 2015: § 4g, Rn. 2). Dennoch kann
er in seiner Rolle dazu beitragen, die abstrakten Datenschutz-
gesetze hinsichtlich der konkreten Anforderungen des jewei-
ligen Unternehmens zu prézisieren. Er kann in diesem Rahmen
der Geschaftsfiihrung bspw. Ratschldge geben, welche tech-
nischen und organisatorischen MaBBnahmen zum Schutz per-
sonenbezogener Daten erforderlich sind. Er ist auBerdem
in der Praxis haufig zentraler Ansprechpartner fur die Auskunfts-
ersuche der Betroffenen.

Tabelle 4

Voraussichtliche Auswirkungen der DS-GVO

Quelle: eigene Darstellung.

Ergebnisse der Starken- und Schwéachenanalyse zu den betrieblichen Datenschutzbeauftragten

Zusammenfassung Gesamtbewertung

Starken- und Schwéachenanalyse Grundsétzlich nehmen die betrieblichen Datenschutzbeauftragten O
eine wichtige Funktion in der Durchsetzung des Datenschutzes O
ein. Allerdings wird von einigen kritisiert, dass ihre Rolle noch star-
ker sein und ihr Beitrag zur Datensparsamkeit groBer ausfallen .
konnte.

Von der DS-GVO geht keine Gefahr fur das System der Datenschutz- O
beauftragten aus. Allerdings kénnen nationale Sonderregelungen O
dem Ziel entgegenstehen, ein EU-weit einheitliches Durchsetzungs-

regime zu etablieren. O
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2.4.2 ABSEHBARE AUSWIRKUNGEN DER
DS-GVO AUF DIE ROLLE DER BETRIEBLICHEN
DATENSCHUTZBEAUFTRAGTEN

Hinsichtlich der DS-GVO ist festzuhalten, dass die finale Fas-
sung entgegen der Vorschlage des Parlaments und erst recht
des Rates zu einer zwingenden Bestellung eines Datenschutz-
beauftragten zurtickgekehrt ist (Art. 35 Abs. 1); eine Abhangig-
keit von einer genau definierten UnternehmensgréBe oder
Anzahl Betroffener ist gerade nicht mehr vorgesehen. Dem-
gegenlber greift die Pflicht zur Bestellung eines Datenschutz-
beauftragten jetzt immer dann ein, wenn:

.(b) the core activities of the controller or the processor
consist of processing operations which, by virtue of their
nature, their scope and/or their purposes, require reqular and
systematic monitoring of data subjects on a large scale; or

(c) the core activities of the controller or the processor con-
sist of processing on a large scale of special categories

of data pursuant to Article 9 and data relating to criminal
convictions and offences referred to in Article 9a”

Damit bleibt es im Prinzip dabei, dass bei einer groBen Zahl
Betroffener oder bei einer regelmaBigen und systematischen
Uberwachung die Bestellung von Datenschutzbeauftragen er-
forderlich ist. Wann dies allerdings konkret der Fall ist, lasst
sich der Verordnung nicht mehr entnehmen.

DarUber hinaus bleibt es den Mitgliedstaaten nach Art. 35
Abs. 4 moglich, Pflichten zur Bestellung von Datenschutz-
beauftragten auch unterhalb dieser Schwellen einzufiihren bzw.
beizubehalten. Fir die Rechtslage in Deutschland ergeben
sich folglich keine zwingenden Veranderungen. Durch die Mog-
lichkeit abweichender Regelungen auf nationaler Ebene
kommt es jedoch zu Einschnitten beim eigentlich mit der DS-
GVO beabsichtigten Level-Playing-Fields hinsichtlich des
Schutzniveaus innerhalb der EU.

2.4.3 STARKEN- UND SCHWACHENANALYSE

Die betrieblichen Datenschutzbeauftragen stellen grund-
satzlich eine wichtige Saule im deutschen System der
Rechtsdurchsetzung im Bereich des Datenschutzes dar.
Uber dieses Instrument wird sichergestellt, dass die Geschafts-
leitung fur den Datenschutz sensibilisiert wird und die Em-
pfehlungen bei ihren Entscheidungen berticksichtigen kann.
Allerdings wird von einigen bemangelt, die Rolle der Daten-
schutzbeauftragten kénnte noch gréBer sein, sodass diese
ihre jeweiligen Geschaftsfiihrungen noch starker als bislang
zu einem datensparsamen Verhalten anregen kénnten (siehe
hierzu auch die Ausfiihrungen zur Rolle der Ko-Regulierung im
nachsten Abschnitt).

Die DS-GVO wird die Stellung der Datenschutzbeauftrag-
ten— entgegen der Befuirchtungen im Verlauf der Verhand-
lungen — nicht abschwachen. Allerdings kénnen nationale
Sonderregelungen dem Ziel entgegenstehen, ein EU-weit
einheitliches Durchsetzungsregime zu etablieren.
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2.5 RECHTSDURCHSETZUNG IM WEGE
DER KO-REGULIERUNG®

Die Informationsgesellschaft stellt klassische Regulierungsan-
satze vor ganz spezifische Herausforderungen. Das hat vor
allem damit zu tun, dass die Informationsgesellschaft Charak-
teristika aufweist, die sich mit ,herkdmmlichen Mitteln”
nationaler staatlicher Regulierung nur schwer fassen lassen.
Die hohe Innovationsgeschwindigkeit ist dabei ein wichtiger
Faktor. Mit Rechtssetzungszyklen von drei bis vier Jahren auf
nationaler und vier bis sechs Jahren auf EU-Ebene lauft die
Rechtsetzung Gefahr, den Entwicklungen permanent hinter-
herzulaufen. Zum anderen sind hier grenziiberschreitend an-
gebotene und genutzte Produkte und Dienstleistungen zu nen-
nen. Diese machen eine europdische und ggf. internationale
Rechtsetzung und -durchsetzung notwendig. In der Vergan-
genheit hat der Gesetzgeber auf diese Besonderheiten
oftmals damit reagiert, dass er in Gesetzen relativ abstrakte
und technikneutrale Regelungen erlassen hat. Diese haben
jedoch den Nachteil, dass sie zumeist mit rechtlichen Grau-
zonen und Rechtsunsicherheit einhergehen. Das gilt gerade
auch fur die Datenschutzgesetzgebung.

Die Ko-Regulierung, z. B. in Form von Verhaltenskodizes,
kann hier eine sinnvolle Erganzung darstellen, um in ausge-
wahlten und insbesondere untergesetzlichen Bereichen einer-
seits die Rechtsetzung durch Konkretisierungen zu entlasten
und so fur mehr Rechtssicherheit zu sorgen und andererseits
durch private Selbstkontrolleinrichtungen eine bessere Rechts-
durchsetzung zu erméglichen

2.5.1 ROLLE UND FUNKTIONEN DER
KO-REGULIERUNG

Im geltenden Datenschutzrecht besteht mit § 38a BDSG vom
Prinzip her eine Grundlage fir die Anerkennung privat gesetz-
ter Standards, die ihrerseits auf Art. 27 der Datenschutz-Richt-
linie beruht. Allerdings normiert § 38a BDSG keinerlei spezielle
Rechtswirkung dieser privat gesetzten Standards mit Blick auf
Gerichte oder Behorden. Vielmehr findet sich im einschlagi-
gen Schrifttum lediglich der Hinweis, dass diese Kodizes als
Lamtlich bestatigte Interpretationshilfe” herangezogen
werden konnten (so etwa Gola et al. 2015: § 38a, Rn. 2). In
der Praxis bedeutet das, dass Unternehmen zwar einen
Kodex erarbeiten und sich einem Selbstregulierungsmecha-
nismus unterwerfen und diesen auch durch die Behérden
anerkennen lassen kénnen, dieser Aufwand jedoch mit kei-
nem Anreiz einhergeht — sei es in der Form, dass solche
Unternehmen hinsichtlich der Aufsicht entlastet waren oder
die Teilnahme am Kodex eine rechtliche Vermutungswir-
kung hatte. Im Gegenteil: Unternehmen verweisen darauf, dass
das foderale System der Rechtsdurchsetzung dazu fihrt,
dass die Datenschutzgesetze durch die unterschiedlichen Be-
horden auch unterschiedlich ausgelegt werden. So kommt
es immer wieder vor, dass Datenschutzpraktiken, die durch
eine Behorde als zulassig eingestuft wurden, durch eine an-
dere als unzulassig eingestuft werden.

33 Siehe ausfuhrlich zu dem Thema Spindler/Thorun (2015).



RECHTSDURCHSETZUNG IM VERBRAUCHERDATENSCHUTZ

21

Tabelle 5

Ergebnisse der Starken- und Schwéachenanalyse zur Ko-Regulierung

Starken- und Schwéchenanalyse

Voraussichtliche Auswirkungen der DS-GVO

Quelle: eigene Darstellung.

Die DSG-VO verbessert den Rahmen fir die Anerkennung von Ver- O
haltenskodizes und die Akkreditierung von Kontrolleinrichtungen. O

Zusammenfassung Gesamtbewertung

Es existiert in Deutschland noch eine Reihe von Hirden und es .
mangelt an Anreizen, damit dieses Instrument von Unternehmen
in angemessener Weise angenommen wird.

Allerdings ware es Uberdies sinnvoll, eine rechtliche Vermutungswir-
kung flr anerkannte Verhaltenskodizes einzufihren.

Dieser unterentwickelte Rechtsrahmen ist eine Erklarung da-
far, warum die Ko-Regulierungsaktivitdten bislang hinter
den Erwartungen zuriickbleiben und Verhaltenskodizes, Daten-
schutzzertifizierungen und -siegel bislang keine wesentliche
Rolle spielen. Das ist bedauerlich, denn es gabe einen enormen
Bedarf an Anwendungen, die die Prinzipien Privacy by Design
oder Privacy by Default beriicksichtigen.

2.5.2 ABSEHBARE AUSWIRKUNGEN DER
DS-GVO AUF DIE ROLLE DER KO-REGULIERUNG

Die DS-GVO starkt das Instrument der Ko-Regulierung signi-
fikant (siehe ausfthrlich dazu v. Braunmuhl 2015: 231). In
Bezug auf die Rechtsdurchsetzung ist hier insbesondere der
neue Art. 38a zu nennen. Danach sollen zuvor akkreditierte
private Kontrolleinrichtungen die Einhaltung der nach Art. 38
anerkannten Verhaltensregeln gewahrleisten. Dabei sind
sowohl an die Anerkennung der Verhaltensregeln (Art. 38)
als auch an die Akkreditierung der privaten Kontrolleinrich-
tungen (Art. 38a) strenge Voraussetzungen geknlpft. Die Re-
gelungen bilden ein deutlich besseres Fundament fir die
Ko-Regulierung, als es noch die auf Art. 27 der EU-Datenschutz-
richtlinie basierende bisherige Gesetzeslage ermdglicht hat.
Gleichwohl ist zu kritisieren, dass die oben genannten Re-
gelungen im Rahmen der DS-GVO bei einer erfolgreichen
Annahme einer Verhaltensregel durch die Aufsichtsbehdrden
fur die Gerichte jedoch keine Vermutungswirkung hinsichtlich
der Rechtskonformitat fur behordlich anerkannte Kodizes
vorsehen. Eine solche Vermutungswirkung existiert etwa im
Produktsicherheitsrecht. Hier konnen Unternehmen, die sich
einer Selbstregulierung angeschlossen haben, damit rechnen,
dass ein Gericht oder eine Behérde im Wege des ersten
Anscheins (Prima-facie-Beweis) zumindest davon auszugehen
hatten, dass sich das Unternehmen, das die Standards in
seiner Branche einhalt, auch gesetzeskonform verhalt. Umge-
kehrt kénnen in Einzelfallen, wenn ein begriindeter Verdacht
besteht, dass die Standards veraltet sind, nicht den oben ent-
wickelten Kriterien entsprechen oder im Einzelfall strengere
MaBstabe gelten mussen, staatliche Instanzen (Gerichte, Behor-
den) héhere Anforderungen stellen, sodass auch aus verfas-
sungsrechtlichen Grinden die staatliche Kontrolle nicht auf-
gegeben, sondern nur zuriickgenommen ware. Hierdurch

kénnte den Unternehmen ein erheblicher Anreiz gegeben wer-
den, sich an einer Ko-Regulierung zu beteiligen.

2.5.3 STARKEN- UND SCHWACHENANALYSE

Wie die Analyse zeigt, fordern die spezifischen Charakteristika
der Informationsgesellschaft klassische Rechtsetzungs- und
-durchsetzungsinstrumente heraus. Ko-Regulierungsaktivitaten
in Form von Verhaltenskodizes, Gitesiegeln und Zertifizie-
rungen konnten einen wichtigen zusatzlichen Beitrag leisten,
um die Rechtsdurchsetzung zu verbessern und um Anséatzen
wie Privacy by Design und Privacy by Default zum Durchbruch
zu verhelfen.

Allerdings fehlt es bislang in Deutschland an Anreizen fir
Unternehmen, sich auf eine Ko-Regulierung einzulassen. Die
in der DS-GVO vorgesehenen Regelungen zur Anerkennung
von Verhaltenskodizes und Akkreditierung von Kontrollein-
richtungen kénnten die Ausgangslage hierbei verbessern.
Allerdings greifen diese MaBnahmen noch zu kurz. Nétig wére
es Uberdies, anerkannte Verhaltenskodizes mit einer wie
oben beschriebenen Vermutungswirkung auszustatten.
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ZUSAMMENFASSUNG UND ABLEITUNG
VON HANDLUNGSEMPFEHLUNGEN

In diesem Abschnitt werden die Ergebnisse der Analyse
zusammenfassend dargestellt und Handlungsempfehlungen
abgeleitet. Die Struktur orientiert sich an der Analyse der
jeweiligen Rechtsdurchsetzungsinstrumente des zweiten Ka-
pitels. Uberdies werden im Abschnitt 3.7 Handlungsempfeh-
lungen zur Verbesserung der Rechtsdurchsetzung aufgefiihrt,
die Uber die analysierten Instrumente hinausgehen. Da sie
jedoch im Diskurs zu diesem Thema genannt werden, hier
im Rahmen dieser Studie aber nicht vertieft diskutiert wer-
den konnten, werden sie der Vollstandigkeit halber zumin-
dest aufgelistet.

3.1 ZUSAMMENFASSENDE GESAMT-
BEWERTUNG: ES BESTEHT EIN BREITER
HANDLUNGSBEDARF

In der zusammenfassenden Gesamtbewertung zeigt die
Analyse, dass es bei der Rechtsdurchsetzung im Bereich des
Verbraucherdatenschutzes einen breiten Handlungsbedarf
gibt. Insbesondere gilt es, die Rechtsdurchsetzungsmaoglich-
keiten der Betroffenen zu verbessern, aber auch die staatliche
Aufsicht in eine Lage zu versetzen, ihren Pflichten angemessen
nachzukommen, und die Anreize fir die Ko-Regulierung zu
erhéhen.

Hinsichtlich der kollektiven Klagemaoglichkeiten anerkannter
Verbraucherverbande kommt die Analyse zu dem Ergeb-
nis, dass die Bundesregierung mit den Anderungen am UKlaG
jingst eine wichtige Lucke in der Rechtsdurchsetzung ge-
schlossen hat. Am System der betrieblichen Datenschutzbe-
auftragten sollte Uberdies in Deutschland weiter festgehalten
werden. Die folgende Tabelle fasst die Gesamtbewertungen
zusammen.

3.2 HANDLUNGSEMPFEHLUNGEN HINSICHT-
LICH DER RECHTSDURCHSETZUNG DURCH
DIE BETROFFENEN

Die Starken- und Schwachenanalyse der Rechtsdurchsetzung
durch die Betroffenen zeigt, dass es eine gravierende Diskre-

panz zwischen den Betroffenenrechten auf der einen Seite und
der gelebten Praxis auf der anderen Seite gibt. So ist es fur
Verbraucher_innen trotz der Transparenzrechte nahezu unmdg-
lich, einen angemessenen Uberblick tiber Datenverarbeitungs-
vorgange zu behalten, VerstoBe zu erkennen und gegen diese
vorzugehen. Auch stellt das Haftungsrecht im Bereich des Da-
tenschutzes nur ein sehr stumpfes Schwert dar.

Diese Diskrepanz zwischen Theorie und Praxis wurde auf
eine Reihe von Hindernissen zurtickgefuhrt. Sie 1asst sich durch
die folgenden MaBnahmen reduzieren:

- Datenschutzerkldarungen vereinfachen: Die Analyse
zeigt, dass viele Verbraucher_innen Datenschutzerklarun-
gen nicht lesen, da diese zu kompliziert, in einer unver-
standlichen Sprache verfasst und zu lang sind. Die Bundes-
regierung sollte daher MaBnahmen foérdern, die darauf
abzielen, Mehrebenenerkldrungen einzufihren. Diese soll-
ten so gestaltet sein, dass die wesentlichen Punkte am
Anfang stehen und detailliertere Informationen bei Bedarf
angezeigt werden kénnen. Die Lesbarkeit sollte durch
standardisierte Piktogramme unterstitzt werden. Und die
Erkldrungen sollten maschinenlesbar gestaltet sein, so-
dass sie von den Endgeraten der Verbraucher_innen je nach
individuellen Préferenzen ausgewertet werden kénnen,
damit die Verbraucher_innen geméf ihren Vorstellungen
handeln kénnen. Uberdies kénnte erwogen werden,
Datenschutzeinwilligungen mit einem ,Ablaufdatum” zu
versehen. Das im Rahmen des IT-Gipfels am 19.11.2015
prasentierte Muster flr einen ,One-Pager” ist ein wichtiger
Schritt in die richtige Richtung. Dieses gilt es nun in der
Praxis anzuwenden (BMJV 2015).

— Freiheit der Einwilligungen gewahrleisten und eine
Differenzierung erméglichen: Wie dargestellt basiert
das Datenschutzrecht auf dem Prinzip des Verbots mit
Erlaubnisvorbehalt. Die freiwillige Einwilligung spielt hierbei
eine zentrale Rolle. Allerdings liegt sie in der Praxis haufig
nicht vor. So sind Verbraucher_innen oft nicht frei, Gber
die Datenpreisgabe zu entscheiden, etwa weil sie kaum
in der Lage sind, zwischen zwei gleichwertigen Anbietern
auszuwahlen. Inwieweit die Regelungen der DSG-VO
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Anerkannte Verbraucherverbande

Betriebliche Datenschutzbeauftragte

Tabelle 6
Gesamtbewertung

Zusammenfassung Gesamtbewertung

Betroffene Auf der einen Seite existiert ein umfassendes System von Betrof- .
fenenrechten. Auf der anderen Seite fuhrt dieses System in der O
Praxis nicht dazu, dass Verbraucher_innen ausreichend informiert
sind und ihre Rechte selbst durchsetzen kénnen. Es existiert dem- O

nach eine gravierende Diskrepanz zwischen den Rechten und der

gelebten Praxis.

Staatliche Aufsicht

einer personellen und finanziellen Unterausstattung, und die BuB-
geldrahmen sind nicht ausreichend hoch. Auch wird angemahnt,
dass das foderale System der Rechtsauslegung zu unterschiedli-
chen Aufsichtsniveaus fuhrt.

Bislang spielen anerkannte Verbraucherverbénde lediglich eine mar- O
ginale Rolle in der kollektiven Rechtsdurchsetzung, da die recht- O
lichen Grundlagen umstritten sind bzw. nicht vorliegen. Der Ge-

setzgeber hat hierauf mit Anderungen im UKIaG reagiert. Diese .
sollten zu einer spurbaren Verbesserung fiihren. Allerdings ist hierfur

eine ausreichende Finanzierung der Rechtsdurchsetzungsaktivi-

taten bei den Verbraucherorganisationen notwendig.

Grundsatzlich nehmen die betrieblichen Datenschutzbeauftrag- O
ten eine wichtige Funktion in der Durchsetzung des Daten- O
schutzes ein. Allerdings wird von einigen kritisiert, dass ihre Rolle

noch starker sein und ihr Beitrag zur Datensparsamkeit groBer .
ausfallen kénnte.

in angemessener Weise angenommen wird.

Quelle: eigene Darstellung.

Die staatliche Aufsicht stellt in Deutschland eine wesentliche o
Saule in der Rechtsdurchsetzung dar. Allerdings leidet sie an O

Es existiert in Deutschland noch eine Reihe von Hirden, und es .
mangelt an Anreizen, damit dieses Instrument von Unternehmen O

diesbezlglich spurbare Verbesserungen mit sich bringen
werden, ist nicht eindeutig zu sagen. Denn die Vielzahl
von Abwagungs- und nationalen Offnungsklauseln wird
dazu fuhren, dass die Auswirkungen der neuen Regelun-
gen letztlich von der Auslegungs- und nationalen Ausge-
staltungspraxis abhdngen werden.

Datensparsamkeit so einfach wie méglich machen -
Privacy by Design und Default férdern: Die Ver-
haltensforschung zeigt, dass sich Verbraucher_innen an
Voreinstellungen orientieren. Dies trifft auch auf den Da-
tenschutz zu. So gab in einer Studie knapp die Halfte der
Befragten an, noch nie eine Voreinstellung bei einem On-
linedienst verdndert zu haben (European Commission 2015:
92). Diese Tatsache verdeutlicht die Notwendigkeit, Da-
tensparsamkeit durch das Design der Applikationen und
durch Voreinstellungen so einfach wie mdéglich zu ma-
chen. Dieses Prinzip findet sich auch in Art. 23 der DS-GVO
(Datenschutz durch Technik und Voreinstellungen). Um
dieses Prinzip jedoch mit Leben zu fillen, bedarf es einer

Verantwortungsiibernahme durch Unternehmen, insbe-
sondere im Wege der Konkretisierung durch MaBnahmen
der Ko-Regulierung (siehe hierzu auch die Handlungs-
empfehlungen im Abschnitt 3.6). Ebenso wichtig ist die 6f-
fentlich geférderte Forschung in diesem Bereicht, wie sie
derzeit etwa im Rahmen des BMBF-Forschungsschwer-
punkts ,IKT 2020: Datenschutz — Selbstbestimmt in der
digitalen Welt” vorangetrieben wird. Solche Forschung soll-
te ausgebaut werden. Auch sollten die Anreize fir Unter-
nehmen erhoht werden, in entsprechende Techniken zu in-
vestieren.

Auskunftsersuchen vereinfachen: Zwar verfiigen Ver-
braucher_innen Uber das Recht, sich bei Unternehmen tber
die dort verarbeiteten Daten zu informieren. Allerdings
wurde gezeigt, dass es in der Praxis aufwandig ist, von die-
sem Recht Gebrauch zu machen. Daher sollte die Bun-
desregierung prifen, ob es nicht technische Moglichkeiten
gibt, den Prozess der Beantragung von Auskunftsersu-
chen zu vereinfachen. So foérderte das damalige Bundes-



FRIEDRICH-EBERT-STIFTUNG

ministerium fur Erndhrung, Landwirtschaft und Verbrau-
cherschutz (BMELV) etwa ein Innovationsvorhaben, in dem
es darum ging, ein Datenschutz-Auskunftsportal zu ent-
wickeln. Weil das Vorhaben jedoch darauf ausgelegt war,
sich selbst durch Unternehmensbeitrage zu finanzieren
und der Zuspruch vonseiten der Wirtschaft hierfur zu ge-
ring war, wurde es nie implementiert. Die Konzepte lie-
gen jedoch vor und kénnten umgesetzt werden.3*
Uberdies bezieht sich das Auskunftsrecht heute oft nicht
auf die zugrunde liegenden Algorithmen. Auch hier
besteht ein Nachbesserungsbedarf (Sachverstéandigen-
rat fir Verbraucherfragen 2016: 28).

— Allgemeine Informationsaktivitaten fir Verbraucher_
innen liber datenverarbeitende Prozesse erhéhen:
Verbraucherinformationsaktivitaten tber datenverarbeiten-
de Prozesse und die Betroffenenrechte sollten fortgesetzt
und ausgebaut werden. Hierbei kommt u. a. den bei den
Verbraucherorganisationen angesiedelten Marktwachter_
innen eine wichtige Funktion zu. Sie sollten als ,Seismogra-
fen” Problemfelder identifizieren und diese publik machen.
Dadurch wiirde auch das allgemeine Datenschutzbewusst-
sein gestarkt. In der Ausrichtung der Informationsaktivitaten
sollte zielgruppenspezifisch vorgegangen werden.

3.3 HANDLUNGSEMPFEHLUNGEN HINSICHT-
LICH DER STAATLICHEN AUFSICHT

Mit Blick auf die Rolle der staatlichen Aufsicht kommt die Ana-
lyse zu dem Ergebnis, dass die rechtlichen Grundlagen vom
Prinzip her ausreichen. Allerdings wurden gravierende Defizite
in der Praxis identifiziert, die die Effektivitat der staatlichen
Aufsicht schmalern. Diese sollten durch die folgenden MafBnah-
men adressiert werden:

— Personelle und finanzielle Bedarfe der Datenschutz-
aufsichtsbehorden aufzeigen und in einen Diskurs
Uber Abhilfe einsteigen: Die Analyse zeigt, dass die
Datenschutzaufsichtsbehdrden personell und finanziell
unzureichend ausgestattet sind. Von einigen wird sogar
angenommen, dass spatestens mit Inkrafttreten der DS-
GVO eine Verdreifachung der Behérdenausstattung not-
wendig werden wird (Schulzki-Haddouti 2015: 78). Um
die Frage klaren zu kénnen, wie hoch der Bedarf tatsach-
lich ist, sollten die Landesdatenschutzbehérden gemein-
sam mit der Bundesbeauftragten fur den Datenschutz und
die Informationsfreiheit im Rahmen des Dusseldorfer Krei-
ses eine Bestands- und Defizitanalyse der staatlichen Rechts-
durchsetzungspraxis erstellen. Diese gilt es dann auf
Landes- und Bundesebene zu diskutieren und Abhilfe zu
schaffen.

34 Das Vorhaben ,Datenschutz-Auskunftsportal” wurde von 2011 bis
2012 durch das Unabhéngige Landeszentrum fir Datenschutz (ULD),

das IT-Unternehmen Consist Software Solutions GmbH sowie ConPolicy
durchgefiihrt. Weitere Informationen hierzu finden sich unter: http://www.
fisaonline.de/index.php?lang=dt&act=projects&p_id=4839 (29.2.2016).

24

- Vorbereitungen fiir eine birgernahe und effektive
Umsetzung des Datenschutzausschusses und der
Koordinierungsmechanismen einleiten: Wie darge-
stellt wird mit der DS-GVO der Datenschutzausschuss
sowie ein Koharenzmechanismus eingefuhrt. Fur die fode-
rale Aufsichtsstruktur in Deutschland missen daher
Losungen gefunden werden, die den foderalen Anforde-
rungen, gleichzeitig aber auch den Anforderungen nach
Blrgerndhe und Effektivitat gerecht werden.

3.4 HANDLUNGSEMPFEHLUNGEN HIN-
SICHTLICH DER RECHTSDURCHSETZUNG
DURCH ANERKANNTE VERBRAUCHER-
VERBANDE

Die Analyse hat gezeigt, dass anerkannte Verbraucherverbénde
ihre Verbandsklagebefugnisse im Verbraucherdatenschutz
bislang in der Regel wegen einer umstrittenen bzw. unzureich-
enden rechtlichen Grundlage nicht einsetzen kdnnen. Hier-
durch ist die Rolle der Verbraucherverbande fur die kollektive
Rechtsdurchsetzung im Verbraucherdatenschutz geschmalert.
Mit den Anderungen am UKIaG erhalten die Verbraucherver-
bdnde jedoch eine Rechtsgrundlage, um in diesem Bereich tatig
zu werden. Gleichwohl wird der Erfolg des Einsatzes dieses
Instruments insbesondere davon abhdngen, dass die Verbrau-
cherverbande mit ausreichenden Ressourcen ausgestattet
sind. Inwieweit die 6ffentliche Férderung des Marktwachters
hierzu bereits ausreicht, kann an dieser Stelle nicht beantwor-
tet werden. Zu erwagen ware zudem, dass abgeschopfte
Unrechtsgewinne in eine Stiftung einflieBen, die dem Verbrau-
cherschutz dient und mittelbar auch Verbraucherverbande
finanziell unterstutzt.

3.5 HANDLUNGSEMPFEHLUNGEN HIN-
SICHTLICH DER RECHTSDURCHSETZUNG
DURCH DIE BETRIEBLICHEN DATEN-
SCHUTZBEAUFTRAGTEN

Die betrieblichen Datenschutzbeauftragten spielen grundsatz-
lich eine wichtige Rolle fur die Selbstkontrolle der Unter-
nehmen. Gleichwohl argumentieren einige, dass die Realitat
hinter dem Potenzial dieses Instruments zurlickbleibt. So
kénnten sie noch einen wesentlich gréBeren Beitrag dafir
leisten, die Rechtsdurchsetzung voranzutreiben. Hierfir ist
es jedoch notwendig, den Mehrwert der betrieblichen Da-
tenschutzbeauftragten fir die Unternehmen selbst und fur
die Rechtsdurchsetzung sichtbarer zu machen. Denn haufig
werden die Datenschutzbeauftragten von den Unterneh-
mensfuhrungen lediglich als Kostenposten wahrgenommen
und nicht als diejenigen, die fur den Geschaftserfolg einen
Beitrag leisten. Auch ist die Funktion der Datenschutzbeauf-
tragten flr die Rechtsdurchsetzung wenig bekannt. Daher
sollten Untersuchungen durchgefiihrt werden, die darauf ab-
zielen, die Mehrwerte der betrieblichen Datenschutzbeauf-
tragten flr die Unternehmen und die Rechtsdurchsetzung im
Allgemeinen aufzuzeigen. Der Ansatz ,Privacy made in Ger-
many” sollte geférdert und dessen Zusammenhang mit den
betrieblichen Datenschutzbeauftragten dargelegt werden.
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3.6 HANDLUNGSEMPFEHLUNGEN
HINSICHTLICH DER KO-REGULIERUNG

Gerade in der Informationsgesellschaft kann die Ko-Regulie-
rung die Rechtssetzung und -durchsetzung sinnvoll ergénzen.
Allerdings ist der Stellenwert der Ko-Regulierung heute in
Deutschland noch nicht so gro3 wie in anderen Staaten. Grund
dafir ist eine Reihe von Hurden, die der Ko-Regulierung ent-
gegenstehen. Diese Hirden gilt es abzubauen. Hierfur sollten
die folgenden MaBBnahmen umgesetzt werden:

- Mindeststandards entwickeln: In Anlehnung an die EU-
Principles for Better Self- and Co-Regulation sollten Mindest-
anforderungen an Ko-Regulierungsinitativen hinsichtlich
der Standardsetzung und -durchsetzung entwickelt werden.

- Rahmenbedingungen verbessern: Die allgemeinen
Rahmenbedingungen fiir die Ko-Regulierung sollten ver-
bessert werden. Hierzu zdhlen 1) positive und negative
Anreize (wie die 6ffentliche Forderung von Multi-Stake-
holder-Prozessen sowie die Drohung staatlicher Regu-
lierung), 2) Ansatze zur Lésung von Trittbrettfahrer-Pro-
blematiken (etwa durch die Einfihrung eines Gutesiegels
fur glaubwuirdige Ko-Regulierung) und 3) die Erhdhung
der Rechtssicherheit. Um die Rechtssicherheit zu erhd-
hen, bietet es sich an, eine rechtliche Vermutungswirkung
hinsichtlich der Rechtskonformitét fir behdrdlich aner-
kannte Kodizes einzufuhren (diese fehlt bislang sowohl in
§ 38a BDSG wie auch in Art. 38 ff. DS-GVO). Uberdies
sollten glaubwdirdige Zertifizierungsansatze weiterentwickelt
werden. Hierdurch kénnten insbesondere Konzepte wie
Privacy by Design und Privacy by Default geférdert werden.

3.7 WEITERFUHRENDE PERSPEKTIVEN ZUR
RECHTSDURCHSETZUNG

In der Diskussion Uber eine Verbesserung der Rechtsdurch-
setzung werden neben den hier genannten Empfehlungen,
die allesamt darauf abzielen, bestehende Instrumente wirksa-
mer auszugestalten, auch noch andere, dartiber hinausgehen-
de MaBnahmen vorgeschlagen. Sie kbnnen an dieser Stelle
nur aufgezahlt, hinsichtlich ihrer Vor- und Nachteile aber nicht
bewertet werden. Eine solche Bewertung muss an anderer
Stelle erfolgen:3s

— Naming & Shaming (,Datenschutzpranger”);

- MaBnahmen zur Begrenzung von ,Datenmacht” (etwa
durch Monopolbeschrankungen, Pluralismusférderung,
VerknUpfungsbeschrankungen oder eine Datenverkehrs-
steuer);

— MaBnahmen, um eine ,Bezahlkultur” im Internet zu fordern,
sodass die heute dominierende Werbefinanzierung diver-
ser Angebote abgel6st wird;

— eine Kommerzialisierung der Daten, sodass Verbraucher_
innen flr ihre Daten und deren Nutzung eine finanzielle
Vergutung erhalten (Monopolkommission 2015: K. 12, Tz.
84-90; Verbraucherzentrale Bundesverband 2015: 2-4).

35 Friedrich-Ebert-Stiftung 2015: 4.
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