Unzerstorbare Terrornetzwerke? Neue Ansatzpunkte
fiir die Entwicklung struktureller Gegenstrategien

JENS ADERHOLD

Dic spanische Terrororganisation ETA verkiindet das Ende des Waftfen-
stillstandes, Afghanistan wird wieder zu einem Initiations- und Riick-
zugsraum fiir global operierende Terrorgruppen, die Lage im Gazastrei-
fen spitzt sich dramatisch zu und im Irak geraten die Konflikte zusehends
aufler Kontrolle, so dass die Zeitspanne, in der eine Normalisierung zu
erwarten ist, mittlerweile mit so Jahren angegeben wird.! Vieles spricht
dafiir, die Entstehung des globalen Terrorismus vor allem mit den be-
kannten Krisenherden in Verbindung zu bringen, woraus die politischen
und militdrischen Aktivititen westlicher Linder in den Krisengebieten
ihre Legitimation zichen wollen.

Nur wenn der Eindruck nicht tauscht, wird man auf die Entwicklun-
gen, die seit dem verstirkten Autkommen des politischen und religitsen
Terrorismus zunehmend das weltpolitische Geschehen in Atem halten,
wohl nur mit der Suche nach neuen, der komplexen Lage angemessenen
Strategien begegnen kénnen. Denn noch immer ist die Frage unbeant-
wortet, wie man sowohl im globalen als auch im nationalen Maf3stab
der auf Schreckensverbreitung ausgerichteten Netzwerkstrukturen des
globalen Terrorismus habhaft werden kann. Bisher ergriffene Strategien,
so vielgestaltet diese in ihrer Ausrichtung und Wirkung auch sein mogen,
konnten weder die anhaltende Eskalation der Gewalt noch die Ausbrei-
tung und Stabilisierung global ausgreifender terroristischer Verflechtun-
gen verhindern.

Ungeachtet einzelner Achtungserfolge dreht sich die Eskalations-
schraube unauthaltsam weiter. Gewaltmirkte und Gebiete permanenten
Terrors konnten sich hochst folgenreich etablieren und ausbreiten. Da-
ran konnten auch die durchaus begriifienswerten Mafinahmen und Vor-
schldge der civil society nichts andern. Obwohl diese auf einen »Dialog
der Kulturen« setzt, wird man kaum davon ausgehen kénnen, dass sich

1. Siche hierzu das Interview mit Ernst-Otto Czempiel in der Frankfurter Rundschau
vom 22. Mai 2007.
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die Botschaft westlicher Werte an die Binnenlogik einer dezidiert anti-
westlichen Bewegung anpassen lisst. Die einzige verbleibende Alterna-
tive zwischen unwirksamen Eindammungsversuchen und militdrpoli-
tischen Eskalationseffekten konnte in der Zerstorung der strukturellen
Basis des Terrors (Omand 2005s: 109) liegen, die bekanntlich als Form des
Netzwerkes — wenn auch mit unterschiedlichsten metaphorisch und ana-
Iytisch unterlegten Facetten ausgestattet — beschrieben wird.

Strategische Implikationen
klassischer Netzwerkverstandnisse

Die Diskussion iiber globalen Terror, die sich mit der Frage der Ver-
netzung einschliefllich ihrer Offenlegung und Bekimpfung beschit-
tigt, wird vor allem durch drei klassische Sichtweisen bestimmt: (1) Die
akteurszentrierte sozinle Netzwerkanalyse, (2) die Beschreibung des Terror-
netzwerkes von al-Qaida als Hybrid sowie (3) Analyse und Deskription
thematisch parzellierter Aspekte, die die Abstraktion durch zahllose Kon-
kretisierungsschritte zu erganzen sucht.

Die Bezeichnung Netzwerk ist fiir sich genommen wenig hilfreich,
sofern nicht deutlich wird, welche qualifizierenden Kriterien die Analyse
anleiten sollen. Auf der Grundlage sparlicher und grofienteils tiber Mas-
senmedien und von einigen Regierungsstellen zur Verfiigung gestellter
Informationen finden sich zunichst diverse Auflistungen von Personen,
Gruppierungen und Organisationen verschiedenster Couleur, denen
man direkte oder indirekte Verbindungen zur al-Qaida Bin Ladens nach-
sagen oder nachweisen kann (u.a. Hirschmann 2001; Haleem 2004;
Schneckener 2002: 28f.). Diese deskriptive Darstellungsweise ldsst sich
unter Zuhilfenahme netzwerkanalytischer Methoden in eine Offenlegung
verschiedener Strukturierungsmuster iiberfithren (u.a. Fellman/Wright
2003; Fellman 2006; Krebs 2001, 2002). Das vorrangige Ziel dieser Me-
thode liegt bekanntlich in der statistischen Erfassung und Auswertung
akteurszentrierter Merkmalsauspragungen und netzwerktypischer Bezie-
hungsformen. Auf der Basis von Maflzahlen, die einzelnen Akteuren im
Netzwerk zugeordnet werden, konnen die Bedeutung oder die Position
der bezeichneten Akteure ermittelt werden (u. a. Krebs 2002; Qin et al.
200s; Xu et al. 2006).

Die zweite Moglichkeit, sich dem Phinomen des global operierenden
Terrornetzwerkes zu nahern, ldsst sich mit den netzwerkanalytischen
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Uberlegungen gut kombinieren. Dabei wird das Terrornetzwerk von al-
Qaida als Hybrid oder als paradoxe Organisation gefasst (Mayntz 2004
Priddat 2002; Raab/Milward 2003): Die auf das World Trade Center und
das Pentagon veriibten Terroranschlige setzten aufler der Existenz des
Netzwerks auch eine komplexe und zielgerichtete Organisation voraus.
Flugzeuge kénnen nur dann als Bomben verwendet werden, sofern die
beteiligten Terroristen auch kooperieren (und nicht als Einzeltiter in Er-
scheinung treten). Es miissen Rollen definiert und Aufgaben geplant,
verteilt und ausgefiihrt werden. Die beteiligten Gruppierungen mussten
ideologisch, ressourcenseitig und personell ausgestattet, trainiert und lo-
gistisch koordiniert werden. Klare Fithrungsstrukturen, eine Differen-
zierung nach Ringen und Funktionen sowie eine vertikale Kommunika-
tionsstruktur gewihrleisteten die >Effizienz< des Unternehmens (Mayntz
2004 255).

Die hybride Organisationsform des Terrorismus weist aber bekann-
termaflen neben den organisationstypischen Merkmalen (Hierarchie)
auch netzwerktypische Strukturmuster auf (fehlende zentrale Detail-
steuerung, flieBende Grenzen u.a.m.). Al-Qaida ist hiernach zugleich
netzwerkformig, aber auch hierarchisch strukturiert, wobei unklar bleibt,
wie man sich das Mischungsverhiltnis bzw. die Kombination und vor
allem das Zusammenspiel von Organisation und Netzwerk nun genauer
vorstellen kann und vor allem: wie dieses Wechselspiel in gesellschaft-
liche Prozesse eingebunden ist. Wir kommen darauf zurtick.

Die dritte Perspektive entzieht sich einer einfachen Zuordnung. Das
Ordnungsschema wird auch weniger durch die veroffentlichten Beitrige
selbst bereitgestellt. Vielmehr kénnen die heterogenen thematischen Fi-
xierungen, die sich jeweils iiberwiegend auf eine Besonderheit bzw. auf
einen gesellschaftlich relevanten Zusammenhang konzentrieren, in den
Kontext der (noch relevant werdenden) Prozesse netzwerkkonstituieren-
der gesellschaftlicher Reproduktion gestellt werden (u. a. Burke 2004;
Elwert 2003; Laqueur 2004; Napoleoni 2003): Thematisiert werden Mo-
tivstrukturen der Attentiter, Ausbildungsginge, Herkunft und Rekrutie-
rungswege, aber auch Milieustrukturen, die Bedeutung lokaler Konflikt-
herde, Finanzierungswege, aber auch iiberlokale Konfliktstrukturen,
Globalisierungseffekte usw. Was wir vorfinden, sind kausal geordnete
Zuschreibungen und Ordnungsversuche, die {iber die »Entstehungs-
geschichte« des modernen transnational organisierten Terrors aufkliren
mochten. Thematisiert werden vor allem die finanziellen Verflechtungen,
die Bedeutung der religios und ideologisch aufgeladenen Semantik und
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Abbildung 1:
Netzwerke des Terrors — Perspektiven und GegenmaBnahmen

PERSPEKTIVEN GEGENMASSNAHMEN

Soziale Netzwerkanalyse » Identifikation und Ausschaltung
(Akteurszentrierte Struktur- zentraler, fUr relevant gehaltener
analyse) Akteure

» Unterbrechen von Verbindungen
und Informationsflissen

Terrornetzwerk als Hybrid » Organisationsbasis lokalisieren

(Organisationsforschung) und zerstoren

» Fuhrungsstrukturen identifizieren
und zerschlagen (Schlange den

Kopf abschlagen)
Thematische Kontextierungen P Analytisch nicht integrierte
(Sicht auf Modi gesellschaft- Spannbreite vielfaltigster
licher Einbettung des Terrors) Phanomene und abzuleitender

Einwirkungsmoglichkeiten

Programmatik (u. a. Omand 2005s), die auf Intransparenz hinauslaufende
Verquickung von Terrorismus und organisierter Kriminalitit (Miinkler
2004b), die Einbettung in die soziale Bewegung des islamistischen Fun-
damentalismus (Eisenstadt 2000). Berichtet wird auch {iber die »Aus-
beutung verschiedenster Konfliktherde« und die hiermit in Zusammen-
hang stehende Infiltration bereits existierender Gruppierungen, die den
Eindruck erzeugen, dass al-Qaida von der Struktur her als eine verstreute,
fluide und supranationale Terrorbewegung angesehen werden kann
(Haleem 2004: 40).

Alle diese Beschreibungen suchen nach Hinweisen, um das fiir Rekru-
tierung, ideologische und finanzielle Versorgung verantwortliche Spek-
trum heterogener »Einbettungs- und Unterstiitzungsstrukturen« ausfin-
dig zu machen. Aber schon allein die unzihligen und gelegentlich
widerspriichlichen Erklarungsversuche offenbaren, ohne es zu wollen,
zwei Schwachpunkte: Zum einen wird der Eindruck vermittelt, als ob alle
im Zusammenhang mit Terrorismus stehenden Aspekte bis ins Detail aus-
leuchtbar und erklarbar seien. Auf dem Markt der mit allerlei Geheimnis-
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kramerei ausstaffierten Selbstgewissheiten werden Psychogramme, So-
ziogramme, Motive, Ur-Instinkte mit einer Uberzeugung feilgeboten,
ohne deren geringe Erklarungskraft zum einen und deren problematische
Nebenfunktionalitit zum anderen zu bemerken. Wie sich herausstellt,
liefern diese alltagsnahen Beschreibungen nebenher sozial anschlussfihige
Motive, die, ohne das zu beabsichtigen, mittlerweile selbst zu einem Be-
standteil des gesellschaftsweiten Grofievents unter dem Titel »Terroris-
mus« geworden sind.

Ohne die erwihnten Befunde in ihrer Wirkung schmilern zu wollen,
wird man wohl um eine Erweiterung der Analyse nicht herumkommen.
Wie hat man sich stattdessen eine erfolgversprechende Einwirkungsstra-
tegie auf derartige Netzwerke vorzustellen? Vorrangiges Ziel — dem hier
ausdriicklich zugestimmt wird — einer erfolgversprechenden Terroris-
musbekimpfung konnte zunichst darin bestehen, auf »punktuelle poli-
zeiliche, geheimdienstliche und militarische Interventionen« zu setzen,
um »die Netzwerke an Hunderten und Tausenden von Punkten« zu un-
terbrechen, »so dass in diesen Netzwerken die Fahigkeit zur Organisa-
tion von Handlungen verloren geht« (Stichweh 2001).2

Es 1st aber mehr als strittig, wie dieser punktuelle Zugrift erfolgen
soll und ob er tiberhaupt etwas bringt, denn ein Zugriff dieses Ausmafies
miisste zugleich zwei Probleme bearbeiten konnen: Erstens miissten
die »Punkte« identifiziert und ausgeschaltet werden. Um den erforder-
lichen Zugrift auch realisieren zu kénnen wird es zweitens erforderlich,
bewihrte rechtsstaatliche, freiheitliche und demokratische Pramissen der
Moderne in Frage zu stellen.

Sofern man mit den schon erwihnten netzwerkanalytischen Pramis-
sen arbeitet und Punkte mit Akteuren (Individuen, Gruppen, Organisa-
tionen) iibersetzt, wird sich das Ziel der Aufdeckung verdeckt operieren-
der Strukturen angehen lassen; sofern die wissenschaftlich definierten
Punkte mit denen im realen Netzwerk zur Deckung gebracht werden
konnen. In diesem Fall stellt sich nur die Frage, ob der Zugrift auch
die >Richtigenc« trifft; was schon schwierig und problematisch genug ist.
Hoch problematisch sind zum einen die eskalationstreibenden Folgen,
wenn Unschuldige massenweise verdachtigt oder verfolgt, verhaftet oder
gar getotet werden. Zum anderen impliziert diese erste Vorgehensweise,
dass man — zweitens — die gegenwirtig geltenden kommunikativen Voll-
ziige und Moglichkeiten der Moderne inklusive bisher erreichter Frei-

2. Siehe Frankfurter Rundschau vom 2.10.2001.
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heits- und Menschenrechte aufler Kraft zu setzen imstande ist, voraus-
gesetzt, dass man dies auch mochte.

Die unbefriedigenden und verhiangnisvollen Folgen dieser Doppel-
strategie kennen wir nur zu gut. Die nachfolgenden Uberlegungen set-
zen folglich anders an. Die weiteren Ausfiihrungen lassen sich vielmehr
von der These leiten, dass weder die Gefangennahme oder Liquidation
eines Bin Laden oder eines seiner getreuesten Gefolgsleute noch die
»Enthauptung< der >Organisation« dazu fiithren wird, dass das mit ihm
identifizierte Terrornetzwerk oder die politisierende fundamentalistische
Sammlungsbewegung entmachtet, ausgeschaltet oder gar aufgelost wer-
den kann (u.a. Miinkler 2004a: 39). Das »Terrorproblem« wird sich
nicht iiber einen wie immer gearteten Akteursbezug bearbeiten, ge-
schweige denn I6sen lassen (hierzu schon Neidhardt 1981). Bei der Ana-
lyse und Bekimpfung des globalen Terrors wird es vielmehr darum ge-
hen miissen, die Dominanz einer auf Absichten, Motive und Griinde
abstellenden Perspektive zu relativieren und durch funktional ansetzende
Analysen zumindest zu erginzen, ohne jedoch die eine Perspektive durch
die andere ersetzen oder ausspielen zu wollen (siche Aderhold/Kranz
2007).

Die Schwierigkeiten, dem al-Qaida-Terrorismus angemessen zu be-
gegnen, lassen sich vor allem auf ein neuartiges Problem zuriickfiihren
(Aderhold/Roth 2005). Es kann mit der Struktur des »Terrornetzwerkes«
in Verbindung gebracht werden. Moglicherweise identifizieren wir al-
Qaida filschlicherweise mit einem Netzwerk — als werde sich, wenn der
Zugriff auf die al-Qaida-Strategen gelingt, das Netzwerk quasi von selbst
auflosen. Vielleicht verfiihrt die Bezeichnung »al-Qaida« zu diesem fol-
genreichen Trugschluss. Nicht al-Qaida ist die Basis, sondern deren Basis
ist ein weltweit verzweigtes Netzwerk, an deren Reproduktion nun wie-
derum unterschiedlichste Kommunikationssysteme und in dieser Hin-
sicht auch adressierbare Akteure beteiligt sind. Sichtbar wird es aber nur
iiber die ausgewiesenen aktiven und potenziell ansprechbaren Personen,
Gruppen und Organisationen. Dabei bleiben die das Netzwerk konstitu-
ierenden Prozesse im Dunklen.

Strukturwandel als Interventionsoption

Die weitere Aufgabe besteht nun darin, Anhaltspunkte herauszuarbei-
ten, die dazu dienen konnen, einen ersten Einblick in diejenigen Struk-
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turierungsprozesse zu bekommen, mit denen auch die in Rede stehen-
den Terror-Netzwerke auf Interventionsoptionen hin befragt werden
konnen. Niitzlich ist in diesem Zusammenhang die begriffliche Unter-
scheidung von Kooperation und Netzwerk, die sich bisher im Rahmen
eines regionalwirtschaftlichen Konzeptes bewihrt hat (Aderhold 2005).
Ausgangspunkt ist hier ein auf die Moglichkeiten kleiner und mittelstin-
discher Unternehmen hin ausgerichtetes Netzwerkverstindnis (Hamel/
Prahalad 1994). Wir skizzieren kurz die zentralen Strukturmuster, die
beim Aufbau bedeutsam sind, um die Perspektive im Anschluss daran in
Richtung Zerstérung umzukehren. Bezogen auf eine Branche konnen
beispielsweise in einer Region verschiedenste potenzielle Vernetzungs-
partner ausgemacht werden, die durch niher zu spezifizierende Maf3-
nahmen als Kompetenztriger interpretiert werden konnen (Kompetenz-
netzwerk). Aus diesem regionalen Vernetzungspotenzial heraus konnen
sich unterschiedlich angelegte Kooperationsformen bilden, wobei ein
Mindestmaf} an institutionalisierten Beziehungen (z. B. eine einheitliche
Informationsplattform, Spielregeln, Qualititsmafistibe) entwickelt und
etabliert werden muss. Kooperationsbildung setzt folglich einen Pool
von mobilisierbaren Partnern voraus.

Wir tibersetzen zunichst Regionales Netz als Netzwerk (Infrastruk-
tur), Kompetenznetz als netzwerkbasierte Kooperation und Produktions-
netz mit Projekt. Die {ibrigen Zusammenhinge kénnen leicht angepasst
iibernommen werden: Netzwerke wihlen potenzielle Mitglieder aus
dem Markt moglicher Sozialbeziehungen und -partner (Selektion 1) und
sorgen durch erneute projektspezifische Auswahl dafiir, dass die neuen
Partner Kooperationsbeziehungen in Form projektspezifischer Systeme
eingehen (Selektion 2).

Was bei Beobachtungen unterschiedlichster Netzwerkkonfiguratio-
nen an Gemeinsamkeiten auffillt, ist, dass die Prozesse im Kontext von
Netzwerk und Kooperation zirkuldr konfiguriert sind, ohne aber auf
identische Wiederholung hinauszulaufen. Prozessschritte netzwerk-
basierter Kooperation werden immer wieder durchlaufen, wenn auch
mit anderen Mitteln und unter anderen Kontextbedingungen.

Der sich auf der Basis ciner Vermittlung von Gesellschaft, Netzwerk
und Kooperation vollzichende Projektlebenszyklus, der ohne Weiteres
auf die Projektform terroristischer Anschlige tibertragen werden kann,
lasst sich vereinfachend ausgedriickt durch stabile und instabile Zustinde
der Konstitution, Projektarbeit, Auflosung und Akquise charakterisieren
(siche Aderhold 2004: 297 ff.):
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(1) Konstitution: Wird das Projekt eines Anschlags in Erwigung gezo-
gen, sind anhand spezifischer Selektionskriterien Projektpartner zu er-
mitteln und einzubinden. Aufgaben sind zu definieren, Rollen- bezie-
hungsweise Verantwortlichkeiten festzulegen und der Projektplan ist
auszuarbeiten. Hier werden bereits erste Entscheidungen getroffen (u. a.
Steinberg 2005: 93 ). Die Kooperation befindet sich in der »(Re-)Stabi-
lisierungsphase«.

(2) Projektaunsfiihrunyg: In diesem Abschnitt findet die hiufig komplex
angelegte Durchfiihrung des Anschlages statt (u. a. Burke 2004 234 ff).
Die Netzwerkkooperation befindet sich im »stabilen Gleichgewicht«.

(3) Auflosung: Nach Projektaustiihrung werden anhand spezifischer
Kriterien (Zusammenarbeit, Zuverlissigkeit, Qualitit etc.) relevante
Einschitzungen aufbereitet, die fiir die Integration der Binnenverhalt-
nisse nicht folgenlos bleiben diirften. Es kursieren z. B. Einschitzungen,
inwiefern iiberhaupt von einer erfolgreichen Umsetzung gesprochen
werden kann. Die nicht selten zufillig zustande kommenden Bewertun-
gen werden in unterschiedlichsten Kommunikationszusammenhingen
autbereitet und fixiert. Informationen iiber kritische und erfolgreiche
Faktoren der Zusammenarbeit werden verfiigbar und in den »>Katalog
der Selektionskriterien< aufgenommen. Da sich die etwas stirker gewor-
denen Bindungen zwischen den (noch verbliebenen) kooperierenden
Partnern wieder allmihlich 16sen, destabilisieren sich die Verhaltnisse.

(4) Akquise: In dieser Phase der Neu-Konfiguration kénnen die etab-
lierten Strukturmuster der Kooperation genutzt werden, beispielsweise
die konkreten Ausprigungen sozialer Beziehungscharakteristika (Ver-
trauensvorschuss, Formalisierungseffekte, Autorititsverteilung etc.).
Ausgehend von einem institutionalisierten Gedéchtnis werden im Sinne
eines internen Marketings von jedem beteiligten Partner >Kompetenz-
profile« angefertigt und der Diftusion >intern< kursierender Informa-
tionen iberstellt. Die Kooperation befindet sich in einem »instabilen
Gleichgewicht«, da offen ist, ob eine Zusammenarbeit in weiteren, neu
zu akquirierenden >Projekten< moglich und sinnvoll ist.

Wie diesen wenigen Bemerkungen zu entnehmen ist, werden die Se-
quenzen und Erfordernisse netzwerkbasierter Kooperationsbildung und
Projektausfiihrung von unterschiedlichsten Strukturentscheidungen? be-

3. Das selektive Geschehen wird insbesondere durch strukturierende Entscheidun-
gen reguliert, in denen es u. a. um die Identifikation und Definition eines gemein-
samen Ziels bezichungsweise Programms, um die Auswahl der (un-)mittelbaren
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gleitet. Dabei wechseln sich Struktur- und Prozessentscheidungen kon-
tinuierlich ab. Generell ist davon auszugehen, dass Kooperationen tem-
porirangelegtsind, d. h. Auflésung ist zu jeder Zeit der wahrscheinlichere
Fall. Die fiir die Akquise relevanten Ausgangsbedingungen hinsichtlich
einer Passung von Anschlagsmuster, angeworbenen Aktivisten sowie zur
Verfligung stehender materieller und immaterieller Ressourcen entschei-
den beispielsweise iiber das Potenzial fiir weitere Aktivititen. Bei diesen
sequentiellen oder zum Teil parallel verlaufenden Selektionsschritten
darf die Wirkung derjenigen strukturellen Regeln nicht iibersehen wer-
den, die den Akteuren reflexiv nicht zur Verfiigung stehen. In der Auf-
bauphase versorgt sich die Kooperation folglich mit unterschiedlichen
Festlegungen, die Auswirkungen auf die genutzten Netzwerkverbindun-
gen sowie auf die projektformig agierenden Gruppierungen (Konstitu-
tion) haben. Der Kreis schliefit sich in dem Moment, in dem das Ergeb-
nis einer Strukturentscheidung (Variation) wiederum die Moglichkeiten
der Akquise beeinflusst.

Potenzielle Gegenstrategien

Auf das Netzwerk-Kooperationsverhaltnis bezogen ist zu betonen, dass
es einen Unterschied macht, ob man auf eine konkrete Kooperation oder
auf das intransparent bleibende Netzwerk als Basis der Kooperation ein-
wirken mochte. Wichtig ist zu erkennen, dass das Netzwerk keine Um-
welt der Kooperation darstellt, sondern ihre Bedingung ist. So wird auch
klar(er), dass und warum die Moglichkeiten von Gestaltung und Inter-
vention auf beiden Seiten sehr unterschiedlich beschaffen sein miissen.
Weil Kooperationen Systemeigenschaften aufweisen, entstehen nun spe-
zifische Interventionsmoglichkeiten, denen wir uns im Folgenden zu-
wenden wollen. Auf der Netzwerkseite wird man demgegeniiber mit an-
deren Herausforderungen rechnen miissen. Nicht nur, dass das Netzwerk
an sich latent und daher kaum beobachtbar ist. Uber seine Struktur-
cigenschaften besitzt es keine Selbststeuerungspotenziale und kann auch
kaum direkt beeinflusst werden. Interessant sind aber die Grenzbereiche,

Mitglieder und Partner, um die Allokation von materiellen und immateriellen Res-
sourcen, um Positionsbestimmung und -verteilung, um die Festlegung von Auf-
gaben und Beitrigen sowie um die Evaluation und um die Form des Umgangs mit
Dilemmata, Stérungen und Konflikten geht.
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etwa solche, in denen Kooperationen aus Netzwerken entstehen, d. h.

vor allem dann, wenn »Kipp-Vorginge« ablaufen.

Zu vermuten ist, dass permanenter Strukturwandel nicht nur die An-
passungs- und Lernfihigkeit fordert, sondern dariiber hinaus auch ver-
letzlich macht. Als Angriffspunkte dienen hierbei verschiedene Struktur-
entscheidungen, die strukturelle Umschlagspunkte markieren. Zwischen
diesen Umbrtichen lassen sich verschiedene Phasen erkennen, in denen
sich Merkmale eines bestimmbaren strukturellen Arrangements heraus-
bilden. Diesen Etappen (sofern auf Vernetzung zurtickgegriffen wird)
lassen sich nun fiir Interventionsbestrebungen relevante Strukturpramis-
sen zuordnen:

» Variation: Gesellschaftliche Gegebenheiten bestimmen die verfiig-
baren Moglichkeiten der Akquise (Anlasse, Auftrige, Mitwirkende,
Unterstiitzung, Ressourcen, Anschliisse).

> Selektion: Bei der Frage, in welche Richtung kiinftige Entwicklungen
nechmen kénnen, entscheiden strukturelle Regeln, Auswahl und Etab-
lierung von Organisations- und Koordinationsprinzipien in Form
verabredeter, institutionalisierter oder kulturell vorgeprigter Ent-
scheidungspramissen.

» Stabilisierung: Die sich herausbildende Struktur (Fithrungsstruktur,
Leitbilder, Anzahl der Mitwirkenden, Organisationsgrad, Zielstellun-
gen usw.) beeinflusst die Steuerungsregeln. Die hiermit verbundenen
Festlegungen erméglichen wiederum wiederkehrende Interaktionen,
zum Beispiel im Rahmen gemeinsam durchgefiihrter Projekte.

» Programmierung: Das Ergebnis einer Strukturentscheidung (Varia-
tion tr) wird bewertet, wobei die Wertung sowie die mit der Ent-
scheidung einhergehenden Effekte und Erfahrungen wiederum eine
neue Ausgangslage etablieren (Variation t2).

In der Summe wird erkennbar, dass netzwerkbasierte Kooperationen auf

unterschiedlichen Strukturebenen des Netzwerkes operieren, wobei Pro-

zessmuster identifiziert werden konnen, die zyklische Ziige annehmen.

Auf Grundlage dieser analytischen Uberlegungen kénnen insgesamt acht

strukturelle Umbritiche identifiziert werden, wobei sich vier Umbriiche

jeweils den analytisch unterschiedenen, aber faktisch korrespondieren-
den Netzwerk- und Kooperationsprozessen zuordnen lassen.

Wir sind nun in der Lage, diese Strukturentscheidungen als spezi-
fische Risiko-Szenarien zu deuten, aus denen Riickschliisse auf mogliche
Interventionsstrategien gezogen werden konnen. Im Einzelnen kann
dies hier nicht dargelegt werden. Was aufgezeigt werden kann, sind die
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Abbildung 2:

Interventionsmdglichkeiten bezogen auf
netzwerkrelevante Strukturpramissen

Variation Selektion
Verdrangung,
Sympathieschwund

Zerfall;
Unfreiwillige Auflosung

Fehlende Auftrage,
Rekrutierungsprobleme

Dysfunktionale
Institutionalisierung
(Konflikte, fehlende

Ressourcen)

Umprogrammierung € Evaluation Konstitution

Ausfall operativer

. Fehlsteuerung,
und strategischer 9

Missmanagement

Partner
Verhinderte
oder gescheiterte
Projektarbeit
Reprogrammierung Destabilisierung

Interventionsoptionen, die — orientiert an den ausgefiihrten Strukturpra-
missen und -umbriichen — ausgearbeitet werden miissen, um bezogen
auf die jeweiligen gesellschaftlichen Kontexte Handlungsofterten aufzei-
gen zu konnen. Notwendig sind hierfiir paradigmatisch komplexe, d. h.
weitgreifende und neuartige empirische Forschungsanstrengungen.

Auf der Basis vorliegender Fakten und Einsichten sowie ankniipfend
an das prozessuale Zusammenspiel von Netzwerk- und Kooperations-
entwicklung sowie der analytisch abgeleiteten Prozessmuster konnen
vier Generalstrategien identifiziert werden, die Ansatzpunkte fiir Interven-
tionsmoglichkeiten offerieren: Selektionsstrategien, Destabilisierungs-
strategien, Reprogrammierungsstrategien und Variationsstrategien (vgl.
im Folgenden Roth 2002; Aderhold/Roth 2005).
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Selektionsstrategien zielen darauf ab, Auswahlprozesse potenzieller
Mitwirkender zu beeinflussen. Hierbei konnen Strategien der externen
und der internen Umprogrammierung unterschieden werden. Externe
Strategien orientieren sich an der gesellschaftlichen Einbettung des Netz-
werkes (Sensibilisierung, Rekrutierung, Schulung). Bei der internen
Variante wird versucht, Identitits- und Zielbildungsprozesse umzupolen
oder deren Ausbreitung und Akzeptanz zu verhindern. Realisiert wird
das in der Regel mittels Infiltration, z. B. durch aktiv steuernde, mogli-
cherweise aber auch schlicht inkompetente Mitglieder.

Vor allem fiir die externe Variante stellt sich die Ausgangslage alles
andere als vielversprechend dar. In Erinnerung zu rufen ist die beunruhi-
gende Feststellung, dass die Moglichkeiten des neuen Terrorismus aufs
Engste mit den Errungenschaften der modernen Gesellschaft sowie mit
einer permanenten Reproduktion eines unerschopflichen Reservoirs
potenzieller Anhidnger und Sympathisanten vor allem in autoritiren
arabischen Staaten und Gebieten ohne staatliches Gewaltmonopol ver-
kniipft sind (Elwert 2003: 122 ff.). Die Potenziale der weltweiten Erreich-
barkeit diirften kaum einzuschrinken sein. An der autoritiren Verfasst-
heit arabischer Staaten wird sich mittelfristig wohl auch wenig dndern
lassen (Albrecht 2006). Eher wird es darum gehen kénnen (wie dies im
Stdlibanon versucht wird), Gebiete, auf denen sich Gewaltmarkte etab-
lieren konnten, mit einem — wenn auch international koordinierten — Ge-
waltmonopol des Staates auszustatten.

Man wird aber auch {iber neue kommunikative Strategien nachden-
ken miissen, um kiinftig zu verhindern, dass sich Terroranschlige wie in
Manhattan, Madrid oder London zu einem fiir die Funktionalitit des
Terrors erfolgreichen kommunikativen Weltereignis aufschaukeln kon-
nen (Stichweh 2005: 1).

Destabilisierunygsstrategien stellen Fragen nach der Zugehorigkeit,
Mitgliedschaft und des funktionalen Zuschnitts des wie immer institu-
tionalisierten Kooperationssystems (z.B. iiber die Organisationsform
koordinierter Zellen). Gedanklich setzen sie Infiltration oder anderwei-
tig induzierte Probleme vor oder wihrend der Konstitutionsphase
voraus. Ins Zentrum der Aufmerksambkeit riickt zum einen die Koope-
rationsebene und der hierdurch ermoglichte >Projektbetriebs, der ent-
weder in Form von bewusster Fehlplanung oder von gezielten Sabotage-
akten gestort oder gar verhindert werden kann.

Eine Fehistenerung kann in zweierlei Hinsicht forciert werden. Ver-
suche konnten u. a. darauf hinauslaufen, die in allen Netzwerken auftre-
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tenden Koordinationsprobleme in ihren zersetzenden Wirkungen noch
zu verschirfen. Man konnte an der prekiren Symbiose von Vertrauen
und Verdacht bzw. Manipulation ansetzen (Luhmann 1968:12). Dabei
miisste dann aber in Rechnung gestellt werden, dass das Vertrauenlernen
in Geheimgesellschaften selbst zu einem starken Bindungsmittel heran-
wachsen kann oder schon herangewachsen ist (vgl. Simmel 1922: 284 f).
Man konnte aber auch versuchen, beispielsweise die Strukturierungs-
phase eines Terrorprojekts zu torpedieren. Verhinderte Projektavbeit kann
sich auf den Lebenszyklus des Netzwerkes auswirken und kann als Er-
gebnis gezielter Aktion Zersetzung forcieren.

Wie schon betont wurde, ist im Kontext der hier zu verhandelnden
Strategie davon auszugehen, dass Entscheidungspriamissen auf der Ko-
operationsebene wirksam sind. Die Interventionsbemiihungen miissen
sich folglich an den zum Zuge kommenden Kooperationsformen orien-
tieren, was das Vorhaben aber alles andere als erleichtern wird.

Die gerade fiir die Variante der Sozialbewegung pradestinierte dritte
Strategie der Reprogrammierung konnte darauf abzielen, eine anschluss-
fihige Bewertung der Projektarbeitsphase zu verhindern. Hierbei wird
versucht, beispielsweise das Systemvertranen der Beteiligten und das Nezz-
werkvertrauen potenzieller Sympathisanten zu untergraben. In der einen
Variante durch Uberbetonung des Erfolgs einer spezifischen Konfigura-
tion von Akteuren mit dem Ziel, die Konfiguration auf Dauer zu stellen
und damit aus dem Netzwerkkontext herauszulosen (Erstarrungsstrate-
gien). Im anderen Fall dadurch, dass die Funktionalitit der Ziele und
Mittel an sich in Frage gestellt wird, um deren Auflésung zu erreichen.

Auf eine interne Umprogrammierung zielen Erwigungen, die auf eine
Anderung der Identitits- und Wahrnehmungsmuster, Motivationslagen
und Zielvorstellungen der Beteiligten vor Projektbeginn hinarbeiten, so-
dass bis dato unbekannte interne Interaktionsregeln eingefiihrt werden
miissen. Derartige Angriffe auf Netzwerke sind beispielsweise »iiber
zwel Mechanismen« durchfiihrbar (siche Castells 2001: 438): Der erste
lduft auf eine »Ablehnung der Netzwerklogik durch Affirmation von
Werten hinaus«, die im Netzwerk selbst nicht verarbeitet werden kon-
nen. Der zweite konnte auf eine Etablierung alternativer Kooperations-
vavianten hinauslaufen, d. h. Netzwerke, die alternative Projekte ermog-
lichen und damit in anschlussfihige Opposition zu der Rationalitit des
Schreckens der Terror-Verbindungen treten, konnen eine Briickenfunk-
tion zu anderen Netzwerken in der Gesellschaft herstellen und in dieser
Hinsicht das soziale Fundament des Terrors untergraben. Vorstellbar
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wire dariiber hinaus eine Einwirkung auf einzelne Stufen terroristischer
Zielsetzungen (Hoffmann 1999: 245). Ein Netzwerk, das relevante bzw.
brauchbare Informationen entweder unangemessen oder gar nicht als
konkurrierende Kooperationsformen verarbeiten kann, wird Probleme
mit dem Erhalt des alten oder der Akquise eines neuen Mitgliederstam-
mes bekommen und letztlich authéren zu existieren.

Zudem kann man sich vorstellen, dass Netzwerke extern umprogram-
miert werden konnen, was dazu fiihrt, dass sie gezwungen sind, ihre in-
terne Programmierung anzupassen, was wiederum Folgen in der Steue-
rungs- und schliefllich der Projektarbeitsphase mit sich bringen diirfte.
Im Falle von externer und interner Umprogrammierung sowie inten-
dierter Fehlsteuerung ist der Fortbestand des Netzwerkes nicht direkt
gefihrdet. Da struktureller Wandel aber ab einem gewissen Niveau zwei-
fellos die Funktionsweise des Netzwerkes empfindlich storen kann, kann
man die Szenarien als Zwischenetappen auf dem Weg der Zerstorung,
und die mit ihnen verkniipften Strategien als indirekt bezeichnen.

Erfolgreich durchgefiihrte Variationsstrategien setzen schlieflich auf
direkte Konkurrenz zur Kooperation (als Anbieter funktionaler Aqui-
valente), was deren Fihigkeit zu effektivem Fluktuationsmanagement
empfindlich beeintrichtigen kann: Hierbel ist etwa die Absorption der
verbliebenen Mitglieder (Zerfallstrategien) zu unterscheiden von Ver-
suchen, die Akquise neuer Partner zu verhindern (Verdringungsstrate-
gien).

Den Spagat zwischen den Strukturebenen durchlaufen Netzwerke
bekanntlich in vier Lebensabschnitten: Dem Andocken an die Struktur-
produktion sozialer Systeme folgen Prozesse der Selektion und Stabili-
sierung. Ist auf der Basis eines Netzwerkes eine Kooperation erst einmal
konstituiert, fillt es schwer, es noch als offen zu bezeichnen. Es folgen
daher selbstreferenzielle Strukturierung und Restrukturierung. Nehmen
wir an, ein »Projekt« ist abgeschlossen und bewertet. Unabhingig von
Erfolg oder Misserfolg bedeutet das in der Regel das Ende der Notwen-
digkeit, auf Netzwerkverbindungen in der fiir das vergangene >Projekt«
erforderlichen Konfiguration zuriickzugreifen. Genau das wird mit
Auflosung markiert. Gleich im Anschluss an ein durchgefiihrtes >Projektx
kann ein erneuter Anlauf in Bezug auf die Anwerbung neuer Auftrige
und Mitwirkender unternommen bzw. wiederholt werden. Gelingt sie
nicht, sprechen wir von Verdringuny. Wenn das entsprechende Ausmaf3
an erfolgstrichtigen Auftrigen wie an Mitwirkenden verfiigbar ist, ohne
dass das hiermit eroffnete Potenzial realisiert wird, dann ist davon aus-
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zugehen, dass die Selektionsregeln des Netzwerkes nicht angemessen
funktionieren. Dysfunktionen dieser Art lassen sich auf geinderte Um-
feldbedingungen zuriickfithren (u. a. Musharbash 2006: 264).

Entsprechend instrumentalisiert kann aber auch eine allzu erfolgrei-
che Projektarbeit das Ende eines Netzwerkes bedeuten: Setzt sich im
Laufe der Evaluationsphase bei einer kritischen Masse der Kooperations-
partner die Einschitzung durch, dass die Zusammenarbeit in der eben
praktizierten Konstellation (nahezu) optimal verlaufen ist, so macht es
wenig Sinn, weitere Netzwerkphasen zu durchlaufen: Die Beteiligten
sind auf die Vermittlungsleistung des Netzwerkes nicht mehr angewie-
sen. Sie griinden sich aus. Was auf der einen Seite wie cin Vorteil klingt,
bedeutet auf der anderen Seite, dass die Vorteile des Netzwerkes nicht
mehr genutzt werden. Schwerwiegender diirfte hierbei die Aufspaltung
in verschiedene Akteurskonfigurationen wiegen, die entsprechend ge-
genbeobachtet als feindlicher Akt gelesen werden kann. Schliefllich kon-
nen noch unfieiwillige Auflosungsimpulse in Richtuny des Netzwerkes pro-
voziert werden. Hier werden ebenfalls Erfolgseinschiatzungen benutzt:
Wenn wirksam suggeriert werden kann, dass das erklarte Ziel vollstindig
erreicht oder umgekehrt ginzlich verfehlt oder gar unerreichbar ist, kon-
nen die Mitwirkenden, Unterstiitzer und Sympathisanten dazu gebracht
werden, tiber kurz oder lang das Ende der gemeinsamen Aktivititen in
Erwigung zu zichen.

Wenn der Eindruck nicht tauscht, miissen diese durchaus kombinier-
baren netzwerkbezogenen Interventionsstrategien jeweils im Vorfeld des
strukturellen Umschlags- oder Entscheidungspunktes ansetzen, der der
zu beeinflussenden Netzwerketappe vorausgeht. Konkret bedeutet das
etwa, dass eine Strategie, die auf interne Umprogrammierung abzielt,
vor der Selektion neuer Mitglieder ansetzen muss, um Prozesse der Bin-
nenstrukturierung (Konstitution) beispielsweise mittels eingeschleuster
Agenten 1n fiir die Kooperation ungiinstige Bahnen zu lenken. Entspre-
chend setzen Strategien mit dem Ziel der internen Umprogrammierung
an den Ubergingen Gesellschaft-Netzwerk-Kooperation an: Wenn es
beispielsweise gelingt, der Kooperation die falschen Mitwirkenden zu
verkaufen, kann der Plan tatsichlich aufgehen; generalisierend aus-
gedriickt: auf der Basis der hier angedeuteten netzwerkanalytischen
Perspektive — auch und gerade die komplizierten gesellschaftlichen Ver-
haltnisse einrechnend — ist es moglich, erfolgversprechende Interven-
tionsstrategien auszuformulieren und umzusetzen.
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