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Introducao

Este & um guia que visa fornecer recomenda-
cbes abrangentes a pessoas e organizagoes
que enfrentam a violéncia politica de géne-
ro digital e, em particular, busca integrar re-
comendacdes de seguranca digital que, do
ponto de vista feminista, possam enfrentar
esses ataques em especial. Por se tratar de um
assunto complexo que requer uma aborda-
gem com multiplas perspectivas, o guia esta
dividido em duas partes. A primeira parte é
dedicada, por um lado, a um olhar de con-
textualizacao geral sobre a violéncia politica
digital baseada no género, que nao pretende
ser uma colecao completa de evidéncias, mas
sim revisar o que sabemos sobre o problema,
especialmente em América latina. Por outro
lado, é também feita uma revisao das dife-
rentes respostas que existem ao problema,
um ampla gama que vai da seguranca digital
feminista a denuncia direta as plataformas
online onde ocorrem 0s ataques, denudncia
legal, além de outras acdes de influéncia.

A segunda parte funciona como um anexo
da primeira, pois se concentra nas acoes de
seguranca digital que podem ser aplicadas

de acordo com os tipologia de ataques mais
comuns sofridos na esfera digital com base
no género. Além disso, integra uma série de
recursos externos que podem ser muito Uteis
para pessoas que desejem saber mais sobre
seguranca digital em particular.

E um trabalho que visa enfatizar a ideia de
gue os habitos de seguranca digital sao im-
portantes, mas nao sao o suficiente para
enfrentar, como Unico trunfo, um problema
estrutural, como é o caso da violéncia de gé-
nero. Nesse sentido, este documento espera
ser nao apenas um guia de acompanhamen-
to, mas também um catalisador de atividades
coletivas que sirvam para resistir e agir contra
esses ataques.
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Definicao

Segundo a relatora especial da Organizacao
das Nacoes Unidas (ONU) contra a violéncia
contra a mulher em relatério especial sobre o
tema’, a violéncia politica contra as mulheres
inclui qualquer ato de violéncia de género, ou
sua ameaca, que resulte ou possa resultar em
dano ou sofrimento fisico, sexual ou psicolé-
gico, e seja dirigido contra as mulheres na po-
litica por causa de sua condicao de mulher ou
afete as mulheres de forma desproporcional,
afetando-as em periodos eleitorais, e mesmo
além deles.

Esse tipo de violéncia pode assumir diversas
formas, inclusive as perpetradas por meios
digitais. Em um relatério especifico sobre
violéncia online contra mulheres, o Relator
Especial da ONU? ja havia destacado que as
mulheres na politica sao periodicamente viti-
mas de violéncia online e violéncia facilitada
pela tecnologia da informacdo e comunica-
cao (TIC):

Eles recebem ameacas online, geral-
mente de natureza miségina e muitas
vezes sexualizada. Em ultima analise,
a violéncia online contra as mulheres
na politica é um ataque direto a plena
participacao das mulheres na vida poli-
tica e publica e ao gozo de seus direitos
humanos. Ainda nao se compreendeu

1 A73/301. 6 de agosto de 2018
2 A/HCR/38/47. 18 de junho de 2018

completamente em que medida atores
estatais e ndo estatais usam essa violén-
cia online para espalhar desinformacao
destinada a dissuadir as mulheres de
participar da politica, alienar o apoio
popular de mulheres politicamente ati-
vas e influenciar a maneira como ho-
mens e mulheres veem certas questoes.

A digital, em sua extensao, pode represen-
tar espacos de violéncia® de género online
contra mulheres politicas. No entanto, va-
rios estudos tém demonstrado como as re-
des sociais sao, em particular, espacos onde
este tipo de violéncia é mais frequentemente
exercido. Ha vasta evidéncia de que as mu-
lheres politicas vivenciam um volume signifi-
cativamente maior de comentarios sobre sua
aparéncia e vida familiar nas redes sociais do
gue seus correlatos masculinos®. Em particu-
lar, um estudo no Chile mostra que a violén-
Cia politica de género no Twitter é realizada
por meio de descrédito, menosprezo pelas
capacidades e alusdes ao corpo ou a sexuali-
dade. E é feito um alerta para a necessidade
de observar as agressoes a partir da intersec-
cionalidade das vitimas. Por exemplo, os ata-
ques as indigenas candidatas a Constituinte
do Chile foram principalmente racistas; por
outro lado, as dissidéncias sexuais foram ob-

3 Ver Anistia Internacional (2018). TOXIC TWITTER — TRIGGERS
OF VIOLENCE AND ABUSE AGAINST WOMEN ON TWITTER.
Chapter 2. https://www.amnesty.org/en/latest/news/2018/03/
online-violence-against-women-chapter-2-3/

4 Barboni, E. (2016). (Anti)social media: the benefits and pitfalls
of digital for female politicians; Chaturvedi, 5, | Am a Troll:
Inside the Secret World of the BJP's Digital Army, Juggernaut
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jeto de ofensas de baixo caldo por sua orien-
tacdo sexual, identidade ou expressao de
género, assim como jovens candidatas (com
menos de 35 anos) e académicas enfrentam
niveis mais elevados de menosprezo de suas
habilidades.

Além disso, a disseminacdo de desinforma-
cao e noticias falsas (fake news) é generaliza-
da nessas plataformas, muitas vezes dirigidas
a mulheres candidatas a cargos legislativos,
mas também mulheres politicas fora dos ciclos
eleitorais. Pesquisas tem demonstrado uma
correlacdo entre a disseminacdo de desinfor-
macao sobre funcdes, campanhas, crencas e
acoes das mulheres na politica e 0 assédio e
abusos que recebem em funcao disso®. Em
muitos casos, esses ataques sao produto de
uma colaboracao coletiva, com a presenca
de "bots” e “trolls” para ampliar o nume-
ro de mensagens violentas e seus efeitos. A
percepcao de impunidade encoraja agresso-
res e aumenta o sentimento de inseguranca
e violacao das mulheres, distanciando muitas
delas da participacao politica®.

Efeitos

As consequéncias da violéncia de género onli-
ne sao muitas vezes relativizadas devido a ideia
de que online “nao é real”, porém, os efeitos
na vida das vitimas sao persistentes em diversos
niveis. A relatora especial da ONU reconheceu
gue atos de violéncia online “podem levar as
mulheres a abster-se de usar a Internet” (pa-
ragrafo 26), bem como danos ou sofrimento
psicolégico, fisico, sexual ou econémico’.

5 Oates, Sarah and Gurevich, Olya and Walker, Christopher and
Di Meco, Lucina, Running While Female: Using Al to Track
how Twitter Commentary Disadvantages Women in the 2020
U.S. Primaries (August 28, 2019). http:/dx.doi.org/10.2139/
ssrn.3444200

6 NDI (2018). #NOTTHOECOST Stopping Violence Against Wom-
en in Politics. Submission by the National Democracy Institute
to the United Nations Special Rapporteur on Violence Against
Women. https://www.ndi.org/publications/submission-national-
-democratic-institute-united-nations-special-rapporteur-violence

7 A/73/301. 6 de agosto de 2018

De acordo com o relatério especial de 2021
do Parlamento Europeu sobre o assunto,®
ha um impacto direto dessa violéncia nas vi-
timas e alerta para uma dimensao intersec-
cional que também deve ser observada em
conjunto com outras formas de discrimina-
cao e discurso de 6dio, como os recebidos
por pessoas LGBTQIA+, assim como grupos
racializados, minorias, e diferentes comuni-
dades religiosas.

O relatério sustenta ainda que o maior im-
pacto da violéncia de género online é no nivel
mental, o que se reflete em uma maior inci-
déncia de depressao e transtornos de ansie-
dade, com impacto na reducdo da qualidade
de vida. Além disso, reconhece uma série de
impactos econdmicos, como os custos decor-
rentes da procura de assisténcia juridica e de
saude e os riscos de perda de emprego ou
menor produtividade.

Para o National Democracy Institute (NDI), ha
uma clara relacao entre o trolling online per-
sistente e agressivo e 0s ataques fisicos reais
gue algumas mulheres enfrentam, o se que
chama de “efeito passarela”, e destaca o tra-
gico exemplo do assassinato da parlamentar
britanica Jo Cox pelas maos de Thomas Mair.®
Este Ultimo, um terrorista de direita com lacos
transnacionais com movimentos de suprema-
Cia branca nos Estados Unidos. Mair perse-
guiu Cox na Internet por muitos meses antes
de mata-la, quando Cox estava visitando seu
distrito eleitoral.’®

8 MEENAKSHI FERNANDES, NIOMBO LOMBA, Cecilia NAVARRA.
2021. Combating Gender based Violence: Cyber Violence.
Study from the European Added Value. European Parliament.
17/03/2021 https://www.europarl.europa.eu/thinktank/en/doc-
ument/EPRS STU(2021)662621

9 IND (2018). #NOTTHECOST Stopping Violence Against Women
in Politics. Submission by the National Democracy Institute to
the United Nations Special Rapporteur on Violence Against
Women. https://Awww.ndi.org/not-the-cost

10 Chan, S. (2016). Right-Wing Extremist Convicted of Murder-
ing Jo Cox, a U.K. Lawmaker. New York Times. https:/Avww.
nytimes.com/2016/11/23/world/europe/thomas-mair-convicted-
murder-jo-cox.html
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Soma-se a isso o impacto social da violéncia
de género online, que tem efeitos nos direi-
tos econdmicos, sociais e culturais, além dos
direitos humanos, das pessoas afetadas. As-
sim, trata-se de um fenémeno que repercute
nos espacos de trabalho das mulheres, bem
como em seus direitos, quando as vitimas
sdo obrigadas a se retirar de uma plataforma
como a Internet que, como tem sido reco-
nhecido por organizacdes internacionais de
direitos humanos,” é um meio fundamental
para a realizacdo dos direitos fundamentais.

Particularmente, quando essa forma de vio-
léncia de género é recebida por mulheres poli-
ticas, contribui para gerar um ambiente hostil
para o exercicio pleno e igualitario dos direitos
politicos das candidatas em disputa.’ Assim,
alguns efeitos no debate publico sao:*?

e Deslegitimar as mulheres como lideres e
questionar seu direito de desempenhar
funcoes politicas;

e Deslegitimar as mulheres como lideres e
questionar seu direito de ocupar cargos
politicos;

e Despersonalizar as mulheres lideres, au-
mentando o custo do compartilhamen-
to de informacoes pessoais;

e Distrair intencionalmente as lideres para
gue nao se concentrem no trabalho subs-
tantivo, forcando-as a gastar tempo e
energia enfrentando abusos e ameacas;

e Incutir o medo pela sua seguranca fisica
e de suas familias e obriga-las a imple-
mentar novas medidas de seguranca; e

e Desencorajar as mulheres de concorrer a
eleicdes ou participar do debates politico.

11 A/HRC/17/27 (2011)

12 Lourdes V. Barrera, Anaiz Zamora, Erika Pérez Dominguez,
Ixchel Aguirre, Jessica Esculloa (2018). Violencia politica a través
de las tecnologias en México. Luchadoras. https:/iknowpolitics.
org/sites/default/files/violencia politica a traves de las tecno-
logias contra las_mujeres en _mexico pags web.pdf

13 Atalanta (2018). (Anti)Social Media The benefits and pitfalls of
digital for female politicians._https:/www.atalanta.co/news-in-
sights/antisocial-media-the-benefits-and-pitfalls-of-digital-for-fe-
male-politicians/

Tipologia de ataques comuns

Um dos estudos mais completos da Améri-
ca Latina sobre violéncia politica de género
digital foi realizado pela Coalizdo Direitos
na Rede por meio de sua plataforma “Tre-
taqui!”, que estudou o fenébmeno no Brasil
durante diversas campanhas eleitorais, cole-
tando evidéncias de sua plataforma.' Neste
contexto, fizeram um conjunto de seis tipos
de ataques mais frequentes, com o esclareci-
mento de que estes tipos de ataques podem
estar perfeitamente interligados um ao outro
e que, muitas vezes, estao relacionados com
ataques off-line.™

No México, a organizacao Luchadoras con-
seguiu detectar um padrao preocupante nos
ataques na Internet a candidatas, o que com-
plica e aprofunda os danos, e que revela uma
intencao explicita de usar a tecnologia como
ferramenta de ataque. E o que se chama de
“cadeia de agressao”, e que consiste em qua-
tro situacoes entrelacadas que se sucedem:

14 Ladyane Souza & Joana Varon (2020). INTERNET E ELEICOES.
Guia para protecdo de direitos nas campanhas eleitorais. Coali-
zao Direitos Na Rede.

15 Existem varias formas de classificar a violéncia politica digital
baseada no género; Este foi escolhido apenas por ser um dos
mais completos e utilizados pelas organizacoes da sociedade
civil do continente
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Desinformacao

e Campanhas de difamacao (destinadas a desacre-
ditar a pessoa atacada).

e Divulgacdo de informacoes falsas (muitas vezes li-
gadas a sexualidade e ao casamento).

Violacbes da intimidade

e Exposicdo de dados pessoais (conhecido como
“doxxing”).

e Vazamento de dados pessoais, privados e de
orientacao sexual.

e Dados de orientacdo sexual coletados com ou
sem consentimento ou com o consentimento
por um “clique”.

e Compartilhamento de imagens intimas sem con-
sentimento (exposicao de privacidade).

® Uso sem consentimento de materiais e fotos.
® Roubo de identidade.

Ofensas

e Discurso de édio.

e “Cyberbullying” (assédio pela internet)/insultos.
e Exploracao da imagem sexual e estereotipada.
e Edicdo de imagem e video.

Ameacas

e Assédio sexual e psicolégico.

e Assédio através da caixa de entrada nas redes so-
ciais, com fotos e videos obscenos.

® Persequicao.
* Ameacas de violéncia fisica.

Censura

e Ataques massivos e coordenados.
e Manipulacao de algoritmos.
* Remocdo de conteudo.

* Bloqueio de postagens, paginas e perfis por de-
ndncia ou iniciativa de redes sociais.

Invasdes de privacidade

e “Zoombombing” (invasdo da videoconferéncia
ou do evento online).

e Acesso nao autorizado a contas ou dispositivos
pessoais.

¢ Hacking/ataques a seguranca dos sistemas.
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Quem provoca esses ataques?

Para as eleicoes de 2018, Luchadoras apurou
no México que 52% dos casos de agressao a
uma candidata vem de uma pessoa desconhe-
cida, sendo os principais agressores usuarios e
usuarias de redes sociais, seguido por integran-
tes de partidos politicos; alertando que nao ha-
via informacoes suficientes para caracterizar os/
as agressores em 33% dos casos.

Também podem ser encontradas evidéncias de
gue os ataques sao produzidos no contexto de
ondas de autoritarismo, misoginia e racismo
em alguns paises, onde as redes sociais desem-
penham um papel fundamental; sugere-se,
inclusive, que sejam produzidos por grupos
misOQgINos e racistas, muitas vezes organiza-
dos transnacionalmente, como os chamados
grupos Incel (do inglés involutarilly celibate, in-
voluntariamente celibatario). Agressores usam
habilmente as redes sociais e sua légica para
priorizar o conteddo que as pessoas veem, ra-
zao pela qual sdo até considerados tech-savvy,
ou seja, ttm um bom conhecimento de tec-
nologia.’ Nos paises latino-americanos, 0 uso
coordenado das redes sociais contra a agenda
feminista também tem sido visto por meio de
discursos toxicos e estigmatizantes.'’

No entanto, a violéncia enfrentada pelas mu-

16 Souza, L. & Vardn, J. (2020) Violencia politica de género en Inter-
net. Policy paper América LAtina y el Caribe. Al Sur. https://www.
alsur.lat/sites/default/files/2021-07/Violencia%20Pol % C3%AD-
tica%20de%20G%C3%A9nero%20en%20Internet%20ES.
pdf

17 Chaher, S. (2021) ¢Es posible debatir en medio de discursos de
odio?: activismo feminista y grupos antiderechos en el Cono
Sur de América Latina. 1a ed Ciudad Auténoma de Buenos
Aires: Comunicacao para a Igualdad Ediciones.

10

lheres na Internet devido ao seu papel po-
litico ndo sao incidentes isolados, mas sim
uma amostra da prevaléncia da misoginia e
da hostilidade de género que as mulheres en-
contram na rede, todos os dias."®

Qual é a responsabilidade das
plataformas?

Ao contrario de outros tipos de violéncia de
género no nivel politico, a que ocorre por meio
das redes digitais é feita por meio de um in-
termediario privado: as empresas proprietarias
das plataformas. No caso das plataformas de
redes sociais, mas também de outras que ofe-
recem modelos de uso gratuito, € importan-
te examinar seu modelo de negécios, ja& que
se baseiam na coleta de dados pessoais dos
usuarios, para depois perfilad-los e comerciali-
zar essas informacoes para terceiros. (para fins
comerciais ou outros, que podem ser perfeita-
mente eleitorais, como demonstrado no caso
da Cambridge Analytica).™

Em particular, como os conteudos das redes
sociais sao produzidos pelos seus assinantes,
para que as empresas possam obter mais da-
dos e melhor perfilar as pessoas, é necessario
gue tenham a maior atencéo nas platafor-
mas (mesmo ao nivel do vicio).?° e interacdo

18 Barker, K. (sem data). Violence Against Women in Politics
(#VAWP) — The Antithesis of (Online) Equality. The Open
University Law School. https:/law-school.open.ac.uk/news/vio-
lence-against-women-politics-vawp

19 BBC Mundo (2018). 5 claves para entender el escandalo
de Cambridge Analytica que hizo que Facebook perdiera
US$37.000 millones en un dia. https:/Awww.bbc.com/mundo/
noticias-43472797

20 Al Jazeera (2021). Facebook products ‘harm children,
stoke division’: Whistleblower https://www.aljazeera.com/
news/2021/10/5/facebook-products-harm-children-stoke-divi-
sions-whistleblower
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https://www.aljazeera.com/news/2021/10/5/facebook-products-harm-children-stoke-divisions-whistleblower
https://www.aljazeera.com/news/2021/10/5/facebook-products-harm-children-stoke-divisions-whistleblower
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possivel. Para isso, as plataformas criam al-
goritmos de informacdo que privilegiam con-
teudos polémicos que obrigam as pessoas a
reagirem.?" Em outras palavras, “os algorit-
MOSs que maximizam O engajamento recom-
pensam o conteudo incendiario”?2. Essa l6gi-
ca foi rapidamente aprendida por grupos de
extrema direita,?® especialmente ao desenvol-
ver campanhas de desinformacdo.?* Os cus-
tos dessa forma de ordenar informacbes sao
multiplos, e muitos deles sao pagos por mu-
lheres e outros grupos especialmente vulne-
raveis, conforme revelado pelos vazamentos
do Facebook de 2021.%

Além do exposto, outra série de fatores tam-
bém deve ser ponderada, desde o uso de
conjuntos de dados tendenciosos até a fal-
ta de diversidade na industria de tecnologia,
que repercutem na criacdo de espacos que
facilitam varios tipos de violéncia, intencio-
nalmente ou ndo. 2°

21 Natasha Lomas. YouTube's recommender Al still a horror show,
finds major crowdsourced study. TechCrunch. July 7, 2021.
https://techcrunch.com/2021/07/07/youtubes-recommender-ai-
still-a-horrorshow-finds-major-crowdsourced-study/

22 Karen Hao. How Facebook got addicted to spreading misinfor-
mation. MIT Technology Review. March 11, 2021 https:/www.
technologyreview.com/2021/03/11/1020600/facebook-respon-
sible-ai-misinformation/

23 Souza, L. & Vardn, J. (2020) Violencia politica de género
en Internet. Policy paper América Latina y el Caribe. Al Sur.
https://www.alsur.lat/sites/default/files/202 1-07/Violencia%20
Pol%C3%ADtica%20de%20G % C3%A9nero%20en%20Inter-
net%20ES.pdf

24 Samuel Woolley. We're fighting fake news Al bots by us-
ing more Al. That's a mistake. MIT Technology Review.

8 de janeiro de 2020 https://www.technologyreview.
com/2020/01/08/130983/were-fighting-fake-news-ai-bots-by-
using-more-ai-thats-a-mistake/

25 Franca24 (2021). “Facebook dana a los ninos”: las estruen-
dosas revelaciones de Frances Haugen. https://www.france24.
com/es/ee-uu-y-canada/20211005-frances-haugen-facebook-
senado-danos

26 A/HRC/44/57 (2020)
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RESPOSTAS PARA O
PROBLEMA

Como vimos, a violéncia politica digital ba-
seada em género é um fendmeno altamente
complexo e multicausal, do qual mais evidén-
cias estao disponiveis recentemente. O olhar
sobre o tema deve ser complexo, no qual ndo
podem ser descartadas acoes preventivas in-
dividuais, bem como acbes politicas coletivas
em multiplas frentes. A sequir, é proposto um
modelo de resposta que inclui o exame de
quatro frentes de atuacao perante a violéncia
politica de género online:
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SEGURANCA DIGITAL
FEMINISTA

Uma resposta a violéncia politica de género
digital é, precisamente, a seguranca digital.
Esta Ultima deve ser entendida como uma
ferramenta de prevencdo a ataques, bem
como uma ferramenta de mitigacao.

Uma visdo feminista da seguranca digital aban-
dona a ideia de focar apenas na adocao de tec-
nologia segura e busca focar no bem-estar das
pessoas por meio do cuidado digital. Isso tem
diferentes implicacdes concretas:

e A seguranca digital é entendida como
o conjunto de habitos e decisbes que
tomamos para prevenir e mitigar os
riscos associados ao uso da tecnolo-
gia. Ou seja, mais do que tecnologias,
foca nos habitos. E mais do que buscar
comportamentos universais, trata-se de
defini-los localmente, de acordo com os
varios riscos particulares das pessoas e
de suas comunidades.

e Visa 0 bem-estar da pessoa, de forma in-
tegral. Ou seja, mantém-se uma perspec-
tiva holistica, onde se interligam trés esfe-
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ras: Seguranca fisica Bem-estar mental e
autocuidado Seguranca digital.

e Ao contrario das abordagens individua-
listas, é também um exercicio coletivo,
onde, em comunidade, as pessoas se
fortalecem.

e A abordagem feminista integra como
mulheres, corpos e identidades, que
nao sao governados pela cis-hetero-
normatividade, experimentam riscos es-
pecificos e mais ameacas por meio das
tecnologias.

Modelo feminista para avaliar
riscos de seguranca digital

Um modelo de risco é uma ferramenta que
permite medir e avaliar as ameacas enfrenta-
das no ambiente digital e, assim, determinar
o tipo de protecao holistica necessaria para
cuidar de suas informacoes, da sua organiza-
¢do, bem como alcancar o bem-estar indivi-
dual e coletivo.

E preciso lembrar que a seguranca digital
também faz parte de um modelo maior, onde
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a seguranca fisica (os ataques também po-
dem se manifestar fisica e materialmente) e o
bem-estar psicossocial (os efeitos da violéncia
sdo reais nas pessoas, em multiplas dimen-
sées) devem acompanhar qualquer modelo
de seguranca digital.

E importante fazer este exercicio porque é a
Unica maneira de identificar proativamente
as ameacas que queremos priorizar, atualizar
nossos habitos de seguranca e evitar riscos,
reduzindo a perda de dados e o estresse as-
sociado. Mas também é um exercicio impor-
tante que pode ser feito coletivamente em
comunidades relacionadas, pois proporciona
coordenacao e solidariedade.

Um modelo feminista de avaliacdo de risco
requer tempo e um Compromisso organiza-
cional significativo; na verdade, existem or-
ganizacodes e profissionais especializados que
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podem ajudar pessoas em risco particular.?’
Em suma, o modelo que apresentamos a se-
guir ¢ um modelo simplificado, que visa de-
monstrar que, mais do que se concentrar na
adocao de ferramentas técnicas complicadas,
¢ necessario rever nossos habitos diarios de
seguranca digital, que muitas vezes sao mui-
to mais simples e proximos as pessoas.

A tabela na pagina seguinte mostra cinco eta-
pas com reflexdes que vocé precisa fazer para
priorizar as ameacas?® e suas respectivas res-
postas. Nao ha respostas corretas universais.
Na tabela, também, e como exemplo, é mos-
trada uma possivel resposta de uma pessoa
ficticia que se concentra apenas no Twitter.

27 Por exemplo, o Digital Defenders Partnership ou Front Line Defend-
ers.

28 Lembre-se: incidentes sdo ataques que ja ocorreram e ameacas
sao ataques que podem ocorrer no futuro.
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Este modelo dara origem a uma série de prio-
ridades que terminarao com um plano de miti-
gacao. Se o risco e o impacto da ameaca forem
altos, as medidas de seguranca digital devem
ser tomadas preferencial e imediatamente. As-
sim, cada pessoa e organizacao deve ordenar
suas prioridades de acordo, novamente, com
seu tempo, recursos e interesses.

Com esse mapeamento inicial e priorizacao de
ameacas, pode ser feito um plano de preven-
cao e mitigacao para melhorar a seguranca di-
gital. As estratégias de seguranca digital que
focamos neste documento sdo duas:

e Estratégias de prevencao de riscos. Em
outras palavras, uma vez identificados os
riscos reais que as pessoas enfrentam na
internet devido as suas atividades politi-
cas, acdes sao implementadas para evi-
tar as piores consequéncias desses ata-
ques. Essa abordagem se concentra nas
ameagas.

e Estratégias de mitigacdo. Referem-se as
acoes que podem ser tomadas quando
ocorreu ou esta ocorrendo um ataque
na Internet, ou seja, essa abordagem
foca nos incidentes. Para prevenir novos
incidentes, precisamos detectar ameacas
e, portanto, desenvolver uma estratégia
de prevencao de riscos.

As acdes de prevencao e mitigacao podem ser
caras (significa, por exemplo, a compra de um
servico ou produto) ou podem levar tempo,
pois envolvem treinamento de pessoas. E im-
portante que isso seja levado em considera-
¢ao, pois pode permitir que sua comunidade
ou organizacao faca um plano de curto, mé-
dio e longo prazo, com base nos pontos fortes
e capacidades que ja possuem.

Este modelo dara origem a uma série de prio-
ridades que terminardo com um plano de miti-
gacao. Se o risco e o impacto da ameaca forem
altos, as medidas de seguranca digital devem
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ser tomadas preferencial e imediatamente.
Assim, cada pessoa e organizacao deve orde-
nar suas prioridades de acordo, novamente,
com seu tempo, recursos e interesses.

Com esse mapeamento inicial e priorizacao
de ameacas, pode ser feito um plano de pre-
vencao e mitigacao para melhorar a seguran-
ca digital. As estratégias de seguranca digital
gue focamos neste documento sdo duas:

e Estratégias de prevencao de riscos.
Em outras palavras, uma vez identi-
ficados 0s riscos reais que as pessoas
enfrentam na internet devido as suas
atividades politicas, acbes sao imple-
mentadas para evitar as piores conse-
guéncias desses ataques. Essa aborda-
gem se concentra nas ameacas.

e Estratégias de mitigacao. Referem-se
as acoes que podem ser tomadas quan-
do ocorreu ou esta ocorrendo um ata-
gue na Internet, ou seja, essa aborda-
gem foca nos incidentes. Para prevenir
novos incidentes, precisamos detectar
ameacas e, portanto, desenvolver uma
estratégia de prevencao de riscos.

As acdes de prevencdo e mitigacdo podem
ser caras (significa, por exemplo, a compra de
um servico ou produto) ou podem levar tem-
po, pois envolvem treinamento de pessoas. E
importante que isso seja levado em conside-
racao, pois pode permitir que sua comunida-
de ou organizacao faca um plano de curto,
médio e longo prazo, com base nos pontos
fortes e capacidades que ja possuem.
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Identifique os
ativos que deseja

Identifique
adversarios (de quem

Identifique as

Meca o risco

Determine o

vocé des_eja proteger ameacas impacto
proteger seus ativos) e suas
capacidades
Ativos: informacdes | Pessoas, organi- Ataques, incidentes | Identifique a Qual seria o

gue colocariam em
risco seu trabalho,
sua organizacao,
sua comunidade,
seu bem-estar.

zacbes ou comuni-
dades que podem
tentar atacar vocé.
Suas capacidades
(baixa, média ou
alta) incluem seus
recursos econ6-
micos, sociais

e tecnoldgicos.
Lembre-se, adver-
sarios e adversarias
podem ser pessoas,
organizacoes e
estados. Podem ser
também pessoas
muito proximos.

ou qualquer evento
gue adversarios e
adversdrias possam
realizar.

Lembre-se de
considerar que as
interseccionalida-
des (género, raca,
classe social etc.)
de uma pessoa
podem coloca-la
em risco especial.

probabilidade dessa
ameaca ocorrer e
se tornar realidade.
Sendo 1 (muito
baixo) e 5 (muito
alto).

impacto na pessoa
OU 0rganizacao se a
ameaga se tornasse
realidade (onde 1 é
baixa gravidade e 5
¢ alta gravidade)

No Twitter:

e E meu principal
meio de
comunicacao
politica; quase
nao uso minha
conta, muitas
informacoes
importantes estao
3.

¢ Envio mensagens
diretas que sdo
privadas.

e Tenho uma
lista privada
de pessoas
voluntarias que
trabalham na
minha campanha
e ndo gostaria de
perdé-la

No Twitter:

e Trolls comuns
gue querem me
desacreditar; de
baixa sofisticacdo
porque s6
respondem a
tudo o que digo.

® Pessoas de outras
campanhas
politicas,
pagos; podem
ser altamente
sofisticadas,
suspeito
que sejam
organizados.

Assediar-me online 5 2
com discurso anti-

feminista.

Ja vivencio isso.

Iniciar campanhas 2 4

de desinformacao
com bots; isso
porgue ja comecou
a acontecer com
companheiras, que
reduziram suas
publicacoes.

Apoderar-se de
minhas senhas e
assumir o controle
da minha conta e
minhas informacoes:
recebo e-mails infor-
mando que alguém
esta tentando aces-
sar minha conta.
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Comportamentos e
ferramentas de seguranca
digital

Embora cada uma das acdes que podem ser
tomadas e ferramentas que podem ser ado-
tadas dependam do modelo de risco, esta se-
¢ao se concentra em comportamentos mini-
mos e ferramentas que sdo bastante comuns,
baseadas na tabela da tipologia de ataques
frequentes que analisamos anteriormente.

Isso nao implica, em qualquer caso, que sejam
as unicas acoes que devem ser tomadas: a con-
versa coletiva e a transferéncia de experiéncias
e boas praticas, em todos os niveis, ajudam a
ter melhores estratégias de prevencao.

Para saber especificamente sobre as varias
acoes de seguranca digital que podem aten-
der as suas necessidades, consulte a SEGUN-
DA PARTE deste guia.
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Desinformacao

o \erificar as contas de redes sociais

e Documentar ataques e definir de padroes

¢ Denunciar as plataformas

e \Verificar as informagdes que sdo compartilhadas

Pensar estrategicamente antes de discutir com bots
Excluir massivamente posts antigos de suas redes sociais
Excluir ou desativar contas que ndo usa mais
Compartimentar contas de redes sociais e de mensagens

Violagbes
de privacidade

Verificar as contas de redes sociais

Usar senhas fortes

Evitar o “phishing”

Usar gerenciadores de senhas

Denunciar as plataformas

Usar autenticacdo em duas etapas

Gerenciar sua identidade digital

Usar comunicacoes criptografadas

Compartimentar contas de redes sociais e de mensagens
Usar as configuracao de privacidade nas plataformas que vocé usa, especialmente redes
Usar codigos de acesso em seus dispositivos

Ofensas

* Bloguear invasores da Internet

e Usar as configuracdo de privacidade nas plataformas que vocé usa, especialmente redes
e Denunciar as plataformas

e Gerenciar sua identidade digital

e Compartimentar contas de redes sociais e de mensagens

Ameacas

Bloquear invasores da Internet

Usar as configuracdo de privacidade nas plataformas que vocé usa, especialmente redes
Denunciar as plataformas

Gerenciar sua identidade digital

Compartimentar contas de redes sociais e de mensagens

Censura

Ser estratégica com seus posts

Documentar ataques e definir de padroes

Denunciar as plataformas

Fazer backups das informacoes

Compartimentar contas de redes sociais e de mensagens

Invasoes

Evitar o “phishing”

Impedir o “zoombombing”

Verificacdo em duas etapas

Usar senhas fortes

Fazer backups das informagoes

Usar autenticacdo em duas etapas

Usar comunicacdes criptografadas

Compartimentar contas de redes sociais e de mensagens
Atualizar os softwares
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A importancia de documentar
ataques

Quanto vocé sabe sobre a organizacao por
tras dos ataques que recebe pessoalmente no
mundo digital? Vocé sabe se existem outras
companheiras que estao passando pela mes-
ma situacao? Existem padroes semelhantes?
Vocé fez alguma andlise que permita enten-
der o problema?

Documentar os atagues é importante porque
nos permite analisar e buscar padroes, en-
tender o que nos acontece como pessoas na
politica, mas também, se for feito como um
exercicio coletivo, entender o panorama que
enfrentamos juntas. Além disso, também pode
ser uma forma de documentar evidéncias que
possam ajuda-la em processos judiciais.?

O projeto #DigitalSecurity oferece recomen-
dacdes concretas sobre como iniciar esse re-
gistro de incidentes, incluindo uma propos-
ta de planilha que vocé pode modificar de
acordo com sua situacdo.?® Nesse contexto,
0 projeto Acoso.Online fez um guia para do-
cumentar ataques de violéncia de género on-
line que inclui medidas de seguranca digital,
que vale a pena consultar, especialmente se
as informacdes dessa documentacao forem
sensiveis.>’ “Derechos Digitales” 32 também
tem mais documentacdo nessa linha.

Bem-estar psicossocial

A abordagem psicossocial enfatiza os impac-
tos gerados pela violéncia de género na esfera
digital em diferentes niveis de vida: individual,
familiar, coletivo e social. A possibilidade de re-

29 Isso dependeré dos padroes de prova digital de cada pais

30 #SeguridadDigital (2028). ;Por qué y como registrar y docu-
mentar incidentes? https://sequdigital.org/por-que-y-como-reg-
istrar-y-documentar-incidentes/

31 Veja https://acoso.online/wp-content/uploads/2020/09/docu-
mentacion-difusion-de-imagenes.pdf

32 Veja https://twitter.com/derechosdigital/sta-
tus/14436670205292134522s5=20
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cuperacao, entao, depende dos recursos que a
pessoa tem ao seu redor, como apoio psicold-
gico e coletivo, apoio emocional e desenvolvi-
mento de ferramentas de protecao digital.

Nessa linha, muitas ativistas feministas no
contexto latino-americano tém desenvolvido
mecanismos de enfrentamento a violéncia
online como espacos de acompanhamento
feminista que buscam evidenciar a pratica
politica do cuidado entre as mulheres.*

Assim, segundo organizacdes como a Hiperde-
recho do Peru,** ha pelo menos quatro passos
para incluir o bem-estar psicossocial das vitimas:

- Construir redes de apoio para garantir cui-
dados e uma resposta organizada. Procurar
apoio psicolégico se a pessoa se sentir sobre-
carregada, cansada ou angustiada.

- Realizar praticas estratégicas de autocuida-
do e descanso das midias digitais.

- Buscar uma fonte de motivacdo para em-
preender mudancas na seguranca digital, desde
a construcao de plataformas diferentes das que
hoje imperam a partir de paradigmas patriarcais
e racistas, até nao aceitar que a Internet se tor-
ne um espaco apenas de violéncia.

DENUNCIA AS PLATAFORMAS

Como visto neste relatério, as plataformas di-
gitais desempenham um papel particular em
casos de violéncia politica baseada em género:
elas sao as intermediarias. Nesta secao, além da
responsabilidade legal que elas tém ou nao, fo-
camos nas ferramentas que muitas delas dispo-
nibilizam para mitigar esse tipo de ataque.

33 Workshop de Comunicacdo Feminina (2020) DIAGNOSTICO DA
VIOLENCIA DE GENERO DIGITAL NO EQUADOR. https://www.
navegandolibres.org/images/navegando/Diagnostico _navegan-
do_libres f.pdf

34 Salas, D., Albornoz, D., Huaranga, E. (2020) Kit de cibercuidado
para activistas. Seguridad digital para cuidar nuestro activismo y
reapropiarnos de Internet. Hiperderecho. https:/hiperderecho.
org/wp-content/uploads/2020/1 1/Kit-de-cibercuidado-para-ac-
tivistas-.pdf
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https://hiperderecho.org/wp-content/uploads/2020/11/Kit-de-cibercuidado-para-activistas-.pdf

FRIEDRICH-EBERT-STIFTUNG - Guia pratico contra a violéncia politica de género digital

Devido ao fato de muitos dos problemas das
plataformas com violéncia de género terem a
ver com problemas estruturais que comegam
desde a sua concepcao, o seu modelo de nego-
cio e até as equipes que as desenvolvem, estas
ferramentas sao insuficientes e estdo longe de
se ajustarem a realidade de paises que nao estao
no Norte Global. No entanto, é importante saber
gue pode haver ferramentas que podem ajudar.

Os conteudos mais punidos
nas redes sociais

Nas plataformas existem canais para denun-
cia de conteudos e interacbes que violem
seus Termos e Condicdes (também conhe-
cidos como suas Politicas da Comunidade).
Para saber se determinados comportamentos
das pessoas usuarias podem ser denunciadas,
é importante ler as regras e, com certeza, ha-
vera explicacdes sobre como denuncia-las.

No contexto deste guia, é importante destacar
o “Centro de Seguranca da Mulher”3 habi-
litado pelas plataformas que fazem parte do
mesmo conglomerado - Facebook, Instagram,
WhatsApp e Messenger - com informagdes so-
bre politicas, ferramentas e outros recursos para
mulheres que possam ser assediadas nelas. Da
mesma forma, o Facebook, a ONU Mulheres
e o Instituto Nacional Eleitoral (INE) do México
lancaram dois guias com conselhos para que as
mulheres na politica, incluindo as candidatas,
tenham mais opcdes para prevenir e denunciar
atos de violéncia politica com base no género
nas redes sociais e conectar-se com suas comu-
nidades no Facebook?® e Instagram. 3¥’Mas, em
geral, nas plataformas mais populares, ha uma

35 Veja o Centro de Seguranca da Mulher https://es-la.facebook.
com/safety/womenssafety/tools

36 Veja Dicas da ferramenta de seguranca do Facebook para
mulheres lideres. #SheLeads CUANDO LAS MUJERES LIDERAN,
TODOS PROGRESAN https://www2.unwomen.org/-/media/
field%200ffice%20mexico/documentos/noticias/2021/04/%20
sheleads_guide_online_es_la_foreword.pdf?la=es&vs=2947

37 Veja o GUIA DE SEGURANCA DO INSTAGRAM PARA MUL-
HERES NA POLITICA https://www2.unwomen.org/-/media
field%200ffice%20mexico/documentos/noticias/2021/04/mx-safe-
ty-security-guide-for-women-in-politics.pdf?la=es&vs=2843

certa transversalidade em que os comporta-
mentos sao penalizados:®

Existem outros comportamentos que depen-

38 Este gréafico é apenas uma amostra. As regras das plataformas
estdo em constante mudanca e isso pode variar, mesmo entre
paises, por isso devem ser consultadas.
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dem de cada plataforma, principalmente em
guestdes mais complicadas como discurso de
odio e “fake news” e campanhas de desin-
formacao. No entanto, por parte de algumas
plataformas, tem havido algum compromisso
publico de fornecer melhores ferramentas de

seguranca em caso de violéncia de género.*

Precaucoes importantes

E importante repetir para ndo criar falsas ilu-
soes: as solucdes nao sao perfeitas. Especial-
mente quando estamos enfrentando ataques
mais sofisticados.

Pode ser que as ferramentas sejam confusas
de usar e nao fornecam informacoes basicas
sobre quanto tempo levara para responder.

Tenha cuidado ao solicitar a exclusao de ma-
terial das plataformas, pois se vocé entrar
com uma acao judicial posteriormente, nao
tera acesso a essa evidéncia. E sempre melhor
manter um backup.

DENUNCIA LEGAL

A seguir, apresentamos algumas iniciativas le-
gais sobre violéncia politica na América Latina
gue se dedicam especialmente a esfera digital
ou fazem mencao especial aos espacos eletro-
nicos. Isso nao impede que outros projetos e
leis sobre violéncia politica de género sejam
aplicados na esfera digital. No entanto, uma
analise mais detalhada de sua eficacia e abran-
géncia deve ser feita em estudos futuros.

Da mesma forma, os préprios ataques podem
constituir outros crimes locais, como roubo
de identidade ou hacking, entre muitos ou-

39 Hern, A. (2021) Social network giants pledge to tackle abuse of
women online. The Guardian. https:/www.theguardian.com/
society/2021/jul/01/social-networks-facebook-google-twitter-
tiktok-pledge-to-tackle-abuse-of-women-online

20

tros, por isso é importante consultar um es-
pecialista que analise cada caso.

E importante lembrar que, assim como outras
formas de violéncia de género, além de bus-
car marcos regulatorios, devemos estar aten-
tos a forma como o sistema judiciario respon-
de a essas novas leis. Nesse sentido, e porque
as leis de violéncia de género digital ainda sao
incipientes no continente, a evidéncia de seus
resultados ainda é precoce. No entanto, um
estudo realizado por Luchadoras no México
¢ preocupante: apesar de desde 2012 terem
sido introduzidas reformas legais em todo o
pais para penalizar a divulgacado nao consen-
sual de imagens intimas (uma forma muito
comum de violéncia digital de género), em
maio de 2020, apenas 24 processos criminais
haviam sido iniciados nos poderes judiciarios
de sete estados do pais. Além disso, apenas
uma condenacdo havia sido emitida no Es-
tado de Chihuahua pelo crime de “sexting”
(artigo 180 bis) e trés sentencas em Tamauli-
pas pelo crime de “Pornografia de menores e
incapazes” (artigo 194 bis). 4°

OUTRAS ACOES

Segundo a organizacao equatoriana “Taller
de Comunicacién Mujer”, é necessario “abrir
espacos de dialogo dentro das organizacoes e
entre organizacoes para falar sobre questdes
de protecao e seguranca digital. O objetivo é
nomear, reconhecer, analisar e socializar essa
violéncia para desenvolver estratégias e tomar
medidas de enfrentamento que permitam o
empoderamento com as tecnologias.”*'

40 Aguirre, |., Barrera, L., Zamora, A. & Rangel, Y. (2020) Justicia
en tramite. El limbo de las investigaciones sobre violencia digital
en México. Luchadoras. https:/luchadoras.mx/wp-content/up-
loads/2020/11/Luchadoras JusticiaEnTramite.pdf

41 Taller de Comunicacién Mujer (2020) DIAGNOSTICO DE
VIOLENCIA DE GENERO DIGITAL EN ECUADOR. P4gina 83.
https://www.navegandolibres.org/images/navegando/Diagnosti-
co_navegando_libres_f.pdf
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ESPECIFICACAO

Projeto de lei: “Por meio do “Da mesma forma, adotara medidas adequadas para
gual sao estabelecidas medi- promover o uso responsavel e respeitoso da comuni-

das para prevenir e erradicar cacao, por meio das novas tecnologias de informacao

a violéncia contra a mulher e comunicacao, em relacao aos direitos das mulheres e
na vida politica e outras dis- sua participacao politica, nos periodos legais da campan-
posicoes sao decretadas.” ha eleitoral.”

COLOMBIA

Lei n®31.155 que previne Artigo 3. Definicao de assédio contra as mulheres na
e pune o assédio contra a vida politica

mulher na vida politica E toda conduta exercida contra uma ou mais mulhe-

res em razao de sua condicdo como tal, praticada por
pessoa fisica ou juridica, individual ou coletivamente, di-
retamente, por meio de terceiros ou utilizando qualquer
meio de comunicacdo ou redes sociais e que tenha por
objetivo prejudicar, discriminar, anular, impedir, limitar,
dificultar ou restringir o reconhecimento, gozo ou exerci-
cio de seus direitos politicos.

PERU

Artigo 4. Manifestacoes de assédio politico contra as
mulheres

e) Divulgar imagens ou mensagens pelos meios de co-
municacao ou redes sociais que transmitam e/ou repro-
duzam relacoes de desigualdade e discriminacao contra
as mulheres com o objetivo de prejudicar sua imagem
publica e/ou limitar seus direitos politicos.

Lei 184 da violéncia politi- Artigo 9. O Instituto Nacional da Mulher, através do
ca. De 25 de novembro de Comité Nacional contra a Violéncia contra a Mulher,
2016 no ambito de suas funcdes, com o assessoramento da
Associacdo de Parlamentares e Ex-parlamentares da
Republica do Panama, o Forum Nacional de Mulheres
de Partidos Politicos e associacdes ou organizacoes
ligadas a violéncia politica contra a mulher, em coor-
denacao com as entidades competentes, adotarao as
seguintes medidas:

6. Promover que a midia e as redes sociais ndo violem
os direitos e a imagem das mulheres que participam
da vida publica e sua privacidade, bem como comba-
ter conteudos que reforcem, justifiquem ou tolerem a
violéncia politica contra as mulheres.

r

PANAMA
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ESPECIFICACAO

DECRETO que altera e
acrescenta varios dispositi-
vos da Lei Geral do Acesso
das Mulheres a uma Vida
Livre de Violéncia, da Lei
Geral das Instituicoes e Pro-
cedimentos Eleitorais, da Lei
Geral do Sistema de Meios
de Impugnacao em Matéria
Eleitoral, da Lei Geral de
Partidos Politicos, da Lei
Geral de Crimes Eleitorais,
da Lei Organica da Procu-
radoria Geral da Republica,
da Lei Organica do Poder
Judiciario da Federacdo e da
Lei Geral das Responsabili-
dades Administrativas.

Va

MEXICO

X. Divulgar imagens, mensagens ou informacoes
particulares de uma mulher candidata ou em exercicio,
por qualquer meio fisico ou virtual, com a finalidade
de desacredita-la, difama-la, desabona-la e questionar
sua capacidade ou habilidades para a politica, com
base em esteredtipos de género;

Nesse sentido, além das respostas que as pla-
taformas tém e o que a legislacdo propde,
sao analisadas a seguir algumas iniciativas
que, a partir de outros mecanismos de advo-
cacia, buscam denunciar, conter e reverter a
violéncia politica digital de género.

Campanhas publicas

Essas acbes de comunicacdo organizadas sao
instancias muito interessantes para atingir pu-
blicos maiores e conscientizar sobre a violéncia
politica de género online. Por exemplo, no Chi-
le, e em relacao as evidéncias sobre o fendbmeno
no contexto da Convencdo Constitucional, em
2020 foi lancada a campanha #DaleUnfollow
contra a violéncia politica digital de género.*
Enquanto isso, no México, as Luchadoras se

42 Observatorio Género y Equidad (2021). “#DaleUnfollow”: A
Articulacao Territorial Feminista Elena Caffarena realiza uma
campanha virtual para derrubar a violéncia politica de género
na Convencao https://www.humanas.cl/daleunfollow-la-articu-
lacion-territorial-feminista-elena-caffarena-realiza-campana-vir-
tual-para-derribar-la-violencia-politica-de-genero-en-la-conven-
cion/
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uniram ao Instagram para realizar uma campa-
nha nessa plataforma para aumentar a cons-
cientizacdo sobre o fenébmeno.*?

Globalmente, em 2016, o Instituto Democrati-
co Nacional para Assuntos Internacionais (NDI)
lancou a campanha #NotTheCost, um apelo
global a acao para aumentar a conscientizacao
sobre o fim da violéncia contra as mulheres na
politica. O titulo da campanha reflete o fato de
gue muitas mulheres sdo informadas de que
assédio, ameacas, abuso psicolégico (pessoal
e online) e agressdes fisicas e sexuais sao “o
custo de fazer politica”. A campanha teve uma
versao no México em 2017.44

Observatoérios independentes

A criacdo e coordenacao de espacos inde-
pendentes que acompanhem de perto o fe-

43 Veja https://www.instagram.com/p/CPGcgfALKkCz/?hl=en

44 Ver https://www.ndi.org/mexico-office-launch-notthecost-noel-
costo-campaign
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némeno pode nao s6 ajudar a documentar
evidéncias, mas também apoiar as pessoas
gue estao sob ataque, além de realizar diver-
sas acoes de influéncia politica em relacdo a
violéncia politica de género na linha.

Por exemplo, no Brasil, diversas organizacdes
da sociedade civil que trabalham com temas
como cidadania e democracia, direitos digi-
tais, feminismo interseccional, entre outros,
criaram a plataforma TretAqui.org, que cole-
ta denuncias de candidatos e candidatas que
agridem e sdo agredidos com discurso de
6dio e desinformacado na Internet. Assim, em
2018, enviaram essas denuncias a Organiza-
cao dos Estados Americanos (OEA), organiza-
cao internacional que acompanhava de perto
essas eleicoes.

Esses observatérios também podem abrigar
acoes de apoio e solidariedade diante de ata-
ques, bem como encaminhar a espacos de
apoio em seguranca digital feminista.

Coalizoes em partidos
politicos

E importante trabalhar em cédigos de condu-
ta dentro dos partidos que incluam a violén-
cia politica digital baseada em género; mas,
como afirma o consércio de organizacoes de
direitos digitais da América Latina, Al Sur, em
seu relatoério sobre o fendbmeno, é importante
“manter uma abordagem suprapartidaria: a
mobilizacao deve envolver diferentes partidos
politicos, pois as coalizbes sao essenciais para
a eficacia e sustentabilidade das medidas”.#®

No entanto, é uma tarefa complicada devido
aos obstaculos histéricos nos partidos poli-

45 Souza, L. & Varon, J. (2020) Violencia politica de género en
Internet. Policy paper América LAtina y el Caribe. Al Sur. P4gina
20. https://wwwv.alsur.lat/sites/default/files/202 1-07/Violen-
Cia%20Pol%C3%ADtica%20de%20G %C3%A9Nnero%20
en%?20Internet%20ES.pdf
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ticos patriarcais. Nesse sentido, talvez seja
importante, em primeiro lugar, trabalhar em
conjunto com coalizbes suprapartidarias com
militantes feministas que, juntas, possam
pressionar seus proprios partidos.

Criar cédigos de conduta
digitais em espacos politicos
que vao além do partidos

A violéncia politica de género digital & muito
mais ampla do que a politica partidaria. Por-
tanto, é importante que esse tipo de agres-
sdo seja sancionada nos diversos codigos de
conduta e ética nas instancias politicas for-
mais locais, regionais, nacionais e internacio-
nais. Um exemplo recente disso é o “Cdédigo
de Etica” da Convencao Constitucional do
Chile, gue também se concentra na violéncia
politica digital baseada em género. 46

De qualquer forma, é importante trabalhar
em cédigos de conduta ou modelos de ética
digital que possam ser adaptados localmente.

46 Veja https://www.chileconvencion.cl/wp-content/up-
loads/2021/09/Propuesta-reglamentaria-Comisio%C-
C%81n-de-E%CC%81tica.pdf
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Esta sequnda parte do guia é dedicada a es-
pecificar as varias acdes de seguranca digi-
tal que vocé pode seqguir diante dos ataques
mais comuns no contexto da violéncia politi-
ca de género.

E importante reiterar que eles ndo s&o os Unicos,
mas sao 0s basicos que vocé deve sempre ter
em mente no contexto desse tipo de violéncia.

ACOES BASICAS DE
SEGURANCA DIGITAL

Senhas fortes

As senhas sdo uma questdo fundamental e
extremamente importante para evitar ata-
ques. Muitos dos ataques acontecem porque
temos senhas universais como “12345", com-
binacdes faceis de adivinhar (aniversario) ou,
mesmo que seja uma senha muito complexa,
repetimos para varios servicos, entao se essa
informacéo vazar em um Unico servico ela dei-
xa vocé vulneravel em outras plataformas.

Se 0 servico permitir, use 0s seguintes princi-
pios para criar suas senhas:

e @Grandes - Quanto maior a senha, mais
dificil é decifrar.

e Complexa - Se possivel, sempre inclua
letras maiusculas, letras minusculas, nu-
meros e simbolos, como sinais de pon-
tuacdo, em sua senha.

e Impessoal - Evite que eles se relacio-
nem com vocé de maneira pessoal, de
uma forma que ndo possa ser facilmen-
te adivinhada.

e Secreta - NINGUEM deve conhecé-la.
Se vocé usar uma senha e outras pes-
s0as acessarem esse servico (por exem-
plo, um terceiro que gerencia suas re-
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des sociais) NAO repita essa senha em
outro servico.

e Unica - nunca as repita.

Usamos muitas senhas e é dificil lembra-las,
principalmente quando queremos torna-las
mais complexas. Duas dicas:

Desde que seja impessoal, selecione um con-
ceito basico, que seja facil de lembrar (por
exemplo, a parte de uma musica que nin-
guém sabe que vocé gosta) e crie suas pro-
prias regras com ele (faca combinacdes ou
adicione novos elementos) de acordo com os
diferentes servicos que vocé usa.

Use gerenciadores de senhas, que ajudem vocé
a manter as senhas de todas as suas contas em
um s6 lugar e também a criar senhas comple-
xas e lembra-las. Veja mais adiante neste guia
como essas ferramentas funcionam.

Ativar a verificacao (ou
autenticacao) em duas etapas

A autenticacdo em duas etapas nos permite
adicionar uma segunda camada de seguranca
para acessar nossas contas na Internet. Muitos
servicos, de aplicativos de “chat a e-mail e redes
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sociais, oferecem autenticacdo em duas eta-
pas.*” Quando ativado, um cédigo é enviado
via SMS ou e-mail, que serve como uma etapa
adicional seguranca no processo de login.

E um fator muito importante, pois, mesmo
que alguém obtenha sua senha, precisara
de um segundo passo, para que Nao consi-
ga acessar sua conta e, portanto, nao podera
roubar suas informacdes, se passar por voceé,
etc. Agora, os hackers sabem que isso € uma
possibilidade, entdo eles vao tentar engana-
-la para |hes dar essa informacao (veja a se-
cao sobre phishing neste guia).

47 Gmail https://safety.google/authentication/?hl=es 419

Usar gerenciadores de senhas

Sao aplicativos que nos permitem salvar e ge-
rar chaves aleatorias e seguras. O programa
é capaz de escolher senhas como “mCyXR-
Q3p$Kdkp\CRJxjlOv” (ou seja, que um ser
humano provavelmente nao adivinharia) e as
lembra para vocé, em cada servico. Tudo o
que vocé precisa fazer é aprender uma senha
mestra para acessar o aplicativo e nada mais.

Nao é obrigatério ter este tipo de servicos e
dependera das suas necessidades. Recomen-
da-se conhecer a ferramenta e ver se é ade-
qguada para vocé. No entanto, como muitos
especialistas alertam, se um adversario pode-
roso, COmo O governo, tem uma pessoa na
mira, um gerenciador de senhas pode nao
ser o método mais seguro.*® Para saber mais
sobre essas ferramentas e como elas funcio-
nam, confira o guia Infoativismo. 4

Usar cédigo de acesso em
seus dispositivos

Seu celular e computador tém acesso a uma
grande quantidade de informacdes privadas,
incluindo enderecos, dados bancarios, além
de rastros sobre suas atividades ou de outras
pessoas proximas a vocé. Perder um dispositivo
sem senha deixa a porta aberta para terceiros
acessarem todas essas informacdes pessoais.

Por esses motivos, é importante proteger o
acesso ao seu dispositivo com uma senha. A
melhor opcdo é um PIN alfanumérico de (pelo
menos) seis digitos, mas nao use nUmeros que
sejam facilmente vinculados a vocé (como o
numero da placa de um carro) porque, se al-
guém tiver informacdes sobre vocé, podera

48 https://ssd.eff.org/es/module/creando-contrase % C3%B1as-se-
guras

49 https://infoactivismo.org/que-es-un-gestor-de-contrasenas-y-pa-
ra-que-sirve/
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decifrar sua senha. De preferéncia, desative o
desblogueio por reconhecimento facial ou im-
pressdes digitais porque é muito inseguro.

Fazer backup!

Para evitar a perda de dados no caso de um dis-
positivo ser danificado ou roubado, é essencial
fazer backup regularmente em um servico de
armazenamento online ou, preferencialmente,
fisicamente em um disco rigido externo que
vocé mantenha em um local seguro. E melhor
agendar essa pratica, para que suas informa-
¢bes nao fiquem desatualizadas.

Outra forma de proteger suas informacoes é
com o uso de pastas criptografadas. Existem
varios programas como Truecrypt, Sophos
Free Encryption ou Axcrypt que permitem
adicionar uma senha a arquivos e pastas em
seu computador, para que apenas pessoas
com a chave possam decifra-los.

Prevenir phishing

Essas técnicas procuram induzi-lo a revelar se-
nhas ou instalar malware® no seu dispositivo.
Um ataque de phishing geralmente vem na
forma de uma mensagem (via e-mail, SMS,
chat, etc.) que parece legitima e tem como
objetivo convencé-lo a:

e clicar em um link;

e abrir documentos;

e instalar algum software em seu
dispositivo;

e ou digitar seu nome de usuario e senha
em um site que parece real.

50 Malware é um termo geral para se referir a qualquer tipo de
“software malicioso” projetado para se infiltrar no seu dispositi-
vo sem o seu conhecimento. Sdo ataques comuns a jornalistas,
defensores e defensoras de direitos humanos e figuras politicas
https://www.dw.com/es/nso-group-se % C3%B1alado-de-espiar-
a-50000-tel%C3%A9fonos-con-pegasus/a-58311353
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O phishing é usado tanto por criminosos co-
muns quanto por agentes maliciosos e Estados.
E uma técnica comum e transversal, que ocorre
em todas as plataformas (e-mails, chats, SMS,
etc.) portanto devemos ter muito cuidado, so-
bretudo porque nas nossas campanhas politi-
cas temos de estar mais alertas as informacoées
gue tratamos nos Nossos dispositivos.
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Para evitar isso, lembre-se de cinco dicas:*'

APENAS DIGITE
SENHAS EM
SITES REAIS

VERIFICAR OS
ENDERECOS

DE E-MAIL DOS

REMETENTES

ATIVAR A
VERIFICACAO
EM DUAS
ETAPAS

ABRIR
DOCUMENTOS
SUSPEITOS NO
GOOGLE DRIVE

MANTER SEU
SOFTWARE
ATUALIZADO

Em geral, os
servicos NUNCA
solicitarao que
vocé verifique
sua conta,
nem caso de
emergéncia.

A utilizacao
deste tipo de
mensagens
maliciosas é
comum porque
obriga a agir
rapidamente e
a nao pensar
muito. Se a
emergéncia
parecer real,
verifique
diretamente
com as fontes.
Insira senhas
apenas em
sites reais

gue tenham

o cadeado de
criptografia na
URL. Cuidado,
eles tentarao
engana-lo e
podem até usar
a imagem do
site original.

Os enderecos
correspondem
ao que eu
conheco? As
vezes, olhamos
apenas para

0 nome e

nao para o
e-mail para
abri-lo. Tome
um segundo
para verificar,
cuidado que
eles tentarao
engana-lo

nos minimos
detalhes, por
exemplo,
trocando um i
porum |. Em
caso de duvida,
nao cliqgue nem
baixe nenhum
arquivo.

A autenticacao
em duas
etapas nos
permite
adicionar
uma segunda
camada de
seguranca
para acessar
nossas
contas na
Internet. Ou
seja, se eles
conseguirem
obter sua
senha, a
segunda etapa
de verificacao
podera
anular seus
propositos.

Se recebermos
documentacao
suspeita,
devemos
verifica-la antes
de abri-la.
Nesses casos,
nao clique

no arquivo
para baixa-

lo. Em vez
disso, abra-o
no Google
Drive ou em
outro leitor de
documentos
online. Isso
convertera o
documento em
uma imagem
ou HTML, o
gue quase
certamente
impedird que
vocé instale
software
malicioso em
seu dispositivo.
Depois que a
legitimidade do
arquivo

for verificada,
vocé podera
baixa-lo.

Os ataques de
phishing usando
malware,
frequentemente
sdo baseados em
vulnerabilidades
no software. As-
sim que um bug
for conhecido,
um fabricante de
software lancara
uma atualizacao
para corrigi-lo

e notifica-lo.
Nao procrastine.
Mantenha o sof-
tware atualizado
em todos os seus
dispositivos!

51 Para obter mais dicas para evitar phishing, consulte https:/ssd.eff.org/pt-br/module/como-evitar-ataques-de-pesca-phishing
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Atualizar seus softwares

A atualizacao de seus dispositivos é essencial
para sua seguranca digital, pois as empresas
desenvolvedoras descobrem constantemente
vulnerabilidades em seus programas, além de
novas ameagas a seguranca, como malware.
Muitas pessoas aproveitam essas falhas para
realizar ataques de informaticos.

Em resposta, os desenvolvedores lancam
atualizacoes e patches para corrigir vulnera-
bilidades, portanto, vocé precisa manter seu
sistema operacional e o software que usa
atualizados. Embora nao representem uma
garantia infalivel, as atualizacées reduzem
significativamente o risco de ser vitima de um
ataque.

Usar comunicacoes
criptografadas

A criptografia é o processo matematico de
tornar uma mensagem ilegivel, exceto para a
pessoa que possui a chave para descriptogra-
fa-la em um formato legivel. Ou seja, mesmo
guando uma pessoa puder intercepta-lo, se
estiver criptografada, ela o verd em um cédi-
go matematico e nao conseguird entendé-la.
A criptografia nas comunicacdes pode ocorrer
em diferentes niveis em nossos diferentes ca-
nais de comunicagao, e isso exigira mais ou me-
nos esforcos de adocao, dependendo do canal.

Existem varias maneiras de adotar a criptogra-
fia em nossas comunicacoes, como usar VPN
ao usar WiFi publico,* usar https em nosso site
e nos que visitamos,>* ou aprender a criptogra-
far nossos e-mails,> entre outras acoes.

Mas devido a natureza massiva de seu uso, é
importante optar por um servico de mensa-
gens criptografadas que possa ser fundamen-
tal para, pelo menos, as comunicaces politi-
cas que vocé possui. Os niveis de seguranca
das plataformas variam sempre de acordo
com diferentes fatores, por isso é importante
estar sempre informada. De qualquer forma,
apresentamos a vocé informacoes basicas so-
bre os servicos de chat que podem orienta-la
em suas decisdes de comunicacao.

52 Veja https://www.adslzone.net/reportajes/internet/me-
jores-vpn-gratis/
53 Consulte https://es.wikipedia.org/wiki/HTTPS Everywhere

54 Veja https://ayudaleyprotecciondatos.es/2021/07/10/ci-
frar-correo-electronico/
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Signal WhatsApp Telegram Wire Facebook Messen-
ger

E uma so- Usa o protocolo Ao contrério de Possui cripto- As versdes moveis
lucdo mul- de criptografia outros aplicati- grafia de ponta do aplicativo incluem
tifuncional do Signal de vos de men- a ponta para opcdes de comuni-
gratuita de ponta a ponta sagens crip- mensagens cacao criptografada
mensagens, em todas as tografadas, a instantaneas, de ponta a ponta na
chamadas de mensagens desde criptografia de chamadas de voz forma de conversas
VOZ € mensa- 2016 e adicionou ponta a ponta e video. Usa seu secretas.
gens em gru- continuamente nao é habilita- proprio protocolo Com base no mesmo
po que usa ajustes aos da por padrdo de criptografia sistema de criptografia
sua propria recursos de no Telegram. baseado no usado no Signal, as
criptografia seguranca e Para obté-la, protocolo Signal, conversas secretas exi-
de ponta privacidade vocé deve optar e seu codigo é gem que 0S USUArios
a ponta. O do aplicativo, por um modo de fonte aberta e optem pelo recurso.

protocolo de
criptografia
do Signal é
tao forte que
o WhatsApp
e o Facebook
Messenger
também o
utilizam. Mas
ao contrario
do Facebook,
a empresa
matriz da
Signal é uma
fundacao
sem fins
lucrativos.

como convites

e controles de
grupo rigidos
para que a pessoa
que 0 usa esteja
sempre ciente de
quem esta lendo
seu grupo. O
WhatsApp agora
é propriedade
do Facebook,
alguns dados
comportamentais
de quem tem
uma conta

do WhatsApp
agora sao
compartilhados
com o

Facebook, mas
as mensagens
permanecem
completamente
isoladas.

de bate-papo
secreto.

sujeito a audito-
rias externas de
seguranca. As
versdes moveis e
web do aplicativo
sao gratuitas,
com nivel pre-
mium disponivel
para empresas.

Vocé ainda esta vul-
neravel a capturas de
tela, e as limitacoes de
assinatura e de dispo-
sitivo Unico podem ser
um problema. Além
disso, pertence ao
Facebook.
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Para qualquer canal
de comunicacao que
vocé usar, lembre-
se de desabilitar
a visualizacao da

mensagem na tela
inicial do seu dispositivo
movel. Uma pessoa
desconhecida pode ver
facilmente informacoes
importantes.

ACOES DE SEGURANCA
DIGITAL EM REDES SOCIAIS

As redes sociais sao, reconhecidamente, um
dos espacos onde mais se recebe violéncia po-
litica de género na Internet. Portanto, além da
camada basica de seguranca digital que vimos
na secao anterior, € importante adicionar outras
ferramentas e comportamentos especificos.

GERENCIAR SUA IDENTIDADE
DIGITAL

Uma parte importante da nossa vida pessoal,
social e politica acontece em plataformas di-
gitais que sao disponibilizadas por empresas
privadas, por isso fazem parte de uma estra-
tégia de obtencao de lucros. Como vimos na
primeira secao deste guia, uma parte impor-
tante dessas plataformas se baseia no mode-
lo de negdcios de oferecer servicos gratuitos
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em troca da coleta de dados pessoais das
pessoas, por isso muitas de suas légicas bus-
cam persuadir as pessoas a compartilhar todo
tipo de pensamentos e relacoes.

Isso inclui as configuracoes de privacidade de
dados que vém por padrdo nas redes sociais
e sdo sempre minimas.

Nesse contexto, sdo expostas nossas vidas
pessoais, sociais e politicas. Isso significa que
é importante ter clareza sobre a extensao do
uso de nossa identidade digital e gerencia-la
de acordo com nossos objetivos e, também,
nosso modelo de risco.

Gerenciar nossa
identidade digital
significa ter o maior
controle possivel sobre
quais dados pessoais
(meus e dos que me
cercam) quero que
sejam publicados
na Internet. Isso
é particularmente
importante para as
mulheres na politica,
ja que muitos ataques
hoje sao recebidos
com base em dados
pessoais que os
agressores manipulam.
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Para isso, recomendamos algumas acdes que
podem ser Uteis:

Verificar as contas de
redes sociais

Este é um servico oferecido pelas redes so-
Ciais para poder autenticar contas e verificar
se quem diz ser o dono da conta de fato o é.
Cada plataforma fornece um selo de conta
publica verificada, que ajuda o publico a ter
informacdes concretas sobre a fonte e, para
quem possui conta, para evitar roubo de
identidade ou confusao com contas seme-
lhantes, como parddias.

Ainda assim, algumas ressalvas:

e Contas verificadas podem representar
um risco de seguranca, chamando a
atencao de hackers que podem tentar
assumir o controle de uma conta veri-
ficada para comercializar o perfil com
base no selo e numero de seguidores.

e Em geral, ndo é possivel transferir uma
conta verificada para outra. As contas
verificadas nao podem alterar o nome
da conta nem transferir essa verificacao
para uma conta diferente. Ja que o obje-
tivo do selo de verificacdo é que as pes-
soas saibam que a conta foi verificada.

e Nao é um exercicio automatico e muitas
vezes a verificacdo é negada, sem muitas
explicacdes por parte das plataformas.

e Os servicos de midia social atualmente
populares que oferecem verificacdo de
contas incluem: Twitter, Instagram, Fa-
cebook e YouTube.
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Compartimentar contas de
midia social e mensagens

Sua identidade digital ndo precisa ser uma so.
Vocé pode ter varios perfis, diferentes dispo-
sitivos! Por isso é importante que vocé pen-
se estrategicamente em suas comunicacoes,
principalmente quando vocé tem uma ativi-
dade politica. Que tipo de interacbes vocé
terd? Vocé vai compartilhar aquela foto da
sua familia? As informacdes que estou pos-
tando podem fornecer mais pistas sobre mi-
nha localizacao do que eu gostaria?

Uma recomendacdo comum €, se vocé con-
cluir do seu modelo de risco, dividir sua
identidade digital em uma de natureza mais
pessoal (onde vocé compartilha informacoes
apenas com seu circulo mais proximo e talvez
use um pseudonimo) e outra, publica, onde
vocé compartilha com o resto das pessoas.

Fazer configuracao de
privacidade nas plataformas
que vocé usa, especialmente
redes sociais e mensagens

Depois de definir a maneira como vocé de-
senvolvera sua identidade digital, revise e
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modifique as configuracdes de privacidade
de sua conta, de acordo com sua estratégia.
Lembre-se de que ha muitas opcdes, desde
ler apenas as pessoas que vocé segue, silen-
ciar interacoes que vocé nao quer ter, desligar
o georreferenciamento de suas postagens
(que mostra as coordenadas do local onde
vocé esta postando), limitando quem pode
lhe enviar mensagens diretas, entre muitas
outras que podem melhorar a sua experién-
cia online.

Bloqueie o édio

As redes sociais contam com mecanismos de
seguranca que permitem aos usuarios blo-
quear, silenciar e denunciar os contetdos
abusivos, mas se trata de um processo que
leva muito tempo posto que, requer a leitura
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das publicacbes negativas e decidir como res-
ponder ou nao.*®

Para economizar tempo e energia e evitar a
perda acidental de informacbes importantes
e comentarios pertinentes, existem ferramen-
tas como Block Party for Twitter.>®¢ Com Block
Party vocé pode filtrar os tweets de acordo
com uma série de critérios e salva-los em uma
pasta separada. Por exemplo, vocé pode man-
ter os comentarios longe de contas novas ou
sem foto de perfil, que sdo mais propensas a
serem contas falsas ou até bots criados para
atrapalhar discussdes ou intimidar usuarios
legitimos. Vocé pode revisar os tweets mais
tarde, quando estiver mentalmente prepara-
do, ou pode até pedir a outra pessoa para
revisa-los para voceé.

55 Consulte https://help.twitter.com/es/safety-and-security/con-
trol-your-twitter-experience

56 Veja https://www.blockpartyapp.com
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ACOES DE SEGURANCA EM
VIDEOCONFERENCIAS

Devido as restricoes obrigatérias de mobili-
dade devido a pandemia do COVID-19, em
muitos paises houve um aumento macico de
reunides virtuais por meio de plataformas ele-
trénicas, como Google Meet, Jitsi ou Zoom,
entre outras.

Nesse contexto, um fendmeno bastante co-
mum também se popularizou: invasdes inde-
sejadas de reunides virtuais para captura-las
e entregar mensagens violentas, muitas delas
misdginas e racistas. As atividades feminis-
tas foram particularmente afetadas. Devido
a popularidade da plataforma Zoom e suas,
até entao, medidas de seguranca precarias,
esse fendmeno ficou conhecido como zoom-
bombing.

Como as conferéncias e seminarios publicos
online sao essenciais em campanhas politicas,
é muito importante levar em consideracao as
acoes de seguranca ao organiza-las.

Que plataforma de
videoconferéncia escolher?

De acordo com a organizacdo latino-ame-
ricana Derechos Digitales em seu guia es-
pecial para escolha de uma ferramenta de
videochamada, nao existe uma plataforma
perfeita, portanto a adequacao de um soft-
ware dependera em grande parte das neces-
sidades especificas da videochamada, como:
oferecer seguranca contra o interceptacao
de chamadas, seu custo monetario, sua
massividade, possibilidade de gravacao, en-
tre outros.

Para determinar qual ferramenta pode ser
interessante para suas necessidades, reco-
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mendamos que vocé consulte o diagrama
especial que a Derechos Digitales possui em
seu guia.”’

Impedir o “zoombombing”

e Gere um ID de reuniao aleatério:
evite colocar nomes na reuniao porque
eles podem ser facilmente descobertos,
use IDs aleatérios que muitas das plata-
formas permitem.

e Controle sobre pessoas convidadas:
Nao compartilhe massivamente o link
da reunidao. Recomenda-se utilizar a
funcdo que permite proteger reunides
virtuais através de uma senha de aces-
so, bem como fazer uso das salas de
espera em que os participantes podem
estar enquanto o anfitrido prepara tec-
nicamente a reuniao. Entao, este ultimo
pode aprovar a integracao das pessoas
gue estao na sala de espera.

e Mantenha o controle da tela: O host
deve manter o controle do que é trans-
mitido na tela a todo momento, caso
um participante queira compartilhar
contelido, é recomendavel que ele en-
vie previamente ao host para transmis-
sd0 em uma reunido; ou que antes de
abrir massivamente a reuniao, dé a essa
pessoa a possibilidade de compartilhar
a tela.

e Se ocorrer um ataque, o host pode ti-
rar proveito das medidas de seguranca,
como remover invasores da reuniao, li-
mitar o compartilhamento de tela e res-
tringir o bate-papo.>®

57 Veja https://www.derechosdigitales.org/wp-content/uploads/
pub_videollamadas.pdf

58 Particularmente para ver as etapas de seguranca na plata-
forma Zoom, consulte https:/cudi.edu.mx/noticia/recomen-
daciones-de-seguridad-para-administradores-de-las-cuen-
tas-zoom-del-servicio-vc-cudi
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ACOES DE SEGURANCA PARA
EVITAR DESINFORMACOES E
FAKE NEWS

A desinformacao é um dos ataques que, ul-
timamente, mais tém causado preocupacao
em relacdo a governanca da Internet e deba-
tes sobre liberdade de expressao; ainda mais,
muitos Estados a consideram como parte de
atagues a sua seguranca cibernética. No caso
da violéncia politica digital de género, a de-
sinformacdo geralmente se da por meio de
campanhas de difamacao contra a lider (com
0 objetivo de desacredita-la) e disseminacdo
de informacoes falsas (muitas vezes ligadas a
sexualidade e ao casamento).

Embora seja um problema complexo, com
multiplas camadas, que ultrapassa os habitos
de seguranca digital e que depende de acdes
das comunidades, dos Estados, mas também
das plataformas, existem acbes que podem
nos ajudar a enfrentd-lo melhor a partir da
seguranca digital.

Verifique as informacoes que
sao compartilhadas

Nao espalhe noticias falsas (fake News),
um perfil politico responsavel deve ter muito
cuidado com isso porgue vocé pode receber
reacdes muito fortes por causa disso. Aqui
estdo cinco maneiras de evitar desinformacao
nas midias sociais e mensagens:

e Antes de compartilhar, verifique a ori-
gem: no calor do imediatismo das redes
socCiais ou outros meios de comunica-
cao como chats, compartilhamos tudo,
imediatamente, sem antes verificar.
Nossa acao consciente e da comunida-
de pode acabar com a cadeia de desin-
formacao. Se a fonte for desconhecida
ou suspeita, apenas nao compartilhe.
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e Existem muitos sites que parecem ser
legitimos, mas ndao atendem aos pa-
drées minimos de veracidade.

e Nao se deixe levar por clickbait. Este
ultimo é um conceito que se refere ao
conteldo projetado intencionalmente
para capturar a atencdo das pessoas e
leva-las a clicar nele. Em outras palavras,
é uma espécie de sensacionalismo que
busca captar a atencdo. Essa técnica é
frequentemente usada em campanhas
de desinformacdo. Lembre-se, o titulo
OuU resumo muitas vezes esta longe do
conteddo. Antes de compartilhar, leia e
verifique.

* \/eja a data de publicacao. Algo tao sim-
ples é crucial. Muitas vezes, noticias an-
tigas sao compartilhadas maliciosamen-
te sem informar a data, como forma
de adicionar polémica a uma discussao
atual. Vocé tem que tirar alguns segun-
dos e conferir a data, se nao tiver, pro-
cure a noticia e veja se tem outro portal
gue a levou a sério e confira 1.

e Envie as noticias para verificadores de
noticias falsas especializados em seu
pais (geralmente conhecidos como ve-
rificadores de fatos).

e Denuncie perfis falsos em redes sociais
que o permitam.

Pense estrategicamente antes
de discutir com bots

Esta cada vez mais dificil saber se é uma con-
ta automatizada ou semiautomatica. Ha, no
entanto, algumas dicas para ponderar se se
tratam desses perfis que sao:

a) se o perfil tem data de criacao recente,

b) se tem mensagens repetitivas e/ou

C) se a imagem pessoal utilizada nao é perso-
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nalizada ou se foi criada por Inteligéncia Arti-
ficial para simular uma pessoa real.>

No Twitter, por exemplo, vocé pode restrin-
gir a visualizacdo de perfis sem verificacao
por telefone ou que ndo tenham um avatar,
0 que também pode buscar certos graus de
anonimato para atacar.

Agora, como muitos desses perfis sdo feitos
para fins maliciosos, vocé deve deixar para tras
a ideia de que pode entrar em condicoes
de didlogo e pesar, estrategicamente, se
vocé quer se envolver em intera¢oes com
eles. Isso porque vocé deve sempre lembrar
gue nas redes sociais “atencdo” é recompen-
sada com visibilidade, entdo responder ou
nao responder torna-se projetar quanta visi-
bilidade vocé quer dar ao dialogo e espalhar
a mensagem.

Uma estratégia, por exemplo, pode ser ver
quanta visibilidade a fonte original da men-
sagem de &dio ou desinformacao tem, por
exemplo, através de quantas vezes a mensa-
gem foi compartilhada. Se tiver um escopo
significativo, talvez vocé possa planejar uma
resposta. Se este for o caso, vocé deve estar
preparado para provavelmente ter uma ava-
lanche de respostas de apoio e rejeicao. Para
que isso aconteca, jogar pelas regras dos al-
goritmos de midia social seria bom, porque
leva sua mensagem a mais pessoas. No en-
tanto, vocé pode silenciar as respostas a sua
mensagem ou permitir que apenas as pes-
s0as que vocé segue respondam a vocé, para
evitar interacdes perigosas.

59 Veja https://www.xataka.com/robotica-e-ia/asi-puedes-superar-
-test-para-detectar-que-fotos-celebrities-han-sido-creadas-median-
te-inteligencia-artificial
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Seja estratégica com seus
posts

As regras da comunidade, também conheci-
das como termos de servico, sao os parame-
tros que as plataformas tém para definir qual
conteldo é ou nao aceitavel em sua plata-
forma. Eles sdo diversos, podem variar muito
entre as plataformas e muitos deles entram
em conflito com a liberdade de expressao. Por
exemplo, o Instagram nao aceita a publicacao
de mamilos femininos, mas aceita de mascu-
linos, o que também teve impacto na censura
de muito ativismo feminista na plataforma.
Ou no Facebook e no Twitter ha evidéncias de
gue o discurso palestino é censurado.®°

Independentemente das acbes das platafor-
mas serem legitimas ou até legais, é impor-
tante estar atento as publicacdes que sao fei-
tas, pois muitas podem ser denunciadas de
forma maliciosa, podendo néo s6 rebaixar a
publicacdo como até penalizar o seu perfil.
Nesse sentido, é importante pesar quais men-
sagens vocé vai entregar e, se estiver dispos-
to a correr o risco, tomar todas as medidas
pertinentes, como multiplicar os canais de
comunicacao de sua campanha (incluindo,
esperamos, seu proprio site onde pessoas po-
dem encontrar informacdes sobre seu perfil
politico, e que esses conteudos nao depen-
dem das regras das redes sociais).

As regras das plataformas, além disso, mu-
dam de tempos em tempos. Para ter um re-
gistro das ultimas mudancas, vocé pode con-
sultar o projeto do Centro de Estudos sobre
Liberdade de Expressao e Acesso a Informa-
cao (CELE) da Universidade de Palermo, Letra
Pequena.

60 IFEX (2021) Facebook e Twitter devem parar imediatamente
de censurar o contetdo palestino https:/ifex.org/face-
book-and-twitter-must-immediately-stop-censoring-palestini-
an-content/

61 Veja https:/letrachica.digital/
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Sobre o que é considerado violéncia, o Face-
book disponibiliza conselhos sobre do que pode
ser publicado ou ndo em suas plataformas que
vale a pena conhecer porque, em geral, podem
ser aplicados em campanhas politicas.5?

Exclua massivamente posts
antigos de suas redes sociais

Se vocé usa redes sociais e sua linha estraté-
gica de publicacbes mudou ao longo do tem-
po, vocé pode estar interessado em excluir
publicacdes antigas. Muitas vezes, os ataques
de assédio sao feitos revivendo postagens fei-
tas ha muitos anos e, outras vezes, sua publi-
cacao anos depois faz parte de estratégias de
desinformacao mais produzidas.

A exclusao manual de postagens do Twitter é
quase impossivel, especialmente se vocé tem
um perfil ha anos. Para fazer isso com mais
conforto, existem varias ferramentas que po-
dem te ajudar, muitas delas sao pagas.®® No
Facebook, por exemplo, vocé pode excluir e
também restringir postagens antigas.®*

Outra pratica relacionada que vocé pode adotar
é 0 habito de deletar suas postagens nas redes
sociais a cada determinado periodo de tempo.

Exclua ou desative contas
que vOCé nao usa mais

As contas que vocé nao usa mais podem ser
uma fonte de deturpacdo para campanhas

62 Veja https://transparency.fb.com/es-la/policies/community-stan-
dards/violence-incitement/?from=https % 3A%2F % 2 Fwww.
facebook.com%2Fcommunitystandards%2Fcredible violence

63 Veja https:/transparency.fb.com/es-la/policies/community-stan-
dards/violence-incitement/?from=https % 3A%2F %2 Fwww.
facebook.com%2Fcommunitystandards%2Fcredible violence

64 Veja https://www.adslzone.net/como-se-hace/facebook/bor-
rar-publicaciones-antiguas-facebook/
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de desinformacdo ou, também, uma fon-
te de informacdo que vocé ndo deseja mais
compartilhar. Exclua as contas que vocé nao
usa mais. Cuidado, pode levar tempo: redes
sociais como o Facebook, por exemplo, de-
moram algumas semanas para excluir com-
pletamente a conta.
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MAIS RECURSOS DE AJUDA

Abaixo estd uma lista de recursos mais Uteis
gue podem ajudar os politicos e suas equipes
a conhecer mais acoes de seguranca.

MODELO

Mesas de ajuda

Seguranca digital em
manifestacdes

Videoconferéncias

Seguranga digital em
geral

NOME

Vida Ativa'

Acesse agora a Linha Direta de
Seguranca Digital?

Karisma: Dicas de seguranca
digital: antes, durante e de-
pois de uma manifestacdo®

Varias organizagdes: “jNo me
cuidan!” Contra a violéncia
institucional masculina. De
25N a 8M*

Infoativismo: Como iniciar um
webinar: ferramentas para
transmissao ao vivo®

Relacionado: Seguranca digi-
tal: conceitos e ferramentas
basicas®

FLIP: Manual Antiespiao: ferra-
mentas para a protecao digital
de jornalistas’

N o b WwN =

Veja https://vita-activa.org/

Consulte https://www.accessnow.org/help/

DESCRICAO

Linha de apoio para vitimas de violéncia de género
online para a América Latina.

Ela trabalha com pessoas e organizacdes em todo
0 mundo para manté-las seguros online. Se vocé
estiver em risco, eles ajudam a melhorar suas pra-
ticas de seguranca digital para manté-lo fora de
perigo. Se vocé ja esta sob ataque, eles fornecem
assisténcia de emergéncia de resposta rapida.

Informacdes sobre algumas das duvidas mais reco-
rrentes que temos recebido de pessoas que estao
exercendo seu direito de protestar nas ruas.

Este Kit Protesto Feminista tem como objetivo
fornecer ferramentas para nos prepararmos e nos
protegermos contra a violéncia institucional mas-
culina em mobilizacoes.

Opcodes de ferramentas e um breve passo a passo.

Este guia foi escrito com enfoque em jornalistas,
defensores de direitos humanos, ativistas e pes-
soas que, independentemente de seu espaco, de
desenvolvimento profissional, querem comecar no
caminho da seguranca e privacidade digital.

Seu objetivo é melhorar o conhecimento e a
conscientizacao sobre a seguranca digital da infor-
macao e das comunicacoes.

Veja https://web.karisma.org.co/kit-de-seguridad-digital-para-antes-durante-y-despues-de-la-protesta/

Veja https:/hiperderecho.org/vigilandovigilantes/assets/resources/kit-feminista.pdf

Veja_https:/infoactivismo.org/como-lanzar-un-webinar-herramientas-para-transmision-en-vivo/

Veja_https://conexo.org/project/921/

Veja https://www.flip.org.co/images/Documentos/manual-antiespias.pdf
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%

A violéncia politica contra as
mulheres compreende todo

e qualquer ato ou ameaca de
violéncia baseado em género, que
resulta ou pode resultar em danos
fisicos, sexuais ou psicolégicos ou
sofrimento, e esta dirigido contra
a mulher na politica por sua
condicao de mulher.

%

Este € um guia de recomendacoes
de seguranca digital e com
enfoque feminista para pessoas

e organizacoes que enfrentam
violéncia politica de género digital.

%

E um trabalho que visa enfatizar

a ideia de que os habitos de
seguranca digital sao importantes,
mas nao sao o suficiente para
enfrentar, como Unico trunfo,

um problema estrutural, como

é 0 caso da violéncia de género.
Nesse sentido, este documento
espera ser nao apenas um guia de
acompanhamento, mas também
um catalisador de atividades
coletivas que sirvam para resistir e
agir contra esses ataques.



