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ZUSAMMENFASSUNG

Die Einhaltung geltender Datenschutzgesetze am Arbeits-
platz gilt als mangelhaft. Dafur gibt es verschiedene Grinde,
unter anderem die rechtliche Unklarheit und die unzureichen-
de Mittelausstattung von Arbeitnehmerorganisationen (wie
Gewerkschaften), Datenschutzbeauftragten und -behorden.

Diese Abhandlung zeigt auf, wie Sozialpartner, Regierungen
und Organisationen der Zivilgesellschaft die Einhaltung des
Datenschutzes am Arbeitsplatz verbessern kénnen. Dabei
geht es vor allem um folgende Themen:

1. Die bestehenden Datenschutzgesetze bieten Sozial-
partnern und den nationalen Regierungen bereits zahl-
reiche Moglichkeiten, die bislang noch nicht véllig aus-
geschopft wurden. Diese Moglichkeiten, zu denen auch
Verhaltensregeln und Zertifizierungssysteme gemalB
den Artikeln 40 und 42 DSGVO gehdren, kénnten bis-
lang unklare Aspekte in der Datenschutzgesetzgebung
spezifizieren und die Datenschutzbehérden in Durch-
setzungsangelegenheiten entlasten.

2. Die Mitgliedstaaten sollten mithilfe von Artikel 88 DSG-
VO nationale Datenschutzvorschriften fur den Beschaf-
tigungskontext erlassen — und dabei von den Sozial-
partnern und Organisationen der Zivilgesellschaft un-
terstutzt werden. Die aktuellen rechtlichen Entwicklun-
gen auf EU-Ebene haben die Anforderungen an natio-
nale Gesetze gemaf Art. 88 verdeutlicht. Dadurch bie-
tet sich den Mitgliedstaaten die Gelegenheit, fur mehr
rechtliche Klarheit hinsichtlich der Anwendung gelten-
der Datenschutzvorschriften im Beschaftigungskontext
zu sorgen, zusatzliche maBgebliche SchutzmaBnahmen
einzufihren und die Einhaltung und Durchsetzung der
Gesetze zu verbessern.

3. Sachverstandige kénnen Gewerkschaften und Daten-
schutzbehoérden bei der Uberprifung algorithmischer
Systeme unterstitzen. Die Komplexitdt und Undurch-
schaubarkeit arbeitsbezogener Datenverarbeitungssys-
teme und -praktiken erfordert technische Einblicke und
Fachkenntnisse zur Beurteilung, ob diese Systeme und
Praktiken den geltenden Gesetzen entsprechen.

4. Strategische Rechtsverfahren kénnen rechtliche Unsi-
cherheiten ausraumen und als finanziell unangenehme
AbschreckungsmaBnahme gegen VerstoBe dienen. Sol-

che Prozesse haben sich bei der Verarbeitung von Ver-
braucherdaten als duBerst hilfreich erwiesen. Nun gilt
es herauszufinden, welches Potenzial sie bei der arbeits-
bezogenen Datenverarbeitung haben.

In dieser Abhandlung gehen wir auf diese Themen ein, nen-
nen konkrete Beispiele und verweisen bei Bedarf auf die
entsprechende Literatur.



EINLEITUNG

Beim Experten-Workshop des Kompetenzzentrums »Zu-
kunft der Arbeit« der Friedrich-Ebert-Stiftung (FES) am
19. Oktober 2023 in Brussel ging es um den aktuellen Stand
der Datenschutzkonformitat und -durchsetzung im Beschaf-
tigungskontext. Daran nahmen politische Entscheidungstra-
ger*innen einschlieBlich nationaler und regionaler Daten-
schutzbeauftragter und Amtsleute der Europdischen Kom-
mission, aber auch Fachleute aus der Praxis wie Gewerk-
schaftsvertreter*innen und Sachverstandige aus Organisati-
onen der Zivilgesellschaft sowie Wissenschaftler*innen, die
sich aktiv mit diesem Thema befassen, teil.

Bei den Gesprachen stand die Ubergeordnete Aufgabe des
FES-Kompetenzzentrums »Zukunft der Arbeit« im Mittel-
punkt: Wie lasst sich eine europaische Wirtschaft mit ange-
messenen Arbeitsbedingungen, Chancengleichheit und so-
zialer Sicherheit fur alle angesichts der rasanten Ausbreitung
digitaler Technologien in der Arbeitswelt bewerkstelligen?
Fortschrittliche digitale Technologien kénnen zwar die Pro-
duktivitdt und Wettbewerbsfahigkeit Europas verbessern,
aber sie mussen vom Sozialdialog gepragt sein und sich am
Rechtsrahmen orientieren, um sicherzustellen, dass die digi-
tale Transformation die europaische Verpflichtung zur Sozi-
alpartnerschaft und den grundlegenden Menschenrechten
nicht untergrabt, sondern unterstttzt und verstarkt.

Vor allem die Datenschutzgesetze spielen eine entscheiden-
de Rolle fur die Richtung der digitalen Transformation, auch
am Arbeitsplatz. Die schiere Menge der bei den Daten-
schutzbehorden eingereichten Beschwerden hat jedoch er-
hebliche Schwierigkeiten bei der Durchsetzung zur Folge.
Das ist auch den Behorden, dem Europaischen Datenschut-
zausschuss und dem europdischen Gesetzgeber bewusst.
Am 7. April 2023 schlug die Kommission sogar eine neue
Verordnung zur Bewaltigung der Durchsetzungsschwierig-
keiten speziell bei landertbergreifenden Fallen vor (der Vor-
schlag fur eine »Verordnung zur Festlegung zusatzlicher
Verfahrensregeln fur die Durchsetzung der Verordnung (EU)
2016/679«).

Die technische und organisatorische Komplexitat der Da-
tenverarbeitung im Arbeitsumfeld stellt aber nicht nur die
Datenschutzbehorden, sondern auch die Sozialpartner vor
besondere Herausforderungen. Vor allem Gewerkschaften
versuchen, die Arbeitgeber*innen zur Einhaltung der Da-
tenschutzvorschriften anzuregen und diese zu gewabhrleis-

EINLEITUNG

ten. In Verbindung mit der Rechtsunsicherheit beztglich
bestimmter Schlusselbegriffe und Konzepte in den gelten-
den Datenschutzgesetzen — zum Beispiel, wo die Grenzen
der »berechtigten Interessen« von Datenverantwortlichen
liegen und welche Bedingen erfullt sein missen, damit die
Einwilligung der Datensubjekte wirklich als »freiwillig er-
teilt« gilt — stellt diese Komplexitdt selbst die Arbeitge-
ber*innen, die sich an die Vorschriften halten wollen, vor
Herausforderungen.

Forscher*innen, Datenschutzbehorden und Sozialpartner
fordern schon seit Jahren nationale Gesetze fur den Daten-
schutz im Beschaftigungskontext, um diese Probleme zu-
mindest teilweise anzugehen, aber bislang hat sich kein ein-
ziger Mitgliedstaat eingehend damit befasst. Bei diesem
Workshop sollten auch die Fortschritte bei diesen groBen
Herausforderungen erdrtert und mogliche MaBnahmen
durch die Sozialpartner, zivilgesellschaftlichen Akteur*innen,
Mitgliedstaaten und EU-Institutionen dargelegt werden.

Anfang 2024 verabschiedete die EU die Richtlinie zur Platt-
formarbeit und den »Al Act« (KI-Gesetz). Beide spielen fur
die Datenverarbeitung im Arbeitsumfeld eine wichtige Rolle.
Als der Workshop stattfand, waren diese Gesetze allerdings
noch Gegenstand intensiver Verhandlungen, und ihre Vor-
teile und Defizite werden erst in den nachsten Jahren voll-
standig zutage treten. Daher geht es in dieser Publikation
vor allem um die (unzureichende) Einhaltung der Daten-
schutz-Grundverordnung (DSGVO) — ein horizontales Ge-
setz, das die Verarbeitung personenbezogener Daten aller
Arbeitskrafte in der EU, unabhangig von ihrem Vertragssta-
tus, regelt, von den Mitgliedstaaten implementiert wurde
und seit nunmehr fast sechs Jahren in Kraft ist.

Aus der Diskussion ergaben sich funf Themenschwerpunkte:

1. Die Einhaltung geltender Datenschutzgesetze am
Arbeitsplatz gilt als mangelhaft, und die Work-
shop-Teilnehmer*innen hielten eine baldige Besserung
der Situation fur unwahrscheinlich.

2. Die bestehenden Datenschutzgesetze bieten So-
zialpartnern und den nationalen Regierungen be-
reits zahlreiche Moglichkeiten, die bislang noch
nicht vollig ausgeschépft wurden. Abgesehen von
Artikel 88, nach dem die Mitgliedstaaten landesspezifi-
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sche Datenschutzvorschriften fur den Beschaftigungs-
kontext erlassen konnen, erméglicht die DSGVO es den
Datenverantwortlichen und anderen Beteiligten zudem,
freiwillige Verhaltensregeln (Art. 40) und Zertifizie-
rungssysteme (Art. 42) einzufuhren. Freiwillige Systeme
kénnen zwar verbindliche Gesetze und deren angemes-
sene Durchsetzung nicht ersetzen, aber durchaus als
Maglichkeit genutzt werden, rechtliche Unsicherheiten
zu klaren und die Konformitat bei den »wohlgesinnten«
Datenverantwortlichen zu verbessern. Zusétzlich zu den
freiwilligen Systemen koénnen die Mitgliedstaaten ge-
maf Art. 80 Abs. 2 DSGVO auch Organisationen der Zi-
vilgesellschaft ermachtigen, Datenschutzbeschwerden
ohne Einzelmandat (»Initiativbeschwerden«) einzurei-
chen. Bislang haben aber nur wenige Mitgliedstaaten
von dieser Maglichkeit Gebrauch gemacht.

Die Mitgliedstaaten sollten mithilfe von Arti-
kel 88 DSGVO nationale Datenschutzvorschriften
fiir den Beschaftigungskontext erlassen — und da-
bei von den Sozialpartnern und Organisationen
der Zivilgesellschaft unterstiitzt werden. Die aktu-
ellen rechtlichen Entwicklungen auf europaischer Ebene
haben die Anforderungen an Gesetze gemafB3 Art. 88
verdeutlicht. Diese Anforderungen sind streng, und die
Mitgliedstaaten sollten sie sorgfaltig ausarbeiten, damit
sie spater nicht fur ungultig erklart werden. Wissen-
schaftliche Recherchen und Vorschlage von zivilgesell-
schaftlichen Organisationen haben verdeutlicht, wie
diese Gesetze inhaltlich gestaltet werden sollten.

Theoretisch kénnte eine EU-Richtlinie als transnationa-
ler Rahmen fur den Datenschutz im Arbeitsumfeld die-
nen. Angesichts der drohenden Fragmentierung durch
die erheblich voneinander abweichenden nationalen
Vorschriften ware ein solcher Rahmen winschenswert.
Die politischen Aussichten fur eine derartige Richtlinie
sind jedoch zweifelhaft. Folglich stand fir die meisten
Workshop-Teilnehmer*innen die Einfihrung nationaler
Vorschriften im Vordergrund.

Sachverstindige kénnen Gewerkschaften und Da-
tenschutzbehérden bei der Uberpriifung algorith-
mischer Systeme unterstiitzen. Solche Uberpriifun-
gen sind sogar dann maoglich, wenn die Plattformen
nicht willens oder in der Lage sind, Transparenz bezlg-
lich der Erhebung oder Verarbeitung der Beschaftig-
tendaten zu schaffen, um magliche VerstdBe gegen die
DSGVO zu verbergen. Sachverstandige erkunden der-
zeit verschiedene Methoden zur Ermittlung von DSGVO-
VerstéBen einschlieBlich Analysen der Daten, die von
Unternehmen Gber Auskunftsanfragen eingeholt wur-
den. Dabei wenden sie Datenextraktionsmethoden oder
»Black-Box-Analysen« an.

Strategische Rechtsverfahren kénnen rechtliche
Unsicherheiten ausrdumen und als finanziell un-
angenehme AbschreckungsmaBnahme gegen Ver-
stoBe dienen. Dazu dient die Arbeit von Max Schrems
und seiner Organisation NYOB im Hinblick auf den

Verbraucherdatenschutz als Vorbild. Zur Unterstitzung
rechtlicher Initiativen fur den Datenschutz im Beschéfti-
gungskontext konnte eine dhnliche Organisation ge-
grundet werden.

In dieser Abhandlung geht es um diese Themen, die nachsten
Schritte fur die Sozialpartner, Forscher*innen und Akteur*in-
nen der Zivilgesellschaft.
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HERAUSFORDERUNGEN BEI DER
KONFORMITAT UND DURCHSETZUNG

Mehreren Workshop-Teilnehmer*innen zufolge sind die Un-
ternehmen oft nicht willens oder in der Lage, den Informa-
tions- oder Zugriffsanfragen der Arbeitskrafte nachzukom-
men, da sie keine genauen und vollstandigen Aufzeichnun-
gen Uber die Verarbeitung von Beschaftigtendaten pflegen.
AuBerdem fuhren sie oft keine Datenschutz-Folgenabschat-
zungen durch und sind meist auf (auBerst kostspielige) Soft-
ware angewiesen, die nicht die notige Transparenz und Nut-
zerkontrolle (also Léschung von Daten) zur Einhaltung der
DSGVO-Bestimmungen bietet.

Zudem halten die Unternehmen laut den Teilnehmer*innen
die DSGVO oft nicht ein, weil ihnen der Anreiz dazu fehlt:
Um Software und Geschéaftspraktiken DSGVO-konform zu
gestalten, muUssen umgehend Zeit und Mittel in groBem
Umfang investiert werden. Die Risiken bei einer Nichteinhal-
tung hingegen sind ungewiss und eher gering. In der Praxis
konnen Datenschutzbehorden nur auf Beschwerden reagie-
ren. Arbeitskrafte scheuen aber angesichts des Machtgefal-
les am Arbeitsplatz oft davor zuriick, solche Beschwerden
einzureichen. Oder, wie es ein Teilnehmer ausdritickte: »Ar-
beitskrafte, die ihre Datenrechte gemal3 DSGVO wahrneh-
men, werden als Feinde des Unternehmens angesehen.«
Und selbst wenn Beschwerden bei den Datenschutzbehor-
den eingehen, ergreifen diese nur in sehr wenigen Féllen
DurchsetzungsmaBnahmen und verhangen abschreckende
BuBgelder.

Hinzu kommt, dass Gewerkschaften und Betriebsrate nicht
Uber die n6tigen Fachkenntnisse und Ressourcen verfugen,
um die mitunter abstrakten Rechtsgrundsatze im konkrete
Kollektiv- oder Firmenvereinbarungen fur die Datenverar-
beitung am Arbeitsplatz umzuwandeln, und dadurch Ar-
beitgeber*innen und Plattformen nicht zwingen kénnen,
die DSGVO ernstzunehmen. Unzureichende Fachkenntnisse
sind auch fur die Firmen — vor allem fir kleine und mittel-
standische Unternehmen — ein Problem.

Nicht zuletzt schenken sowohl Arbeitnehmervertretungen
als auch die Arbeitskrafte selbst dem Datenschutz und der
Data Governance nicht die gebUhrende Aufmerksamkeit. In
erster Linie betrachten sie diese Aspekte aus der Perspektive
der individuellen Privatsphéare, anstatt zu bedenken, dass
Datenstrome sich zunehmend auf die allgemeinen Arbeits-
beziehungen (Autonomie, Sanktionen, Pramien, Wettbe-
werbsdynamik) auswirken. Die Datenverarbeitung beein-

flusst also nicht nur die Arbeitsbedingungen der Beschaftig-
ten, sondern auch die Machtverhaltnisse zwischen Arbeit-
geber*innen und Arbeitnehmer*innen (siehe u.a. Adams
und Wenckebach 2023; Calacci und Stein 2023).
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UNZUREICHEND AUSGESCHOPFTE OPTIONEN
IN DER DATENSCHUTZGESETZGEBUNG

In diesem Abschnitt geht es um funf in der DSGVO aufge-
flhrte, bislang kaum genutzte Mdglichkeiten, die den Da-
tenschutz im Arbeitsumfeld verbessern konnten. Ab-
schnitt 2.1 geht kurz ein auf Art. 88 DSGVO, der es den Mit-
gliedstaaten ermoglicht, zusatzliche, auf den Arbeitsplatz
bezogene Datenschutzvorschriften festzulegen. Die jings-
ten rechtlichen Entwicklungen bezuglich solcher Vorschrif-
ten gemal Artikel 88 sowie Inhaltsempfehlungen fur diese
Vorschriften werden ausfuhrlich in der hiermit einhergehen-
den Publikation »Starkung der Datenschutzrechte von Ar-
beitnehmer*innen« von Halefom Abraha erortert.

In Abschnitt 2.2 geht es um die in Art. 80 Abs. 2 DSGVO er-
wahnten Moglichkeiten fur die Mitgliedstaaten, das Recht zur
Einreichung von Beschwerden bei den Datenschutzbehérden
auch ohne ausdrickliches Mandat von unmittelbar betroffe-
nen Datensubjekten auf gemeinnltzige Organisationen wie
Gewerkschaften und Verbraucherverbdnde zu Ubertragen.

Abschnitt 2.3 stellt Art. 25 DSGVO (»Datenschutz durch
Technikgestaltung und durch datenschutzfreundliche Vor-
einstellungen«) vor. Dieser Artikel verlangt von den Daten-
verantwortlichen, »geeignete technische und organisatori-
sche MaBnahmen« zu treffen, um die Datenschutzgrund-
satze wirksam umzusetzen, und geht auf die mogliche Be-
deutung fur den Beschaftigungskontext ein.

Abschnitt 2.4 behandelt die Artikel 40 und 41 DSGVO. Die-
se Bestimmungen ermdglichen es Vertretungen von Daten-
verantwortlichen, freiwillige Verhaltensregeln zur weiteren
Konkretisierung der Bedeutung von DSGVO-Grundsétzen
unter bestimmten Umstanden einzufihren. Die »Verarbei-
tung personenbezogener Beschaftigtendaten durch den/die
Arbeitgeber/in« kdnnte ein solcher Umstand sein.

AbschlieBend beleuchtet Abschnitt 2.5 die Artikel 42 und 43
DSGVO in Bezug auf die Einrichtung von Datenschutz-Zertifi-
zierungssystemen.

2.1 ARTIKEL 88 DSGVO: LANDESSPEZIFI-
SCHE VORSCHRIFTEN FUR DEN DATEN-
SCHUTZ IM BESCHAFTIGUNGSKONTEXT

Art. 88 DSGVO raumt den Mitgliedstaaten die Moglichkeit
ein, »spezifischere Vorschriften [...] hinsichtlich der Verarbei-

tung personenbezogener Beschaftigtendaten im Beschafti-
gungskontext« vorzusehen. Diese Vorschriften kénnen in
nationalen Gesetzen oder Kollektivvereinbarungen ein-
schlieBlich Arbeitsvereinbarungen auf Firmenebene - den
sogenannten Betriebsvereinbarungen — festgelegt werden.
Erwagungsgrund 155 verdeutlicht, dass diese Vorschriften
zum Beispiel geeignete Rechtsgrundlagen und Zwecke fur
die Verarbeitung personenbezogener Beschaftigtendaten
darlegen konnen. Beispiele fir Kollektivvereinbarungen
Uber Daten finden sich im Digital Bargaining Hub von Public
Services International (PSI).

Art. 88 Abs. 3 DSGVO verpflichtet die Mitgliedstaaten, die
Kommission Uber die entsprechend erlassenen Vorschriften
zu informieren. In einer 2022 veroffentlichten juristischen
Publikation wurde untersucht, inwieweit die dokumentierte
Nutzung dieser Bestimmungen durch die Mitgliedstaaten
bis zu diesem Zeitpunkt die zuvor ermittelten Schwierigkei-
ten beim Datenschutz am Arbeitsplatz in Angriff nahm
(Abraha 2022). Damals hatten 17 Mitgliedstaaten beschafti-
gungsspezifische Datenschutzvorschriften in irgendeiner
Form erlassen. Abraha (2022) stellte jedoch fest, dass diese
Nutzung zwar »vielfaltige und mitunter innovative regulato-
rische Herangehensweisen« der Mitgliedstaaten zum Erful-
len der Bedurfnisse, die sich aus ihren speziellen arbeits-
rechtlichen Gegebenheiten und Beziehungen zwischen Ar-
beitgeber*innen und Arbeitnehmer*innen ergaben, hervor-
gerufen hatte, die beschaftigungsspezifischen Vorschriften
der Mitgliedstaaten aber scheinbar nicht alle Anforderun-
gen aus Art. 88 Abs. 2 erfullten.

GemaB Art. 88 Abs. 2 mussen landesspezifische Vorschrif-
ten flr den Datenschutz im Beschaftigungskontext »geeig-
nete und besondere MaBnahmen zur Wahrung der mensch-
lichen Wiirde, der berechtigten Interessen und der Grund-
rechte der betroffenen Person, insbesondere im Hinblick
auf« bestimmte Datenverarbeitungspraktiken enthalten.
Abraha hielt fest, dass die Mitgliedstaaten durch ihre vielfal-
tigen Auslegungen des Art. 88 DSGVO eine zunehmende
Fragmentierung hinsichtlich der DSGVO-Implementierung
und -Durchsetzung am Arbeitsplatz riskierten.

Und tatsachlich ersuchte ein deutsches Verwaltungsgericht
2023 den EuGH in der Rechtssache Hauptpersonalrat der
Lehrerinnen und Lehrer um eine Vorabentscheidung, ob die
Anforderungen aus Art. 88 Abs. 2 DSGVO in den deutschen
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Gesetzen erfallt werden. Der EuGH kam zu dem Schluss,
dass dies nicht der Fall sei, da die deutschen Gesetze keine
mafBgeblichen neuen, arbeitsspezifischen Vorschriften mit
»geeigneten und besonderen MaBnahmen« erlieBen. Die-
ses Urteil hat das deutsche Gesetz fur Art. 88 scheinbar ef-
fektiv auBer Kraft gesetzt und kénnte auch erhebliche Aus-
wirkungen auf die Gesetze anderer Mitgliedstaaten haben
(siehe Abraha 2023).

Dieses ziemlich drastische Urteil verschafft den Akteur*in-
nen der Zivilgesellschaft die Gelegenheit, die nationalen Ge-
setzgeber aufzufordern, angesichts der zunehmenden Da-
tenverarbeitung im Arbeitsumfeld fur maBgebliche, zweck-
dienliche und einschldgige SchutzmaBnahmen fur die Ar-
beitnehmer*innen in neuen nationalen Gesetzen zum Da-
tenschutz im Beschaftigungskontext zu sorgen.

Die hiermit einhergehende Publikation »Starkung der Da-
tenschutzrechte von Arbeitnehmer*innen« von Halefom
Abraha erlautert, fur welche konkreten Inhalte sich die Ge-
werkschaften und - vor allem in Landern mit begrenzter ge-
werkschaftlicher Macht und Kapazitdten — andere Ak-
teur*innen der Zivilgesellschaft einsetzen sollten.

2.2 ARTIKEL 80 ABS. 2 DSGVO: »INITIATIV-
BESCHWERDEN« VON ORGANISATIO-
NEN DER ZIVILGESELLSCHAFT

Laut Art. 80 Abs. 1 DSGVO mussen die Mitgliedstaaten ge-
wahrleisten, dass Datensubjekte eine Organisation mit ihrer
Vertretung und Einreichung von Beschwerden bei Daten-
schutzbehorden (Art. 77), der gerichtlichen Anfechtung von
Entscheidungen der Behoérden (Art. 78) und Einreichungen
von Klagen gegen Datenverantwortliche und -verarbeitende
bei einer Verletzung ihrer Rechte (Art. 79) beauftragen kon-
nen. Einzelberichten zufolge schrecken Arbeitskrafte jedoch
davor zurlick, Organisationen mit dem Einreichen von Be-
schwerden oder Fluhren eines Gerichtsprozesses in ihrem
Namen zu beauftragen, da sie VergeltungsmaBnahmen ih-
rer Arbeitgeber*innen furchten.

Glucklicherweise sieht Art. 80 Abs. 2 DSGVO vor, dass die
Mitgliedstaaten jeder beliebigen gemeinnttzigen Organisa-
tion, die im Interesse der Offentlichkeit handelt und die
Rechte von Datensubjekten schiitzt, die Einreichung von Be-
schwerden bei Datenschutzbehorden und die Einleitung von
Rechtsverfahren gegen Datenverantwortliche und -verarbei-
tende gestatten kdnnen — auch ohne Mandate der Betroffe-
nen. Kurz gesagt: Sie kdnnen »Initiativbeschwerden« einrei-
chen. Gewerkschaften und andere Organisationen haben so
die Moglichkeit, Verwaltungsverfahren einzuleiten oder
Rechtsbehelfe fur Arbeitskrafte (mit Ausnahme von Entscha-
digungen) einzufordern, ohne dass diese herausgestellt und
den Repressalien ihres Unternehmens ausgesetzt werden.

Darlber hinaus bestatigte der EuGH in der Rechtssache
(C-319/20 Meta Platforms Ireland, dass Organisationen, die
die Anforderungen aus Artikel 80 DSGVO und/oder ent-
sprechende nationale Gesetze erfillen, Anspriche im kol-

lektiven Interesse der Betroffenen erheben kénnen, ohne
beweisen zu mussen, dass die Rechte eines einzelnen Da-
tensubjekts verletzt wurden (also dass ein tatsachlicher
Schaden entstanden ist).

Leider hat bislang kein Mitgliedstaat auBer vielleicht Dane-
mark (BEUC 2023) den optionalen Art. 80 Abs. 2 implemen-
tiert (siehe u.a. Pato 2019). Allerdings gestatten mehrere
Mitgliedstaaten neben Ddnemark Sammelklagen im Ver-
braucherbereich und manchmal auch dartber hinaus. Dazu
gehoren beispielsweise Frankreich, Belgien, Deutschland,
die Niederlande und Spanien.

Weitere Rechtsanalysen zur Klarung, ob und wo Arbeitneh-
mervertretungen wie Gewerkschaften Anspriche aus der
DSGVO ohne vorheriges Mandat von einzelnen Arbeitskraf-
ten erheben, waren winschenswert.

2.3 ARTIKEL 25 DSGVO: DATENSCHUTZ
DURCH TECHNIKGESTALTUNG UND
DURCH DATENSCHUTZFREUNDLICHE
VOREINSTELLUNGEN

Artikel 25 DSGVO, »Datenschutz durch Technikgestaltung
und durch datenschutzfreundliche Voreinstellungen«, ver-
langt von den Datenverantwortlichen, »geeignete techni-
sche und organisatorische MaBnahmen« zu treffen, »um
die Datenschutzgrundsatze wirksam umzusetzen [...] und
die Rechte der betroffenen Personen zu schiitzen.

Dieser Artikel verankert ein Uberwiegend technisches oder
gestalterisches »Paradigma« fur die Datenschutzkonformitat
im Gesetz, das groBtenteils in den Bereich der Softwareent-
wicklung fallt (siehe z.B. Dewitte 2023).Die mdglichen Gren-
zen einer technischen oder »gestalterischen« Herangehens-
weise an den Datenschutz fur Arbeitnehmer*innen vor dem
Hintergrund des maschinellen Lernens, kinstlicher Intelli-
genz oder anderer »selbstlernender« Entscheidungssysteme
wurden zwar bereits dokumentiert (u.a. in Cefaliello et al.
2023), aber das bedeutet keineswegs, dass dieser Ansatz
nicht zur Verbesserung der Konformitat beitragen kann.

Die Leitlinien 4/2019 des Europdischen Datenschutzaus-
schusses zu Artikel 25 weisen sogar darauf hin, dass Arti-
kel 25 den Datenverantwortlichen ziemlich strenge Ver-
pflichtungen im Hinblick auf ihre zur Datenverarbeitung ver-
wendeten Systeme auferlegt. Unter anderem prazisieren die
Leitlinien, dass »Auftragsverarbeiter und Hersteller [...] hin-
sichtlich der Umsetzung des Datenschutzes durch Technik-
gestaltung und durch datenschutzfreundliche Voreinstellun-
gen als wichtige Akteure [gelten]«, jedoch »die Verant-
wortlichen fiir die Verarbeitung personenbezogener
Daten nur Systeme und Techniken mit integriertem
Datenschutz verwenden diirfen« (Paragraph 94, S. 35,
eigene Hervorhebung). Diese Anforderung ist dem An-
schein nach recht streng, und die Leitlinien des Ausschusses
legen ausfthrlich dar, wie genau der »integrierte Daten-
schutz« aussehen soll, einschlieBlich eines Beispiels fur die
Datenverarbeitung am Arbeitsplatz (S. 26-27).



https://onlinelibrary.wiley.com/doi/full/10.1111/1468-2230.12849
https://www.beuc.eu/sites/default/files/publications/BEUC-X-2023-034_recommendations_on_harmonising_cross-border_procedural_matters_in_the_GDPR.pdf
https://blogdroiteuropeen.files.wordpress.com/2019/02/national-adaptations-of-the-gdpr-final-version-27-february-1.pdf
https://techreg.org/article/view/13807/19661
https://journals.sagepub.com/doi/abs/10.1177/20319525231167476
https://journals.sagepub.com/doi/abs/10.1177/20319525231167476
https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_201904_dataprotection_by_design_and_by_default_v2.0_en.pdf
https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_201904_dataprotection_by_design_and_by_default_v2.0_en.pdf
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Aber wie auch bei der DSGVO als Ganzes liegt das Haupt-
problem in der Konformitat und Durchsetzung. Es ist davon
auszugehen, dass zum gegenwadrtigen Zeitpunkt ein GrofB-
teil der Datenverarbeitung am Arbeitsplatz die Anforderun-
gen aus Art. 25 DSGVO nicht erfullt (siehe z.B. Christl 2023,
insbesondere S. 63; allgemeiner siehe u.a. Christl 2021),
und den Datenschutzbehtrden und Arbeitnehmervertre-
tungen mangelt es an Moglichkeiten, diese durchzusetzen.
Dennoch eréffnet Art. 25 die Moglichkeit, die Konformitat
durch »einmalige« technische Anderungen in der Gestal-
tung von »standardmaBigen«, an vielen Arbeitspldtzen ver-
wendeten Softwaresystemen zu verbessern. In weiteren Un-
tersuchungen konnten weitverbreitete Betriebssoftwaresys-
teme auf ihre Einhaltung der Anforderungen aus Art. 25 ge-
maB den Ausschussleitlinien bewertet und Maoglichkeiten
fur technische Anpassungen zur Verbesserung der Konfor-
mitat herausgestellt werden.

Laut Art. 25 Abs. 3 kann die Einhaltung der Anforderungen
aus Art. 25 Abs. 1 und 2 mit Zertifizierungsmechanismen
gemalB Art. 42 DSGVO nachgewiesen werden. AuBerdem
regt der Datenschutzausschuss in seinen Leitlini-
en 4/2019 »alle Verantwortlichen an, von Zertifizierungen
und Verhaltensregeln [gemaB Art. 40 DSGVQ] Gebrauch zu
machen« (S. 5). Daher kénnten in weiteren Untersuchungen
Moglichkeiten zur Verankerung von »bewdhrten Daten-
schutzpraktiken« fur Betriebssoftware in Zertifizierungen
und Verhaltensregeln erkundet werden.

2.4 ARTIKEL 40 UND 41 DSGVO:
VERHALTENSREGELN

Artikel 40 »Verhaltensregeln« und Artikel 41 »Uberwa-
chung der genehmigten Verhaltensregeln« DSGVO legen
die rechtlichen Rahmenbedingungen fur Datenschutz-Ver-
haltensregeln fest. Diese Verhaltensregeln sind zwar frei-
willig, aber die Bestimmungen aus den Artikeln 40 und 41
enthalten klare Vorgaben fir den Inhalt solcher Regeln und
die Art und Weise der Einhaltungsiberwachung geneh-
migter Regeln. Sie sind also nicht beliebig anzuwenden,
sondern eher als eine Art »regulierte Selbstregulierung« zu
betrachten.

GemalB Art. 40 kdnnen »Verbande und andere Vereinigun-
gen, die Kategorien von [Daten]Verantwortlichen oder Auf-
tragsverarbeitern vertreten, [...] Verhaltensregeln ausarbei-
ten [...]J«, mit denen die Anwendung der DSGVO auf ihre
konkreten Verarbeitungstatigkeiten prazisiert wird. Verhal-
tensregeln kénnen die Bedeutung der grundlegenden Kon-
zepte aus der DSGVO fir die konkreten Verarbeitungsprak-
tiken der betroffenen Verantwortlichen/Verarbeitenden,
z.B. »gerecht und transparent« und »berechtigte Interes-
seng, prazisieren und einzuhaltende »Standards« oder »be-
wahrte« Vorgehensweisen zur Erfullung der Datenschutz-
pflichten angeben. Dazu gehort unter anderen, welche In-
formationen Uber die Verarbeitung den Datensubjekten zur
Verfligung gestellt und welche MaBnahmen angewendet
werden mussen, um die Einhaltung von Art. 25 DSGVO zu
gewabhrleisten (siehe Abschnitt 2.3 oben).

»Arbeitgeber*innen« konnten als eine Kategorie von Daten-
verantwortlichen und/oder »Anbieter*innen von Software
zur Verarbeitung personenbezogener Beschaftigtendaten«
als Verantwortliche und/oder Verarbeitende betrachtet wer-
den, um DSGVO-Verhaltensregeln fur diese Kategorien von
Verantwortlichen/Verarbeitenden festzulegen. In diesem
Zusammenhang sollten derartige Regeln auch momentan
noch mehrdeutige und umstrittene Begriffe und Fragen in
der DSGVO klaren, zum Beispiel, was genau »zwingend not-
wendig« bedeutet und wie die »VerhaltnismaBigkeit« der
Verarbeitung personenbezogener Beschaftigtendaten defi-
niert wird (z.B. wenn die »berechtigten Interessen« der Ar-
beitgeber*innen bei der Personaldatenverarbeitung die Da-
tenschutzrechte der Beschaftigten Uberwiegen konnten
oder von diesen aufgewogen werden).

Silberman und Johnston (2020) erértern die Inhalte der Arti-
kel 40 und 41 im Hinblick auf die Verarbeitung von Beschaf-
tigtendaten (S. 13-14) und betrachten die mit diesen Be-
stimmungen eingefthrten Rahmenbedingungen aus dem
Blickwinkel fruherer Defizite in Verhaltensregeln, die von Ar-
beitgeber*innen in globalen Wertschopfungsketten »selbst
entwickelt« wurden (S. 14-16).

Die Akteur*innen der Zivilgesellschaft kénnten im néchsten
Schritt qualitative Forschungen zu maoglichen DSGVO-Ver-
haltensregeln fur Arbeitgeber*innen und/oder Anbieter*in-
nen von Software zur Verarbeitung personenbezogener Be-
schaftigtendaten mit den entsprechenden Interessengrup-
pen durchfthren. Dazu zahlen vor allem Arbeitgeber- und
Arbeitnehmervertretungen (z.B. durch Interviews und
Workshops) sowie Softwareanbieter*innen. Im Zuge dieser
Untersuchungen konnten auch Maoglichkeiten erforscht
werden, um sicherzustellen, dass Arbeitnehmer- und Arbeit-
gebervertretungen umfassend in die Ausarbeitung, Durch-
setzung und Weiterentwicklung dieser Verhaltensregeln
einbezogen werden.

2.5 ARTIKEL 42 UND 43 DSGVO:
ZERTIFIZIERUNGSSYSTEME

Art. 42 DSGVO beflrwortet die Einfihrung freiwilliger Zer-
tifizierungsmechanismen, um die Einhaltung der Gesetze zu
erleichtern und die Transparenz fur die Datensubjekte zu er-
hohen. Vor allem im Hinblick auf die mangelhafte Durchset-
zung ist eine Zertifizierung eine gute Moglichkeit zur Ver-
besserung der Konformitat, da so die Auswirkungen der all-
gemeinen Datenschutzbestimmungen aus der DSGVO fur
konkrete Zusammenhange und Datenverarbeitungsvorgan-
ge spezifiziert werden.

Ein Alleinstellungsmerkmal der DSGVO ist, dass sie vollkom-
men offen lasst, wer die Zertifizierungskriterien ausarbeiten
soll — der wichtigste Aspekt bei einem Zertifizierungssystem.
Im Grunde kann also jede Organisation, auch eine Gewerk-
schaft oder jede andere Rechtsperson, die sich fir die Inter-
essen der Arbeitnehmer*innen einsetzt, ein System ausar-
beiten. Nachdem die Kriterien ausgearbeitet wurden, mus-
sen sie gemaB Art. 42 und 43 von einer Datenschutzbehor-


https://www.etui.org/sites/default/files/2020-06/WP%202020.05%20GDPR%20Working%20conditions%20digital%20labour%20platforms%20Silberman%20Johnston%20web.pdf
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de — bzw. bei EU-weiten Systemen vom Europaischen Daten-
schutzausschuss — genehmigt und anschlieBend von einer
Zertifizierungsstelle oder Datenschutzbehorde zur Zertifizie-
rung von Datenverantwortlichen und -verarbeitenden her-
angezogen werden (siehe u.a. Kamara & De Hert 2018).

Zertifizierungssysteme auBerhalb des Rahmens von Art. 42
und 43 sind jedoch laut DSGVO nicht verboten — und kom-
men auch zum Einsatz. Diese Systeme profitieren nicht von
den unverbindlichen Konformitatsannahmen ftr Anwen-
der*innen, die z.B. gemaB Art. 42 und 43 zertifiziert wur-
den (siehe Art. 24 Abs. 3, Art. 25 Abs. 3, Art. 28 Abs. 5 und
Art. 32 Abs. 3). Sie profitieren auch nicht von Art. 83 Abs. 2
Bst. j, der gestattet, beim Verhdngen von GeldbuBen die
Einhaltung von DSGVO-gemaBen Zertifizierungssystemen
zu berucksichtigen (z.B. durch eine niedrigere GeldbuBe).

Das Potenzial, das Zertifizierungen bieten, wurde bislang
nur unzureichend ausgeschopft. Laut dem Verzeichnis des
Europaischen Datenschutzausschusses sind derzeit (Stand:
Mai 2024) nur vier offiziell zugelassene Zertifizierungssyste-
me in Betrieb. Dabei handelt es sich um ein europaweites
System namens Europrivacy und drei nationale Systeme — je-
weils eins in Deutschland, in Luxemburg und in den Nieder-
landen. Keines davon beschrankt sich auf bestimmte Sekto-
ren oder Verarbeitungsvorgange, es sind also allgemeine
Systeme. Hier herrscht noch groBer Nachbesserungsbedarf:
Diese Systeme mussen nach wie vor darlegen, wie die DSG-
VO in einem bestimmten Kontext wie der Verarbeitung von
Beschaftigtendaten oder bei bestimmten Vorgangen wie
der automatisierten Verarbeitung von Lebenslaufen ange-
wendet wird (Von Grafenstein 2021).

Daher sollte die Ausarbeitung von Zertifizierungssystemen,
die auf die Verarbeitung von Beschaftigtendaten und dring-
liche Probleme im Beschaftigungskontext ausgerichtet sind,
in Erwdgung gezogen werden. An der Ausarbeitung solcher
Zertifizierungssysteme mussten die entsprechenden Interes-
sengruppen, also Arbeitnehmer*innen und ihre Vertretun-
gen, beteiligt werden.


https://researchportal.vub.be/en/publications/data-protection-certification-in-the-eu-possibilities-actors-and-
https://www.edpb.europa.eu/our-work-tools/accountability-tools/certification-mechanisms-seals-and-marks_el
https://www.edpb.europa.eu/our-work-tools/accountability-tools/certification-mechanisms-seals-and-marks_el
https://www.edpb.europa.eu/sites/default/files/webform/public_consultation_reply/Position%20Statement_HIIG-ECDF%20(author_%20Grafenstein)_0.pdf
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UBERPRUFUNG VON ALGORITHMEN
IN UNABHANGIGEN UNTERSUCHUNGEN

In den vergangenen Jahren wurden diverse Methoden zur
Uberprufung algorithmischer Systeme ausprobiert, vor al-
lem bei Unternehmen, die nicht gewillt oder in der Lage
sind, deren Auswirkungen auf die Arbeitsbedingungen of-
fen darzulegen. Diese Untersuchungsmethoden k&nnen
datenschutzrelevante und arbeitsrechtliche VersttBe auf-
decken. Die dadurch erlangten Beweise kdnnten verwen-
det werden, um strategische Rechtsverfahren einzuleiten
oder zu unterstitzen, sie konnen als Druckmittel in Kollek-
tivverhandlungen dienen oder zur Sensibilisierung der Ar-
beitnehmer*innen und der allgemeinen Offentlichkeit her-
angezogen werden.

Diese Methoden wurden von neuartigen Organisationen
wie Worker Info Exchange, PersonalData.io, Reversing.
Works und dem Workers' Algorithm Observatory entwi-
ckelt und getestet. Alle bislang entwickelten Methoden
erfordern die Einwilligung und Mitwirkung der Beschaftig-
ten, um die bendtigten Daten fur weiterfuhrende Analy-
sen zu erheben. Die wichtigsten Datenerhebungsmetho-
den sind:

Zugriffsanfragen von Datensubjekten (Data Sub-
ject Access Requests, DSAR): Arbeitnehmer*innen
kénnen ihre Datenrechte gemdB DSGVO geltend ma-
chen und eine Kopie ihrer eigenen Daten anfordern.
Dazu kénnen sie eine E-Mail an das Unternehmen sen-
den oder eine dritte Partei damit beauftragen, dies in
ihrem Namen zu erledigen. Der Nachteil dieser Vorge-
hensweise ist, dass Unternehmen ihnen unter Umstan-
den unvollstandige oder unverstandliche Daten sen-
den — oder einfach Uberhaupt nicht reagieren. Eine
ausbleibende Antwort ist an sich ein Versto3 gegen die
DSGVO und stellt kein untberwindbares Hindernis
dar — die Datenschutzbehorden kénnen eingreifen und
Unternehmen anweisen, die geforderten Daten bereit-
zustellen —, macht diese Vorgehensweise aber kompli-
zierter und kostspieliger.

Data Scraping (Datenextraktion): Bei anderen Me-
thoden der Datenerhebung von einzelnen Arbeitskraf-
ten machen diese regelmaBig Screenshots von ihrer
beruflichen App oder ermachtigen eine Software, dies
fur sie zu tun. Aber wie auch bei den DSAR erfordert
diese Methode in der Regel die Mitwirkung einer recht
groBen Anzahl an Arbeitskraften.

Black-Box-Analyse: Bei dieser Methode muss eine Ar-
beitskraft ihren Login und ihr Passwort an eine/n Tech-
niksachverstandige/n weitergeben, der/die sich darauf-
hin in die App einloggen und analysieren kann, welche
Daten erhoben und an die Plattform oder andere Unter-
nehmen weitergegeben werden. Bei dieser Methode
reicht schon die Mitwirkung einer einzelnen Arbeits-
kraft aus, um ndtzliche Ergebnisse hervorzubringen.

Die Wirksamkeit dieser Methoden hangt davon ab, ob die
Ergebnisse mit einer groBen Anzahl an Mitwirkenden und
Uber einen ldngeren Zeitraum reproduziert werden kénnen.
Die so erhobenen Daten kénnen Elemente der im algorith-
mischen System eingebetteten Logik nachweisen, reichen
aber womaoglich nicht aus, um fir ein vollstandiges Bild zu
sorgen. Forscher*innen und Fachleute aus der Praxis mit
technischen, rechtlichen und sozialen Fachkenntnissen ha-
ben organisations- und landertbergreifend zusammen Me-
thoden entwickelt, getestet und kombiniert, die weiterfuh-
rende unabhingige Uberpriifungen von algorithmischen
Systemen ermaoglichen.

Als groBte Herausforderung stellte sich dabei eine engere
Zusammenarbeit mit den Arbeitnehmerorganisationen her-
aus, die dazu beitragen kénnen, weitere Verletzungen der
Privatsphare und VerstoBe gegen das Arbeitsrecht zu ermit-
teln. Gewerkschaften und Arbeitnehmerorganisationen
kénnen dabei helfen, indem sie technische Untersuchungen
mit den Beanstandungen von Arbeitnehmer*innen verbin-
den. AuBerdem konnen sie die Ergebnisse ihrer technischen
Untersuchungen in ihren kollektiven Bemihungen zur Ver-
besserung der Arbeitsbedingungen einsetzen.

Bei den bisherigen unabhangigen technischen Uberprifun-
gen ging es vor allem um Plattformarbeit, insbesondere im
Liefer- und Transportsektor. Zukunftige Uberprifungen
konnten auch Datenverarbeitungssysteme und -praktiken
an »traditionellen« Arbeitsplatzen ins Visier nehmen.


https://www.workerinfoexchange.org/wie-report-managed-by-bots
http://personaldata.io
https://www.etui.org/sites/default/files/2023-10/Exercising%20workers%20rights%20in%20algorithmic%20management%20systems_Lessons%20learned%20from%20the%20Glovo-Foodinho%20digital%20labour%20platform%20case_2023.pdf
https://www.etui.org/sites/default/files/2023-10/Exercising%20workers%20rights%20in%20algorithmic%20management%20systems_Lessons%20learned%20from%20the%20Glovo-Foodinho%20digital%20labour%20platform%20case_2023.pdf
https://dl.acm.org/doi/10.1145/3570601
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MEHR RECHTLICHE KLARHEIT UND
BESSERE KONFORMITAT DURCH
STRATEGISCHE RECHTSVERFAHREN

Angesichts der unzureichenden beschaftigungsspezifischen
Datenschutznormen und der erheblichen Defizite bei ihrer
Einhaltung befassten sich die Workshop-Teilnehmer*innen
damit, welches Potenzial »strategische Rechtsverfahren« zur
Klarstellung und Durchsetzung der DSGVO-Bestimmungen
haben. Strategische Rechtsverfahren sind in der Regel Ge-
richtsprozesse, aber im Zusammenhang mit Datenschutzge-
setzen kénnen auch die Datenschutzbehdrden eine wichti-
ge Rolle tbernehmen.

Arbeitnehmer*innen und ihre Vertretungen mussen beim
Einreichen einer Beschwerde bei einer Datenschutzbehorde
vor allem weniger Schwierigkeiten bewadltigen als bei einem
Gerichtsverfahren, da eine Beschwerde nicht mit ausfuhrli-
chen juristischen Argumenten einhergehen muss, sofern sie
Uberzeugende Beweise fur die potenziellen DSGVO-Verst6-
Be enthalt. Als Beweis kdme zum Beispiel eine Kopie des
E-Mail-Verkehrs mit dem Unternehmen infrage, aus dem
hervorgeht, dass das Unternehmen der Zugriffsanfrage des
Datensubjekts (DSAR) nicht vollstandig nachgekommen ist.
Auch Bilder oder Screenshots der als problematisch angese-
henen Software und ihrer Funktionen sind denkbar.

Eine ausfihrlichere Dokumentation der technischen Uber-
prafung inklusive Analysen der Daten aus mehreren DSAR,
Datenextraktionen oder Black-Box-Analysen kann ebenfalls
zur Untermauerung der Beschwerde bei der Behoérde vor-
gelegt werden, ist aber nicht nétig. Im Idealfall hat eine
fundierte Beschwerde zur Folge, dass eine Datenschutzbe-
horde eigene Untersuchungen der Vorgehensweisen eines
Unternehmens in die Wege leitet. Derartige Untersuchun-
gen koénnen auf verschiedene Sanktionen hinauslaufen. Das
Unternehmen kann zum Beispiel zu AbhilfemaBnahmen
gezwungen werden, oder ihm wird eine empfindliche Geld-
buBe auferlegt, die fur andere Firmen als Abschreckung
dienen soll.

Die Zivilgesellschaft kann dazu beitragen, indem sie Ak-
teur*innen beim Sammeln von Beweisen fur VerstéBe und
deren Einreichung bei nationalen Datenschutzbehorden
oder Arbeitsgerichten im Zuge von Beschwerden unter-
stltzt. Ziel ist es, Rechts- und Behordenentscheidungen
herbeizufiihren, die die Rechtssicherheit verbessern; Ar-
beitnehmer*innen, Gewerkschaften, Arbeitgeber*innen,
Softwareanbieter*innen und Behorden fur die Regeln zu
sensibilisieren; und Unternehmen durch GeldbuBen Anrei-

N

ze zur Konformitat zu setzen. Eine solche Strategie der Un-
terstutzung der Akteur*innen »von unten« kann vor allem
zur Préazisierung von Vorschriften auf nationaler Ebene hilf-
reich sein, da Arbeitnehmer*innen und Gewerkschaften
beflrchten konnten, dass die privatrechtliche Durchset-
zung durch Rechtsverfahren zeitaufwendig ist und hohe
Kosten fur Rechtsexpert*innen anfallen kénnten. Vor allem
die Einfuhrung einer Plattform zum Austausch von Metho-
den zum Sammeln und Analysieren von Beweisen, aber
auch von Erfahrungen und Fachkenntnissen ware eine
Uberlegung wert.

Aber auch ein »Top-Down-Ansatz« wie der, fir den die Da-
tenschutzorganisationen »None of Your Business« (NOYB)
und Foxglove die Vorarbeit geleistet haben, ware denkbar.
Diese Organisationen haben ihr Hauptaugenmerk zwar
nicht auf Arbeitnehmer*innen als spezielle Kategorie von
Datensubjekten gerichtet, eventuell haben sie aber Interes-
se daran, ihre Aufgabenbereiche auf Beschaftigte auszu-
weiten. Man kénnte auch eine neue Organisation griinden,
die sich ausschlieBlich mit Arbeitnehmer*innen als Daten-
subjekte befasst. Wie bereits in Abschnitt 2.2 festgehalten
wurde, sollte weiter erforscht werden, in welchen Landern
solche Organisationen angesichts der zwischen den EU-Mit-
gliedstaaten stark variierenden nationalen Vorschriften fur
kollektive Ansprtiche die Arbeitskrafte gemaB Art. 80
Abs. 2 vertreten konnten. Eine solche Organisation ware
bestens aufgestellt, um rechtliche Strategien auf EU-Ebene
zu erkunden und Gerichtsverfahren anzustrengen, die
maoglicherweise bis vor den Européischen Gerichtshof
(EuGH) gehen.
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DIE NACHSTEN SCHRITTE FUR
SOZIALPARTNER, DIE FORSCHUNG
UND DIE ZIVILGESELLSCHAFT

In den vorhergehenden Abschnitten ging es um diverse, bis-
lang nicht voll ausgeschopfte Optionen zur Verbesserung
der DSGVO-Konformitdt im Beschaftigungskontext. Diese
Optionen wiirden aber nattrlich auch stark von einer besse-
ren Durchsetzung durch die Datenschutzbehorden profitie-
ren. Daher ware eine Ausweitung der Kapazitaten und Akti-
vitaten von Datenschutzbehorden vor allem im Bereich der
Verarbeitung von Beschaftigtendaten auBerst begriBens-
wert. Dafur wdren verschiedenen Wissenschaftler*innen
(Nogarede 2021, ICCL 2021, 2023; NOYB 2022, 2023) zufol-
ge auch eine ausreichende Finanzausstattung der Behérden
und Investitionen in technische Fachkenntnisse sowie eine
bessere effektive Durchsetzung und partnerschaftliche Zu-
sammenarbeit notig.

Vor diesem allgemeinen Hintergrund werden in diesem Ab-
schnitt die nachsten Schritte fur die konkreten, in den Ab-
schnitten 2, 3 und 4 dargelegten Bereiche erértert, um die
Umsetzungsllicken beim Datenschutz im Beschaftigungs-
kontext zu schlieBen.

5.1 DATENSCHUTZGESETZE KLARSTELLEN,
SPEZIFIZIEREN UND AUSSCHOPFEN

Wie bereits erwahnt, wird die Einhaltung der Datenschutz-
vorschriften im Arbeitsumfeld dadurch erschwert, dass kei-
ner der Mechanismen zur Anpassung der DSGVO an den
Beschaftigungskontext — weder Gesetze gemdB3 Art. 88
noch Kollektivvereinbarungen, Zertifizierungssysteme oder
Verhaltensregeln — ausreichend ausgenutzt wird.

GESETZE UND KOLLEKTIVVERHANDLUNGEN

In der hiermit einhergehenden Publikation »Starkung der
Datenschutzrechte von Arbeitnehmer*innen« zeigt Hale-
fom Abraha den Gewerkschaften auf, wie sie die Daten-
schutzgesetze fur das Arbeitsumfeld konkretisieren kon-
nen. Dies kann als Muster fur Gesetze und Kollektivverein-
barungen gemaB Art. 88 zur Anwendung in ganz Europa
genutzt werden.

Die Zivilgesellschaft und Arbeitnehmerorganisationen kén-
nen diese Abhandlung und die zugrundeliegenden Prinzi-
pien nutzen, um Gesprdache mit den jeweiligen Regierun-
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gen und zwischen den Sozialpartnern in die Wege zu lei-
ten. Wenn die deutsche Regierung ihre Ankindigung im
Zuge der Datenstrategie 2023 (Fortschritt durch Datennut-
zung), mit der sie ihren Entwurf fur das Beschaftigtenda-
tenschutzgesetz veroffentlichte, umsetzt, kann sie neue
Impulse setzen.

VERHALTENSREGELN UND ZERTIFIZIERUNGEN

In der Praxis erweist es sich als schwierig, die Datenschutz-
rechte der Beschaftigten zu wahren. Gleichzeitig herrscht
bei Unternehmen aller GroBenordnungen Unsicherheit dar-
Uber, wie die DSGVO im Beschaftigungskontext umzusetzen
ist. Viele Anforderungen aus der DSGVO kénnten in Verhal-
tensregeln und Zertifizierungssystemen prazisiert werden.
Eine der Bestimmungen, die von einer solchen Prézisierung
profitieren wurde, ist der Art. 25 DSGVO, der vorsieht, dass
Datenverantwortliche »geeignete technische und organisa-
torische MaBBnahmen« treffen, um den »Datenschutz durch
Technikgestaltung und durch datenschutzfreundliche Vor-
einstellungen« zu gewdhrleisten.

Fur den Anfang kénnten zukunftige Forschungen bewer-
ten, inwiefern die gebrauchlichen Arbeitssoftwaresysteme
die Anforderungen aus Art. 25 erfillen, und wenn nicht,
welche technischen und organisatorischen Veranderungen
vorgenommen werden kénnten, um die Konformitat zu
verbessern. Da festgestellt wurde, dass sogar die Européi-
sche Kommission selbst durch ihre Nutzung des Software-
pakets »Microsoft 365« die Datenschutzregeln verletzt
(EDSB 2024, ware dies ein besonders relevanter Fall, den es
zu bertcksichtigen gilt. Eine solche Bewertung kénnte
auch klaren, welche Elemente sich fur Verhaltensregeln
und Zertifizierungssysteme eignen, und ihre Notwendig-
keit untermauern.

Neben der Bewertung der Konformitat einzelner Software-
pakete mit der DSGVO konnten sich die Akteur*innen der
Zivilgesellschaft auch mit der Prazisierung der Gesetze
durch Verhaltensregeln und Zertifizierungssysteme befas-
sen. Dazu konnten zunachst Interviews und Workshops zu
diesen Regeln und Systemen fur Arbeitgeber*innen, die
personenbezogene Beschaftigtendaten mit Software verar-
beiten, unter Einbeziehung der jeweiligen Interessengrup-
pen — in erster Linie Arbeitgeber- und Arbeitnehmervertre-


https://feps-europe.eu/publication/826-no-digitalisation-without-representation/
https://www.iccl.ie/news/2021-gdpr-report/
https://www.iccl.ie/digital-data/iccl-2023-gdpr-report/
https://noyb.eu/en/annual-report-2022-out-now
https://noyb.eu/en/5-years-gdpr-national-authorities-let-down-european-legislator
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/2023/datenstrategie.html
https://www.edps.europa.eu/system/files/2024-03/EDPS-2024-05-European-Commission_s-use-of-M365-infringes-data-protection-rules-for-EU-institutions-and-bodies_EN.pdf
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tungen, aber auch mit Softwareanbieter*innen — durchge-
fihrt werden. Diese Forschungen kénnten nicht nur poten-
zielle Inhalte dieser Regeln, sondern auch maogliche Prozes-
se zur Absicherung der kontinuierlichen Einbeziehung von
Arbeitnehmer*innen in ihre Ausarbeitung, Durchsetzung
und Weiterentwicklung erkunden.

Zu den Vor- und Nachteilen jeder Option in einem bestimm-
ten Arbeitskontext mussen weitere Untersuchungen durch-
gefuhrt werden. Zwar sind sowohl Verhaltensregeln als
auch Zertifizierungssysteme freiwillig, aber bei Zertifizie-
rungssystemen gemaB DSGVO gibt es keine Vorgaben, wer
die Kriterien ausarbeiten darf. Die Gestaltung von Verhal-
tensregeln hingegen ist »Verbanden und andere[n] Vereini-
gungen, die [...] Verantwortliche oder Auftragsverarbeiter
vertreten«, vorbehalten. Abgesehen davon mussten Zertifi-
zierungssysteme wahrscheinlich von nationalen Zertifizie-
rungsstellen verwendet werden, um gultig zu sein.

Zivilgesellschaftliche Forschungen konnten also Vertre-
ter*innen von maglicherweise relevanten Organisationen
(wie regionalen und nationalen Datenschutzbehorden),
technischen Prifverbanden (wie TUV) und Akkreditierungs-
stellen (wie DakkS oder ILNAS) in Sondierungsgesprache
einbeziehen, um ihre maoglichen Rollen bei der Ausarbei-
tung dieser Mechanismen und Unterstltzung ihrer Anwen-
dung zu erortern.

5.2 STARKERE PRIVATRECHTLICHE
DURCHSETZUNG VON DATEN-
SCHUTZGESETZEN

Wie eingangs erwahnt, lasst die Einhaltung der Daten-
schutzgesetze im Beschaftigungskontext stark zu wun-
schen Ubrig. Zwar werden neue Verfahrensregeln zur Ver-
besserung der Zusammenarbeit zwischen den Daten-
schutzbehorden ausgehandelt, aber diese sind allein ver-
mutlich nicht in der Lage, etwas an der Situation zu an-
dern. Dartber hinaus werden die Datenschutzbehdrden
aufgrund der kurzlich verabschiedeten Richtlinie zur Platt-
formarbeit und dem Al Act in Zukunft vor noch gréBeren
Verpflichtungen und Koordinationsproblemen stehen. Vor
diesem Hintergrund geht es in diesem Abschnitt um die
nachsten Schritte, die Arbeits- und andere Organisationen
der Zivilgesellschaft unternehmen kénnen, um die Einhal-
tung und Durchsetzung von Datenschutzvorschriften am
Arbeitsplatz voranzubringen.

BEWEISE SAMMELN

Berichten zufolge wird die DSGVO an den wenigsten Ar-
beitsplatzen wirklich eingehalten. Aber das weiB, abgese-
hen von Expert*innen und Fachleuten aus der Praxis, kaum
jemand. Eine wirksame MaBnahme fur Arbeitnehmerorga-
nisationen und andere Akteur*innen der Zivilgesellschaft
bestiinde deshalb darin, offensichtliche und gelaufige DSG-
VO-VerstdBe im Arbeitsumfeld aufzulisten — entweder in ei-
nem kurzen Bericht oder besser noch in einer Online-Daten-
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bank. Diese kénnte erganzt werden durch Umfragen, Fo-
kusgruppen oder andere Methoden, um die Einstellung der
Arbeitnehmer*innen zu den DSGVO-Rechten zu verstehen,
und um einen besseren Uberblick tber die Nichteinhaltung
zu erlangen, zum Beispiel im Hinblick auf die in Art. 13 und
14 DSGVO dargelegten Informationsrechte. Durch diese
MaBnahmen wirde auch die Allgemeinheit erfahren, was
die Expert*innen schon langer wissen, und dazu beitragen,
die Nichteinhaltung auf die politische Agenda zu setzen. So-
zialpartner, Wissenschaftler*innen und die Zivilgesellschaft
kénnten dadurch ihre Bemihungen konkretisieren.

ARBEITNEHMERVERTRETUNGEN ZUR
ZUSAMMENARBEIT MIT TECHNIKEXPERT*IN-
NEN ANREGEN

Manche Nachweise kénnen nur mit technischen Fachkennt-
nissen erlangt werden. Daher wurden in Abschnitt 3 techni-
sche Methoden zur Offenlegung von datenschutzrelevan-
ten und arbeitsrechtlichen VerstdBe erlautert. Allerdings er-
weist es sich als schwierig, Technologieexpert*innen mit
den Arbeitnehmervertretungen zusammenzubringen, die
Beanstandungen der Arbeitnehmer*innen &uBern und
RechtsverstoBe ermitteln kdnnen.

Es wadre zu begriBen, wenn die Arbeitnehmerorganisatio-
nen mehr Ressourcen fur Datenschutz- und Data-Governan-
ce-Angelegenheiten einplanen, mehr Schulungen zu diesen
Themen durchftihren und ihre Bedeutung fur Kollektivver-
handlungen hervorheben. Einige Bemuhungen in diese
Richtung gibt es bereits (Colclough 2023). Sie kdnnten die
derzeitigen Aktivitaten von Public Services International, FES
»Zukunft der Arbeit« und UNI Europa und deren On-
line-Tools zum Sammeln von Informationen tber bestehen-
de Kollektivvereinbarungen, die auch die Datenerhebung
am Arbeitsplatz beinhalten, erganzen.

Zudem konnten die Arbeitnehmerorganisationen ihre Be-
muhungen verstarken, was die Aufnahme von Beziehun-
gen mit — und leichtere Kontaktaufnahme zu — Technikex-
pert*innen wie Datenanalyst*innen betrifft. Angesichts
des immer groBer werdenden Gesetzeskorpus, der Arbeit-
nehmervertretungen die Konsultation externer Sachver-
standiger auf Kosten der Arbeitgeber*innen gestattet
(deutsches Betriebsverfassungsgesetz § 80 Abs. 3; Richtli-
nie zur Plattformarbeit Art. 13 Abs. 3), bietet sich hier eine
gute Gelegenheit.

STRATEGISCHE RECHTSVERFAHREN

Neben technischen Fachkenntnissen und dem Sammeln
von Beweisen konnten Organisationen der Zivilgesellschaft
auch helfen, reelle Méglichkeiten fur strategische Rechts-
verfahren im Zusammenhang mit Beschaftigtendaten zu
ermitteln; dazu gehort auch das Einreichen von Beschwer-
den bei Datenschutzbehdrden. Dazu misste zundchst eine
Rechtsanalyse durchgeftihrt werden, um herauszufinden,
in welchen EU-Landern Gewerkschaften »lInitiativbe-


https://www.equaltimes.org/protecting-workers-rights-in
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schwerden« gemaB Art. 80 Abs. 2 DSGVO oder anderen
Gesetzen zu kollektiven Anspriichen einreichen kénnen,
und welche Kosten, Risiken und Engpdsse mit solchen
Rechtsverfahren einhergehen.

Hilfreich ware auch eine Auflistung der vorhandenen Inter-
essengruppen, die sich fir die Verbesserung der Daten-
schutzrechte von Arbeitnehmer*innen einsetzen, um her-
auszufinden, ob sie durch Verwaltungs- und Rechtsverfah-
ren zu einem besseren Datenschutz am Arbeitsplatz beitra-
gen koénnen, oder ob es sich lohnt, eine neue Organisation
zu grinden, die sich ausschlieBlich mit den Rechten von Ar-
beitnehmer*innen als Datensubjekten befasst. Eine solche
Organisation ware vielleicht besser in der Lage, rechtliche
Strategien auf EU-Ebene zu erkunden und Gerichtsverfah-
ren anzustrengen, die moglicherweise bis vor den Europai-
schen Gerichtshof (EuGH) gehen.
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