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2024 foi um ano de intenso debate
da ideia de integridade da
informacao. Foi assinado o Pacto
Digital Global, foram publicados os
principios de integridade da
informacao pela ONU e terminamos
0 ano com uma ideia mais complexa
do que tinhamos no comeco.

%

Vale ressaltar que a ideia de
enquadrar o debate sobre o digital
sob o termo de integridade da
informacao tem a intencao de mudar
o foco do combate a problemas para
a proposicao de solucdes. Isso exige
ndo apenas uma mudanca de olhar,
mas a construcao de novos
consensos, com base em realidades
muito diferentes..

%

A incipiéncia da ideia de integridade
da informacao pode dar espaco a
proposicao de um ambiente
comunicacional alicercado menos nos
interesses geopoliticos dos paises
centrais e mais em lutas essenciais de
sociedades como a brasileira, como
aguelas contra a desigualdade, contra
0 racismo, contra a destruicao
ambiental.
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INTRODUCAO

Aideia de “integridade da informacéao” tem ganhado espaco
no debate sobre o mundo digital especialmente a partir de
2022. Apesar de o termo estar se alastrando rapidamente
entre organismos internacionais, organizacées da sociedade
civil, think tanks e filantropias, a construcao conceitual dessa
ideia ainda estd em disputa. Ela nasce com a proposta de vi-
rar a chave do viés negativo - combate a desinformacéao, mi-
tigacdo de danos etc. - para uma perspectiva propositiva.
Mas o fato é que, se ha alguns consensos sobre os proble-
mas, sobre propostas para enfrentd-los e como construir
uma sociedade efetivamente democratica na era
digital, os consensos sao escassos.

O que estad posta é a necessidade de discutir esse termo,
compreender suas origens e motivagoes e tentar entender
como ele pode ser usado de fato para construir um mundo
digital mais saudavel. Neste documento, nos propomos a
contribuir para essa discussdo em trés frentes: primeiro, re-
tracando as origens do termo e sua histéria, identificando
como ele tem sido usado tanto no mundo académico quanto
pelo governo brasileiro; segundo, fazendo um panorama das
discussoes sobre esse termo no cenario das organizacées in-
ternacionais, especialmente a partir do Pacto Digital Global,
assinado em 2024 pelos paises membros da Organizacao das
Nacdes Unidas (ONU) e dos Principios para a Integridade do
Ecossistema Informacional, propostos pelo secretario-geral
da ONU; terceiro, fazendo um balanco do que temos até
aqui e de alguns pontos chave para avancarmos na disputa
desta ideia.
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O termo “integridade da informacao” tem sido cada vez
mais usado, sobretudo por organismos internacionais e ago-
ra, também, pelo governo do Brasil. Em 2023, pelo menos
quatro instrumentos de cooperacdo entre o Brasil e outros
paises, com esse termo, foram assinados. No contexto da
presidéncia brasileira do G20, essa ideia tem ganhado ainda
mais destaque e pautado acdes relativas ao combate a desin-
formacao, ao discurso de édio, a defesa da regulacéo de pla-
taformas digitais e a construcado de um espaco digital dito
democréatico ou saudavel.

Trata-se de uma tentativa de deslocar o debate sobre o atual
ecossistema de comunicacao de um viés do combate a feno-
menos negativos, como a desinformacao, discurso de odio
ou teorias da conspiracdo, para um Viés positivo e propositi-
vo. Além disso, o governo brasileiro tem defendido que o
termo é uma oportunidade de superar conceitos politica-
mente sensiveis ou insuficientes para dar conta do problema.

E preciso dizer ainda que o conceito de integridade da infor-
macao transmite duas ideias importantes: primeiro, a de que
se trata de um debate central para as democracias contem-
poraneas, segundo, de que a normatividade de integridade
da informacao tem um viés coletivo, de acordo com o qual o
conceito precisa ser abordado.

Tudo isso tem certamente um fator muito positivo, mas o fato
é que nao ha literatura académica sobre a ideia de integridade
da informacao, o que dificulta a construcao teérica e politica
do termo. Afinal, o que o termo “integridade da informacao”
quer dizer? De onde ele surgiu e como chegou as mais altas
esferas de debate politico internacional? O que esta pressu-
posto nessa ideia, e serd que de fato interessa ao Brasil adotar
esse termo sem maior discussao? Do que precisamos de fato
dar conta, quando discutimos o cenario de comunicacao atual
a partir de uma perspectiva que interesse ao Sul global?

ORGANISMOS INTERNACIONAIS

A expressao “integridade da informacdo” ganha notorieda-
de global sobretudo a partir do Policy Brief 8, publicado pela
Organizacao das Nacoes Unidas (ONU) em junho de 2023.
Neste documento, “information integrity” se refere a “acura-
cia, consisténcia e confiabilidade da informacdo. Ela esta

ameacada pela desinformacao, pela informacao incorreta e
pelo discurso de 6dio” (p.5). Também neste documento, a
ideia de “information integrity” é apresentada como oposta
a "information pollution”, um termo sobre o qual o docu-
mento nao traz referéncias externas.

O Policy Brief 8, que indica a construcdo de um codigo de
conduta para integridade da informacao em plataformas di-
gitais, propde um “compromisso com a integridade da infor-
macao”. Segundo a ONU, isso implica em que: “todas as
partes interessadas devem abster-se de utilizar, apoiar ou
amplificar a desinformacao e o discurso de 6dio para qual-
guer fim, nomeadamente para prosseguir objetivos politicos,
militares ou outros objetivos estratégicos, incitar a violéncia,
minar processos democraticos ou visar populacdes civis, gru-
pos vulneraveis, comunidades ou individuos” (p.21).

Pouco mais de um ano antes, em fevereiro de 2022, o Pro-
grama de Desenvolvimento das Nacoes Unidas (PNUD) havia
publicado o documento “Information Integrity: Forging a Pa-
thway to Truth, Resilience and Trust"”. O texto tem o objetivo
justamente de tentar dar bases para o uso do termo e h3,
portanto, um esforco maior na sua conceituacao.

Para o PNUD,

“O conceito de integridade da informacao é emprestado

de sistemas corporativos, onde se refere a sequranca da
informacdo e a protecao de dados dentro das empresas.
Aplicada de forma mais ampla, a integridade da infor-
macao é determinada pela ‘precisdo, consisténcia e
confiabilidade do contetido, dos processos e sistemas
de informacdo para manter um ecossistema de infor-
macao saudavel’. Ele requer que os cidadaos tenham
acesso a informacoes confiaveis, equilibradas e comple-
tas sobre assuntos atuais, agoes governamentais, atores
politicos e outros elementos relevantes para as suas per-
cepcoes politicas e tomada de decisées”. (p.4)

Este documento traz duas referéncias para conceituacao do
termo. A primeira é o documento “What is Information Inte-
grity?”, produzido por uma empresa chamada Yonder em
janeiro de 2019. Segundo a Wikipedia, a Yonder “era uma
empresa de Austin, Texas, especializada em integridade da
informacao. Ela é mais conhecida por apoiar o Comité Seleto
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de Inteligéncia do Senado [dos Estados Unidos] em sua inves-
tigacao sobre a interferéncia russa nas eleicdes presidenciais
dos EUA em 2016". A segunda referéncia mencionada no
texto do PNUD é o relatério “Protecting Information Integrity:
National and International Policy Options”, do Club de Ma-
drid, de novembro de 2018.

O Club de Madrid menciona o programa Democracia e Inter-
net da Universidade de Stanford, cujo site fala no apoio a
pesquisas sobre protecdo da integridade da informacao.
Também é citada a Iniciativa de Integridade do Institute for
Statecraft’s. Segundo a Wikipedia, o instituto é um think-
-tank pro-democracia baseado na Escédcia. De acordo com
essa mesma fonte, a iniciativa de integridade “é um projeto
do Institute for Statecraft com a misséo declarada de defen-
der a democracia da desinformacédo, em particular da Russia,
bem como da China e de grupos extremistas como o Estado
Islamico do Iraque e do Levante (ISIL)".

Seguindo o caminho que comeca nos documentos de orga-
nismos internacionais, portanto, é perceptivel que a ideia de
“information integrity” aparece muito préxima de tentativas
de protecédo de ecossistemas de comunicacao, sobretudo de
interferéncias estrangeiras.

Termos como seguranca, protecdo, consisténcia e confiabili-
dade sao frequentemente usados para caracterizar integrida-
de da informacao. E preciso dizer ainda que a totalidade das
referéncias usadas ndo apenas é de organizacdes situadas no
norte global, mas também se baseiam em exemplos e casos
concretos destes paises, especialmente casos que envolvem
supostas interferéncias estrangeiras na sociedade estaduni-
dense, especialmente de paises fora do eixo ocidental.

Para além das referéncias diretas a integridade da informacao
em si, a ideia de integridade parece chegar ao debate sobre
comunicacdo especialmente por duas vias de influéncia. A
primeira é a ideia de integridade eleitoral. Trata-se de uma
ideia mais ampla, que envolve uma série de requisitos para a
realizacdo de eleicdes integras. Entre os parametros adota-
dos estdo questdes relativas ao ambiente comunicacional.
Para Frederico Alvim, por exemplo, ao se discutir integridade
eleitoral, é necessario considerar a qualidade da informacao
recebida pelo cidadao e como ela se relaciona com a liberda-
de de sufragio e a igualdade de oportunidades. Aqui, ndo se
trata de integridade da informacao em si, mas de como um
determinado ambiente de informacdo pode influenciar a in-
tegridade do processo eleitoral.

Os debates sobre protecao de dados sdo outro caminho im-
portante pelo qual a questao da integridade chega aos deba-
tes comunicacionais. Neste caso, a ideia de integridade é
usada para pensar tanto a necessidade de respeito a privaci-
dade e a gestdo de sistemas e bancos de dados quanto, co-
mo discute Bruno Bioni retomando as ideias de Hellen Nis-
senbaum, para propor uma integridade do trafego dos dados
pessoais. Essa discussdo aproxima os debates sobre privaci-
dade de dados de uma consideracao sobre contextos sociais
em que circulacdo de dados acontece e como esse fluxo tem
um valor social.

Nao ha consenso sobre a traducao

O termo foi cunhado em inglés: “information integrity” e
nao ha uma forma Unica de traduzi-lo. Na versdo em portu-
gués do Policy Brief 8 e nos acordos internacionais firmados
pelo governo brasileiro, se fala sobre “integridade da infor-
macao”, mas ha também mencdes a “integridade informa-
cional”, por exemplo, 0 que nao é exatamente a mesma coi-
sa. Outra ideia, menos disseminada, é a de “integridade do
ambiente/espaco/ecossistema comunicacional”. O problema
de fundo é que, uma vez mais, estamos importando um con-
ceito externo sem grande discussdo. Isso dificulta a escolha
por uma traducdo — e, portanto, por um sentido social - ja
gue nao ha acumulo sobre o que ele de fato quer dizer. Im-
portacdo sucessiva de conceitos do norte global e de uma
guerra que nao da conta dos nossos problema

Boa parte da discussdo sobre o novo cenario comunicacional
tem se pautado em termos estrangeiros que simplesmente
nao tém traducao precisa em portugués. Foi assim com fake
news, que, COMo Varios autores ja ressaltaram, ndo é a mes-
ma coisa de “noticia falsa”. Foi assim também com a diferen-
ca entre "misinformation” e “disinformation”, que é imprati-
cavel em lingua portuguesa e que acabou colocando tudo
no mesmo balaio da desinformacao.

Quanto a “information integrity” tem se feito um esforco
de encontrar melhores caminhos e ndo apenas adotar um
termo - e um imaginario - estrangeiro simplesmente ten-
tando encontrar uma traducao linguistica, sem pensar no
real significado dele. As referéncias originais sobre o termo
mostram que ha uma relacao clara dele com tentativas de
protecdo do ambiente comunicacional estadunidense de
ameacas externas, especialmente de paises nao ocidentais.
E uma ideia que embute um posicionamento geopolitico
que nado da conta dos nossos problemas. E verdade que
ameacas externas ao ambiente comunicacional brasileiro
sdo reais e precisam ser estudadas e combatidas, mas esse
ndo me parece ser o centro do problema do ambiente co-
municacional que temos hoje.

Lembro precisamente de uma histdria contada pelo presi-
dente Luiz Inacio Lula da Silva sobre sua primeira ida ao en-
contro do G8, em 2003. Ele relata que foi abordado pelo
entdo presidente americano, George W. Bush, que pergun-
tou sobre como o Brasil se envolveria na guerra do Iraque.
Lula entdo respondeu: “Presidente Bush, o Iraque ndo é um
problema do Brasil. Eu tenho uma outra guerra para fazer no
meu pais, que é combater a miséria e a fome de 50 milhdes
de brasileiros que vivem [abaixo] da linha da pobreza”. Em
2008, Lula ressaltou que usaria seu protagonismo internacio-
nal para pautar a luta contra a fome - e ndo a guerra no Ira-
gue, como atores hegemaonicos gostariam.

Em 2024, momento de novo protagonismo internacional do
Brasil em que os debates sobre informacao estdo no centro
da pauta, qual é a proposta brasileira? Considerando a reali-
dade brasileira, da América Latina, dos BRICS, dos Sul global,
0 que nos é realmente relevante no debate sobre um am-
biente comunicacional digital? Em seguida, analiso um pou-



co mais de perto os esforcos que tém sido feitos pelo gover-
no brasileiro neste sentido.

GOVERNO BRASILEIRO

A partir da atual gestao de Luiz Inécio Lula da Silva, que co-
meca em janeiro de 2023, o tema da integridade da informa-
¢80 passou a estar presente e a aparecer entre as prioridades
do governo, especialmente nas relacdes internacionais. Nes-
te sentido, foram assinadas declaracoes, lancadas iniciativas e
propostas medidas a partir da presidéncia brasileira no G20.
Abaixo relatamos essas iniciativas:

Declaracdo Global sobre Integridade da Informacao
Online: trata-se de uma proposta construida pelo Canada e
pelos Paises Baixos e subscrita - além do Brasil, por Bélgica,
Canada, Chile, Republica Dominicana, Esténia, Irlanda, Lu-
xemburgo, Moldavia, Republica Checa, Coreia do Sul e Suica.
Ela foi assinada em setembro de 2023 e conceitua integrida-
de da informacao como “um ecossistema de informacéo que
produz informacdes precisas, confidveis e de fonte segura, o
que significa que as pessoas podem confiar na precisao das
informacdes que acessam enquanto sdo expostas a uma va-
riedade de ideias”. O documento diz ainda que o uso do
termo pretende “oferecer uma visao positiva de um ecossis-
tema de informacao mais amplo, que respeite os direitos hu-
manos e apoie sociedades abertas, seguras, présperas e de-
mocraticas”. Na declaracdo, os signatarios assumem
compromissos que devem ser desenvolvidos pelos estados e
também pontos que devem ser desenvolvidos juntamente
com plataformas digitais.

Declaracdo conjunta de Brasil e Alemanha sobre Inte-
gridade da Informacao: a Declaracdo de Intencdes Con-
junta sobre Integridade da Informacdo e Combate a Desin-
formacdo foi assinada pelo ministro Paulo Pimenta, da
Secretaria de Comunicacdo Social da Presidéncia da Republi-
ca (Secom), e pelo Secretario de Estado Steffen Hebestreit,
porta-voz do governo alemao, em dezembro de 2023. Se-
gundo o governo brasileiro, a declaracao prevé acoes de coo-
peracdo nas areas de promocao da integridade da informa-
cdo, combate a desinformacao e defesa das instituicbes
democréticas, além de regulacdo de servicos digitais e edu-
cacao midiatica.

Declaracdo dos Presidentes do Mercosul sobre Demo-
cracia e Integridade da Informacdo em Ambientes Di-
gitais: assinada também em dezembro de 2023, na Culpula
dos presidentes do Mercosul realizada no Rio de Janeiro, a
declaracao fala da “importancia fundamental do acesso a
informacéo e da liberdade de expressao, opinido, comunica-
cdo e manifestacao de pensamento, em carater de principios
e direitos humanos e liberdades fundamentais de sociedades
democréticas, particularmente no ambiente digital”. Os pai-
ses declaram ter acordo sobre a realizacdo de acdes conjun-
tas emergenciais, a partir de uma perspectiva de direitos hu-
manos, “para a construcdo da confianca cidada, a protecdo
de dados pessoais e a promocao da integridade, exatidao,
consisténcia e confiabilidade das informacoes circulantes em
ambientes digitais, bem como sobre a necessidade de prote-
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ger a populacao contra a disseminacdo de informacoes falsas,
de discursos de édio e de outras formas de contetdo nocivo”.
Sobre as plataformas digitais, os paises decidem cooperar pa-
ra que as plataformas digitais estejam comprometidas com a
integridade da informacao e “aperfeicoem o combate a de-
sinformacao e aos discursos de édio, especialmente quando
incitem a violéncia, ataquem processos e instituicoes demo-
craticas ou tenham como alvo individuos ou populacdes em
situacao de vulnerabilidade”.

Declaracdo Ministerial do Grupo de Trabalho de Eco-
nomia Digital do G20: o tema da integridade da informa-
cao foi apresentado pelo governo brasileiro como um dos
guatro eixos do grupo de trabalho sobre economia digital do
G20. O tema foi bastante debatido durante a presidéncia
brasileira do 6rgao, que segue até o final de novembro de
2024. Em setembro de 2024, o grupo de trabalho publicou
uma declaracao ministerial em que defende a integridade da
informacao, entendida como “o resultado de um ecossiste-
ma de informacdes que permite informacdes e conhecimen-
tos confidveis, diversificados e precisos em tempo habil”*. O
documento faz uma relacao interessante e pioneira da inte-
gridade da informacdo como forma de mitigar a “instabilida-
de politica, social e econémica, a radicalizacdo e o extremis-
mo violento”. Outro tema que aparece pela primeira vez aqui
¢é o da inteligéncia artificial. A declaracéo diz que “para pro-
teger e promover a integridade da informacao, o desenvolvi-
mento e a implementacao de solucdes de inteligéncia artifi-
cial (IA) em ecossistemas de informacdo, especialmente
guando voltadas para a personalizacdo, moderacdo e gera-
cao de conteudo, devem ser éticas, transparentes, auditaveis
e responsdveis, com supervisao humana e em conformidade
com as estruturas legais aplicaveis para garantir a privacidade,
a protecao de dados pessoais e o respeito aos direitos huma-
nos, liberdades fundamentais e propriedade intelectual”.

Iniciativa Global para integridade da informacao sobre
mudancas climaticas: além das declaracoes multilaterais, o
governo brasileiro também lancou, em maio de 2024, uma
iniciativa voltada para a integridade da informacao relaciona-
da a questdes climaticas. A acao foi anunciada em evento
paralelo do G20 e, segundo o governo, deve reunir “coleti-
vos internacionais de pesquisadores como a Rede de Conhe-
cimento Global, o Observatério da Informacdo e Democracia
e o Painel Internacional sobre o Ambiente Informacional, as-
sim como outras agéncias do Sistema ONU envolvidas no
enfrentamento das mudancas climaticas”.

PRODUCAO ACADEMICA
(TEXTO ESCRITO EM COAUTORIA
COM RAFAEL CARDOSO SAMPAIO)

A pouca producdo académica sobre a questao da integrida-
de da informacéao relacionada ao combate a desinformacao
é um dos fortes indicios de que o termo ainda tem pouca
aderéncia social e precisa ser aprofundado. Além disso, a

1 "understood as the result of an information ecosystem that allows for
reliable, diverse, accurate information and knowledge, in a timely fas-
hion”.
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concentracao do termo em publicacdes estadunidenses e eu-
ropeias também demonstra que a discussao precisa ser am-
pliada. Para aprofundar nosso conhecimento sobre o que ja
foi produzido pelo campo académico até aqui e o0 que essa
bibliografia nos mostra sobre a construcao do tema, fizemos
uma andlise bibliométrica do uso do termo.

Para analisar a bibliografia académica, optamos por partir da
base da Scopus, que ¢ a base de publicacbes académicas
mais abrangente em termos de ciéncias humanas. Inicia-
mos fazendo uma busca por termos referentes a integrida-
de da informacao em inglés, espanhol, francés e portu-
gués?, o que nos retornou 26.496 referéncias de toda a
base. Ao verificarmos a base completa, fica claro que inte-
gridade da informacao e integridade de dados sao estudos
bastante técnicos, geralmente mais visitados nas areas de
ciéncias da computacao. Os trés termos mais associados a
desinformacdo em inglés (disinformation, fake news e mi-
sinformation) ndo chegam a ter qualquer destaque nesta
visualizacao geral dos resultados.

2 A string foi: ("information integrity” OR “integrity of information” OR
“informational integrity” OR “data integrity” OR “content integrity” OR
“message integrity” OR "integridade da informacao” OR "“integridade

informacional” OR “integridade dos dados” OR “intégrité de I'infor-
mation” OR "intégrité informationnelle” OR “intégrité des données”
OR “integridad de la informacién” OR “integridad informacional” OR
“integridad de los datos” OR “trustworthy information” OR “informa-
tion quality” OR “information accuracy” OR “information reliability” OR
“information authenticity”).

Diante disso, partimos do pressuposto que este destaque seria
mais natural a partir de 2016, quando acontece a eleicdo de
Donald Trump nos Estados Unidos e a saida do Reino Unido da
Unido Europeia (Brexit). Entao, fizemos um corpus de referén-
cias apenas de 2017 a 2024 (n° = 10.237). Todavia, ainda assim,
a presenca destas palavras-chave é baixa na andlise de coocor-
réncia (16 ou mais), como podemos ver no Grafico 1.

Ao destacarmos a rede de “information integrity”, vemos
gue ha poucas conexdes com outras palavras-chave da rede,
evidenciando que é uma associacdo mais restrita as palavras
gue designam o fendémeno da desinformacao de modo am-
plo, a exemplo disinformation, fake news, misinformation, o
local de tal fendmeno (social media), e preocupacdes sobre
privacidade, como privacy e data privacy. Em termos técnicos,
vemos a conexao de “information integrity” apenas com
blockchain e feature extraction?® (Gréafico 2).

Isso provavelmente poderia estar ocorrendo pelo grande nu-
mero de referéncias de ciéncias da computacao, engenharia,

3 A Extracao de Caracteristicas é um procedimento crucial no campo do
aprendizado de méquina e da ciéncia de dados. Ele consiste em con-
verter dados brutos em um formato que possa ser usado para analise
e modelagem. Isso se torna particularmente crucial em situacdes, nas
quais os dados sdo intrincados e extensos, como imagens, textos e si-
nais de audio. O objetivo principal é localizar e coletar dados pertinen-
tes que possam ser empregados na formacao de modelos preditivos,
aprimorando a eficacia e a exatidao das analises.
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matematica e areas duras. Entao, resolvemos filtrar o corpus
total apenas as areas de humanas, ciéncias ambientais e cién-
cias da saude?, resultando em 7.496 referéncias. Nao obstan-
te, o resultado se repete. As palavras-chave relacionadas de-

4 Areas no Scopus: Social Sciences; Business, Management and Account-
ing, Economics, Econometrics and Finance; Environmental Science; Arts
and Humanities; Multidisciplinary; Psychology; Health Professions.

sinformacdo e integridade da informacdo praticamente
desaparecem no grafo de coocorréncia (17 vezes ou mais)
(Gréfico 3).

Fica notavel, portanto, que as conexdes entre integridade da
informacao e desinformacdo sdo uma aproximacao bastante
recente na literatura e ainda em uma quantidade pouco sig-
nificativa em relacdo a outros estudos exclusivamente sobre
integridade da informacao e outros termos. Isso fica ainda
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mais claro quando passamos a fazer o cruzamento entre ter-
mos préoximos a integridade da informacao a diversos termos
ligados a desinformacao, conforme a nossa string final.

(“information integrity” OR “integrity of information”
OR “informational integrity” OR “data integrity” OR
“content integrity” OR “message integrity” OR “integri-
dade da informacdo” OR “integridade informacional”
OR “integridade dos dados” OR “intéqgrité de I'informa-
tion” OR “intégrité informationnelle” OR “intégrité des
données” OR “integridad de la informaciéon” OR “inte-
gridad informacional” OR “integridad de los datos”)
AND (disinformation OR misinformation OR “fake news”
OR “false information” OR “information disorder” OR
“desinformacao” OR “noticias falsas” OR “noticias frau-
dulentas” OR “informacdo falsa” OR “désinformation”
OR “fausses nouvelles” OR “infox” OR “information
trompeuse” OR “desinformacion” OR “noticias falsas”
OR “bulos” OR “informacion falsa” OR “information ma-
nipulation” OR “information warfare” OR “information
operations” OR “manipulacdo da informacdo” OR
“guerra de informacao” OR “operacées de informacado”
OR “manipulation de Iinformation” OR “guerre de I'in-
formation” OR “opérations d'information” OR “manipu-
lacion de la informacion” OR “querra de informacion”
OR “operaciones de informacion” OR propaganda OR
rumor OR hoax OR “conspiracy theory” OR boato OR
“teoria da conspiracdo” OR propagande OR rumeur OR
canular OR “théorie du complot” OR bulo OR “teoria de
la conspiracion” OR “fact-checking” OR “truth verifica-
tion” OR “information verification” OR “verificacao de
fatos” OR “verificacdo da verdade” OR “verificacdo de
informacées” OR “Vérification des faits” OR “vérification
de la vérité” OR “vérification de I'information” OR “veri-
ficacion de hechos” OR “verificacion de la verdad” OR
“verificacion de la informacién” OR “content modera-
tion” OR “moderacao de contetido” OR “modération de
contenu” OR “moderacion de contenido” ).

Ao fazer esse cruzamento, saimos das 26.496 referéncias ini-
ciais para apenas 174. Ao fazermos uma nova verificacdo de
coocorréncia de palavras (3 vezes ou mais), notamos que
agora alcancamos de fato a literatura que nos interessava.
Formam-se quatro clusters de palavras-chave (Grafico 4).

Podemos ver que fake news é a palavra central a conectar
todos os grupos. O maior grupo em vermelho é basicamente
técnico e parece estar baseado em técnicas para analises au-
tomaticas de dados (textos) aparentemente para a deteccdo
automatizada de fake news (fake news detection). O segun-
do grupo em verde inclui fake news e fact-checking e outras
técnicas para andlises de dados. Interessantemente, ja apare-
ce aqui o termo “large language models”, que é bastante
usado quando se fala de modelos e aplicacdes de inteligén-
cia artificial. O terceiro grupo, em azul, apresenta as princi-
pais palavras que nos interessam em termos conceituais, co-
mo disinformation, information integrity, misinformation,
out-of-context, rumor detection, social media e social net-
works. O menor grupo apresenta alguns termos proximos a
discussao de integridade de dados, como data inteqgrity, data

security, privacy, security. Também aparece o nome de uma
rede social (Twitter), uma tecnologia (blockchain) e um feno-
meno no qual houve muita desinformacao (covid-19). Abaixo,
os clusters no formato de quadro para facilitar a leitura.
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Em termos temporais, a relacao entre os termos “integridade
da informacdo” e fenémenos digitais, como o combate a
desinformacao é bastante recente. Abaixo, podemos ver um
grafico de linha com a producao por ano e fica claro que
essa aproximacao sé ganha destague a partir de 2020. Até
aquele ano, nunca havia aparecido mais de trés referéncias
por ano na base de dados, mas nos anos seguintes ha um
salto: 15 referéncias em 2020, 9 em 2021, 16 em 2022, 40
em 2023 e até agora foram identificadas 76 publicacdes em
2024 (Gréfico 5).
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Ao olharmos para os paises dos primeiros autores das publi- E, finalmente, ao olharmos as referéncias mais co-citadas,
cacdes, podemos ver a predominancia da literatura estaduni-  notamos que ha grupos distintos tratando sobre a tematica,
dense, seguida pela India, tendo a China em terceiro lugar. mas ndo consolidados ao ponto de se conectarem. Da mes-
Vale dizer que essa informacao geogréfica se refere aos auto- ma forma, contrariando nossas expectativas, relatérios de
res e ndo as universidades em que esses pesquisadores se  grandes entidades internacionais, a exemplo do ONU, ndo
encontram, o que seria uma informacao adicional importan-  sao conectores entre os grupos e nem fontes muito citadas e

te neste caso (Gréafico 6). relevantes para os mesmos (Grafico 7).
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Por sua vez, se olharmos os documentos mais citados no cor-  técnicas de deteccdo de fake news, deep fake e similares e
pus, veremos que a maioria nao passou de 2 citacdes, sendo o restante com questdes mais conceituais a respeito de de-
apenas 22 com 3 ou mais citacdes, sendo a maioria sobre  sinformacao e fake news, conforme a tabela abaixo.

Lista das referéncias mais citadas

Referéncia Citacoes
vosoughis., roy d., aral s., the spread of true and false news online, science, 359, 6380, 13
pp. 1146-1151, (2018)

devlin j., chang m.-w., lee k., toutanova k., bert: pre-training of deep bidirectional 8

transformers for language understanding, (2018)

allcott h., gentzkow m., social media and fake news in the 2016 election, journal of 7
economic perspectives, 31, 2, pp. 211-236, (2017)

shu k., sliva a., wang s., tang j., liu h., fake news detection on social media: a data min- 6
ing perspective, acm sigkdd explorations newsletter, 19, 1, pp. 22-36, (2017)

continua
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zhou x., zafarani r., a survey of fake news: fundamental theories, detection methods, 6
and opportunities, acm computing surveys (csur), 53, 5, pp. 1-40, (2020)

liuy., ott m., goyal n., du j., joshi m., chen d., levy o., lewis m., zettlemoyer |., stoyanov 5
v., roberta: a robustly optimized bert pretraining approach, (2019)

aneja s., bregler c., niessner m., cosmos: catching out-of-context misinformation with 4
self-supervised learning, (2021)

shu k., mahudeswaran d., wang s., lee d., liu h., fakenewsnet: a data repository with 4

news content, social context, and spatiotemporal information for studying fake news
on social media, big data, 8, 3, pp. 171-188, (2020)

xie I, moy., sinopoli b., integrity data attacks in power market operations, ieee trans. 4
smart grid, 2, 4, pp. 659-666, (2011)

aldwairi m., alwahedi a., detecting fake news in social media networks, procedia com- 3
puter science, 141, pp. 215-222, (2018)

altheneyan a., alhadlaq a., big data ml-based fake news detection using distributed 3
learning, ieee access, 11, pp. 29447-29463, (2023)

bondielli a., marcelloni f., a survey on fake news and rumour detection techniques, inf. 3
sci., 497, pp. 38-55, (2019)

grinberg n., joseph k., friedland I., swire-thompson b., lazer d., fake news on twitter 3
during the 2016 us presidential election, science, 363, 6425, pp. 374-378, (2019)

hamid a., shiekh n., said n., ahmad k., gul a., hassan I., al-fugaha a., fake news detec- 3

tion in social media using graph neural networks and nlp techniques: a covid-19 use-
case, (2020)

hochreiter s., schmidhuber j., long short-term memory, neural computation, 9, 8, pp. 3
1735-1780, (1997)

korshunov p., marcel s., deepfakes: a new threat to face recognition? assessment and 3
detection, (2018)

kosut 0., jia |., thomas r.j., tong I., malicious data attacks on the smart grid, ieee trans. 3
smart grid, 2, 4, pp. 645-658, (2011)

sridhar s., govindarasu m., model-based attack detection and mitigation for automatic 3

generation control, ieee trans. smart grid, 5, 2, pp. 580-591, (2014)

wang p., yang a., menr., linj., bais., liz., maj., zhou c., zhou j., yang h., ofa: unifying 3
architectures, tasks, and modalities through a simple sequence-to-sequence learning
framework, corr, (2022)

wu g., wu w., liu x., xu k., wan t., wang w., cheap-fake detection with llm using prompt 3
engineering, (2023)

zhang x., ghorbani a.a., an overview of online fake news: characterization, detection, 3
and discussion, inf. process. manage., 57, 2, (2020)

zubiaga a., liakata m., procter r., hoi g.w.s., tolmie p., analysing how people orient to 3
and spread rumours in social media by looking at conversational threads, plos one, 11,

3, (2016)

Fica claro, portanto, que a discussdo académica sobre a ideia e bastante desconectada do debate feito pelos organismos
de “integridade da informacdo” como termo relacionado ao  internacionais, que parecem ter mais influéncia na elaboracao
combate a desinformacéo é ainda bastante incipiente, técnica  de politicas publicas e na producao académica sobre o assunto.

11



FRIEDRICH-EBERT-STIFTUNG — INTEGRIDADE DA INFORMACAO: UMA AGENDA EM DISPUTA

PASSOS MAIS RECENTES NO DEBATE
GLOBAL: O PACTO DIGITAL GLOBAL
E OS CINCO PRINCIPIOS BRASILEIROS
PARA A INTEGRIDADE DO
ECOSSISTEMA COMUNICACIONAL

Os organismos internacionais como ONU, Organizacédo das
Nacoes Unidas para a Educacdo, a Ciéncia e a Cultura
(Unesco), Organizacao para a Cooperacao e Desenvolvi-
mento Econdmico (OCDE) e PNUD tém adotado de forma
progressiva a ideia de integridade da informacao em seus
documentos, propostas e pesquisas, 0 que tem ajudado o
termo a se consolidar como uma referéncia. Neste sentido,
havia grande expectativa sobre o papel do Pacto Digital
Global, documento que foi aprovado pelos estados mem-
bros da ONU durante a Clpula do Futuro, realizada em
paralelo a Assembleia Geral da ONU de 2024. O documen-
to é um primeiro acordo global sobre a governanca do es-
paco digital. Abaixo, destrinchamos um pouco o que o
pacto traz para o debate sobre integridade da informacao.
De maneira quase concomitante as negociacées do pacto,
a ONU publicou, através do escritério do secretario-geral,
um outro documento bastante relevante: uma proposta de
cinco principios para a integridade da informacao, do qual
também trataremos.

GLOBAL DIGITAL COMPACT (GDC)

O conceito de “integridade da informacdo”, amplamente di-
fundido e defendido em diferentes documentos da ONU, es-
pecialmente no Policy Brief 8, permanece vago. O termo,
supostamente uma nova estrutura para definir um ecossiste-
ma digital seguro, ¢ mencionado apenas em uma secao es-
pecifica relacionada ao Objetivo 3: Fomentar um espaco di-
gital inclusivo, aberto, seguro e protegido que respeite,
proteja e promova os direitos humanos.

Vdrias organizacbes da sociedade civil destacaram a impor-
tancia de vincular a ideia de integridade das informacoes aos
principios de direitos humanos, caso contrario, essa questao
permanecerd isolada. Mesmo que tenham sido feitos avan-
¢os ao longo das diferentes versées do documento, continua
faltando uma ideia mais ampla de integridade da informacéao
como um pilar para uma sociedade democratica.

Além disso, chamou atencdo no documento a falta de medi-
das para lidar com as desigualdades na “distribuicado global
de riscos e oportunidades oferecidas pelas tecnologias exis-
tentes e emergentes”, como publicou a Global South Allian-
ce na Reunido da Sociedade Civil de Nairébi.
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Todos os principios e medidas para um futuro digital melhor
devem levar em conta as disparidades existentes entre dife-
rentes paises e regides, especialmente em uma questao que
é amplamente dominada por empresas do Norte Global. Os
paises do Sul Global estéo fisica e imaginariamente distantes
das sedes das grandes empresas de tecnologia, que tratam
esses paises e seus cidadaos como menos importantes. Isso
exige medidas especificas. A ideia de “soberania” nem se-
quer aparece no documento.

0OS CINCO PRINCIiPIOS

A Organizacao das Nacoes Unidas lancou, em junho de 2024,
um documento chamado “Principios Globais para a Integri-
dade da Informacao”. E mais um passo na direcdo de tentar
caracterizar o que seria a tal “integridade da informacao”,
como ela pode contribuir para democracias e o que devemos
fazer para atingi-la.

Primeiro, ha de se reconhecer um notavel avanco: o docu-
mento fala inimeras vezes em “integridade do ecossistema
de comunicacdo” superando uma visao muito unitaria e con-
teudista que estava presente em documentos anteriores.
Além disso, o documento publicado pelo secretario-geral da
ONU estabelece cinco principios para a integridade da infor-
macao: confianca e resiliéncia social; incentivos saudaveis;
empoderamento publico; midia independente, livre e plural;
e transparéncia e pesquisa.

Como ja tratamos aqui, uma das grandes questoes por tras
do debate sobre integridade da informacao é o quanto ele
ainda esta concentrado em concepcdes do norte global. Por
mais que esses principios sejam bastante genéricos, o que os
torna adaptdveis a quase qualquer realidade, fiz o esforco de
refletir sobre eles especificamente a partir da realidade brasi-
leira, tentando agregar uma perspectiva um pouco diferente
ao debate. Nao se trata de me opor aos principios da ONU,
gue me parecem salutares e importantes, mas sim de pensa-
-los a partir de uma realidade especifica.

Pois bem, pensemos sobre o principio de “incentivos sauda-
veis”. Com isso, o documento da ONU se refere ao modelo
de negocios das plataformas, que se baseia em publicidade
direcionada e acaba por basear seu lucro inclusive na disse-



minacao de desinformacao e de discurso de 6dio. Faz muito
sentido combater isso, é verdade. Porém, me parece que pa-
ra o Brasil - e para o Sul Global em geral - faria muito mais
sentido estabelecer a soberania digital enquanto principio. £
verdade que lutar contra o modelo atual das plataformas e
promover incentivos saudaveis é elemento crucial e talvez
adicional a questao da soberania, mas ele me parece parte
de um problema maior. O fato é que hoje paises como o
Brasil tém sua soberania sistematicamente desrespeitada na
sua capacidade de definir as regras que valem no debate
publico digital.

Ja quando fala sobre o principio de “promocdo de uma midia
independente, livre e plural”, o documento defende que elas
sdo a base de uma sociedade democrética e da tomada de
deciséo informada por parte dos cidadaos. Muito bem, ndo
h& como discordar. Contudo, na realidade brasileira de hoje,
serfamos capazes de caracterizar o que atende a esse princi-
pio? O gue vemos é que o ecossistema comunicacional bra-
sileiro - e de outros paises - estd amplamente povoado por
produtores de conteddo que frequentemente tém compro-
misso apenas com seu proprio ponto de vista, muitas vezes -
mas nao sempre -, descambando para a disseminacdo de
desinformacao. A depender do ponto de vista, essas midias
poderiam ser caracterizadas como independentes, livres e
quica também plurais - ja que se vendem como aquelas que
expdem pontos de vista excluidos da midia mainstream. No
entanto, certamente nao é isso que queremos promover pa-
ra fortalecer a integridade do ecossistema comunicacional.
Neste contexto, parece-me que faria muito mais sentido dis-
cutir o jornalismo enquanto principio. Nao o jornalismo res-
trito aos profissionais e as grandes redacdes, mas o jornalis-
mo enquanto pratica, ideia e deontologia capaz de incluir o
alternativo, o comunitario, o periférico.

A ONU propée ainda a “confianca e resiliéncia sociais” como
principios que se baseiam na confianca que as pessoas tém
em fontes de informacao e capacidade de resistir a manipu-
lacbes. E uma visdo interessante, mas que vé os problemas
do ambiente digital hoje como uma ameaca externa que nos
é infligida - pelas plataformas, por atores estrangeiros ou
simplesmente por pessoas mas. Isso, portanto, se resolveria
se as pessoas estivessem bem informadas e tivessem capaci-
dade de discernimento. Considero que o problema é maior e
mais complexo porgue esta entranhado na nossa sociedade,
nao vem de fora. As plataformas, as disputas geopoliticas -
inclusive com estratégias de interferéncias informativas - fa-
zem parte da nossa sociedade atual. O problema é que o
cendrio comunicacional torna a construcdo de um espaco
comum cada vez mais dificil. Ele incentiva ndo apenas a for-
macao de opinides diversas - o que ¢ muito salutar -, mas
também a formacao de visdes de mundo descoladas dos fa-
tos. O que precisamos é reconstruir um espaco social comum,
alguma leitura comum do que se passa no mundo. Sem ela,
aumentar a confianca em fontes e a resiliéncia a interferén-
cias pode s6 aumentar a fragmentacdo que ja vivemos.

“Empoderamento publico” é outro dos principios propostos,
no sentido de que as pessoas tenham controle de suas expe-
riéncias digitais. £ bem verdade que isso é necessario, mas
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ndo me parece fazer sentido algum pensar nisso sem desta-
car/problematizar/levar em consideracdo as desigualdades
gigantescas que temos hoje em nossa sociedade. Desigual-
dades sociais, raciais, de género entre tantas outras. A gran-
de medida que precisamos, a meu ver, para promover o em-
poderamento publico é a reducdo de desigualdades.

Por fim, a ONU defende” transparéncia e pesquisa” como
pilares fundamentais da integridade do ecossistema comuni-
cacional. E de fato o sao. Essa defesa nao pode ser feita, no
entanto, sem ressaltar a imensa desigualdade mundial que
ha hoje no acesso a dados e na possibilidade de realizar pes-
quisas sobre o ambiente digital. Vivemos hoje a absurda rea-
lidade em que pesquisadores brasileiros - e de outros paises
do Sul Global - precisam passar por processos de validacdo
de universidades estadunidenses para ter acesso a dados de
algumas plataformas. Isso é simplesmente inaceitavel. Por-
tanto, o que precisamos é de um acesso igualitario a dados e
as condicoes de fazer pesquisas.

Pois bem, talvez possamos pensar em cinco principios que
poderiam inspirar o Brasil e, quem sabe, o Sul Global a pensar
o caminho para a integridade do ecossistema comunicacio-
nal: soberania digital; defesa do jornalismo; reconstrucdo do
comum; luta contra desigualdades; e acesso igualitario a da-
dos e as condicdes de fazer pesquisas. Apenas assim, me
parece, que teremos chance de realmente construir um espa-
¢o comunicacional democratico que ndo apenas permita a
tomada de decisdes individuais informadas, mas também
transforme estruturas de promocao de desigualdade.
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CONSIDERACOES FINAIS E DESAFIOS
NO CENARIO - A OPORTUNIDADE
DE CONSTRUCAO DE UMA AGENDA
INFORMACIONAL A PARTIR DO SUL

O panorama tracado até aqui mostra que a virada de chave
proposta pelo termo “integridade da informacao” ainda esta
em processo e em disputa. Ainda que se encontre em esta-
gios mais avancados nos organismos internacionais, com re-
percussdes em politicas nacionais de alguns paises, inclusive
o Brasil, a construcdo conceitual do que efetivamente quere-
mos, quando se fala em integridade da informacao, ainda
permanece pouco clara.

O ano de 2025 deve marcar um aprofundamento dos deba-
tes sobre esse tema ndo apenas pelo progressivo acimulo
dos debates, mas especialmente pelo desafio de implemen-
tacdo do Pacto Digital Global, aprovado pela ONU em 2024.
Apesar de, em termos de concepcao, ele ndo estar entre os
documentos mais fortes do sistema internacional sobre o te-
ma, ele representa um compromisso assumido pelos paises
membros e prevé o acompanhamento de sua implementa-
cdo. Portanto, a partir de agora, questdes sobre formas de
mensuracao da chamada “integridade da informacao” de-
vem ganhar forca no debate, o que evidentemente traz a
reboque uma necessidade de definicdo conceitual do que se
quer medir, do que importa para a integridade da informa-
¢d0 nessa nova acepcao que tenta se consolidar.

Vale ressaltar novamente a ideia de que enquadrar o debate
sobre o digital sob o termo de integridade da informacao
tem a intencdo de mudar o foco do combate a problemas
para a proposicdo de solucdes. Isso exige ndo apenas uma
mudanca de olhar, mas também a construcdo de novos con-
sensos, com base em realidades muito diferentes. Se, nesta
guase uma década de discussao intensa sobre fake news e
desinformacao (Gomes e Dourado, 2019) foi possivel avancar
alguns passos na definicdo dos problemas, a chave das solu-
¢Oes ainda se encontra bastante incipiente. Justamente por
isso o desafio de formular a ideia de integridade da informa-
¢a0 Ndo me parece pequeno.

Este desafio tem dimensdes muito peculiares em contextos
muito distintos e, justamente por isso, me parece que a dis-
puta em torno dele pode ser a oportunidade de construcao
de uma agenda informacional a partir do Sul. Parece fazer
pouco sentido pensar em formas de conceituacao, imple-
mentacao e mensuracao de questdes como o direito a infor-
macao e a promocao da informacdo de qualidade se ndo
como parte de um sistema social complexo em que essas
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guestdes devem ser encaradas. Evidentemente, o fenébmeno
da comunicacao digital exige acdes e acordos globais, mas
ele se manifesta de maneiras bastante diferentes nas distin-
tas realidades locais e o debate da integridade da informacdo
nao pode se furtar desta dimensdo que, por ora, aparece
pouco ou quase nada seja nos documentos académicos, de
organismos internacionais ou do proprio governo brasileiro.

Trata-se certamente de um desafio, mas que me parece tam-
bém de uma oportunidade. O Brasil tem lugar privilegiado
neste debate sendo uma voz ativa e uma referéncia para ou-
tros paises. Este lugar ndo foi dado, mas sim conquistado
gracas a grandes esforcos especialmente do governo brasilei-
ro que tem se empenhado em elaborar, debater, propor e
encontrar caminhos possiveis para avancar essa agenda. Jus-
tamente por isso, o Brasil, juntamente com outros paises do
Sul Global, tem a oportunidade de liderar um processo regio-
nal e global de construcao de um novo marco de construcdo
de um ambiente comunicacional democratico.

Em um momento em que o modelo de sociedade democra-
tica se encontra ameacado em tantas partes do mundo, a
luta por informacao de qualidade me parece central. Para
conectar com a luta contra desigualdades, contra discrimina-
¢Oes, contra os ataques ao meio ambiente, entendendo que
a realidade dessas questdes em paises como o Brasil é muito
diferente daquela dos Estados Unidos ou da Europa. Portan-
to, falar de empoderamento publico ou de midia indepen-
dente, como propde a ONU nos principios para a integridade
da informacao, impoe parametros e desafios bastante dife-
rentes nessas realidades. Além de que, estamos falando de
paises que estdo em posicdes muito diferentes em relacao as
grandes empresas dessa economia digital, tanto fisica e ima-
ginariamente.

A incipiéncia da ideia de integridade da informacao pode dar
espaco para a proposicao de um ambiente comunicacional
construido a partir de outras bases. Bases essas que respon-
dam menos aos interesses geopoliticos dos paises centrais e
mais as lutas essenciais de sociedades como a brasileira - co-
mo aquelas contra a desigualdade, contra o racismo, contra
a destruicdo ambiental - sem as quais a garantia da informa-
cao de qualidade faz pouco sentido.
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2024 foi um ano de intenso debate da
ideia de integridade da informacao. Foi
assinado o Pacto Digital Global e foram
publicados os principios de integridade
da informacdo pela ONU. O governo
brasileiro ja assinou pelo menos cinco
acordos sobre integridade da informa-
cdo e tem sido protagonista desta
agenda no cenario internacional, espe-
cialmente durante sua presidéncia do
G20. Terminamos 0 ano com uma ideia
mais complexa do que tinhamos no co-
meco.

Para mais informacoes sobre o tema, acesse:

EBERT-—

STIFTUNG

%

Vale ressaltar que a ideia de enquadrar
o debate sobre o digital sob o termo de
integridade da informacéo tem a inten-
cdo de mudar o foco do combate a
problemas para a proposicdo de solu-
cbes. Isso exige ndo apenas uma mu-
danca de olhar, mas a construcao de
novos consensos, com base em realida-
des muito diferentes. Se, nesta quase
uma década de discussao intensa sobre
fake news e desinformacao foi possivel
avancar alguns passos na definicdo dos
problemas, a chave das solucdes ainda
se encontra bastante incipiente. Justa-
mente por isso o desafio de formular a
ideia de integridade da informacao ndo
é pequeno.
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A'incipiéncia da ideia de integridade da
informacéo pode dar espaco para a
proposicao de um ambiente comunica-
cional construido sobre bases que res-
pondam menos aos interesses geopoli-
ticos dos paises centrais e mais as lutas
essenciais de sociedades como a brasi-
leira - como aquelas contra a desigual-
dade, contra o racismo, contra a des-
truicdo ambiental - sem as quais a
garantia da informacdo de qualidade
faz pouco sentido.




