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O novo cendrio de comunicac¢io mundial diminui barreiras a co-
municagio e a formagio de grupos, o que traz enormes potenciais
de desenvolvimento, mas também desafia instituicoes tradicionais
que surgiram para garantir o exercicio da cidadania nas sociedades
democréticas

A importincia das empresas de tecnologia é elevada e, como
intermedidrias da comunicagio global, sao parceiras fundamentais
de qualquer iniciativa que tenha como objetivo a manutengao de
niveis de didlogo que possam contribuir para avancos sociais

Existem tensoes locais e globais que exigem transparéncia e cla-
reza nas acoes dos governos de maneira geral, e nas agoes que inter-
firam no fluxo de discursos especificamente: definir as mensagens
que podem ou nao circular é uma tarefa que precisa ser feita aber-
tamente e com a participacio da sociedade
E necessdrio conhecer as dinimicas especificas da formacio
de grupos e da circulagio de informagao nos meios digitais. Esta
competéncia deveria ser um direito e um dever dos cidadaos, bem
como a capacidade de leitura critica do contetido digital

Com o avanco das técnicas de rastreamento e andlise de com-
portamentos e discursos nos ambientes digitais, a tendéncia é da
automatizagao da classificagio e andlise dos dados. A preocupagio
com as politicas de uso destes métodos é essencial.
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Introducao

E barato e tecnicamente acessivel encontrar ou
publicar contetidos que promovam diversos
tipos de comportamentos antissociais, como
assédio, discriminagao de diferentes nature-
zas, ou incitem a prdtica de atos violentos.
Investigagdes policiais, académicas e de enti-
dades independentes relacionam atos de vio-
léncia, como agressoes fisicas, psicoldgicas ou
até mesmo assassinatos, ao uso da internet:
em alguns casos, nio existem davidas quan-
to 4 natureza criminosa ou danosa das acoes
facilitadas por ferramentas de comunicagao e
informagdo digitais (Foxman; Wolf, 2013).
Nao ¢é necessdrio conhecimento avancado de
programacdo para disseminar, por exemplo,
um manual de estupro’. Por um lado, ferra-
mentas digitais facilitam ou geram novas pos-
sibilidades de a¢des criminosas ji definidas
por legislacoes locais e de mais ficil consenso
internacionalmente, como fraudes financei-
ras. Por outro, colocam novos desafios aos
poderes legislativos e judicidrios nacionais,
especialmente quando entramos no terreno
da divulgagio de contetidos que promovem
o ddio.

O objetivo deste estudo é analisar programas
de combate 2 violacio de direitos humanos
na internet. Para termos uma dimensao mais
precisa da efetividade, dos desafios, dos erros
e acertos destas iniciativas, porém, é necessd-
rio prestarmos aten¢io a pelo menos trés as-
pectos:

1. O papel dos intermediarios

Servigos como Google, Facebook, Twitter,
Apple e Microsoft sio os chamados inter-

1. htep://gl.globo.com/sp/sao-carlos-regiao/noticia/2015/07/
mpe-apura-blog-que-prega-estupro-e-afirma-que-crime-foi-
testado-na-unesp.html

medidrios da internet. Todos tém origem
nos Estados Unidos, um pais que tem como
tradigao juridica a defesa da liberdade de ex-
pressao como prioridade, mesmo em relagao
a outros direitos considerados fundamentais
internacionalmente (Brugger, 2007). O Face-
book tem mais de 1 bilhao de usudrios ativos
no mundo?, cerca de 30% da populacio com
acesso a internet’. O Google é proprietdrio do
YouTube, que registra 6 bilhdes de horas de
videos assistidos mensalmente®. Enquanto os
intermedidrios crescem em tamanho e tempo
de atencio dos usudrios, a midia tradicional
sofre um declinio nio sé nestes dois critérios,
mas também uma crise de credibilidade’.

Todos sao empresas privadas, responsaveis pela
criagido e manutencio de suas préprias regras
de conduta. Até recentemente, pouco esforgo
era feito por estas entidades para adaptar-se as
leis relativas a circulacao de informagao nos
diversos paises do mundo em que oferecem
servico. Assim, a comunidade de usudrios en-
controu um territério em que determinados
discursos nao limitados pelo poder do estado
podem ser restritos pelos termos de uso do
Facebook®. Encontrou, também, um territ4-
rio onde discursos considerados criminosos
por leis nacionais sio admitidos. Isso significa
que os usudrios com comportamento consi-
derado fora da lei podem e muitas vezes sao

2. Estatistica de ususdrios do Facebook: https://www.social-
bakers.com/statistics/facebook/

3. Estatistica de acesso global & internet fornecida pelo Banco

Mundial: http://wdi.worldbank.org/table/5.12

4. Estatistica de horas de videos assistidos no YouTube: https://
www.socialbakers.com/statistics/youtube/

5. Anilises pés-eleicoes de Donald Trump nos Estados Unidos.
Jeff Jarvis: https://medium.com/whither-news/a-postmortem-
for-journalism-62d90ef9f350#.ak3ouumy6 New York Times:
http://www.nytimes.com/2016/11/09/business/media/media-
trump-clinton.html?_r=0

6. Campanha por mudangas de regras de exibicio de fo-
tos de mulheres amamentando no Facebok: http://www.
huffingtonpost.com/soraya-chemaly/freethenipple-facebook-
changes_b_5473467 html
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investigados e punidos’, mas os servigos que
permitem a publicagio de tais contetidos nao
sao considerados corresponsdveis. Vale enfati-
zar que o assunto nio ¢ simples: estas empre-
sas atuam em diversos paises, mas o ambiente
criado pela internet nao impée barreiras na-
cionais: a menos que sejam adotas controver-
sas medidas de limitagao geografica de circu-
lagao de informagio (no caso do YouTube,
por exemplo, estas medidas sdo adotadas para
a protegdo de direitos autorais), o contetido
criado por usudrio americano pode ser consu-
mido no Brasil ou na Alemanha - e esta é uma
das premissas que constitui o valor da prépria
internet para a troca de ideias e aproximagao
de cidadaos do mundo inteiro.

Um caminho vidvel e que pode trazer bons
resultados é uma certa aproximagao entre
entidades da sociedade civil defensoras dos
direitos humanos, especialistas técnicos no
funcionamento das plataformas digitais, au-
toridades governamentais e os proprios re-
presentantes dos intermedidrios. Em maio de
2016, por exemplo, a Comissao Europeia e
as gigantes de tecnologia Facebook, Twitter,
YouTube e Microsoft anunciaram a adogao de
um cédigo de conduta como sinal de com-
prometimento com o combate aos discursos
de édio na internet®. Um dos pontos mais
importantes do acordo ¢ a promessa de ani-
lise em um periodo méximo de 24 horas das
dentincias de contetidos impréprios. Apesar
disso, um relatério publicado em setembro
demonstra que naquele més o Facebook re-
moveu apenas 50% do conteido denunciado
dentro do prazo na Alemanha, gerando preo-
cupagoes por parte das autoridades do pais’.

7. Noticia de condenacio de jovem brasileira que fez comentd-
rios racistas no Twitter apds a eleicdo de Dilma Rousseff: htep://
oabce.org.br/2012/05/jovem-e-condenada-por-mensagem-
contra-nordestinos-no-twitter/

8. http://europa.cu/rapid/press-release_IP-16-1937_pt.htm

9. http://www.nytimes.com/2016/11/28/technology/facebook
-germany-hate-speech-fake-news.html

Nos Estados Unidos, a organizacio Anti-De-
Jfamation League (ADL) atua com diferentes
estratégias: a abordagem direta aos interme-
didrios com a mobilizagio de campanhas
agressivas para a restricdo a determinados
contetidos - um exemplo famoso é a remo-
¢ao do site antissemita Jew Warch dos pri-
meiros resultados de buscas do Google pela
palavra “judeu”) - e a coleta de dentincias de
usudrios sobre contetidos impréprios encon-
trados nestes sites. De origem australiana,
o Online Hate Prevention Institute também
ganhou reconhecimento internacional pelo
servigo Fight Against Hate, que permite que
os usudrios se cadastrem para contribuir na
avaliacdo dos contetidos denunciados (Ga-

gliardone, et al. 2015).

Um aspecto fundamental da contribuigao
que os intermedidrios podem ter no combate
aos discursos de édio na internet é um cam-
po onde assistimos a frequentes batalhas. As
pesquisadoras Danielle Keats Citron e Helen
Norton jd argumentavam em 2011 que, em
nome da constru¢io sauddvel de uma expe-
riéncia de cidadania digital, os intermedid-
rios precisariam guiar-se por um principio
de transparéncia. Para elas, tais empresas pre-
cisam definir claramente e especificamente
quais as agoes restringidas pelas suas politicas
de conduta, e quais os motivos, facilitando a
ado¢io de um comportamento mais adequa-
do por parte de seus usudrios. Seria impor-
tante também deixar claras as consequéncias
de cada tipo de infragao. Citron e Norton en-
tendem que a tarefa nio seria fdcil, mas suge-
rem que mais perspectivas sejam incluidas na
mesa de debates, além das que contemplam
os resultados financeiros do negécio (Citron;
Norton, 2011). A fim de avangar nesta tare-
fa, porém, os envolvidos precisam enfrentar o
desafio de construir uma base comum para o
que ¢ entendido como discurso de 6dio. Este
¢ o préximo ponto que iremos abordar.
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2. O discurso de odio

Ninguém questiona que o direito a liberdade
de expressao nao ¢ apenas essencial para a so-
brevivéncia das sociedades democrdticas, mas
¢ também o que promove o avango destas so-
ciedades. E até mesmo um pressuposto para a
conquista de outros direitos. As ferramentas
de comunicagio da internet distribuiram o
poder de comunicar publicamente, antes res-
trito aos meios de comunica¢io de massa. “A
migracdo do modelo de distribuigao para o
modelo de circulagio sinaliza um movimen-
to em diregio a um modelo de cultura mais
participativo, em que o publico nio é mais
visto como um consumidor de mensagens
pré-construidas, mas como pessoas que estao
informando, compartilhando, gerando novas
perspectivas e remixando contetidos de mi-
dias de formas que nio havia sido previamen-
te imaginadas” (Jenkins, et al. 2013)'°. Neste
cendrio em que interagimos com pessoas €
contetdos criados e editados por outras pes-
soas e contetidos em um espaco sem barreiras
nacionais ou culturais, como fazer prevalecer
uma visao universal de respeito aos direitos
humanos? Testemunhamos choques culturais
que poderiam nos fazer ampliar a compreen-
sa0 de uma humanidade compartilhada, ao
mesmo tempo que encontramos espalhados
pelo globo outros individuos que comparti-
lham dos mesmos preconceitos que nds. Neste
cendrio, quais discursos devem ser restritos?

E importante lembrar que a ideia de “discurso
de 46dio” nio é um consenso universal, muito
menos existe uma visio absoluta sobre a
necessidade de restricio de qualquer tipo de
mensagem. S3o todos campos de disputa,
mas que tém se tornado o foco dos debates
a partir do recrudescimento dos contetidos

de violéncia contra grupos especificos nos
tltimos anos e meses: esse fendmeno, porém,
¢ um problema mais abrangente, anterior até
mesmo a internet. Este ponto é de fundamental
importincia porque todos os estudos indicam
que quaisquer programas que nio enderecem
uma discussao social mais abrangente, que
vd além dos ambientes digitais, tem poucas
chances de sucesso. De qualquer forma, antes
de combater o problema, precisamos tentar
defini-lo, mesmo diante do seguinte desafio:

‘Discurso de ddio’ é uma ideia irrefutavel-
mente complexa e contestada, que deve ser
equilibrada com diferentes direitos concor-
rentes de diferentes formas em diferentes tra-
digoes legais e juridicas; depende de diferentes
compreensoes acerca do que é discurso e quais
S0 suas potenciais consequéncias; enqua-
drada por avaliagoes variadas e conflitantes
em rela¢do ao que constitui odio; ligada a
determinadas identidades que sio o tema do
discurso, bem como a determinados sujeitos
e pontos de vista; e empregado politicamen-
te como uma estratégia em diversas formas,
muitas delas profundamente contraditdrias

(Titley 2014)"

Reconhecida a tensao, é importante também
considerar a diferenca entre os discursos que
consideramos detestdveis ou de mau-gosto,
que nao precisam ser restritos por leis mas po-
dem ser enderecados por agoes educativas, e os
discursos que devem ser considerados crimi-
nosos. E necessério respeitar aspectos culturais
e histéricos, pois eles podem tornar determi-
nados grupos mais vulnerdveis em um pais e
menos em outro. Tais defini¢oes jamais podem
ser alcancadas sem debates. Jamais pode ser
ignorado o risco de tentativas de supressio de
liberdades de expressio de visdes de mundo

10. Tradugao livre da autora

11. Tradugo livre da autora
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contraditérias. As motivagoes para a restricio
de determinadas mensagens devem ser claras,
construidas sobre principios fundamentais de
garantia de dignidade humana e conhecimen-
to histérico. Um bom ponto de partida:

Em legislacoes nacionais e internacionais,
discurso de ddio se refere a expressoes que pro-
movem a incitagdo ao dano (particularmen-
te, discriminagdo, hostilidade ou violéncia)
com base na identificacio do alvo do discurso
com certos grupos demogrdficos ou sociais. Ele
pode incluir, mas ndo ¢ limitado a discursos
que promovem, ameagam ou encorajam atos
violentos. Para alguns, porém, o conceito se
amplia para expressoes que geram um clima
de preconceito e intolerincia sob a premissa
de que estas podem inflamar discriminagio,

hostilidade e ataques violentos a grupos alvo
(Gagliardone, et al. 2015)."

Quanto mais abrangente e inclusivo for o de-
bate em relagio ao que ¢ considerado discurso
de 4dio e, tdo importante quanto, a clareza
de comunicacio sobre estas definicoes e suas
motivagdes, mais crescem as chances de os
esforcos terem resultados efetivos. Uma des-
confianga razodvel pode surgir da sociedade
quando tais defini¢oes sdo feitas por apenas
uma das partes interessadas, seja ela uma or-
ganizagio puiblica ou privada. E importan-
te considerar que tais discursos surgem em
contextos culturais em que as dinimicas de
poder e status estdao sendo alteradas ou ques-
tionadas, quando integrantes de grupos que
antes detinham determinados privilégios sao,
de certa forma, forcados a conviver e respeitar
pessoas que muitos tendiam a nio conside-
rar como seus iguais. Por isso, é comum que
partes destes grupos criem uma contranarra-
tiva de perseguicio, afirmando que a ideia de
“discurso de 6dio” é uma estratégia de quem

estd no poder para reprimir ideias contradité-
rias de uma maioria que que agora tornou-se
vitima de tentativas de silenciamento. Nesta
inversdo, os defensores de direitos humanos
passam a ser tachados de censores (Titley,
2014). Tal estratégia nao pode ser subestima-
da por programas que visam combater dis-
cursos de 6dio na internet. Um esfor¢o por
transparéncia e clareza de comunicagio em
relagao as premissas de tais programas torna-
-se indispensdvel.

Apesar da necessidade de discussao e do reco-
nhecimento das tensdes em torno do concei-
to, 0 que ndo se pode perder de vista nunca ¢
que os efeitos de tais discursos sao reais e me-
recem ser combatidos de maneira planejada,
porém urgente:

O discurso de ddio na internet néo é apenas
um problema tedrico. Nem é meramente uma
questio de discurso civilizado ou de manter
um alto nivel de decéncia na abordagem de
temas como politica, religido ou questoes so-
ciais - por mais importante que isso seja. (O
discurso de ddio) pode ser literalmente uma
questio de vida ou morte - a diferenca entre
uma sociedade onde todos nds nos sentimos se-
guros andando na rua, sabendo que ndo sere-
mos alvo de ataques por causa da nossa raga,
religido, etnia, género ou orvientagdo sexual, ou
uma sociedade em que o medo é uma compa-
nhia constante (Foxman; Wolf, 2013).13

3. Dinamicas da comunicacgao
digital

Se o fluxo de informagdes é essencial para a
vitalidade das sociedades democriticas, ¢ um
direito ¢ um dever dos cidadios compreen-
der os mecanismos que regem estes fluxos
nos ambientes digitais. Precisamos aprender

12. Tradugio livre da autora

13. Tradugdo livre da autora
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e capacitar professores para ensinar sobre o
funcionamento da publica¢io e consumo de
conteudo na internet: hd alguns anos, isso
significava saber reconhecer a autenticidade
de um site, por exemplo. Hoje, isso passa por
entender a dindmica dos algoritmos dos sites
de redes sociais e da classificacio dos resulta-
dos de busca. A capacidade de leitura critica
de midia é essencial: devemos saber diferen-
ciar textos informativos de textos de opinido,
bem como identificar montagens de fotos e
videos. Mais do que isso, ¢ preciso garantir
um lastro de conhecimento sobre fatos his-
téricos incontestdveis e sobre o significado e
a importancia de conquistas como a Declara-
¢ao de Direitos Humanos. Vale ressaltar que
muito da incitagao a violacio e ao édio vem
de fontes que distorcem ou criam contetdos
fantasiosos, mas usam um tom ponderado,
simulando o estilo do noticidrio tradicional,
o que diminui as barreiras ao leitor menos
informado. Estudos reforcam a importincia
da educa¢io para a leitura critica e o pensa-
mento autébnomo, e isso implica um modelo
de ensino que fomente em vez de reprimir a
liberdade de discussao (Foldi 2014). Um ma-
nual publicado pelo Conselho da Europa traz
recomendagoes uteis para educadores, inclu-
sive sugestoes de atividades e uma lista com
10 dicas relativamente simples sobre como
agir e como nio agir ao abordar o tema com
jovens e adolescentes'.

Susan Benesch ¢ uma estudiosa da dissemi-
nagio de discursos violentos na internet, ser-
vindo de referéncia para iniciativas que bus-
cam conté-los. Benesch é uma defensora da
estratégia de contranarrativa para combater as
mensagens de édio. Como resultado de um
estudo de dois anos em que foram analisados

14. BOOKMARKS. A manual for combating hate speech
online through human righs education. No hate Speech Mo-
vement. Council of Europe. Link: https://www.nohatespeech-
movement.org/bookmarks Publicado em 2016.

comportamentos no Twitter, Benesch publi-
cou uma série de recomendagées que podem
ser uteis. Elas adotam uma abordagem que
aposta na civilidade e na empatia, encorajan-
do o uso de humor e recursos graficos, mas
desestimulando respostas agressivas, hostili-
dade e, surpreendentemente, desencorajando
também o uso de estratégias de correcio de
informagoes equivocadas divulgadas pelos
propagadores do ddio. Segundo Benesch,
estes usudrios tendem a reagir com descon-
fianca a fontes de informagio que nao sejam
aquelas nas quais confiam e reagoes deste tipo
tendem a reforgar ideias pré-concebidas. Ou
seja, reagir com a confrontagao de dados ver-
dadeiros pode ter o efeito contrario ao imagi-

nado (Benesch and Ruths 2016).

Relatério da Unesco sobre o tema publicado
recentemente recupera algumas caracteristi-
cas da dinimica dos discursos em ambientes
digitais que precisam ser considerados na ela-
boracio de politicas para o enfrentamento do
fendmeno (Gagliardone, et al. 2015):

1. Permanéncia: quanto mais cedo o contet-
do ¢ removido, menores as chances de dano
as vitimas potenciais. No entanto, existe a
possibilidade de o contetido ser reproduzido
em diferentes formatos em diferentes plata-
formas, e cada uma delas tém suas caracterfs-
ticas de visibilidade;

2. ItinerAncia: mesmo quando o contetido é
removido, ele pode ressurgir em outro lugar.
Nio ¢ dificil criar um novo perfil em uma
rede social ou hospedar um site em um pais
diferente. A maioria das alternativas de publi-
cagdo sdo baratas ou gratuitas, diminuindo a
barreira para a publicagio.

3. Cardter an6nimo: a criagio de pseudod-
nimos d4 aos individuos uma sensa¢io - na
maior parte das vezes equivocada - de que eles
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poderao publicar contetdos criminosos livre-
mente, pois jamais serdo identificados. Ainda
que existam geralmente meios de encontrar
os autores, esta caracteristica favorece a disse-
minacio de mensagens destrutivas.

4. O alcance transnacional da internet traz
desafios juridicos e muitas vezes reduz a velo-
cidade de atuagio de mecanismos legais. Este
ponto tende a fazer as vitimas sentirem-se to-
talmente indefesas, ndo sabendo a quem de-
vem recorrer para solicitar ajuda no combate
aquelas manifestagoes.

Compreender as novas dinimicas de agdes
coletivas nos meios digitais também ¢ impor-
tante. Muitos entendem que o0 momento em
que vivemos hoje é de uma revolugao profun-
da na nossa maneira de ser, de viver e de nos
organizar como grupos. Neste novo cendrio,
a diminuigdo das barreiras para a publicagao
de mensagens tem um efeito disruptivo e im-
previsivel sobre a sociedade. A 16gica digital é
a de eliminar barreiras: onde antes o custo de
divulgacio de uma ideia era alto, agora tende
a zero; onde antes o custo de buscar pessoas
com pensamento semelhante ao meu era alto,
agora tende a zero (Shirky, 2008). Enquanto,
na dinimica de comunicagio digital, a velo-
cidade tem baixo custo (a ideologia de desen-
volvimento das préprias empresas emergen-
tes nos ultimos anos ¢ a de langar primeiro
versoes beta, colher feedbacks e depois corri-
gir os rumos), outras institui¢des que funda-
mentam as organizacdes democrdticas ainda
nao operam na mesma légica. Neste cendrio,
¢ preciso reconhecer o territério, estudar as
dindmicas de comportamentos sociais nas
plataformas digitais, considerar os contextos
culturais em que seus sujeitos operam e cons-
truir um didlogo que considere as multiplas
perspectivas em jogo.

10

Iniciativas de combate a violagao de
direitos humanos na internet

Analisamos neste estudo alguns programas
recentes para o enfrentamento dos discur-
sos de 6dio na internet. Deixamos fora de
foco projetos jd consolidados que envolvem
a divulgagao de informagées sobre compor-
tamento seguro na internet e sistemas de
notifica¢do de dentincia que jd tém atuagao
consolidada. A Internet Association of Internet
Hotlines (Inhope)®, por exemplo, é uma as-
socia¢io que retine as chamadas hotlines para
dentincia de contetidos de pornografia infan-
til ou outros crimes cometidos via internet.
O site informa que a rede atua em 45 paises.
A International Network against CyberHate
(Inach)'® ¢ uma rede de entidades que com-
batem o édio na internet, reunindo nove pai-
ses. Em nossa pesquisa, encontramos muitas
campanhas de comunicagao contra discursos
de 6dio idealizadas por 6rgaos publicos de
diversos paises, ONGs de defesa de direitos
humanos, empresas privadas ou combina-
¢oes de entidades nacionais e internacionais.
Discussoes sobre mudancas nas leis também
aparecem com frequéncia. Existe um esforco,
também, para implementar agdes em conjun-
to com os intermedidrios - como mencionado
anteriormente, em 2016 as gigantes de tecno-
logia Facebook, Twitter, YouTube e Microsoft
assinaram um acordo de cooperagio com a
Comissao Europeia, estabelecendo um novo
c6digo de conduta para estas empresas naque-
les paises no que diz respeito ao enfrentamen-
to dos discursos de 6dio.

Campanhas contra o cyberbullying ¢ em
defesa de um ambiente digital seguro para
criangas e adolescentes jd sdo recorrentes. Da

15. http://inhope.org

16. http://www.inach.net/
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rede de TV Cartoon Network!” 4 Unicef'®,
muitas organizagdes tém tentado combater
o fenémeno, que também traz novos desa-
fios aos educadores e pais’. O cyberbullying
pode ser combatido como uma face dos cri-
mes de 6dio, quando motivado por questoes
raciais, religiosas, étnicas ou de orientagao
sexual. Considerando o direito ao acesso a
educagio como um direito fundamental da
infincia, quando este tipo de conduta cau-
sa danos severos que impedem a vitima de
usufruir deste direito, também torna-se uma
questdo especialmente preocupante do pon-
to de vista da defesa dos direitos humanos.
Nos Estados Unidos, o fato de este nao ser
um direito garantido pela constitui¢ao fede-
ral aumenta os riscos para as criangas e jovens
fora dos estados em que existe uma lei neste
sentido (Cornell; Limber, 2015). Na Fran-
¢a, o programa implementado em 2016 para
combater o 6dio prevé agdes com professores
e estudantes, apostando corretamente na edu-
cagdo como um caminho para a solu¢io do
problema a longo prazo.

Analisamos abaixo mais detalhadamente qua-
tro programas, selecionados pela abrangéncia,
pelas ambigoes e pelos métodos empregados.
As duas primeiras iniciativas, da Franca e do
Brasil, sao apresentadas como politicas pu-
blicas de combate ao discurso de édio, tendo
partido do governo destes paises. A terceira é
um programa do Conselho da Europa, que
chama a atengao pelo foco no publico jovem,
pelos insights gerados por pesquisas anterio-
res e posteriores 2 implementacio do progra-
ma e pela abrangéncia (mais de 40 paises). A
quarta tornou-se referéncia como estratégia
de monitoramento e contranarrativa: trata-

17. htep://www.chegadebullying.com.br/
18. http://www.internetsemvacilo.org.br/

19. http://www.newyorker.com/science/maria-konnikova/how
-the- internet-has-changed-bullying
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-se de um projeto implementado por pesqui-
sadores e empreendedores no Quénia para
evitar a repetigao de um cendrio de violéncia
extremo que havia tomado o pais nas eleigoes
de 2007. A iniciativa brasileira e a queniana
tém um elemento comum que, apesar de nao
ter sido implementado em toda a sua poten-
cialidade em nenhum dos dois paises, pode
indicar caminhos futuros para o propésito
aqui estudado (mesmo que sob polémicas): o
uso de ferramentas de monitoramento e clas-
sificacdo automdtica de mensagens para iden-
tificar tendéncias nos discursos e definir acoes
a partir disso.

#TousUnisContrelaHaine
http://www.gouvernement.fr/tous-unis-con-

tre-la-haine

GOUVERNEMENT s

HTous
Unis Gontre

Ca commence par des mots.
Ca finit par des crachats, des coups, du sang.

O programa do governo da Franca foi lan-
cado em margo de 2016 com o objetivo de
lutar contra discursos de xenofobia, racismo e
anti-semitismo. Uma ferramenta de dendncia
online foi acompanhada de uma campanha
educativa que extrapolou a internet, sendo
exibida também nos meios de comunicagao
tradicionais. No site oficial, a mensagem de
abertura ¢ clara: o que comega com palavras
termina em violéncia e sangue. A campanha
foi lancada com seis videos de 30 segundos
produzidos para causar forte impacto. Eles
mostram cenas de violéncia simbdlica ou fi-
sica contra negros, mugulmanos e judeus. Ao
fundo, o que se escuta é uma conversa entre
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amigos, como em um jantar, com comenta-
rios em teor de extremo preconceito (“eles
nao sio como nds’, “eles sio muito agressi-
vos”, “eles tém mania de perseguicio”), até
que alguém intervém para questionar se os
participantes do debate acreditam mesmo no
que estao dizendo. A comunicagio nao pode-
ria ser mais direta. A narracio final dos videos
retoma o tema da campanha: “o anti-semitis-
mo (o racismo ou o anti-islamismo) comeca
com palavras e termina com escarro, violéncia
fisica e sangue”.

O discurso de 6dio em ambientes virtuais ¢
alvo fundamental do programa, mas nio ¢é
o unico. Na internet, o site oficial retine os
seis videos, traz dados sobre o aumento dos
registros de violéncia motivada pelo 6dio na
Franga, explica como as leis do pais tratam
os crimes desta natureza, incentiva a denun-
cia, aponta caminhos para quem foi vitima e
orienta aqueles que desejam aderir & campa-
nha. A hashtag #TousUnisContrelaHaine é o
nome da iniciativa, e ela é usada em toda a
comunicagio nas redes sociais, o que ajuda a
disseminar a mensagem e facilita a adesao dos
simpatizantes da causa, que também podem
se usar o recurso. Uma plataforma digital de
dentncias faz parte dos esforcos.

E interessante notar que o programa nio
trata o ambiente digital como tunico alvo.
E evidente que os discursos de édio nio
comegam e nem terminam na internet: o que
se registra em sites e redes sociais é apenas
parte de um problema maior, especialmente
grave na Franca mas que vem sendo geran-
do preocupagio ao redor do mundo. O que o
governo pretende enfrentar com o programa,
que vai receber investimento de 100 milhoes
de euros ao longo de 3 anos, é o recrudes-
cimento da intolerincia no pais. Os videos
foram exibidos na televisio, existem pecas
gréficas e, mais importante, previsao de agoes
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especificas para escolas e professores. Foi pro-
posta, inclusive, uma mudanga nas leis, que
tornariam mais duras as punicoes aos crimes
motivados por racismo e antissemitismo. A
campanha ¢, portanto, parte de um programa
mais abrangente do governo contra os crimes
de édio no pais®.

A iniciativa parece ter sido bem recebida pe-
los grupos que lutam contra a discriminagao
na Franca, apesar de ressalvas terem sido fei-
tas. Uma delas é a preocupagio com a vio-
léncia retratada nos videos, ji que existe um
esforco para mostrar que o comportamento
discriminatério muitas vezes nao ¢ direto. A
violéncia geralmente é mais sutil tanto nas
palavras como nas a¢oes. Além disso, existem
cobrangas quanto a efetiva investigacio e pu-
nicio dos casos denunciados e, claro, ddvidas
quanto ao poder de transformacio social que
um programa com duragio de 3 anos pode
gerar. Criticas ao governo também chamam
a atengio para a polémica proibicio do uso
de véu por parte das mulheres mugulmanas,
indicando que o estado tem parte da respon-
sabilidade pela disseminacio do preconceito
na sociedade francesa®’.

Nas redes sociais, observa-se manifestag(’)es
de apoio, mas também reagdes de oposicao a
campanha. Nao ¢é surpreendente que oposi-
tores tenham usado a mesma linguagem dos
videos originais para produzir versdes que
pretendem denunciar o chamado “racismo
contra os brancos”. Ainda é cedo para fazer
uma avaliagio mais detalhada dos resultados.

20. Ce que contient le plan Valls contre le racisme et
Pantisémitisme. Le Figaro. Link: http://www.lefigaro.fr/ac-
tualite-france/2015/04/17/01016-20150417ARTFIG00053-
manuel-valls-devoile-son-plan-contre-le-racisme-et-l-antisemi-

tisme.php Publicado em: 17/04/2015

21. Taking on racism and hate speech in France. Link: http://
www.dw.com/en/taking-on-racism-and-hate-speech-in-

france/a-19262685. Publicado em: 19.05.2016
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Humaniza Redes
http://www.humanizaredes.gov.br

ESY orasit  Acesso informagdo Paricpe  Servios  Legislagio  Canals

PARTICIPE NO WHATSAPP

+s5 61 9304-0021 £

HUMANIZA!

OQUEE PACTO PELADENUNCIA PACTO PELA PREVENGAO PACTO PELASEGURANGA QUEM APOIA

00000

DENUNCIE PARTICIPE

A violag&o ocorreu
na internet?

Aviolagdo ocorreu
fora da internet?

(i)

N 4

DENUNCIAR

Espalhe essa ideia
pela sua rede

O

DENUNCIAR

ntaggo? Clique Aqui

O programa da Secretaria de Direitos Huma-
nos do Governo Federal foi langado em abril
de 2015 com apoio do Comité Gestor da In-
ternet no Brasil (CGI. Br) e das empresas Goo-
gle, Facebook e Twitter. O objetivo da iniciati-
va é educar, facilitar a dentincia de crimes de
4dio, bullying e pedofilia na internet e agilizar
o encaminhamento destas dentincias aos 6r-

gios competentes. Em novembro de 2016, o
site permanece no ar, mas os perfis que haviam
sido criados em redes sociais foram extintos ou
pararam de ser atualizados ap6s o afastamen-
to da presidente Dilma Rousseff e da posse do
vice-presidente Michel Temer.

Artigo cientifico que analisou a atuacio do
Humaniza Redes na pdgina do Facebook con-
tabilizou e categorizou publicagoes de agosto
de 2015 a janeiro de 2016 para avaliar o im-
pacto da iniciativa sobre o debate ptblico. E
interessante observar no Quadro 1 a diversi-
dade de temas que foram abordados:

E importante ressaltar que, no momento
de seu langamento, o pacto ampliou a
visibilidade do problema, no entanto nao
apresentou mecanismos inéditos de combate
a intolerdncia, apostando em caminhos
tradicionaise jdempregados por outros grupos,
em diversos paises, para o enfrentamento do
tema. Ainda que tenha prometido analisar e

Quadro 1
Postagens na pagina Humaniza Redes no Facebook no periodo de agosto de 2015 a janeiro de 2016
Incentivo a conduta de respeito pelos Direitos Humanos na internet 71
Contra o machismo/empoderamento da mulher/contra a violéncia doméstica/ 45
contra o Feminicidio/diversidade de género
Respeito pelo publico LGBT/valorizacao da diversidade sexual 29
Respeito pela crianca e pelo adolescente/contra o trabalho infantil/empoderamento de meninas/ 23
contra o assédio sexual
Empoderamento e respeito pelos deficientes fisicos 23
Contra o Racismo/Empoderamento da mulher negra 22
Refugiados/contra a xenofobia 7
Respeito pelos idosos 6
Contra o cyberbullying 6
Contra a intolerancia religiosa 6
Humaniza Redes 4
Contra o suicidio 2
Contra o trabalho escravo, os maus tratos e a Tortura 2
Contra a Gordofobia 3
Contra a reducao da maioridade penal 1
Respeito pelos moradores de ruas 1
Contra o Cyberstalking 1
Contra o preconceito pelas pessoas com AIDS 1
Respeito pela cultura indigena 1

Fonte: Barsi Lopes; Silva, 2016
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conduzir com mais agilidade o tratamento das
dentincias, os mecanismos de investigagio ou
solicitacao de remocio de contetido nao sio
novos. Conforme informou o site Brasil.gov.
br no lancamento do pacto: “Nos casos em
que for configurada a existéncia de crime, as
dentincias serdo encaminhadas amparadas,
entre outras leis, pelo Marco Civil da Inter-
net, pela Constituigao Federal e pelo Estatuto
da Crianca e do Adolescente.”*

Meses antes do lancamento do Humani-
za Redes, porém, a Secretaria de Direitos
Humanos (SDH) anunciou parceria com o
Laboratério de Internet e Cultura (Labic),
da Universidade Federal do Espirito Santo
(UFES), com o objetivo de desenvolver um
aplicativo para o “mapeamento tanto de re-
des de apologia ao crime quanto de redes de
defesa dos direitos humanos™. Apesar de
nio ter sido apresentado como um dos re-
cursos do projeto Humaniza Redes, a ferra-
menta faz parte do mesmo esforco da SDH
para a contengdo da violéncia no ambiente
digital, por isso serd descrita e comentada
neste item. Em novembro de 2015, um ano
depois do antincio da cooperagao, uma ver-
sao de teste com o nome provisério de “Mo-
nitor de Direitos Humanos” foi apresentada
da seguinte forma:

A ideia é que o sistema funcione como ferra-
menta de identificacio de mensagens presen-
tes nas redes sociais digitais (Twitter, Face-
book, Instagram e YouTube) para mapear os

22. Governo langa Pacto de Enfrentamento as Violagoes de
Direitos Humanos. Link: http://www.brasil.gov.br/cidadania-
e-justica/2015/04/governo-lanca-pacto-de-enfrentamento-as-
violacoes-dos-direitos-humanos. Publicado em: 07/04/2015

23. Crimes virtuais matam, afirma Ministra durante ato de
langamento de GT para mapear violagoes no ambiente virtual.
heep://www.sdh.gov.br/noticias/2014/novembro/crimes-vir-
tuais-matam-afirma-ministra-durante-ato-de-lancamento-de-
gt-para-mapear-violacoes-no-ambiente-virtual. Publicado em:
20/11/2014
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contetidos de Direitos Humanos, tanto posi-
tivos quanto negativos. Isso permitiria que os
drgdos do governo que trabalham com a te-
madtica dos direitos humanos tenham conbe-
cimento do que circula publicamente sobre o
tema. Néao hd, portanto, nenhuma proposta

de monitorar crimes de ddio na internet.**

O Labic desenvolveu 15 algoritmos para cole-
tar, filtrar e exibir mensagens relacionadas aos
temas de interesse do grupo. Reportagens pu-
blicadas na época estimavam que o aplicativo
estaria pronto ainda em 2015 e j4 exibiam uma
tela indicando como seria a interface”. No en-
tanto, niao foram encontradas noticias ou ou-
tros registros de atividade da ferramenta nos
meses seguintes, além de um infogréfico que
parece demonstrar o tipo de andlise que seria
possivel fazer, mas estd desatualizado.” Apesar
da falta de registro de langamento da iniciativa,
decidimos menciond-la, pois parte da reagao a
campanha Humaniza Redes estd relacionada
a0 desenvolvimento deste monitor.

Naio ¢ surpreendente que o Humaniza Redes
tenha gerado reagdes negativas por parte de
individuos ou grupos que tém como padrao
de comportamento a propagacao de discursos
ofensivos ou que incitam a violéncia - precisa-
mente aqueles que o projeto pretende enfren-
tar. Como jd foi apontado em outros estudos,
campanhas contra o discurso de édio preci-
sam estar preparadas para o risco de inversao
de papéis: os defensores do 6dio aproveitam o
“ataque” para colocarem-se na posi¢ao de viti-
mas (Titley, 2014). Estes grupos afirmam que

24. Aplicativo acompanhard temas de Direitos Humanos na
internet.  Link:  heep://www.brasil.gov.br/cidadania-e-justi-
ca/2015/11/aplicativo-acompanhara-temas-de-direitos-huma-
nos-na-internet. Publicado em: 03/11/2015 11h37

25. Post ofensivo a mulher, negro, LGBT e indigena entra
na mira do governo. Link: http://gl.globo.com/tecnologia/
noticia/2015/11/post-ofensivo-mulher-negro-lgbt-e-indigena-
entram-na-mira-do-governo.html Publicado em: 09/11/2015

26. http://labic.net/lab/vis/ Acessado em: 1/12/2016
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o objetivo da iniciativa é promover a censura
das ideias contraditérias.

No caso do Humaniza Redes, o risco de refor-
car este tipo de reagao era previsivel, pois tra-
ta-se de um projeto conduzido pelo Governo
Federal, em um ambiente politico extrema-
mente tenso. Opositores de fato preocupados
com o excesso de controle do Estado sobre os
cidadaos misturam-se a opositores politicos e
inflamam uma massa de pessoas insatisfeitas
com o governo e/ou pouco informadas (ou
pouco preocupadas) a respeito do significado
da expressao “violacio de direitos humanos”.
O fendémeno nao ocorre apenas no Brasil e se-
ria ingenuidade nao prever uma reagio nestes
moldes ao projeto proposto.

Além disso, a proposta de criagio de uma fer-
ramenta para monitorar discursos de 6dio em
redes sociais trouxe preocupagdes por parte
de entidades que questionam os métodos de
vigilancia do estado sobre seus cidadaos. Por
meio da Lei de Acesso a Informacio, a orga-
nizagdo Artigo 19 solicitou a Secretaria de
Direitos Humanos mais detalhes sobre como
seria feito este monitoramento, com quais fi-
nalidades e como seria possivel garantir que o
governo federal nao usaria tal aplicativo para
vigiar atividades de pessoas e organizagoes
além dos limites definidos pelos objetivos do
projeto. Relatério produzido para EFF e In-
ternetLAB comenta que a resposta fornecida
nao foi esclarecedora, pois informava apenas
que um Grupo de Trabalho ainda definiria
quais os termos e métodos de monitoramento
que seriam empregados pela ferramenta (An-
tonialli, Abreu, 2015).

Mesmo com ressalvas, houve avaliagées posi-
tivas do projeto. Além do registro de aumento
no numero de dentincias de viola¢io de direi-
tos humanos no periodo - dado atribuido tan-
to a campanha e ao novo canal de dentncias
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como, infelizmente, ao préprio crescimento
da violéncia contra os grupos vulnerdveis®. O
estudo de monitoramento da pdgina no Face-
book concluiu que 0 Humaniza Redes:

1) cumpre com seu papel informativo em re-
lagdo a visibilidade acerca de crimes, leis e
estatutos; 2) cumpre com o papel de incenti-
vador no que diz respeito a boa conduta no
ciberespago; 3) permite a interagio entre os
internautas, possibilitando o didlogo e a pro-
dugdo de conteiido entre eles, promovendo,
assim, a criagdo de um forum nos comentd-
rios das postagens, onde é possivel a troca de

opinides. (Barsi Lopes; Silva, 2016)

A experiéncia do projeto Humaniza Redes,
que perdeu forca apds o impeachment da pre-
sidente Dilma Rousseff, traz bons resultados,
mas também pontos de atencio importan-
tes que podem ser considerados em futuras
iniciativas de combate a violagao de direitos
humanos na internet: a necessidade de maior
conhecimento e preparo para lidar com “in-
versdo de narrativas” sobre poder por parte
dos disseminadores de édio; a ponderagao
sobre o quanto a participa¢do de érgaos do
governo legitima ou prejudica a iniciativa; a
obrigatoriedade de transparéncia total quanto
a procedimentos de coleta e andlises de dados
a fim de nao correr o risco de criar dispositi-
vos que sejam ou parecam ser de exercicio de
vigilincia e invasao de privacidade; e, por fim,
a fundamental importincia de que os envol-
vidos na execuc¢do da ideia tenham profundo
conhecimento no tema e nas estratégias de
comunicagao digital, adotando linguagem
pertinente e clara para as mensagens que de-
sejam transmitir.

27. Dentincias de violagio de direitos LGBT tiveram aumento
de 94% em 2015. Link: http://www.brasil.gov.br/cidadania-e-
justica/2016/04/denuncias-de-violacao-de-direitos-Igbt-teve-
aumento-de-94-em-2015. Publicado em: 27/04/2016
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No Hate Speech Movement
https://www.nohatespeechmovement.org/

Be part of the biggest chain against hate

A campanha do Departamento Jovem do
Conselho da Europa foi langada em margo de
2013 com o objetivo de tornar a internet um
ambiente livre de discursos de 6dio e educar
jovens para a acdo contra a violagao de direi-
tos humanos. Em seu site e perfis de redes so-
ciais principais, a campanha ¢é informativa e
apela para a mobiliza¢io dos jovens europeus
em prol dos direitos humanos. A comuni-
cagdo aposta em uma abordagem mais afir-
mativa, de unido e educacio para o respeito
as diferengas. O logotipo é um coragao e, na
pdgina inicial, um carrossel de fotos mostra
pessoas ao redor do mundo conectadas pelo
gesto de coragio feito com as maos. A primei-
ra chamada na web é um convite para que o
visitante faga parte de uma grande corrente
contra o 6dio.

A campanha busca se conectar com os jovens,
usando ferramentas de participagio reconhe-
cida valorizadas pela geragio que nasceu e
cresceu conectada a internet. Uma das se¢oes
do site ¢ um monitor de discursos de édio,
em que os usudrios sao convidados a enviar
seus relatérios. Também hd a op¢io de envio
de fotos de atividades realizadas por grupos
independentes, convite para assinar uma pe-
ticio em apoio a criagdo de um Dia Europeu

pelas Vitimas de Crime de Odio, a possibili-
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dade de download de um manual de educa-
¢ao para o combate do discurso de édio na
internet, orientagoes para quem quiser parti-
cipar do movimento, blog com noticias e ar-
tigos de opinido e, por fim, um mapa com os
links para as versoes nacionais da campanha.
Mais de 40 paises criaram seus proprios sites
e perfis de redes sociais para disseminar os te-
mas nos idiomas locais e com mais adequagao
as particularidades de cada localidade.

Um aspecto especialmente interessante desta
iniciativa é a valorizagao da capacidade critica
e de engajamento dos préprios jovens. O tom
da comunicagao é mais de um convite ao en-
frentamento de um grave problema da atuali-
dade do que um discurso com viés autoritdrio
e impositivo que apresente férmulas prontas
do que é certo e errado, do que pode ou nao
pode ser dito. Existe uma compreensio de
que, para combater os discursos de 6dio, os
jovens precisam desenvolver um pensamento
critico, empdtico e bem-informado.

Vale fazer referéncia ao estudo Starting points
for combating hate speech online, publica-
do em outubro de 2014 pelo Conselho da
Europa, em que erros e acertos de diversos
programas implementados anteriormente
sao analisados, gerando recomendagdes uteis
e indicando pontos de atengao importantes
para a condugio de um projeto bem-sucedi-
do de combate as violagoes de direitos hu-
manos na internet. Os artigos divulgados no
estudo foram realizados em 2011 e utiliza-
dos no desenvolvimento do projeto No Hate
Speech Movement.

Um detalhado relatério de avaliacio da cam-
panha indica a relevincia do movimento para
a disseminagao da ideia de que discursos de
6dio devem ser combatidos na internet, de-
monstrando como efeito positivo a apropria-
¢ao da expressio por diversas outras organi-
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zagbes que lutam por causas relacionadas a
direitos humanos ao redor do mundo. Por
outro lado, o relatério também aponta que
a campanha atingiu menos pessoas do que o
previsto inicialmente, tendo surpreendente-
mente motivado a¢oes de engajamento offline
de bastante expressao (ainda que dificilmente
mensurdveis), mas métricas digitais abaixo do
esperado. Este relatério traz alertas importan-
tes para futuras iniciativas, que sio a neces-
sidade de defini¢ao de objetivos mensurdveis
e dos indicadores que serao acompanhados,
bem como da adequagio do orcamento aos
resultados esperados.

Umati e Nipe Ukweli
htep://ihub.co.ke/research/projects/23

O projeto de monitoramento Umati foi lan-
¢ado em 2012 no Quénia com o objetivo de
combater discurso de incitagao a violéncia as
vésperas das elei¢oes de 2013. A preocupagio
dos empreendedores e pesquisadores que cria-
ram o projeto era evitar a repeti¢ao da tragica
reacio as eleicoes de 2007, quando mais de
mil pessoas foram mortas. O coletivo iHub
contou com o apoio da pesquisadora Susan
Benesch. A segunda fase do projeto foi uma
campanha de contranarrativa chamada Nipe

Ukweli (“Quero a verdade”).

A iniciativa merece aten¢io por partir de um
monitoramento ativo realizado no Facebook
e no Twitter por um grupo de pesquisadores,
com os objetivos de gerar uma base de da-
dos, denunciar casos extremos de incitagio a
violéncia e promover praticas de civilidade na
comunicacio online e offline. O trabalho foi
feito sob o enquadramento tedrico proposto
por Benesch em seus estudos sobre “narrativas
perigosas”. A metodologia classifica as mani-
festagdbes em uma escala de dano potencial
e permite identificar aquelas extremamente
perigosas, ou seja, as que tém capacidade de
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provocar atos de violéncia fisica ou perturba-
¢ao social.

Nesta primeira fase do projeto Umati, a coleta
de dados, o monitoramento e a andlise foram
feitos por pesquisadores, que identificaram
mais de 5,6 mil mensagens de édio no perio-
do de oito meses. Uma das observacoes inte-
ressantes da equipe foi que mais de 83% das
manifestagdes foram encontradas em pdginas
do Facebook - e menos de 5% no Twitter. A
propor¢ao de usudrios nas duas plataformas
explica parte do fen6meno, mas os pesquisa-
dores também acreditam que os usudrios do
Twitter se sentem mais €xpostos €, portanto,
menos encorajados a publicar contetidos pe-
los quais possam ser repreendidos, enquanto
no Facebook a percepcio ¢ de que as mensa-
gens sdo lidas principalmente por amigos ou
outras pessoas que tém as mesmas inclinacoes
ideolégicas (Benesch, 2014).

A partir das manifestagoes analisadas pelo
Umati, foi criada a campanha Nipe Ukweli
(“Quero a verdade”). Um esforco online, nos
meios de comunicagio e em reunides comu-
nitdrias realizadas em espacos publicos foi
feito para disseminar o que Benesch descreve
como contranarrativas: a ampla distribuigao
de mensagens com explicagoes sobre discur-
so de 6dio e incitagao a violéncia, bem como
refutagao de rumores semelhantes aos que ha-
viam inflamado a populagio em 2007. A pes-
quisadora defende o uso da contranarrativa
como técnica fundamental para vencer a dis-
seminagio de mensagens de 6dio na internet.

Em seusite, o iHub informa que o Umati estd
agora em desenvolvimento de uma segunda
fase do projeto, que visa a adogio de técnicas
de automatizagio inteligente da coleta e clas-
sificagao de contetdos online, com o objetivo
de aumentar a agilidade das andlises e possi-
bilitar o uso da tecnologia em maior escala.
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Sobre as agoes que tiveram foco nas eleicoes
de 2013, o iHub propds uma avaliagio que
reforca a ideia de que o combate aos discur-
sos de 6dio tem seus efeitos limitados quando
surge de apenas um setor da sociedade ou nao
utiliza todas as plataformas de comunicagio
possiveis:

Os intimeros chamados para a paz, prove-
nientes de diferentes cantos da sociedade,
inclusive da midia, de grupos religiosos, de
politicos em diferentes lados do espectro ideo-
logico, ajudaram a criar um clima em que os
atos de violéncia foram severamente conde-
nados alvo (Gagliardone, et al. 2015).

Consideracgoes finais

As tensdes sociais que estamos observando
globalmente tém reflexos na maneira como
agimos dos grupos na internet. A inclinagao
para o comportamento antissocial de alguns
grupos encontra ferramentas que ampliam
ou tornam mais sofisticadas as agoes que, de
qualquer forma, estariam dispostos a cometer.
Por outro lado, individuos que antes nio en-
contrariam ressonincia para seus pensamentos
de discriminagio agressividade agora encon-
tram comunidades em que sao acolhidos e nao
confrontados com argumentos divergentes. O
desafio de promover a defesa dos direitos hu-
manos na internet nao ¢ isolado do desafio de
promove-los amplamente na sociedade. Inicia-
tivas que pretendam enfrentar o problema pre-
cisam de uma visao do contexto histérico em
que tais comportamentos ocorrem, a0 mMesmo
tempo que precisam reconhecer as novas din-
micas de comunicagao nos meios digitais.
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Enquanto governos e outras organizagdes
tendam entender e combater os discursos
de 6dio com agdes educativas, campanhas
de comunicacio e incentivo a dendncias, as
grandes empresas de tecnologia sdo players
que nao podem ficar de fora do debate. Pre-
cisam ser chamados para a mesa, mas pre-
cisam também compreender a relevincia
que alcancaram no cendrio global, gerando
impacto que vai muito além do retorno fi-
nanceiro dos investidores. O fluxo de infor-
magoes é fundamental para a sobrevivéncia
das sociedades democrdticas, e as regras des-
te fluxo precisam ser definidas em conjunto
por diversos atores da sociedade. Nao pode-
mos desconhecer ou aceitar passivamente as
regras definidas unilateralmente pelas em-
presas de tecnologia.

A coleta automatizada de dados acompanha-
da da andlise de softwares inteligentes para a
compreensio dos grupos e dos contetdos que
promovem a viola¢io de direitos humanos, se
j4 ndo é uma técnica amplamente emprega-
da por organizagdes ou governos, em breve
sera. Os softwares de monitoramento, afinal,
ja sao usados hd anos por empresas de tecno-
logia e publicidade que pretendem garantir o
sucesso de seus produtos ou a adesdo a suas
mensagens. Enquanto a evolugio da tecnolo-
gia pode trazer recursos preciosos para a ma-
nutengio da civilidade e a protegao da digni-
dade humana, a preocupagao com a extensao
do uso de tais ferramentas deve ser constante:
trata-se de mais um campo de disputa em que
melhores decisdes sé serdo tomadas a partir
da formagao de cidadaos conscientes e capa-
zes de exercitar o pensamento critico.
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