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Vorwort

Das weltweite Netz war und ist ein globales Freiheitsversprechen, ein Ort
der Freiheit und der freien und offenen Kommunikation, ein Ort der biir-
gerlichen und unternehmerischen Selbstentfaltung, ein Ort des Zusam-
menlebens. Es war und ist ein schoner Traum, dass die digitale Gesell-
schaft eine offene, demokratische und pluralistische Gesellschaft ist — ein
vernetzter Kontinent Europa und eine vernetzte Weltgesellschaft. Der
Erfolg des weltweiten Kommunikationsnetzes basiert auf dessen freiheit-
licher und offener Architektur. Doch dieser Traum und dieses Freiheits-
versprechen sind angesichts der Enthiillungen der vergangenen beiden
Jahre tber die flichendeckende Ausspahung durch ausldndische Nach-
richtendienste, aber auch angesichts der Erkenntnisse tiber Grenziiber-
schreitungen der eigenen Dienste in Gefahr.

Seit mehr als zwei Jahren wissen wir von den Moglichkeiten ausldndischer
Geheimdienste und von der Existenz von Uberwachungsprogrammen wie
,PRISM“ und , TEMPORA*. Mit , PRISM*“ soll die NSA auf die Serverdaten
der grofien Internetunternehmen zugreifen kénnen. Unter dem Namen
TEMPORA soll das eng mit der NSA kooperierende britische Government
Communications Headquarters (GCHQ) den Datenstrom von mehr als
200 der wichtigen Transatlantik-Glasfaser-Verbindungen iiberwachen.
Seitdem verging kaum eine Woche ohne neue Enthiillungen iiber die Aus-
spahaktionen und die Instrumente britischer und amerikanischer Ge-
heimdienste. Bis heute reiflen die Enthiillungen iber Programme mit
Namen wie ,XKeyscore” oder ,Boundless Informant” zur flichendecken-
den Kommunikationsiiberwachung, iiber die Uberwachung von Regie-
rungsmitgliedern und -institutionen, von Botschaften, Unternehmen und
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Medien sowie von Biirgerinnen und Biirgern weltweit nicht ab. Inzwi-
schen wissen wir, dass die ersten Enthiillungen zu ,PRISM“ und , TEMPORA*
lediglich die Spitze des Eisberges darstellten — und vermutlich kennen wir
bis heute nur einen Bruchteil des Ausmafles. Was wir aber heute wissen:
Nachrichtendienste sind in der Lage, weltweit nahezu die gesamte elek-
tronische Kommunikation auszuspionieren — und sie tun dies auch in
groflem Umfang. Dies ist ein beispielsloser Angriff auf die Grund- und
Freiheitsrechte von Biirgerinnen und Biirgern und eine Gefdhrdung einer
offenen, freien und demokratischen Gesellschaft. Zugleich haben diese
Enthiillungen das Vertrauen in die Informations- und Kommunikations-
technik und insbesondere in die weltweite Vernetzung nachhaltig er-
schiittert.

Auch aus Sicht der Vereinten Nationen hat die Uberwachung der elektro-
nischen Kommunikation besorgniserregende Ausmafle angenommen: die
bestehenden Massentiiberwachungsprogramme seien als Bruch der Men-
schenrechte anzusehen. In ihrem Bericht ,The right to privacy in the
digital age” betont die UN-Hochkommissarin fiir Menschenrechte, Navi
Pillay, dass diese Praxis wichtige Prinzipien, die den Kern jedermanns
Personlichkeitsrechte betreffen, in Frage stellen.

Eigentlich hitten diese Enthiillungen der vergangenen beiden Jahre eine
Zasur darstellen miissen. Doch wenn man sich fragt, was seitdem tatsédch-
lich passiert ist, miissen wir feststellen, dass es bislang kaum politische
Konsequenzen gegeben hat. Zwar wird endlich die Frage um den Erhalt
bzw. in vielen Bereichen die Riickgewinnung digitaler Souverdnitdt und
technologischer Kompetenz diskutiert. Eine Debatte aber auf internatio-
naler Ebene iiber die Grenzen der gegenseitigen Ausspahung und tiber
mogliche rechtliche Konsequenzen steht weiterhin aus.

In ihrem Koalitionsvertrag haben sich CDU/CSU und SPD auf Folgendes
verstandigt:
»,Um die Grund- und Freiheitsrechte der Biirgerinnen und der Biirger
auch in der digitalen Welt zu wahren und die Chancen fiir die demokra-
tischen Teilhabe der Bevlkerung am weltweiten Kommunikationsnetz
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zu fordern, setzen wir uns fiir ein Volkerrecht des Netzes ein, damit
die Grundrechte auch in der digitalen Welt gelten. Das Recht auf Privat-
sphére, das im Internationalen Pakt fiir biirgerliche und politische
Rechte garantiert ist, ist an die Bedirfnisse des digitalen Zeitalters
anzupassen.”

Die Friedrich-Ebert-Stiftung hat dankenswerterweise Dr. Matthias C.
Kettemann gebeten, ein Gutachten zu der Fragestellung ,Bedarf es eines
,Volkerrechts des Netzes'“ zu erstellen. Ziel des Gutachtens ist es, aufzu-
zeigen, ob es eines expliziten , Volkerrechts des Netzes” bediirfe und wie
dieses ausgestaltet sein miisse. Das Gutachten kommt zu dem Ergebnis,
dass der Terminus zwar zu kurz greife, dass es aber sehr wohl eines solchen
, VOlkerrechts des Netzes” im Sinne eines auf staatliche und nichtstaat-
liche Aktivititen mit Bezug zum Internet anwendbaren internationalen
Normenbestandes bedarf, um Freiheit und Sicherheit effektiv zu schiitzen.
Es komme vor allem darauf an, das bestehende Volkerrecht vollumfang-
lich anzuwenden. Denn: Es sei weniger das ,Volkerrecht des Netzes’ liicken-
haft, es sind vielmehr die volkerrechtswidrigen Handlungen einzelner Staa-
ten, die das Recht auf Privatsphére verletzen und den Charakter des Inter-
nets als Vertrauensraum gefahrden.

Dr. Matthias C. Kettemann macht mit seinem Gutachten deutlich, dass es
des Zusammenspiels und des Ineinandergreifens von nationalem Recht,
europdischem Recht und Vélkerrecht bedarf, um iiber die verschiedenen
Regelungsregimes und um allen faktischen Schwierigkeiten des Mehr-
ebenensystems zum Trotz die Grundrechte zu gewidhrleisten und Rechts-
schutz zu garantieren. Wir miissen das Recht auf allen Ebenen weiterent-
wickeln, um die geltenden Grund- und Freiheitstechte auch in der
digitalen Welt wirksam zu schiitzen und die demokratische Teilhabe am
weltweiten Kommunikationsnetz zu verstirken — und wir miissen das
Recht auch durchsetzen. Die im Offline-Zeitalter geltenden Wertevorstel-
lungen miissen fiir das 21. Jahrhundert fit gemacht und die bestehenden
technischen Strukturen diesen Vorgaben angepasst werden. Notwendig
ist quasi ein allgemeines ,Screening” aller rechtlichen Vorgaben mit digi-
talen Beziigen auf nationaler, europdischer und internationaler Ebene,
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um bestehende Liicken und Aktualisierungsbedarfe oder auch Umsetzungs-
defizite erkennen und diesen begegnen zu kdnnen.

Dazu brauchen wir in Europa und mit den USA einen Dialog iiber den
Wert der offenen, freien und demokratischen digitalen Gesellschaft — fiir
den wir gemeinsam eintreten. Eine freie, offene und demokratische Ge-
sellschaft setzt voraus, dass es Rdume gibt, in denen man sich unbeob-
achtet bewegen und in denen man unbeobachtet kommunizieren kann.
Wenn es diese Rdume nicht mehr gibt, wenn jeder und jede stdndig fiirch-
ten muss, ohne Anlass beobachtet, ausspioniert und hinsichtlich mogli-
cher Verhaltensauffdlligkeiten durchleuchtet zu werden, fiihrt dies dazu,
dass sich die Menschen in ihrer Kommunikation nicht mehr frei fiihlen
und dass in solchen Situationen eine Form der Selbstzensur greift. Der
Staatsrechtler Dieter Grimm hat dies einmal wie folgt skizziert: ,Der
allwissende Staat wird schnell zum allméchtigen Staat. Freiheit gibt es
dagegen nur im begrenzten Staat.” Und genau darum muss es wieder ge-
hen: den Staat und seine Nachrichtendienste in die Grenzen zu weisen.

Lars Klingbeil, MdB
Netzpolitischer Sprecher
der SPD-Bundestagsfraktion
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Kurzzusammenfassung in 20 Thesen

Zum Bedarf nach einem ,,Volkerrecht des Netzes”

1. Die Staaten der Welt haben sich darauf geeinigt, dass der Aufbau einer
menschenzentrierten, entwicklungsorientierten Informationsgesell-
schaft nur unter Berticksichtigung der Ziele und Grundsitze der Charta
der Vereinten Nationen und der Achtung des Volkerrechts und der
Menschenrechte funktionieren kann.

2. Das bestehende Volkerrecht ist vollumfinglich auf das Internet anzu-
wenden.

3. Der Fokus auf das Volkerrecht ist unterkomplex; die Normen der
Internet Governance, deren Ziel es ist, die Integritdt des Internets und
dessen Potenzial zur Entfaltung der menschlichen Entwicklung zu
sichern, sind weit vielfdltiger als suggeriert wird: Code und hybride
Regelungsarrangements sind Teil der normativen Infrastruktur.

4. Es bedarf indes sehr wohl eines , Volkerrechts des Netzes”“ — im Sinne
eines auf staatliche und nichtstaatliche Aktivitditen mit Bezug zum
Internet anwendbaren internationalen Normenbestandes, um Freiheit
und Sicherheit effektiv zu schiitzen.

5. Begriffliche Unsicherheiten in politischen Dokumenten (Regierungs-
erklarung, Digitale Agenda) sind problematisch, da sie den Blick auf
die wirklichen (und bestehenden) Herausforderungen der Anwendung
des Volkerrechts auf staatliche und nichtstaatliche Aktivititen mit
Bezug zum Internet verstellen.

Zu den inhaltlichen Anforderungen an ein
~Volkerrecht des Netzes”

6. Voraussetzung fiir die Ausiibung der Menschenrechte im Internet sind
der Zugang zum Internet (der durch Infrastrukturmafinahmen sicherzu-
stellen ist) und der Zugang zu Internet-Inhalten (die vor Zensur zu schiit-
zen sind). Innerstaatlich ist das Recht auf Internetzugang grundrechtlich
als Ausfluss des Wiirdegebots und des Sozialstaatprinzips geschiitzt.
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10.

11.

12.

13.

14.

Alle Menschenrechte, die offline gelten, gelten auch online.

Der Schutz des Privatlebens — auch im Internet — schafft die Voraus-
setzungen fiir die Ausiibung der Meinungsduflerungsfreiheit; beide
Rechte sind eng verquickt; die Meinungsauflerungstfreiheit (und ihre
korrelierenden Freiheiten, wie die Informationsfreiheit) ist das kataly-
sierende Menschenrecht im Internet, das die Realisierung aller anderen
Menschenrechte ermdoglicht.

Nicht das Volkerrecht des Netzes ist liickenhaft; es sind die volker-
rechtswidrigen Handlungen einzelner Staaten, die das Recht auf Privat-
sphdre verletzen und den Charakter des Internets als Vertrauensraum
gefihrden; ein neuer Vertrag schafft keine Abhilfe.

Demokratische Teilhabe am Internet kann dadurch geférdert werden,
dass Einzelne verstdrkt in globale Prozesse der Internet Governance
integriert werden.

Der Multistakeholder-Ansatz ist eine genuin neue Art der normativen
Entwicklung; er findet seine Verwirklichung in der Entwicklung und
Anwendung durch Regierungen (Staaten), den Privatsektor (Unter-
nehmen) und die Zivilgesellschaft (Individuen) in ihren jeweiligen
Rollen von Instrumenten und Prozessen zur Regelung des Internets.
Demokratische Teilhabe am Internet setzt Zugang voraus. Mehr als
die Hailfte der Menschheit hat noch immer keinen Zugang zum
Internet. Bis 2020 will die UNO alle Menschen ans Netz holen; auch
die deutsche Regierung hat sich zum Breitbandausbau deutschland-
weit bis 2018 bekannt. Beide Prozesse sind zu iiberwachen und zu
fordern.

Accountability (Rechenschaftspflicht) meint im Kontext der Internet-
regulierung, dass die formalen und informellen Institutionen der
Internet Governance sich gegeniiber allen Stakeholdern rechtfertigen
missen.

Dem Volkerrecht des Netzes sind klare inhaltliche Richtlinien fiir die
nationale Politik zu entnehmen: Aus dem Prinzip der Offenheit und
Freiheit der Netze ldsst sich eine abgestufte daseinsvorsorgliche
Verpflichtung zugunsten eines moglichst unregulierten Zugangs zu
moglichst flichendeckend bereitgestellten 6ffentlichen WLAN-Netzen
ableiten.
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Zum Zusammenspiel von nationalem Recht, europdischem Recht
und Volkerrecht

15. Im Internet herrschen viele verschiedene Regelungsregime; allen
faktischen Schwierigkeiten des Mehrebenensystems zum Trotz ver-
bleibt die Pflicht, Grundrechte zu gewahrleisten und Rechtsschutz zu
garantieren, mafdgeblich bei den Staaten.

16. Alle Normen der Internet Governance miissen sowohl ihrem Produk-
tionsverfahren als auch ihrem Gehalt nach rechtstaatlichen Standards
zumindest in ihren Wesensziigen gentigen.

17. Die normative Ordnung des Internets (bei der es sich um ein Gemisch
von Rechtsordnungen und Regelungsarrangements handelt) ist defi-
zitdr — doch dies sind alle anderen Rechtsordnungen auch; die
Dynamik sozialer Prozesse bedingt responsive Regulierung.

18. Das gemeinsame Ziel aller normativen Mafinahmen muss es sein, das
Vertrauen in die Integritat des Internets wiederherzustellen.

19. Resolutionen und Berichte helfen bei der Kristallisierung volker-
gewohnheitsrechtlicher Pflichten mit Bezug zum Internet. Der effek-
tive Schutz einer menschenrechtssensibleren Kommunikationsord-
nung setzt kein ,neues” Volkerrecht voraus.

20. Systematisierungs- und Evaluierungsleistungen der Wissenschaft kon-
nen angesichts der sprunghaft wachsenden Normenproduktion im
Mehrebenensystem durch 6ffentliche und private Normproduzenten
entscheidende Beitrage leisten.
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l. Zielsetzung

Ich wurde von der Friedrich-Ebert-Stiftung e.V., Abteilung Politische Aka-
demie, Medienpolitik, beauftragt, ein wissenschaftliches Gutachten zu
erstellen, das die Frage beantwortet, ob es eines , Volkerrechts des Netzes”
explizit bedirfe (III.A) und wie dies ausgestaltet werden miisste, um die
geltenden Grund- und Freiheitsrechte (insbesondere bezogen auf die Pri-
vatsphére im digitalen Zeitalter) zu schiitzen (III.B.1.-3.) und die Chan-
cen fiir eine demokratische Teilhabe am weltweiten Kommunikationsnetz
zu verstdrken (III.B.4.). Auflerdem wurde ich gebeten zu bewerten, ob es
im Zusammenspiel von nationalem, europdischem und internationalem
Recht Regelungs- oder Umsetzungsdefizite gebe (III.C.2) — und falls ja,
welche normativen Ansétze auf welcher Ebene zu verfolgen seien (II1.C.3).!

Zundichst erfolgt eine kurze Einfiihrung in die Rechtsgeschichte des In-
ternets (I.A.) und die Rolle des Rechts in der Technikregulierung (II.B.).
Die Einleitung schliefit mit einem Uberblick iiber zwei Regierungsdoku-
mente — Koalitionsvertrag und Digitale Agenda —, in beiden findet das
»VOlkerrecht des Netzes” prominent Erwdhnung (II.C.). Leider herrschte
bei den Verfassern Unklarheit dariiber, was das Wesen des , Volkerrechts
des Netzes” ausmacht und welche Zwecke ihm zugeschrieben werden
konnen. Diese Unklarheit zu beheben und herauszuarbeiten, was das
,Volkerrecht des Netzes“ wirklich leisten kann, ohne es mit unerfiill-
baren Aufgaben zu iiberfrachten, ist Ziel dieses Gutachtens.

1 Das Gutachten stiitzt sich auf meine bisherigen Forschungen und Publikationen zu dem
Thema und namentlich auf meine Habilitationsschrift, die ich als Habilitand am Exzel-
lenzcluster ,Die Herausbildung normativer Ordnungen” an der Goethe-Universitét
Frankfurt am Main anfertige. Sdimtliche URLs wurden zuletzt am 1.10.2015 abgerufen.
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II. Einfiihrung
Internationale Internetregulierung zwischen
Semantik, Normativitat und Politik

A. Recht und Governance im Internet

Das Konzept der ,digitalen Welt” suggeriert eine neue Lebensrealitat
jenseits des staatlichen Territoriums, in der Recht bzw. Menschenrechte
nicht gdlten — beides ist falsch. Der , Cyberspace” ist keine rechtliche terra
nullius.? Recht (und Volkerrecht) gelten online wie offline. Menschenrech-
te gelten online wie offline. Das Ob der Geltung ist unbestritten; das Wie
der Anwendung des geltenden Rechts und das Wohin der rechtspolitischen
Entwicklung werden in Folge im Mittelpunkt stehen.

Zunidchst zur Terminologie: Das ,Internet” ist ein globales Netzwerk von
Netzwerken, das unter Verwendung eines gemeinsamen Protokolls welt-
weite Kommunikation ermoglicht.® Der Begriff Internet ist eine kombi-
nierter Begriff, der sich aus interconnection of networks bzw. internetwork
ableitet.* ,Das Internet” besteht also aus verschiedenen, miteinander
verbundenen ,Internets“.> Wenn in Folge vom ,Internet” die Rede ist,
dann ist immer das globale Netzwerk der Netzwerke gemeint.

Die Governance des Internets (oder ,Internet Governance”) umfasst die
»Entwicklung und Anwendung durch Regierungen, den Privatsektor und
die Zivilgesellschaft, in ihren jeweiligen Rollen, von gemeinsamen Prin-
zipien, Normen, Regeln, Entscheidungsfindungsprozessen und Program-
men, die die Weiterentwicklung und Verwendung des Internets gestal-
ten”.® Verschiedene komplexe Aspekte der Internetarchitektur — wie das
System der IP-Adressenverwaltung, der Zuweisung der Nummern und
Namen, das Management der DNS Root Zone File” — fallen ebenso unter
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die Internet Governance wie im Kern volkerrechtliche Fragen, wie die
Grenzen staatlicher Souverdnitdt tiber Internetressourcen, der Schutz der
Privatsphére online und die Bekimpfung von Hassrede im Netz.

Besonders die rechtsféormige Behandlung von Fragen der international-
offentlichen Internetpolitik gewinnt in letzter Zeit an Bedeutung. Der
Grund dafiir ist die digitale Konvergenz. Einst sahen wir Filme auf unse-
ren Fernsehern oder im Kino, horten Musik auf dem CD-Player, kauften
und lasen gedruckte Zeitungen, schalteten das Radio an, gingen in
Bibliotheken, um gedruckte Biicher auszuleihen und telefonierten mit
Festnetztelefonen. Heute verwenden wir fiir all diese Tatigkeiten zu-
nehmend das Internet und internetbasierte Dienste, sei es am Computer,
auf einem elektronischen Lesegerdt oder am Smartphone.® Mit dem
Internet der Dinge wird sich dieser Trend nur verstirken. Die verschiede-
nen Medien - TV, Biicher, Radio, CDs, Zeitungen — hatten je eigene
Regimes, Regeln und Akteure. Nun weisen sie normativ einen gemeinsa-
men Nenner auf: die Lieferung von Inhalten durch IP-basierte Dienste.’

Das Volkerrecht des Netzes ist kein neues Rechtsgebiet.!” 2009 popula-
risierte Robert Uerpmann-Wittzack den Begriff ,Internetvolkerrecht”,!
das ,all rules of public international law pertaining to the functioning
and use of the internet”'”> umfasse. Andere Autoren schrieben vom
»Supranational cyberspace law“ oder ,supranational Internet law”, das
sich gemeinsam mit einem ,customary law of the Internet” entwickle.!
Im Kern ist das , Volkerrecht des Netzes” ein praktischer Begriff fiir die
Summe volkerrechtlicher Regeln, die auf internetbezogene Sachverhalte
Anwendung finden. Allerdings suggeriert der Begriff eine umfassende
Regelungsabsicht ,des Internets” durch ein Rechtsgebiet. Doch es kann
nicht ein Volkerrecht des Netzes geben. Das Umweltvolkerrecht beruht
auch nicht auf einem Vertrag und kldrt unter Ausschluss genereller
(volkerrechtlicher) Regeln und anderer Regime, wie der Menschenrechte,
volkerrechtlich relevante Fragen des Umgangs mit natiirlichen Ressourcen.

,Volkerrecht des Netzes”, Volkerrecht des Internets, Internetvolkerrecht
bzw. Internationales Internetrecht sind maogliche Begriffe fiir den Bestand
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an (volkerrechtlichen) Normen, die sich auf das Internet und menschliche
Aktivitdten im Internet beziehen. Angesichts der gewdhlten Formulierung
in Koalitionsvertrag, Digitaler Agenda und Gutachtensauftrag geht dieses
Gutachten in Folge aber vom Begriff ,Volkerrecht des Netzes” aus.™

B. Responsivitat charakterisiert die Technikregulierung

Recht ist responsiv. Neue Technologien ziehen neue Regeln mit sich.
Zwolf Jahre, nachdem Samuel Morse in New York 1838 das erste funk-
tionstiichtige Telegrafensystem prasentiert hatte, unterzeichneten Oster-
reich, Preufien, Bayern und Sachsen den Staatsvertrag tiber die Bildung
des ,deutsch-Osterreichischen Telegraphenvereins”,'”> um ,dem offent-
lichen wie dem Privatverkehre Ihrer respectiven Staaten die Vortheile
eines nach gleichmaifiigen Grundsidtzen geregelten Telegraphensystemes
zuzufithren“'®.

Innovationen der Informations- und Kommunikationsordnung mit den
Mitteln des Volkerrechts zu regulieren, hat mithin Tradition. Dennoch
wird beizeiten Kritik daran laut, neuen technischen Entwicklungen
sogleich ein neues Teilrechtsgebiet — etwa ein , Volkerrecht des Netzes” —
angedeihen zu lassen.!” Besser, so etwa Frank H. Easterbrook in einer
bekannten Kritik eines eigenen Rechtsregimes fiir den ,Cyberspace”, sei
es, allgemeine Regeln anzuwenden.!® Allerdings liegt Fasterbrooks Ansatz
der Fehlschluss zugrunde, dass die Benennung eines neuen Teilrechts-
gebietes einen normativen Neubeginn notwendig macht. Das wiirde in
der Tat zu einer Fragmentierung des Rechts(systems) fithren. Diese Gefahr
kann allerdings vermieden werden, wenn das Recht sich an neue soziale
Entwicklungen dergestalt anpasst, dass, wo moglich, bestehende Regeln
angewandt bzw. durch die Wissenschaft und Judikatur prazisiert werden
und, nur wo nétig, neue Regeln entwickelt werden; wobei stets gene-
relle Regeln des Gesamtsystems teilsystemimmanente Zentrifugalkrifte
zligeln."”
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C. Das ,Volkerrecht des Netzes” als politisches Desiderat

Dies ist der Hintergrund, vor dem, sowohl im Koalitionsvertrag von 2013
als auch in der Digitalen Agenda 2014-2017, ein , VOlkerrecht des Netzes”
gefordert wird. Die Quellen belegen, dass die Bedeutung volkerrechtlicher
Internetregulierung unterschiedlich verstanden wird; ihre Kritik bereitet
den Boden fiir die folgenden Teile des Gutachtens, weshalb sie nun
kritisch prasentiert werden.

Im Koalitionsvertrag bekennen sich CDU, CSU und SPD unter dem Titel
LI T-Infrastruktur und digitaler Datenschutz” zur Stirkung und Gestal-
tung der deutschen und europdischen Internet-Infrastruktur ,als Ver-
trauensraum®: zum Zweck, ,Freiheit und Sicherheit im Internet zu schiit-
zen”.? Das ,Volkerrecht des Netzes” wird doppelt funktional konzipiert:

»Um die Grund- und Freiheitsrechte der Biirgerinnen und der Biirger
auch in der digitalen Welt zu wahren und die Chancen fiir die
demokratischen Teilhabe der Bevolkerung am weltweiten Kommu-
nikationsnetz zu fordern, setzen wir uns fiir ein Volkerrecht des Netzes
ein, damit die Grundrechte auch in der digitalen Welt gelten.“*!

Die Koalition will sich also ,,fiir ein Volkerrecht des Netzes” einsetzen (was
impliziert, dass es keines gebe) mit drei Zielen: 1. Grundrechtsschutz; 2.
Wahrung von demokratischen Teilhaberechten am weltweiten Kommu-
nikationsnetz; und 3. um die Geltung der Grundrechte ,in der digitalen
Welt” sicherzustellen.

Auch die Digitale Agenda vom August 2014** bestétigt, dass internatio-
nale Normen angesichts der Globalitdt des Netzes essenziell sind:

»Die Schaffung von Regeln und Rahmenbedingungen fiir das globale
Netz kann nicht alleine auf nationaler Ebene erfolgen, sondern muss
auf europdischer und internationaler Ebene eingebettet und flankiert
werden.“*?
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Unklar wird es dann, wenn ,Klarheit” gefordert wird. So heifdt es in der
Digitalen Agenda weiter:

, Wir wollen Klarheit iiber das anwendbare , Volkerrecht des Netzes”
herstellen, um die geltenden Grund- und Freiheitsrechte auch in der
digitalen Welt wirksam zu schiitzen und die Chancen fiir eine
demokratische Teilhabe am weltweiten Kommunikationsnetz zu
verstarken.“*

Bemerkenswert ist wieder die funktionale Betrachtung: Es wird , Klarheit”
erwiinscht iiber das anwendbare (daher implizit praexistente) , Volker-
recht des Netzes”, um Menschenrechte zu schiitzen (die aber schon gélten)
und Teilhabechancen zu verstirken. Wahrend im Koalitionsvertrag ein
»Volkerrecht des Netzes” also erst zu schaffen ist, werden in der Digitalen
Agenda scharfere Konturen eingefordert.*

Die Bekenntnisse in Koalitionsvertrag wie Digitaler Agenda, auch wenn
ihnen vom Telos (Grundrechtsschutz stirken, Volkerrecht des Netzes
bewusster konturieren) zuzustimmen ist, sind problematisch, weil sie
nicht der Problemabschichtung in einem komplexen normativen Feld
dienen, sondern begrifflich unstimmig und inhaltlich zumindest unscharf
sind.?® Drei Griinde legen diese Bewertung nahe; ihre Diskussion struk-
turiert den Hauptteil des Gutachtens (IIL.):

e Der Fokus auf das Volkerrecht ist unterkomplex; die Normen der
Internet Governance sind weit vielfdltiger als suggeriert wird (III.A.1).

e Es bedarf eines , Volkerrechts des Netzes”, um Freiheit und Sicherheit
im Internet zu schiitzen (III.A.2.)

e Es existiert schon ein Normenbestand, der als , Volkerrecht des Netzes”
bezeichnet werden kann (I11.A.3.).
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1. Analyse

A. Bedarf es eines ,Volkerrechts des Netzes"?

A.1. Der Fokus auf das Volkerrecht ist unterkomplex: Die ,Internet
Governance” ist nicht nur volkerrechtlich determiniert

Um Regulierungsansitze an das Internet zu verstehen, miissen wir uns
bewusst machen, welche genuin eigene , Rechtsgeschichte” das Internet
aufweist. In der Frithphase der Regulierung des Internets und von Hand-
lungen mit Onlinebezug dominierten soziale Regeln.”” Im Internet in
seiner ersten Entwicklungsphase involvierte Programmierer sandten seit
1969 sog Requests for Comments (RFCs) aus, und Beschlussfassung iiber
technische Standards wurde auf Grundlage von , rough consensus” durch-
gefiihrt. Erst 1994, nach Versuchen der Privatisierung des Domainnamen-
systems durch die US-Regierung, wurden Trends zu einer Verrechtlichung
spiirbar. Die so angelegte Distanz zu formalem Recht in der Internet
Governance beeinflusst bis heute die Rolle des soft law sowie den Trend
zur Selbstregulierung durch Multistakeholderprozesse.

Parallel zur Anwendung nationalen Rechts auf Sachverhalte mit Inter-
netbezug entwickelten sich Normen der Internet Governance. Diese be-
stehen in der allgemein akzeptierten Definition von Internet Governance
aus geteilten Prinzipien, Normen und Regeln, Entscheidungsfindungsme-
chanismen, Programmen und Codes — und innerhalb der Normen finden
sich auch solche des Volkerrechts, aber eben nicht nur diese.

Anders als in vielen traditionelleren Regelungsmaterien spielen im Bereich
der Internet Governance auch Programme und Codes eine bedeutende
Rolle. Codes legen bestimmte Befehlsabfolgen fest, aber auch diese haben
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eine menschenrechtliche Relevanz. Codes legen (oft natiirlich in Befol-
gung entsprechender gesetzlicher Vorgaben) fest, ob Daten gespeichert
werden, Suchmaschinenanbieter IP-Adressen protokollieren oder soziale
Netzwerke den Ort verdffentlichen, von wo ein Update gepostet wird.
Auch Algorithmen riicken zunehmend in den Fokus der Wissenschaft
und werden auf ihre ethische und rechtliche Relevanz befragt.

Prinzipien (oder Grundsitze) der Internet Governance haben sich als zen-
trales regulatives Instrument zur Gestaltung des Internets entwickelt.?®
Einen normativen Hohepunkt (wenn auch keinen Endpunkt) fand die
Entwicklung der Grundsdtze der Internet Governance 2014 in den
NETmundial Prinzipien (oder Prinzipien von Sao Paolo), die in einem
lange andauernden Vorbereitungsprozess konzipiert und beim bis dato
weltweit repridsentativsten Treffen zu Internet Governance vorgestellt
wurden. Sie bestehen aus ,gemeinsamen Prinzipien“ und ,wichtigen
Werten”, die beitragen zu einem ,inclusive, multistakeholder, effective,
legitimate, and evolving Internet governance framework”.?

Dazu gehoren Menschenrechte, der Schutz der Intermedidre, die Forde-
rung kultureller und sprachlicher Vielfalt, die Sicherung eines einheitli-
chen und unfragmentierten Netzwerks der Netzwerke mit offener und
verteilter Architektur, das eine befdhigende Umgebung fiir Innovation
darstellt und in dem offene Standards herrschen. Zu den Verfahrens-
prinzipien zur Weiterentwicklung der Internet Governance zdhlen der
Erklarung zufolge der Multistakeholder-Charakter der Prozesse, eine offene,
partizipative, konsensorientierte Governance, Transparenz, Accountability,
der einschlieffende Charakter von Prozessen und Institutionen, ein ver-
teiltes und dezentralisiertes Regelungs-Okosytem und der kollaborative
und partizipative Charakter von Diskursprozessen.

Diese Prinzipien sind formal nicht bindend; ihnen wohnt allerdings —
alleine schon angesichts der legitimierenden Wirkung der Prozedurali-
sierung von Legitimitdt durch die Multistakeholderstruktur — eine gewis-
sen Bindungskraft inne, die durch stete Bezugnahme auf sie in anderen
normative Instrumenten und Prozessen nur erhoht wird.*
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A.2. Es bedarf dennoch eines ,Volkerrechts des Netzes”, weil nur
Volkerrecht die Integritat des Internets legitim und effektiv
schitzen kann

Die Attraktivitdt des Volkerrechts ist ungebrochen. Aktuell stehen etwa
die USA und China in Verhandlungen {iber einen voélkerrechtlichen Ver-
trag iiber das Verbot von Cyberangriffen gegen kritische Infrastruktur.
Gleichinhaltlich wdére ein entsprechendes Verbot auch iiber eine
internetsensible Auslegung des gewohnheitsrechtlichen Interventions-
verbots moglich, aber ein Vertrag schafft — in den Augen gerade machtiger
bzw. traditionellen Souverdnititskonzepten verbundedner Staaten -
(Rechts)Sicherheit.’! Die Ubiquitdt und grenzenlose Natur der Techno-
logie, auf der das Internet beruht, macht eine nur einzelstaatliche
Regulierung wirkungsarm; aufler liefe ein Vertrauen auf nur nationale
Regelungen auf die Gefdhrundung der Integritdt des Internets hinaus -
genau wie mangels koordinierter Aktion gegen den Klimawandel mittels
Volkerrecht die Gefahren der Erderwdrmung nicht gebannt werden koénn-
ten. Volkerrecht ist notig, um die Integritit des Internets, die im Ge-
meinschaftsinteresse aller Staaten liegt, legitim und effektiv zu sichern.

Das ist keine neue Erkenntnis. Der Konsens hinsichtlich der Bedeutung
von Volkerrecht fiir die Integritdt des Internets wird schon in den Schluss-
erklarungen der Weltgipfel zur Informationsgesellschaft 2003 (Genf) und
2005 (Tunis) sichtbar. In der Geneva Declaration of Principles von 2003
(bestatigt im Tunis Commitment von 2005%%) driicken Staaten ihren Wunsch
aus,

»to build a people-centred, inclusive and development-oriented Infor-
mation Society, [...] enabling individuals, communities and peoples
to achieve their full potential in promoting their sustainable deve-
lopment and improving their quality of life, premised on the purposes
and principles of the Charter of the United Nations and respecting fully and
upholding the Universal Declaration of Human Rights.”*
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Ahnliche Verwendungen der Staatengemeinschaft, diesmal einer re-
gionalen, liest man bei der 2014 von der Europdischen Kommission
verdffentlichten Mitteilung, die den EU-Ansatz an die Internet Gover-
nance und globale Internet-Politik darlegt.** Auch Deutschland bekennt
sich durch sein vom Grundgesetz getragenes Rechtssystem zur Rolle des
Volkerrechts ,als Mafdstab der Gerechtigkeit und des angemessenen
Interessenausgleichs in den internationalen Beziehungen.“*> Gerade in
einem Bereich wie der Regulierung des Internets muss mit Mitteln des
Rechts - des Volkerrechts — Interessenausgleich auf Grundlage fairer
Regeln betrieben werden. Das verpflichtet auch deutsche Behérden: Das
Grundgesetz nimmt in Art. 23 GG Staatsorgane in die Verantwortung,
nicht nur passiv auf Entwicklungen des Volkerrechts zu warten und
diese dann zu rezipieren, sondern aktiv an der Bewiltigung von welt-
gesellschaftlicher Herausforderungen mitzuwirken — und die Regulierung
des Internets fordert ohne Zweifel bestehende normative Akteure und
Regime heraus. Dariiber hinaus biirgen das Wiirdegebot (Art. 1. Abs. 1 GG)
und die generelle Grundrechtsbindung der deutschen Staatsgewalt auch
in grenziiberschreitenden Sachverhalten fiir eine entwicklungsoffene
und dynamische Grundrechtsensibilitdt aller Rechtssysteme, die unter
deutsche Beteiligung entstehen.*®

Jellinek formuliert die Erkenntnis von der Notwendigkeit des Volker-
rechts zur Schaffung eines fairen Interessensausgleich als das ,objective
Principe“?’, das ein Zusammenleben Normsetzung basierend auf einer
geteilten ,Rechtsanschauung” noétig mache. Volkerrecht existiert, weil es
notwendig ist; Volkerrecht regelt das Internet, weil dies notig ist. Es ist
das ius necessarium einer internationalen Gemeinschaft, in der das Inter-
net eine bedeutende Rolle fiir viele Aspekte des wirtschaftlichen, sozia-
len und kulturellen, biirgerlichen und politischen Lebens spielt.

Die Integritit des Internets liegt im Gemeinschaftsinteresse aller Staa-
ten — das hat wichtige rechtliche Folgen fiir jene Staaten, die kritische
Infrastrukturen Kkontrollieren, wie die USA. Die Sicherheit, Stabilitit,
Robustheit, Resilienz und Funktionalitit des Internets (also seine Inte-
gritit) sind im Lichte der technologischen Entwicklung inzwischen
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Voraussetzung fiir das reibungslose Ablaufen nationaler volkswirtschaft-
licher Prozesse und des internationalen Wirtschafts- und Finanzsystems,
transnationaler Kommunikationsinfrastrukturen, Energienetze, nationa-
ler, regionaler und internationaler Verteidigungsinfrastrukturen und
natiirlich auch Voraussetzung fiir die volle Realisierung aller Menschen-
rechte, der menschlichen Sicherheit und der menschlichen Entwicklung.*®

A.3. Aber es gibt schon ein ,,Vélkerrecht des Netzes” dergestalt,
dass das Volkerrecht auf das Internet anzuwenden ist

Schon seit 1998 (dem Jahr der Griindung von ICANN und dem Beginn
der Internationalen Politisierung und Verrechtlichung der Internet Go-
vernance) und in Folge jdhrlich wurde die Relevanz des Volkerrechts
fiir das Internet auf Ebene der UNO-Generalversammlung thematisiert.*
Seit 2010 erschienen dariiber hinaus vier Berichte einer Group of Go-
vernmental Experts (GGE) fiir Entwicklungen im Feld der Information
und Telekommunikation im Kontext von Informationssicherheit, die
sich kooperativen regelbasierten Mafinahmen zur Bekdmpfung von
Online-Gefahren auf internationaler Ebene widmen und an denen
Deutschland sich intensiv beteiligt.*’

Deutlich wurde erstmals der Bericht von 2013,*" in dem die GGE fest-
hielt, dass die Anwendung von Normen, die aus dem bestehenden
Volkerrecht abgeleitet werden, ,essenziell” ist, um Risiken fiir den Welt-
frieden und die internationale Sicherheit und Stabilitdt zu minimieren.*
Volkerrecht und die Charta der Vereinten Nationen seien ,,applicable and
[...] essential to maintaining peace and stability and promoting an open,
secure, peaceful and accessible ICT [=information and communication
technology] environment.“#* Dies gelte auch fiir den volkerrechtlichen
Schutz der Souverdnitit und der Verantwortung, die dieser entflieRe,*
sowie der Menschenrechte.** Allerdings wies die GGE auch darauf hin,
dass das Volkerrecht des Netzes noch nicht ausgereift sei.*® In seinem
Kommentar zur Arbeit der GGE fiir 2014 unterstrich Deutschland,*” dass
der Fortschritt hinsichtlich der ,laws and rules that apply to use of
[ICTs]“ willkommen sei.
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Von zentraler Bedeutung fiir das Volkerrecht des Netzes ist der Bericht
der GGE von 2015,* der im Konsens von einer reprasentativen Gruppe
von staatlichen Experten angenommen wurde, die unter anderem China,
Deutschland, Russland und die USA umfasste.* Die GGE bestdtigte erneut,
dass Volkerrecht einen essenziellen Rahmen fiir die nationale Nutzung
von Informations- und Kommunikationstechnologien darstelle.>® Beson-
ders hob die Gruppe dabei hervor:°!

e Staaten verbleibt die Jurisdiktion iiber die informations- und kommu-
nikationstechnologische (IKT)-Infrastruktur in ihrem Territorium.

e In der Nutzung von Information- und Kommunikationstechnologien
miissen Staaten neben anderen Prinzipien des Volkerrechts jene der
staatlichen Souverdnitdt, souverdnen Gleichheit, friedlichen Streitbei-
legung und das Interventionsverbot respektieren. Alle volkerrechtlichen
Verpflichtungen bleiben bestehen, insbesondere hinsichtlich des
Schutzes von Menschenrechten und Grundfreiheiten.

e Die internationale Gemeinschaft strebt danach, IKTs auf friedliche
Weise , for the common good of mankind” zu nutzen; die Satzung der
Vereinten Nationen ist vollumfanglich anwendbar auf das Internet.

e Staaten diirfen keine Proxies (Stellvertreter) verwenden, um Volkerrecht
zu ubertreten und diirfen nicht zulassen, dass ihr Territorium zu
derartigen Handlungen missbraucht wird. Sollte eine derartige Hand-
lung gesetzt werden, miissen sie ihrer volkerrechtlichen Verantwort-
lichkeit gerecht werden.

In seinem Bericht fiir 2015 an die GGE unterstrich Deutschland, dass
Volkerrecht, , supplemented by non-binding norms that define and shape
expectations“?, die ,minimum baseline that guides responsible state
behavior in cyberspace” darstellen sollte. Mit den non-binding norms
spricht Deutschland Empfehlungen der Grupppe an fiir ,voluntary, non-
binding norms, rules or principles of responsible behaviour of States
aimed at promoting an open, secure, stable, accessible and peaceful ICT
environment.“?



FRIEDRICH-EBERT-STIFTUNG

Das Volkerrecht ist also in seiner Gédnze auf das Internet anzuwenden.**
Die Gesamtheit der Normen, die anwendbar sind, konnen wir als
, Volkerrecht des Netzes” bezeichnen.

A.4. Zwischenfazit

Dieser Abschnitt war der Frage gewidmet, ob es eines Volkerrechts des
Netzes bedarf. Die kurze Antwort lautet: Es bedarf eines Volkerrechts
des Netzes, aber es besteht schon ein Normenbestand, der als ,Volker-
recht des Netzes” bezeichnet werden kann.

Recht ist dem Wesen nach responsiv. Neue soziale Realitdten schaffen
Regelungsbediirfnisse. Rechtliche Zentrifugalkrifte sind eine Gefahr;
diese Gefahr kann allerdings vermieden werden, wenn, wo mdoglich, be-
stehende Regeln angewandt bzw. durch die Wissenschaft und Judikatur
prézisiert werden und nur dort, wo notig, neue Regeln entwickelt werden.>®
Auch regimespezifische Meta-Regeln (also Regeln iiber die Regelproduk-
tion) kénnen normativen Zentrifugalkriften entgegenwirken, in dem sie
Prinzipien aus dem allgemeinen Voélkerrecht importieren).

Im Koalitionsvertrag bekennen sich CDU, CSU und SPD zur Stirkung
und Gestaltung der deutschen und europdischen Internet-Infrastruktur
,als Vertrauensraum®” zum Zweck, ,Freiheit und Sicherheit im Internet zu
schiitzen”. Nicht nur der Raum, auch das ,Volkerrecht des Netzes” wird
doppelt funktional konzipiert. Diese begrifflichen Unsicherheiten und die
formale Instrumentalisierung des Volkerrechts des Netzes sind proble-
matisch, da sie den Blick auf die wirklichen (und bestehenden) Heraus-
forderungen der Anwendung des Volkerrechts auf staatliche und nicht-
staatliche Aktivititen mit Bezug zum Internet verstellen. Aufierdem be-
ruhen sie auf einem unzutreffenden Verstindnis des Verhiltnissen von
Menschenrechten und Volkerrecht des Netzes.

Zugleich ist der Fokus auf das Volkerrecht unterkomplex; die Normen
der Internet Governance sind weit vielfdltiger als suggeriert wird. Von
besonderer Bedeutung sind Grundsdtze der Internet Governance, die
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unterschiedlichen rechtlichen Charakter haben. Ihr gemeinsames
Hauptziel ist es, die Integritdt des Internets zu sichern.

Es bedarf eines , VOlkerrechts des Netzes”, um Freiheit und Sicherheit im
Internet zu schiitzen. Die Staaten der Welt haben sich schon im Prozess
der Weltgipfel der Informationsgesellschaft (2003-2005) darauf geeinigt,
gemeinsam den Aufbau einer menschenzentrierten, einschliefienden,
entwicklungsorientierten Informationsgesellschaft anzustreben, gestiitzt
auf ,Ziele und Grundsidtze der Charta der Vereinten Nationen, das
Volkerrecht und den Multilateralismus sowie unter voller Achtung und
Einhaltung der Allgemeinen Erkldrung der Menschenrechte.”

Das , Volkerrecht des Netzes” muss nicht neu erfunden werden. Es existiert
schon ein Normenbestand, der als ,Volkerrecht des Netzes” bezeichnet
werden kann. Bestehendes Volkerrecht ist einfach technologiesensibel
anzuwenden. Dieser Ansatz ist in Lehre wie Staatenpraxis im Wesentlichen
unwidersprochen. Zuletzt bestdtigte die reprdsentative UN-Gruppe von
Regierungsexperten fiir Informationssicherheit in ihrem Bericht von
2015, dass Volkerrecht einen essenziellen Rahmen fiir die nationale
Nutzung von Informations- und Kommunikationstechnologien darstelle.

Es wird wohl nie ein kohdrentes, auf eine Rechtsquelle zuriickzufiihrendes
»Volkerrecht des Netzes” geben; aber das ist auch nicht notig, um Freiheit
und Sicherheit im Internet effektiv zu schiitzen — dafiir reicht der Bestand
an Normen, der beschreibend , Volkerrecht des Netzes” genannt werden
kann; er reicht, er ist aber auch unersetzlich.

B. Inhaltliche Anforderungen an ein ,Vélkerrecht des Netzes”

B.1. Einleitung

Wie oben in III.A. ausgefiihrt, ist die Bezeichnung des fiir staatliche und
menschliche Aktivititen im Internet anzuwendenden Normenbestandes
als ,Volkerrecht des Netzes” durchaus legitim. Wenn hier von ,,inhaltlichen
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Anforderungen” die Rede ist, ist damit gemeint, welche zentralen Prin-
zipien und Werte der fiir das Internet relevante internationale Normen-
bestand reflektieren sollte. Das ,Volkerrecht des Netzes” stellt wie erldu-
tert einen normativen Bestandteil der Internet Governance dar. Die
Internet Governance hat ausweislich der Verpflichtungserklairung von
Tunis das Ziel des Aufbaus einer menschenzentrierten, einschlieffenden
und entwicklungsorientierten Informationsgesellschaft. Gemeinsame
Grundséatze lassen sich auch der Erklirung von Sao Paolo sowie dem
GGE-Bericht von 2015 entnehmen. Diese geben in einer Gesamtschau
den Rahmen fiir das , Volkerrecht des Netzes” vor und definieren seine
inhaltlichen Konturen.

Im Folgenden sollen aber, dem Gutachtensauftrag entsprechend, vor
allem die Verpflichtungen aller Stakeholder, besonders der Staaten, auf
die Menschenrechte (und besonders auf das Recht auf Privatsphire)
interessieren. Allerdings sei bemerkt, dass andere grundlegende Prinzi-
pien der Internet Governance mit Wirkung auf das Volkerrecht — wie
besonders der Schutz der Intermediédre®® — auch menschenrechtliche Fra-
gen beriihren. Dagegen ware ein alleiniger Fokus auf menschenrechtliche
Fragen in der grofleren, politischen Debatte um die Zukunft der Inter-
netregulierung verfehlt; nicht alles ldsst sich auf Fragen des Menschen-
rechtsschutzes reduzieren, auch wenn Ziel und Zweck jeder Rechtsord-
nung der Schutz (der Wiirde) des Menschen ist. Das gilt natiirlich auch
fiir das Volkerrecht (generell; und jenes ,des Netzes”). Die ultimative
Einheit des Volkerrechts, dessen Sinnhorizont, ist das menschliche We-
sen; und der ,ultimate concern for the human being” des Volkerrechts
Essential.®”

B.2. Schutz und Sicherung des Internetzugangs als Grundvoraus-
setzung der Realisierung aller Menschenrechte

Ohne Zugang zum Internet (Infrastrukturdimension) und Zugang zu
Internet-Inhalten (Inhaltsdimension) kénnen Menschen nicht am Mog-
lichkeitsraum des Internets teilnehmen. Der Menschenrechtsrat der Ver-
einten Nationen hat zuletzt 2012 und 2014 Staaten aufgerufen, ,to
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promote and facilitate access to the Internet”.’® Er berief sich dabei un-
ter anderem auf einen bedeutenden Bericht des UN-Sonderberichter-
statters fiir Meinungsduflerungsfreiheit, Frank La Rue, von 2011,* der
Internetzugang als Grundbedingung zur Auslibung der Kommunikations-
freiheiten anerkannte: ,the Internet has become a key means by which
individuals can exercise their right to freedom of opinion and expres-
sion“.®® Gleichzeitig ist die Meinungsduflerungsfreiheit aber auch ein
,enabler” anderer Rechte, darunter wirtschaftlicher, sozialer und kultu-
reller Rechte, wie das Recht auf Bildung, und biirgerlicher und politischer
Rechte, wie die Versammlungsfreiheit.°!

Voraussetzung fiir all die Austibung der Menschenrechte im Internet sind
also der Zugang zum Internet (der durch Infrastrukturmafinahmen
sicherzustellen ist) und der Zugang zu Internet-Inhalten (der vor Zensur
zu schiitzen ist). Volkerrecht schiitzt beide Zugangsdimensionen. Artikel
19 Abs. 2 des Zivilpaktes garantiert die Verbindungstechnologien mit
seinem Verweis auf den Schutz von Meinungsduferung durch ,any [...]
media of [one’s] choice”.®> Die Menschenrechtskommission bestdtigt dies
in ihrem General Comment No. 34 zu Artikel 19.%

Wiéhrend in manchen Staaten bereits ein Recht auf Internetzugang
gesetzlich festgeschrieben ist oder sich aus dem Recht dogmatisch ablei-
ten ldsst,** ist eine explizite Kodifizierung weder national noch inter-
national Voraussetzung fiir das Bestehen des Rechts. Die volkerrechtlichen
Verpflichtungen stecken den Rahmen ab, innerhalb dessen Deutschland
die Sicherung des Internetzugangs garantieren muss.® Ein Recht auf
Zugang lasst sich dogmatisch (fiir den deutschen Rechtsraum) als objek-
tiv-rechtliche Grundrechtswirkung sowohl als eigenstdndiges Recht,
umfasst vom Grundrecht auf Gewdihrleistung eines menschenwiirdi-
gen Existenzminimums (Art. 1 Abs. 1 iVm Art. 20 Abs. 1 GG) aber auch
als rechtlich geschiitzte Vorbedingung der Ausiibung anderer Rechte
konstruieren.®® Angesichts der zentralen Rolle, die das Internet inzwi-
schen einnimmt,®” entspricht diese Grundrechtswirkung einer positiven
Leistungspflicht des Staates: ein unmittelbar verfassungsrechtlicher Leis-
tungsanspruch® auf Gewdhrleistung eines menschenwiirdigen Existenz-
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minimums, die auch die ,Sicherung der Moglichkeit zur Pflege zwischen-
menschlicher Beziehungen und zu einem Mindestmafl an Teilhabe am
gesellschaftlichen, kulturellen und politischen Leben umfasst.“® Zwi-
schenmenschliche Beziehungen werden angesichts der Kommunika-
tionsmoglichkeiten der Informationsgesellschaft mafigeblich {iber das
Internet gepflegt. Es liegt am Gesetzgeber, die ,jeweiligen wirtschaftli-
chen und technischen Gegebenheiten” zu beachten und ,die soziale
Wirklichkeit zeit- und realitdtsgerecht im Hinblick auf die Gewdhrleis-
tung des menschenwiirdigen Existenzminimums zu erfassen, die sich
etwa in einer technisierten Informationsgesellschaft anders als frither
darstellt.“”°

Das Recht auf Internetzugang in der Praxis zu verwirklichen ist auch
wichtig fiir die menschliche Entwicklung. In der Agenda for Sustainable
Development fiir 2030 bekennen sich die Staaten der Vereinten Nationen
dazu, bis 2020 universellen und leistbaren Internetzugang in Entwick-
lungsldndern zu sichern.”! Hier miissen auch Staaten im Rahmen ihrer
Verpflichtung zur Umsetzung des Rechts auf Entwicklung tdtig werden.

Dominijerende Technologieunternehmen stehen im Hinblick auf das
Recht auf Zugang als Voraussetzung zur Ausiibung anderer Menschen-
rechte in einer abgestuften menschenrechtlichen Verantwortung, die in
den Guiding Principles on Business and Human Rights: Implementing the
United Nations ,Protect, Respect and Remedy” Framework expliziert wird.”?
Insbesondere diirfen sie nicht Menschenrechte durch unternehmerische
Tatigkeit verletzen oder durch ihre Produkte dazu beitragen.

B.3. Schutz der Grund- und Freiheitsrechte

B.3.1. Prinzipiell: Was offline gilt, gilt online

Es ist eigentlich ganz einfach. Alle Menschenrechte, die offline gelten,
gelten auch online.” Dies bestdtigt nicht zuletzt der Menschenrechtsrat
der Vereinten Nationen in seinen zwei einschldgigen Resolutionen von
2012 und 2014.7* Gleichlautend heif3t es jeweils in Absatz 1:
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»the same rights that people have offline must also be protected
online, in particular freedom of expression, which is applicable
regardless of frontiers and through any media of one’s choice, in
accordance with articles 19 of the Universal Declaration of Human
Rights and the International Covenant on Civil and Political Rights”.

Das Gleiche liest man in der Resolution zum Recht auf Privatleben im
digitalen Zeitalter: ,the same rights that people have offline must also
be protected online, including the right to privacy.“’”> Auch die Men-
schenrechtskommission wendet Artikel 19 des Zivilpaktes unaufgeregt auf
das Internet an:

»Any restrictions on the operation of websites, blogs or any other
internet-based, electronic or other such information dissemination
system, including systems to support such communication, such as
internet service providers or search engines, are only permissible to
the extent that they are compatible with paragraph 3.7

Dieses klare Bekenntnis zur technologischen Neutralitdt des Menschen-
rechtsschutzes wurde vom Europdischen Gerichtshof fiir Menschen-
rechte in seiner Yildirim-Entscheidung nachvollzogen.”” Er wendet regel-
mafig die EGMR als ,living instrument” in Lichte der ,present-day
conditions” an, wobei aber natiirlich Riicksicht auf die technologi-
schen Besonderheiten des Internets zu nehmen ist.”® Hinsichtlich des
Internets ist im Bereiche der Meinungsdufierungsfreiheit besonders die
Verstiarkungswirkung von verdffentlichten (problematischen) Auflerun-
gen, wie hate speech, zu beachten. Besonders Faktoren wie Einfluss einer
Meinungsdauflerung, Zugang, Dauer und Asynchronizitit der Informa-
tionen sind Teile der ,Spezifizitit“ von internetbezogenen Auflerungen
online.

B.3.2. Im Besonderen: Recht auf Privatleben (und Datenschutz)

Das Recht auf Privatsphire ist auf Ebene der Menschenrechte geschiitzt
durch Artikel 12 der Allgemeinen Erklarung der Menschenrechte, die
inzwischen grofiteils als Volkergewohnheitsrecht angesehen wird, sowie
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Artikel 17 des Internationalen Paktes iiber biirgerliche und politische
Rechte (IPbpR) und Artikel 8 der Europdischen Menschenrechtskonven-
tion (EMRK).” Das Recht auf Datenschutz ist international — aufer durch
eine entsprechende Konvention des Europarates — nicht explizit verankert,
wird aber als spezifisch ausgestalteter Teilbereich des Rechts auf Achtung
der Privatsphire angesehen.

Artikel 8 EMRK schiitzt den Freiheitsraum des Einzelnen, der notwendig
ist, um die PersoOnlichkeit frei zu entfalten und hat sowohl eine
abwehrrechtliche als auch eine gewdhrleistungsrechtliche Dimension
(Schutzpflichtwirkung).®’ Staaten miissen also nicht nur von Eingriffen in
die Privatsphdre Abstand nehmen, sondern auch gewdhrleisten, dass
andere soziale Akteure (und andere Staaten) die Privatsphére Einzelner
nicht verletzen.®!

Artikel 17 IPbpR in seiner Auslegung durch den Menschenrechtsaus-
schuss hat eine dhnliche Wirkung. Dem im Koalitionsvertrag gedufier-
ten Wunsch - , Das Recht auf Privatsphire, das im Internationalen Pakt
fiir biirgerliche und politische Rechte garantiert ist, ist an die Bediirfnisse
des digitalen Zeitalters anzupassen“®” — ist der Ausschuss, dem Grunde
nach, schon 1988 nachgekommen, als er festgehalten hat,® dass Uber-
wachungsmafnahmen (,whether electronic or otherwise”) von allen
Arten von Kommunikationen mit den tblichen Ausnahmen verboten
seien.®* Staaten miissten einen Rechtsrahmen schaffen, um Eingriffe ,by
natural or legal persons” zu verbieten.®> Es geht bei der Bewertung der
Masseniiberwachung durch die NSA auch weniger um die Frage der
Auslegung von Artikel 17 (hochstens der Frage seiner extraterritorialen
Wirkung, die von den USA - im Gegensatz zur Mehrheitsmeinung -
zuriickgewiesen wird®®), sondern vielmehr um die Umsetzung dieser
Verpflichtungen in der Praxis.’” Nicht das Volkerrecht des Netzes ist
hier (notwendigerweise) liickenhaft; es sind die volkerrechtswidrigen
Handlungen durch die USA und die anderen ,Five Eyes“-Staaten sowie
europdische Staaten, die eng mit diesen kooperiert haben, die das Recht
auf Privatsphdre im Internetzeitalter und den Charakter des Internets
als Vertrauensraum gefahrden.®
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Auch der Menschenrechtsrat der Vereinten Nationen zeigte sich in seiner
aktuellsten Resolution zum Recht auf Privatleben im digitalen Zeitalter
»ernsthaft in Sorge” im Lichte des

,negative impact that surveillance and/or interception of communi-
cations, including extraterritorial surveillance and/or interception of
communications, as well as the collection of personal data, in par-
ticular when carried out on a mass scale, may have on the exercise and
enjoyment of human rights.“*

Auf Ebene der Vereinten Nationen initiierten Deutschland und Brasilien
2013 unter dem Findruck der Enthiillungen iiber die Uberwachung
deutscher und brasilianischer Regierungsmitglieder und -dmter eine Reso-
lution der Generalversammlung tiber das Recht auf Privatsphére im digi-
talen Zeitalter, in der mit klaren Worten die Sorge der Staatengemein-
schaft tiber den negativen Einfluss von widerrechtlicher und willkiirlicher
Uberwachung auf die Menschenrechte Ausdruck findet und die an die
Rechtfertigungspflicht fiir Eingriffe in Menschenrechte — auch und gera-
de im Internet — erinnert.”

Das Urteil des EuGH im Fall Schrems reiht sich nahtlos ein. Luxemburg
hob damit die ,Safe Harbour“-Entscheidung der Kommission auf’® und
entzog dem millionenhaften Transfer von Daten europdischer Nutzer in
die USA die rechtliche Grundlage. Mit Entscheidung vom 6.10.2015%
riigte der EuGH die Kommission, weil sie es verabsaumt hatte festzustellen,
dass die USA - durch nationales Recht oder internationale Verpflichtun-
gen — ein angemessenes grundrechtliches Schutzniveau gewéahrleisten.”

Der Entscheidung vorangegangen war ein Rechtsstreit des Osterreichi-
schen Privacy-Aktivisten Max Schrems, der versucht hatte, iiber den die
Datenschutzbehorde Irlands, des Sitzes von Facebook, eine Uberpriifung
der Rechtmaifiigkeit der Datenbewegungen zwischen Europa und den USA
zu erreichen. Das schlussendlich befasste irische Hochstgerichte legte
schliellich vor.
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Der EuGH unterstrich, dass jeder Eingriff in die Charta-Grundrechte nach
Artikel 7 (Privatleben) und 8 (Datenschutz) klar und prdzise umrissen
sein misse, sich auf das absolut Notwendige beschranken miisse’* und
gleichzeitig wirksame Rechtsschutzmaoglichkeiten fiir die Betroffenen zur
Verfiigung stehen miissten, zumal es sich um personenbezogenen Daten
handelt, die automatisch verarbeitet werden. Eingriffe in das Privatle-
ben und den Schutz personenbezogener Daten — hier fithrt der EuGH
seine Judikatur von Digital Rights Ireland” fort — miissten sich auf das
»absolut Notwendige” beschridnken.

Die Rechtslage in den USA entspriche diesen Anforderungen nicht.
Uberschieflend sei eine Regelung, ,die generell die Speicherung aller
personenbezogenen Daten sdmtlicher Personen [...] ohne irgendeine
Differenzierung, Einschrinkung oder Ausnahme” ermoglicht.”® Gerade
Reglungen, die Behorden gestatteten, ,generell auf den Inhalt elektro-
nischer Kommunikation zuzugreifen“ verstoflen gegen den Wesen-
sgehalt des durch Artikel 7 der Charta garantierten Grundrechts auf
Achtung des Privatlebens.”” Deshalb war auch keine Verhiltnismifig-
keitspriifung (wie noch in Digital Rights Ireland) noétig. Es ist auch be-
achtenswert, dass schon der abstrakt normierte Zugriff (,,access”) behor-
denseitig ausreicht, um eine Wesensgehaltsverletzung festzustellen, und
nicht erst das tatsachliche Prozessieren der Daten. Auch verletzt sei, so
der EuGH, Art. 47 der Grundrechtecharta, das ein Grundrecht auf
wirksamen gerichtlichen Rechtsschutz, festschreibt, da fiir EU-Biirger
keine Moglichkeit bestehe, bei US-Behdrden Zugang zu (oder Loschung
von) den sie betreffenden personenbezogenen Daten zu erlangen. Eine
wirksame gerichtliche Kontrolle zur , Gewédhrleistung der Einhaltung des
Unionsrechts“ sei ,dem Wesen eines Rechtsstaats inhirent”.”®

Das Urteil, das im Wesentlichen den Ausfithrungen in den Schlussantra-
gen von Generalanwalt Yves Bot” folgte, unterstreicht die Bedeutung
von Privatleben und Datenschutz als Menschenrechte, bestdtigt die
Bedeutung, die der EuGH europdischer Datenhoheit beimisst und stellt
eine Fortfiihrung der multidimensionalen datenschutzfreundlichen
Judikaturlinie des EuGH dar.'® Schon in Digital Rights Ireland hatten die
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Europarichter betont, dass Eingriffe — besonders solche, die Datensamm-
lung ohne Differenzierung, Einschrdnkung oder Ausnahme vorsehen -
regelméflig Grundrechte verletzten, weil sie sich nicht auf das ,absolut
Notwendige” beschrankten. In Digital Rights Ireland hatte der EuGH {ibri-
gens auch gertiigt, dass die RL zur Vorratsdatenspeicherung keine Speiche-
rung im Unionsgebiet vorgeschrieben hatte.'°’ Man sieht hier den Kern
einer judiziellen Resouverdnisierung der Datenlandschaft im Internet mit
dem EuGH als Vorfechter der europdischen Datenhoheit.

Mit Schrems schiitzt der EuGH Privatleben und Datenschutz (und das Recht
auf wirksamen gerichtlichen Rechtsbehelf) gegen Handlungen der EU-
Organe und anderer Staaten; in Google Spain und Google'** fokussiert er
auf die Pflichten von Unternehmen (Linkléschpflichten von Suchma-
schinenbetreibern als Ausfluss der Rechte auf Privatleben und Datenschutz,
aufler gegenliufige Interesse der Offentlichkeit wiegen stirker); und in
Rynes'® erstreckte er seine Judikatur auch auf Aktivititen von Privaten
(private Videoiiberwachung im 6ffentlichen Raum ist ein Eingriff in das
Datenschutzrecht; diesem korrespondiert eine staatliche Schutzpflicht).
Damit hat der EuGH in nur zwei Jahren einen umfassende multidimen-
sionale, tendenziell expansive Datenschutzjudikatur entwickelt, die
bedeutende extraterritoriale Wirkungen zeitigt.

B.3.3. Rechtspolitische Uberlegungen

Der Schutz des Privatlebens — auch im Internet - ist ein ,gateway” fiir die
Meinungsauflerungsfreiheit.'” Nur wer sich sicher fiihlt, kann frei kom-
munizieren, sich eine Meinung bilden und diese dufleren. Beide Rechte
sind daher eng miteinander verquickt und bekriftigen einander. In dieser
Sicht spielen auch Verschliisselungstechnik und Anonymitét eine kritische
Rolle fiir den Realisierung der Menschenrechte online.!*

Im Gutachtensauftrag wird unter anderem die Frage gestellt, wie ein ,V06l-
kerrecht des Netzes” ausgestaltet werden miisse, um die Grund- und
Freiheitsrechte im Allgemeinen und besonders die Privatsphédre im
digitalen Zeitalter besser zu schiitzen. Daher werden im Folgenden einige
(volker)rechtspolitische Uberlegungen angestellt.
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Es gebricht nicht am Recht. Wie der Menschenrechtshochkommissar der
Vereinten Nationen in einem Bericht {iber das Recht auf Privatleben im
Internet eindeutig festhalt, ist die Staatenpraxis das Problem:

LInternational human rights law provides a clear and universal framework
for the promotion and protection of the right to privacy, including in the
context of domestic and extraterritorial surveillance, the interception
of digital communications and the collection of personal data.
Practices in many States have, however, revealed a lack of adequate
national legislation and/or enforcement, weak procedural safeguards,
and ineffective oversight, all of which have contributed to a lack of
accountability for arbitrary or unlawful interference in the right to
privacy.”!%

Die Snowden-Enthiillungen haben ,chilling effects“auf die Nutzung des
Internets und unser Verstindnis vom Internet als einer Technologie, um
positiven sozialen Wandel hin zu einer Informationsgesellschaft auf
Grundlage der Menschenrechte zu bewirken.'”” Die sozialen Kosten der
Masseniiberwachung sind weit hoher als ihre Ertrage. Gerade die Schwa-
chung von Verschliisselungsstandards oder die codierte Offnung von
Hintertiiren fiir staatliche Stellen kann negative Folgen fiir die nationale
Sicherheit haben. Der im September 2015 angenommene Schaake-Bericht
des Europdischen Parlamentes unterstreicht die Bedeutung von Ver-
schliisselungstechnologien fiir die Privatsphére und fordert unter anderem
ein Recht auf Verschliisselung und die Einfithrung von ,end to end“-
Verschliisselungsstandards fiir simtliche Kommunikationen.'*®

Demokratische Gesellschaften waren schon lange von Spionage und
Terrorismus bedroht. Schon 1978 urteilte der EGMR in Klass und andere
gegen Deutschland, dass die

»existence of some legislation granting powers of secret surveillance
over the mail, post and telecommunications is, under exceptional
conditions, necessary in a democratic society in the interests of
national security and/or for the prevention of disorder or crime.“!'*
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Allerdings bedeute dies nicht, dass Staaten Menschenrechte ignorieren
konnten oder in der Wahl ihrer Mittel und der Intensitit der Uberwa-
chung ginzlich frei waren: Im Bewusstsein, dass entsprechende Gesetze
die Gefahr in sich bédrgen ,[of] undermining or even destroying democra-
cy on the ground of defending it“, kdnnten Staaten nicht tun, was sie
wollten ,in the name of the struggle against espionage and terrorism*.''°
So unterstrich der EGMR in Shimovolos gegen Russland die Notwendigkeit
von ,detailed rules on the application of secret measures of surveil-
lance, especially as the technology available for use is continually
becoming more sophisticated.“!!"

Um den Schutz der Privatsphére im Internet zu verstarken, miissen Staa-
ten im Lichte dieser Ausfiihrungen ihre nationalen Gesetze und Politiken
auf Ubereinstimmung mit ihren menschenrechtlichen Verpflichtun-
gen — nach EMRK und Zivilpakt (und einschldgigem europdischem
Primédrrecht und insb. der Grundrechtecharta), jeweils in aktueller
Auslegung durch EGMR, Menschenrechtsausschuss (und EuGH) - tiber-
priifen. Normative Mafinahmen zur Behebung von Liicken miissen im
Rahmen von leicht zugidnglichen, offenen, gesellschaftlichen Diskus-
sionsprozessen entwickelt werden.

Jedes Gesetz, das Datensammlung ermoglicht, muss sich an anerkann-
ten menschenrechtlichen Kriterien (wie Spezifizitit und Zweckbindung)
messen lassen. Die Bedingungen, unter denen gesammelte Daten mittels
Selektoren durchsucht werden diirfen, miissen offentlich diskutiert wer-
den. Selektoren miissen veroffentlicht werden, um eine diskriminie-
rungsfreie Anwendung sicherzustellen. Der Einsatz von Selektoren, die
bestimmten Personen zugeordnet werden kénnen, muss noch hohere
Schutzschranken passieren.

Der EGMR hat in wichtigen Urteilen aufgezeigt, welche Pflichten Staaten
hinsichtlich des Schutzes der Privatsphére haben. Besonders einschlédgig
sind Weber and Saravia v. Germany, Klass and Others v. Germany (Richterliche
Kontrolle von Uberwachungsmafinahmen), Bucur and Toma v. Romania
(Schutz von Whistleblowern), Iordachi and others v. Moldova (enge Defi-
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nition der ,nationalen Sicherheit” zur Legitimierung von Eingriffen) und
El-Masri v. the former Yugoslav Republic of Macedonia (extraterritoriale Wir-
kung der EMRK; Bedeutung demokratischer Kontrolle von Nachrichten-
diensten).!'?

Demokratische Kontrolle von Sicherheits- und Nachrichtendiensten ist
wichtig fiir den Schutz der Menschenrechte und der Rechtstaatlichkeit.
Der Menschenrechtskommissar des Europarates empfiehlt die Aufnahme
eines nationalen Dialoges iiber Moglichkeiten zur Sicherstellung der
Kontrolle durch Recht.!’® Ahnliche Forderungen stellt die Venedig-
Kommission des Europarates auf.''

Zusammenfassend ldsst sich sagen, dass der Schutz des Rechts auf Pri-
vatleben zentral fiir die Weiterentwicklung einer entwicklungsorientier-
ten und menschenzentrierten Informationsgesellschaft ist. Mangelndes
Vertrauen in eine geschiitzte private Sphdre hohlt mit den Kommuni-
kationsfreiheiten auch die zentralen partizipativen Rechte an der In-
formationsgesellschaft aus. Das Recht auf Privatleben schafft den Frei-
raum, alle anderen Rechte auszuiiben.!’ Der historisch gesehen fiir die
Entwicklung der Menschenrechte zentrale Kampf um eine staatsfreie
Sphédre des Privaten muss, um das Recht auf eine ,unternehmensfreie”
Sphére erweitert, ins Zentrum von Bemiithungen um den Menschen-
rechtsschutz im Internet riicken.

Um dies zu erreichen, miissen alle Stakeholder an der Entwicklung von
Normen mit Internetbezug teilhaben konnen. Dies setzt Modelle der
demokratischen Legitimierung von Internet Governance-Normen voraus
und stellt das in Normenvokabular wie Rechtsfortbildungsverfahren
staatenorientierte klassische Volkerrecht westféalischer Pragung vor grofie
Herausforderungen.
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B.4. Verstarkung der demokratischen Teilhabe am weltweiten
Kommunikationsnetz

B.4.1. Partizipation im Multistakeholder-Modell als Teilhabe-Aquivalent

Demokratie ist ein volkerrechtlich hochst umstrittener Begriff. Politisch
oszilliertder Begriffzwischen , Lebensform“!'undleerer Bekenntnisformel''’.
Volkerrechtlich ist inzwischen''® allerdings weitgehend anerkannt, dass
sie als ,teleologisches Prinzip“'’” des Volkerrechts gelten kann, das
flankiert wird von einem Menschenrecht auf demokratische Governance
und besonders periodische, geheime, faire und freie Wahlen, das aus dem
Recht auf Selbstbestimmung in den gemeinsamen Artikel 1 Zivil- und
Sozialpakt, Artikel 21 der Allgemeinen Erkldrung der Menschenrechte
sowie Artikel 25 des Zivilpaktes in seiner Auslegung und nachfolgender
Praxis,'”” und den regionalen Verbriefungen (Artikel 10 Abs. 2 EMRK;
Artikel 13, 15, 16 AMRK, Artikel 10, 11 AfrMRK) abgeleitet werden kann.'*!

Die Realisierung demokratischer Partizipationsanspriiche im Rahmen von
transnationalen Steuerungsprozessen ist indes genuin schwierig. Demo-
kratische Teilhabe am Internet kann grundsitzlich dadurch gefordert
werden, dass Einzelne verstdarkt an globalen Prozessen der Internet
Governance teilnehmen - selbst oder durch Reprdsentanten. Verfahren
der Internetpolitik sind komplex und laufen parallel auf diversen Ebenen
mit weit divergierenden Normierungszielen ab. Das kann zu kognitiver
Uberforderung und in Folge Interessensverlust und Partizipationsver-
weigerung fiihren. Das grundsitzliche Bekenntnis der internationalen
Gemeinschaft zur Integration aller Stakeholder ist aber unbestritten.

Da Demokratie im Kontext des Internets vor grofien begrifflichen Heraus-
forderungen steht, nimmt die Multistakeholderstruktur als Institutionali-
sierung qua Verfahren von demokratischen Anspriichen der Stakehol-
dergruppen an Governance-Entscheidungen mit Internetbezug eine
zentrale Rolle in der normativen Ordnung des Internets ein. Alle — gerade
auch Biirger — haben ein demokratisches Teilhabeinteresse am Internet
und dessen Regulierung, ein ,Stake”, ein wertunterlegtes Interesse am
Regelungsergebnis und in Hinblick auf den Regelungsprozess, dessen
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Respekt — prinzipiell — eine Integration aller Stakeholder in allen Phasen
des normativen Prozesses voraussetzt. Dieses wird dann auch im Multi-
stakeholder-Ansatz durchgesetzt, der seine Verwirklichung findet in der
Entwicklung und Anwendung durch Regierungen (Staaten), den Privat-
sektor (Unternehmen) und die Zivilgesellschaft (Individuen) in ihren
jeweiligen Rollen von Instrumenten und Prozessen zur Regelung des
Internets.'?

Der Multistakeholderprozess als inklusiver Ansatz der Internet Governance
Policy-Gestaltung ist mit wenigen Ausnahmen (ordnungspolitischer Ini-
tiativen souverdnitdtsbewusster Regierungen) unumstritten. Durch die
derart erzielte Biindelung der legitimationsstiftenden Wirkung der Be-
teiligung von Staaten, dem Privatsektor und der Zivilgesellschaft (Input-
Legitimitdt) und Verfahren, die eine gleichberechtige Interaktion in
Regelungsprozessen ermoglichen (Throughput-Legitimitit), sind auch die
Regelungsergebnisse besonders legitim (Output-Legitimitdt).'?® Die Rege-
lungsergebnisse von Internet Governance-Prozessen sind aufgrund ihrer
Legitimitdt auch im Grofien und Ganzen effektiv, was wiederum ihre
Legitimitdt befordert.

Die Verwendung von Multistakeholder-Prozessen und von Mehrebenen-
diplomatie (oder ,mehrdimensionaler Diplomatie”) ist auch aus anderen
Rechtsregimen bekannt.'”* Die Integration der Zivilgesellschaft in den
Verhandlungsprozess in den Romischen Statuten des Internationalen
Strafgerichtshofs hat hier Beispielcharakter, wie auch die Entstehung
umweltvolkerrechtlicher Regularien mit expliziten Beteiligungsrechten
nichtstaatlicher Akteure (allerdings nur als NGOs organisierter).'>® Es ist
aber das Volkerrecht des Netzes, das den Multistakeholderismus als
normativen Ansatz ins allgemeine Volkerrecht kraftvoll einfiihrt und eine
Desintermediatisierung des Einzelmenschen bewirkt. Internetbezogene
Regeln, die ohne Beteiligung aller Stakeholder entwickelt werden, werden —
hédufig — als illegitim wahrgenommen. Dies hat das Beispiel des Anti-
Produktpiraterie-Abkommen (ACTA) gezeigt; dies illustriert auch die
zivilgesellschaftliche Opposition gegeniiber TTIP und TISA.
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Die Debatte um das optimale Design von Multistakeholder-Struktu-
ren wird heftig gefiihrt. Zentrale Verbesserungspotenziale fiir internet-
bezogene Multistakeholder-Prozesse liegen im Abbau von Informations-
disparititen zwischen Akteuren und Akteursgruppen (wobei staatliche
Informationsmonopole durch Informationsfreiheitsgesetze aufgeweicht
werden), im Aufbau von Vertrauen zwischen den Stakeholdergruppen als
Voraussetzungen fiir einen konstruktiven Diskurs,'*® und in der Identi-
fizierung und Marginalisierung von ,bad actors”, die sich zwar am
Diskursprozess beteiligen, diesen aber inhaltlich oder durch Verfah-
renstricks obstruieren.'?’

Auf lokaler und regionaler Ebene sind , Governance Groups”, die sich aus
verschiedenen Stakeholdern zusammensetzen inzwischen zu einem
effektiven und legitimen Modell der Regulierung geworden.'”® Empiri-
sche Studien legen nahe, dass die Reprasentativitdt der Gruppe und eine
starke Leadership des Diskussionsprozesses entscheidende Faktoren auf
dem Weg zu erfolgreichen normativen Outcomes darstellen.!? Wie die-
se Erkenntnisse fiir die Internet Governance ibersetzt werden kénnen,
steht zurzeit zur Debatte.

Globale zivilgesellschaftliche Bewegungen haben in historischer Sicht
schon vieles bewegt: vom Verbot des interkontinentalen Sklavenhandels
bis zum Frauenwahlrecht sind wichtige soziale Fortschritte — zunéachst —
durch nichtstaatliches Engagement initiiert worden. In Bezug auf das
Internet kommt als ergdnzendes Element die Bedeutung der nichtstaat-
lichen Standardsetzung hinzu. Es kann durchaus sein, dass sich langfris-
tig aus den nun prasenten ersten globalen Initiativen um Aspekte der
Internet Governance eine Weltzivilgesellschaft'* entwickelt — und einen
Weltbiirger entstehen ldsst, der sich in den Diskursraumen des Internets
bewegt und dort seine demokratischen Teilhaberechte einfordert und
auslebt.!

Je inklusiver das Internet, desto eher kann dieser Prozess Wirkung zeitigen.
Zugang ist also Voraussetzung fiir demokratische Teilhabe.
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B.4.2 Demokratische Teilhabe am Internet setzt Zugang zum Internet
voraus

Demokratische Teilhabe am Internet setzt Zugang voraus. Mehr als die
Halfte der Menschheit hat noch immer keinen Zugang zum Internet.
Einem aktuellen Bericht von ITU und UNESCO zufolge sind 3,2 Mil-
liarden Menschen online. Das bedeutet aber auch, dass 4 Milliarden
Menschen noch nicht ins Internet kommen. Breitband-Internet sei aber
eine ,foundation for sustainable development”,'*? was auch die UNO-
Staaten selbst anerkannten, die sich im Rahmen der Sustainable Deve-
lopment Goals dazu verpflichteten, Internetzugang fiir alle bis 2020 zu
sichern. Selbst in entwickelten Gesellschaften miissen allerdings noch
Mafinahmen gesetzt werden, um Breitbandausbau flichendeckend zu
erreichen.

Diesen als ,Universaldienst” zu definieren, wire ein erster Schritt. Ein
Bericht des Broadband Opportunity Council von 2015 im Auftrag von
US-Prisident Obama kommt zu dem Schluss, der Zugang zu Breitband-
Internet habe sich inzwischen zu einer ,core utility” entwickelt und sei
gleich zu bewerten wie Wasser, Abwasserversorgung und Elektrizitdt als
»essential infrastructure for communities“.’* Auch die deutsche Regie-
rung hat sich in der Digitalen Agenda zum Breitbandausbau bekannt:
2,7 Milliarden Euro stehen dafiir bereit.”** Bis 2018 sollen in ganz
Deutschland Zugangsraten von mindestens 50 Mbit pro Sekunde er-
reicht sein.'* Dieser Prozess ist zu tiberwachen und zu férdern.

Die Sicherstellung von schnellem Internetzugang, gekoppelt mit einem
moglichst flichendeckenden WLAN-Netz, ist Voraussetzung fiir eine Ver-
stairkung der demokratischen Teilhabe am Internet. Daher ist auch die
Verabschiedung des Referentenentwurfs des Telemediengesetzes durch
das Kabinett nicht unproblematisch, da die Neufassung der Storerhaf-
tung in § 8 und die Konzipierung der Haftungsprivilegien fiir Host-
Provider in § 10 Rechtsunsicherheit schaffen.!*®

Zugang ist Voraussetzung fiir die Stirkung der Rolle des Internets zur
Forderung von demokratischer Partizipation in nationalen und interna-
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tionalen Diskursrdumen sowie — potenziell — zur Stirkung der demokra-
tischen Legitimation internetbezogener Normierungsprozesse. Es ist
Aufgabe des Staates, sowie abgestuft der internationalen Gemeinschaft,
in der Umsetzung des Rechts auf Entwicklung und der Verpflichtung
auf nachhaltige Entwicklungsziele Internetzugang fiir alle zu schaffen.
Zugang alleine reicht indes nicht; der Staat muss auch die Privatheit
und Sicherheit der Kommunikation im Internet respektieren und ge-
wihrleisten — auch gegen Private und Drittstaaten. Das geht unter anderem
durch die Forderung von Verschliisselungstechnologien.

B.4.3. Ein Recht auf Verschliisselung befordert demokratische Teilhabe
Diskussionen iiber ein Grundrecht auf Verschliisselung, die angesichts
der deutschen Pionierstellung durch das Grundrecht auf IT-Sicherheit
einen Impetus erfahren haben,'*” miissen forciert und international ge-
fihrt werden. Ein Recht auf Verschliisselung ist Ausfluss des Rechts auf
Privatleben.'* Angesichts der systemischen Uberwachung von Internet-
kommunikation ist ein Grundrecht sowohl auf Verschliisselung als auch
auf Wahl der Verschliisselungsmethode bedeutsam: als eine Art ,Recht
der digitalen Selbstverteidigung”.!** Das Wissen, geschiitzt kommunizie-
ren zu kénnen, kann das Interesse an demokratischer Teilhabe am Inter-
net verstdarken. Staaten miissen sich - in negativer Wirkung des Rechts
auf Verschliisselung — Versuchen enthalten, ,back doors” in Verschliis-
selungstechnologien einzubauen oder Biirger von deren Gebrauch
abzubringen.

Wihrend der britische Premierminister Cameron und der FBI-Direktor
James Comey codierte ,Schliissel” fiir Geheimdienste zur Uberwindung
von Verschliisselung fordern,'* liegt dem US-Kongress ein Gesetz — der
Secure Data Act — vor, der es Behorden verbieten wiirde, Vulnerabilititen
in Sicherheitstechnologie vorzuschreiben.'*! Diese sog. Hintertiiren (,back-
doors’) sind, so auch UN-Sonderberichterstatter Kaye, kein menschen-
rechtlich vertretbarer Weg:

»1t is a seemingly universal position among technologists that there is
no special access that can be made available only to government
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authorities [...] In the contemporary technological environment,
intentionally compromising encryption, even for arguably legitimate
purposes, weakens everyone'’s security online.”!*?

Welche Folgen dies haben kann, zeigt die Veroffentlichung des Master
Keys der amerikanischen Transportsicherheitsverwaltung (TSA) fiir Gepédck
und dessen Nachdruck durch Aktivisten auf einem 3D-Drucker.'*® Der
Schutz von Verschliisselungstechnik und dessen verstérkter Einsatz schiit-
zen die Privatsphdre und mit ihr die Vorbedingung zur Ausiibung der
Meinungsdufierungsfreiheit. Beide sind damit wichtige Fundamente fiir
die Realisierung demokratische Teilhabeperspektiven.

B.4.4. Accountability als Element demokratischer Legitimation
Accountability oder Rechenschaftspflicht meint im Kontext des Inter-
nets, dass die formalen und informellen Institutionen, die relevant sind
in Internet Governance und Internetpolitik-Prozessen, sich gegeniiber
der in Multistakeholderstrukturen organisierten internationalen Gemein-
schaft rechtfertigen miissen. So kann tiber das Ziel, die demokratische
Legitimation von in privaten oder hybriden Regimen entstandenen
Normen zu heben, die demokratische Teilhabe aller Stakeholder gesichert
werden. Entscheidungen dieser Formationen sind nach allgemein
anerkannten Grundsdtzen der Menschenrechte, der Rechtstaatlichkeit
und der Demokratie zu treffen.'** Diese Grundsitze sind fiir die Beurtei-
lung der Legitimitdt aller Akte der Auslibung international-6ffentlicher
Gewalt bzw. International Public Authority entscheidend;'*> doch selbst
wenn nicht 6ffentliche Gewalt ausgeiibt, sondern eher durch (formlose
oder nur schwach prozeduralisierte) Macht auf den ,Raum der Griinde“
(fiir bestimmtes Verhalten)'*® anderer Stakeholder eingewirkt wird, sind
diese zumindest relevant. Im Detail wird etwa gefordert, dass alle Ak-
teure einzubeziehen sind und sich alle Institutionen der Internet
Governance an die Grundsdtze der guten Verwaltung, einschlief}lich der
Transparenz und der Rechenschaftspflicht, halten miissen.'"’

Dieser Anspruch - dass alle Stakeholder, auch Einzelne, ein Recht auf
Rechenschaftspflicht gegeniiber normativen Akteuren der Internet Go-
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vernance haben, ohne dass ein Staat dieses Recht mediatisieren miisste —
kann auch als Recht auf Rechtfertigung ausgedeutet werden. So hat Rainer
Forst ein Recht jedes Menschen postuliert, dass er weder Normen noch
gesellschaftlichen Verhidltnissen unterworfen ist, die ihm gegeniiber
nicht angemessen gerechtfertigt werden konnen.!*8

Natiirlich ist die ,Rechtfertigung” von Politiken eine Frage der Macht.!*
ICANN ist ein madchtiger Akteur und war historisch in der Lage, sich
gegeniiber Zweifel an seiner Legitimitdt effektiv zu wehren. Dies liegt
auch an ICANNs Ressourcenausstattung.

»Wer iber groflere und starkere dkonomische Ressourcen oder Ge-
waltmittel verfiigt, wer mit Hilfe moderner Informationstechnologien
normative Griinde strategisch erfolgreich verbreiten oder gegen Kritik
erfolgreich immunisieren, die politische Agenda bestimmen und den
politischen Prozess mit je eigenen Themen und Griinden erfolgreich
beeinflussen kann, wer ganze Bevdlkerungsgruppen in Abhédngigkeit
bringen oder Eliten zu Klienten machen kann, hat groflere Chancen,
seine normative Ordnung gegeniiber anderen durchzusetzen und
gegen Kritik, Dissidenz und Widerstand zumindest iiber lingere
Zeitraume zu immunisieren.“!*°

Die Uberpriifung dieser normativen Griinde verlduft in Prozessen der
Uberpriifung der Accountability einer Formation bzw. deren Entschei-
dungen, was einen Rekurs auf die ,Demokratie” bzw. demokratische
Legitimation zundchst unnoétig macht. In einer Studie zur Accountability
von internationalen Organisationen hat die International Law Association
Prinzipien der Accountability entwickelt, deren Anwendung die ,,demo-
kratische Teilhabe” von Biirgern auch an nicht-traditionellen interna-
tionalen Organisationen bzw. privaten oder hybriden Regelungsformen
und -formationen verstarken kann. Zu diesen gehoren Prinzipien wie
Good Governance (Transparenz, Informationszugang, partizipatorischer
Entscheidungsfindungsprozess, nachvollziehbare Finanzgebarung), Good
Faith, Verfassungsartigkeit und institutionelle Balance, Kontrolle, Be-
grindungszwang, prozedurale Regularitdt, Objektivitdt und Unparteilich-
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keit, und Due Diligence."”! Durch Prozeduralisierung kann dergestalt
gesichert werden, dass informelle Regulierung und nicht formal legiti-
mierte Formationen dennoch Normen produzieren, die als demokratisch
legitimiert gelten konnen.'*

Ein beispielhafter Anwendungsfall fiir Accountability-Priifungen im Vol-
kerrecht des Netzes ist der Transitionsprozess der Kontrolle der IANA-
Funktionen'* Die Diskussionen werden hier parallel in zwei Bereichen
gefiihrt: zur Frage der Transition der IANA-Funktionen und zur Hebung
der Accountability von ICANN. Die mit letzterer Frage befasste Cross
Community Working Group (CCWG) kam zu dem Schluss, dass sich der
ICANN-Vorstand in Zukunft starker nach den Vorschldgen der Stakeholder
zu richten hitte, dass diese die Statuten entwerfen dirften sowie die
Moglichkeit haben sollten, Entscheidungen des Boards vor Gericht an-
zufechten und Board-Mitglieder auszutauschen.'>* ICANNs Vorstand, der
Empfehlungen zu dem Bericht abgeben kann, lehnte die Mafinahmen
zur Accountability-Steigerung ab.!%S

Diese Diskussion zeigt beispielhaft, wie komplex es ist, eine Rechtfer-
tigungsordnung selbst fiir eine Organisation zu konzipieren, die schon
lange unbestritten zentrale Aspekte der Internetarchitektur verwaltet
und deren Rolle in der Fillung von Entscheidungen im international-
offentlichen Interesse unbestritten ist. Wie schwierig ist es erst, die
Verwaltung inzwischen zumindest halboffentlicher sozialer Raume durch
die Betreiber sozialer Netzwerke und die Entwicklung ethischer Prinzi-
pien fiir Algorithmisches Entscheiden einer Rechtfertigungspflicht ge-
geniiber einer internationalen Multistakeholder-Struktur zu unterwerfen.
Dennoch muss dieser Weg gegangen werden, wenn das Recht auf Recht-
fertigung jedes Einzelnen gegeniiber allen Normenproduzenten nicht fiir
die normative Ordnung des Internets aufgeben werden soll.

B.5. Zwischenfazit

In diesem Abschnitt standen die inhaltlichen Anforderungen an ein
»Volkerrecht des Netzes” im Vordergrund. Zunichst ist dem Volkerrecht
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des Netzes (und den staatlichen Grundrechten) ein Menschenrecht auf
Internetzugang zu entnehmen. Denn ohne Zugang zum Internet (Infra-
strukturdimension) und Zugang zu Internet-Inhalten (Inhaltsdimension)
konnen Menschen nicht ihre Menschenrechte realisieren. In der Agenda
for Sustainable Development fiir 2030 bekennen sich die Staaten der
Vereinten Nationen dazu, bis 2020 universellen und leistbaren Inter-
netzugang in Entwicklungsldndern zu sichern; und bis 2018 - so will es
die Digitale Agenda —soll in Deutschland flaichendeckend Breitbandzugang
erreicht sein.

Der Schutz der Privatsphére im Internet ist Voraussetzung fiir die Aus-
ibung der Meinungsauflerungsfreiheit; diese wiederum ist ein Katalysator
fiir die Realisierung aller anderen Menschenrechte im Online-Kontext.
Trotz unterschiedlicher Gewichtungen des Privaten (und des Daten-
schutzes) auf globaler Ebene sind gewisse normative Konvergenzen
auszumachen. Doch schon jetzt gebricht es nicht an Normen: Die
systemische Masseniiberwachung der Internetkommunikation durch die
USA und ihre Partner ist nach geltendem Recht unkompliziert als
Volkerrechtsverstofl zu beurteilen. Dennoch miissen Staaten handeln. Sie
stehen in der Pflicht, ihre nationalen Gesetze und Politiken auf Uber-
einstimmung mit ihren menschenrechtlichen Verpflichtungen zu priifen
und insbesondere Gesetze, die Datensammlung erméglichen, an den
anerkannten menschenrechtlichen Kriterien messen zu lassen. Gleich-
zeitig miissen Staaten ihre Sicherheits- und Nachrichtendiensten ver-
stirkt demokratischer Kontrolle unterziehen. Internationale Koopera-
tion zwischen den USA und der EU kdénnen - so sie menschenrechtlich
sensibel ablaufen — wichtige Schritte zum Schutz des Rechts auf Privat-
sphédre und des Datenschutzes online darstellen.

Demokratische Teilhabe am Internet kann durch verstarkte Teilnahme des
Einzelnen an den globalen Prozessen der Internet Governance realisiert
werden. Das Bekenntnis der internationalen Gemeinschaft zur Inte-
gration aller Stakeholder im Rahmen von Multistakeholder-Ansidtzen
prozeduralisiert inhaltliche Anforderungen an die Internet Governance.
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Die Sicherstellung von schnellem Internetzugang, gekoppelt mit einem
moglichst flichendeckenden WLAN-Netz, sind wichtig fiir die demo-
kratische Teilhabe am Internet. Dies muss auch bei rechtspolitischen
Entwicklungen beachtet werden. Gleichzeitig sind internationale Dis-
kussionen {iiber ein Grundrecht auf Verschliisselung als Ausfluss des
Rechts auf Privatleben weiter zu forcieren.

Accountability oder Rechenschaftspflicht meint im Kontext des Inter-
nets, dass die formalen und informellen Institutionen, die relevant sind
in Internet Governance und Internetpolitik-Prozessen, sich gegeniiber
der in Multistakeholderstrukturen organisierten internationalen Gemein-
schaft rechtfertigen miissen. Die Diskussion um die Starkung der Ac-
countability von ICANN zeigt beispielhaft, wie komplex es ist, inter-
nationale Ordnungen zu konzipieren, die von Multistakeholderstruktu-
ren auf ihre Rechtfertigung befragt werden konnen.

C. Das Zusammenspiel von nationalem Recht,
europaischem Recht und Vélkerrecht

C.1. Einfiihrung

Das Konzept der Geschlossenheit der Rechtsordnung im Sinne der
ausschlief}lichen Geltung des von Normunterworfenen legitimierten
Rechts in einem nationalstaatlichen System ist eine Fiktion.*® Das mit
dem modernen Verfassungsstaat entstandene staatliche Rechtsparadigma
wird herausgefordert durch die Globalisierung und die Relativierung von
Territorialitdten durch Informations- und Kommunikationstechnologien.™’

Das heif3t jetzt nicht, dass der Staat vergeht: ,Der virtuelle Raum bedeutet
[...] nicht das Ende des souverdnen Verfassungsstaates“!*s. Der Staat —
durch Legislative, Exekutive und vor allem Judikative — muss sich auf seine
zentralen Funktionen besinnen und seine Biirger schiitzen, ohne dabei
aber deren Rechte zu verletzen. Das heifst, dass Staatsrecht auch weiterhin
eine zentrale Rolle bei der Regulierung von internetbezogenen Sachver-
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halten einnimmt. Gleichzeitig herrschen im Internet verschiedene Re-
gelungsregime - also Ansammlungen von Normen unterschiedlicher
Natur, Urheberschaft und Bindungswirkung.

Die Regeln, auf denen die Internet Governance beruht, speisen sich aus
einer Gemengelage von oOffentlichen Rechtsquellen (staatlichem Recht,
Europarecht und volkerrechtlichen Vorgaben) sowie privaten und hy-
briden Normenquellen (Standards, Codes, Allgemeinen Geschéftsbedin-
gungen).'” Das Normengefiige der Internet Governance beeinflusst das
Volkerrecht, supranationale Rechtssetzer (wie die EU) und zahlreiche na-
tionale Rechtsregime (wie das Internetstrafrecht und den Datenschutz),
nimmt aber gleichzeitig Entwicklungen aus diesen Regimen wieder auf.
In diesem ,Regelungsmosaik” ist die Kohdrenz des Freiheitsschutzes
schwierig zu garantieren.'® Als komplizierender Faktor kommt noch hin-
zu, dass im Internet spontane, dezentrale, private Rechtsregime entstanden
sind, in denen weder traditional noch charismatisch und nicht einmal
regelmafig rational legitimierte Akteure und Institutionen international-
offentliche Gewalt ausiiben.'®!

C.2. Bestehen normative Defizite in der Regulierung und
Umsetzung?

Wann ist eine Rechtsordnung defizitdr? Jede Rechtsordnung ist im Fluss
und passt sich stindig neuen Gegebenheiten an; sich wandelnde Kon-
zeption von Sozialmoral schaffen beispielsweise inkrementell steigenden
Anderungsdruck; die gesellschaftliche Willensbildung und die Rechtsord-
nung sind daher kommunizierende Gefifie mit einem Verzogerungsfaktor.'®
Entscheidend ist also die Frage des Vergleichsobjekts: defizitdr im Vergleich
zu einer anderen bestehenden Rechtsordnung? Oder einer idealen
Rechtsordnung?

Die Antwort kann sinnhaft nur lauten: defizitdr im Vergleich zu einer
Rechtsordnung, die so gestaltet ist, dass sie die angestrebten Ziele der
internationalen Gemeinschaft fiir die Informationsgesellschaft, ndmlich
deren entwicklungsorientierte, menschenrechtssensible Ausgestaltung
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auf Grundlage der Charta der Vereinten Nationen, des Volkerrechts und
der Allgemeinen Erklarung der Menschenrechte sicher erreichen kann. In
Regulierung und Umsetzung bestehen also dann normative Defizite,
wenn die normative Ordnung des Internets — das transnationalisierte
Recht, bestehend aus Volkerrechtsregeln, FEuroparecht, Staatsrecht,
privaten Rechtsregimen und soft law — diese Ziele nicht legitim und effektiv
erreicht. Diese bestehen in der Tat.

C.3. Wie konnen diese liberwunden werden?

C.3.1. Zur Identifikation der passenden Ebene zur Normproduktion
Angesichts der Vielzahl betroffener Akteure und der sinkenden Relevanz
von Grenzen im Internet ist es eine Herausforderung, die ,passende”
normative Ebene - global, regional, national — zur Normierung bestimm-
ter internetbezogener Sachverhalte zu identifizieren. Regelmafig ist
ndmlich nicht nur eine Ebene betroffen, und allen drei Ebenen konnte
legitim ein Normierungsinteresse unterstellt werden. Dies sei am Bei-
spiel der lokalen Speicherpflicht fiir Nutzerdaten illustriert.'*®

Am 1.9.2015 trat ein neues russisches Gesetz in Kraft, das eine Daten-
lokalisierungspflicht (Data Localization Rule) beinhaltet: Daten mit Bezug
zu russischen Biirgern miissen auf Servern in Russland gespeichert werden;
die russische Datenschutzagentur Roskomnadzor muss informiert werden,
wo sich die Daten physisch befinden.!®* Hier trifft staatliches Recht auf
den volkerrechtlichen Schutz der freien Internetkommunikation und der
Freiheit des Internets als globale Kommunikationsinfrastruktur.'®> Auf
europdischer Ebene stellte nun der EuGH im Fall Schrems fest, dass das
Datenschutzniveau in anderen Staaten ,angemessen” sein miisse (d.h.
ein der Union ,der Sache nach gleichwertig[es]”,'®® wenn ein Transfer
von Daten europdischer Nutzer gestatten werden sollte. Die Gleichwer-
tigkeit substanziiert der EuGH in Folge unter Riickgriff auf europdisches
Datenschutzrecht (um gleichzeitig zu betonen, dass das Schutzniveau
nicht ident sein miisse).'”” Damit schreibt der EuGH seine expansive Da-
tenschutzjudikatur fort und setzt einheitlich — ,, angemessene” — Schutz-
standards fir ,europdische” Daten, ob in Europa oder als Exportartikel,
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fest. Diese Schutzstandards entfalten extraterritoriale Wirkung. Gleichzeitig
lasst sich das Urteil als Pladoyer fiir europdische Datenhoheit lesen. Sollte
dies einem umfassenden, multidimensionalen Grundrechtsschutz sicher-
stellen, ist allerdings — etwa im Rahmen der Datenschutzgrundverord-
nung - dringend eine Liicke normativ zu fiillen. Die nach auflen hin nun
vom EuGH unterstrichenen datenschutzrechtlichen Grundsitze und der
hohe Schutzstandard kann von diesen nicht auf nationale Sachverhalte
angewandt werden (vgl Art 51 Abs 1 GRC). Weiterhin besteht keine euro-
parechtliche Grundlage fiir die Bewertung von mitgliedstaatlichen Daten-
zugriffsregelungen, wie des Artikel 10-Gesetzes, auf Grundrechtskonfor-
mitdt.'®® Das ist ein Widerspruch, den es aufzuldsen gilt, will die EU
weiterhin glaubhaft als Verfechterin von hohen Datenschutzstandards
auftreten. Zusammen mit den Folgen des Urteils fiir die Verhandlungen
iiber die volkerrechtliche Vertrage TTIP und TISA zeigt dieses Beispiel die
Verbundenheit der Rechtsordnungen; Fragen des Datenschutzes kann
keine Rechtsordnung (mehr) alleine normieren.

Als grundsitzliches Prinzip der normativen Ordnung des Internets kann
wohl die Subsidiaritdt gelten, die sich im regionalen Integrationsrecht
erfolgreich etabliert hat und mit Abstufung auch fiir das Verhéltnis der
Ebenen global, regional, national in Bezug auf das Internet Anwendung
finden kann. Grundsitzlich soll daher gelten, dass eine Regelung auf
biirgerndchster Ebene vorzunehmen ist, aufler gute Griinde (globale
Harmonisierungsnotwendigkeit) sprechen dafiir, dass globale Regelungen
vorzuziehen sind. Der Nachteil der subsididren Normierung liegt natiir-
lich in der Forderung unterschiedlicher normativer Ansétze, die nur mit
Miihen miteinander in Einklang zu bringen sind. Dies widerspricht der
globalen, interoperativen Natur der Informations- und Kommunikations-
technologien, die Grenzen ja gerade iiberwinden. Als Minimalanforde-
rung an subsididre normativen Ansdtze muss daher in jedem Fall eine
starke responsive Komponente gefordert werden, die Rechtsordnungen
fiireinander offnet.'*’

Dariiber hinaus kommt im Internet noch die Frage auf, ob eine Regelung
durch offentliches Recht oder durch private Regime stattzufinden hat.
Weiters komplizierend kommt hinzu, dass gerade im Bereich der Internet
Governance das Entstehen von Normen oft nicht zentral steuerbar ist.
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Eingedenk dieser Herausforderungen werden im Folgenden dennoch
ebenenspezifisch ausgewdhlte normative Perspektiven zu einer men-
schenrechtssensibleren und entwicklungsorientierten Adaptierung von
Facetten der normativen Ordnung des Internets durch das nationale
Recht, fiir die supranationale Ebene (EU) und im Volkerrecht beleuchtet.”?

C.3.2. Ausgewdhlte normative Perspektiven'”’

C.3.2.1. Nationale Ebene

Kritiker der staatlichen Regulierung des Internets stellen vor allem die
Wirksamkeit von zentraler Regulierung im Vergleich zu dezentraler ent-
stehenden, ,natiirlich” sich entwickelnden privaten Rechtsregime in
Frage.'”” Dem ist aber nicht so. Eine Studie zur Wirkung des Grundgeset-
zes im Internet diagnostiziert kaum Defizite im rechtlichen und grund-
rechtlichen Rahmen, solange die Sachverhalte ,rein national” seien.!”?
Die grundgesetzliche Werteordnung sei ,in die sozial-ethischen Grund-
anschauungen der deutschen Gesellschaft eingegangen, dass bereits auf
diese Weise [...] der Rechtsfrieden auch unter Privaten (auch im Internet)
gesichert scheint.” Sobald Sachverhalte allerdings die Grenzen Deutsch-
lands tiberschreiten, lassen sich grundrechtliche Positionen nicht leicht
verteidigen. Der problematische Schluss der Studie, dem zuzustimmen
ist: In Internetsachverhalten mit einem internationalen Bezug (und das
ist die Mehrheit) kann sich der Einzelne ,nicht auf die Garantenstellung
des Staates hinsichtlich seiner Grundrechte verlassen”. '7*

Dies ist problematisch, da Internetnutzerinnen und -nutzer aufgrund der
Ubiquitdt des Internets nicht zwischen staatlichen, europédischen und
internationalen Sachverhalten unterscheiden kénnen. Wer kénnte wis-
sen, auf welchen Servern und in welchen Clouds!”® jene Daten gesichert
sind, die abgerufen werden; wer konnte nachvollziehen, auf welchem
Wege die Datenpakete einer E-Mail ihren Weg zum Empfinger finden; —
gerade die Dezentralitdt des Internets und die Endnutzer-zu-Endnutzer-
Konzeption der grundlegenden Architektur bedeutet auch, dass die geo-
grafische Festlegung von Handlungen und Zuschreibung von Verant-
wortlichkeiten an private und staatliche Akteure schwer fallt.!”® Dies
bedeutet natiirlich nicht, dass Territorialitit als volkerrechtliches Leit-
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prinzip hinsichtlich jurisdiction to prescribe und enforce irrelevant wird.'”’
Lediglich die Handlungsmoglichkeiten (und damit -pflichten) des Staates
werden eingeschridnkt.'”® Schliesky et al. fiihren dazu richtig aus, dass die
Steuerungsfahigkeit von Nationalstaaten zu Zeiten der Globalisierung
begrenzt sei:

»[W]er die Vorteile der Globalisierung, der zunehmenden Vernetzung,
der auf Ubiquitdt sowie Raum- und Zeitunabhéngigkeit basierenden
Dienste nutzt, muss sich im Gegenzug vergegenwartigen, dass er nicht
in gleicher Weise Schutz des Staates beanspruchen kann wie in rein
nationalen Sachverhalten.“'”

Dass der Nationalstaat nicht effektiv sdmtliche Grundrechtspositionen
sichern kann, immunisiert die fiir das Internet einschldgigen Rechts-
ordnungen allerdings noch nicht gegen Kritik. Im nationalen Recht gilt es
zundchst, die Wirkmadichtigkeit der Grundrechte fiir internetbezogene
Sachverhalte zu erh6hen. Hier sind verschiedene normative Ansitze mog-
lich,'®® wobei am sinnvollsten erscheint, dass Wissenschaft und Gerichts-
praxis die Schutzpflichtdimension des Staates inhaltlich weiterentwi-
ckeln'® sowie die Drittwirkung der Grundrechte in der Praxis effektuie-
ren — dies kann mafigeblich iiber das AGB-Recht (hier: §§ 307ff BGB)
ablaufen.

Dartiiber hinaus ist bestehendes Recht internetsensibel zu adaptieren und
internetbezogene Gesetze menschenrechtsbewusst zu reformieren. Novel-
len wie jene des Telemediengesetzes zeigen indes auf, dass den rechtlichen
Herausforderungen der Informations- und Kommunikationstechnologien
immer noch nicht gerecht wird. Dringend wire auch eine Reform der
rechtlichen Einschrankungen fiir Fernmeldetiberwachung geboten.

Im Interesse der Vollstindigkeiten seien an dieser Stelle auch faktische
Mafinahmen angefiihrt,'®> die von Seiten deutscher Institutionen zu set-
zen wdren, um die angestrebten Ziele der Informationsgesellschaft
(Sicherung der Stabilitdt, Integritdt und Funktionsfahigkeit des Internets
zum Zwecke des Erhalts und Ausbaus einer globalen, befdhigenden
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Kommunikationsinfrastruktur) zu erreichen.'®® Der Aufbau eigener Diens-
te, wie DeMail, und Infrastrukturen, wie eine ,Bundes-Cloud”, kann
grundrechtlich positive Wirkungen zeitigen.'®* Lokale Speicherungen
kéonnen zu einem erhohten Schutzniveau fiir Biirgerinnen- und Biir-
gerdaten fiihren und sind im Bereich hoheitlicher Aktivitdten sicher notig.
Allerdings ist es nicht zielfiihrend, eine Duplizierung von kommerziellen
nichtdeutschen Diensten (zumindest nicht auf odffentliche Kosten) anzu-
streben — dies widre auch mit Blick auf die Ubiquitdt von Internetange-
boten nicht sachgerecht. Hier wire wieder darauf zu verweisen, dass an
der Grundrechtsensibilitdt bestehender Dienste zu arbeiten ist und mittels
bestehender volkerrechtlicher Verpflichtungen und des wachsenden Be-
wusstseins fiir die multidimensionale Wirkung der Grundrechte sowie die
Verpflichtungen privater Akteure auf diese eine Erhéhung des grund-
rechtlichen Schutzniveaus zu erreichen ist.

Ein wichtiger Schritt zur Hebung des Vertrauens in (auch nichtdeutsche)
Internet-Produkte und -Dienstleistungen kann in der Verstirkung der
Bekanntheit und Nutzung der Zertifizierungen und Konformitdtsbewer-
tungen durch das Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) liegen,'®> das eine erhdhte Vertrauenswiirdigkeit — gerade in Hinblick
auf die Nutzung von Kundendaten - sicherstellen kann.'®¢ Im Licht der
Popularitdt von Stiftung Warentest in der deutschen Konsumoffentlichkeit
muss es verwundern, dass — namentlich in Post-Snowden-Zeiten und trotz
regelmifiger 6ffentlicher Diskussionen iiber die Uberwachungskapaziti-
ten und Kooperationspraxis des Bundesnachrichtendienstes — die Grund-
rechtskonformitdt von Internetangeboten nicht ebenso Interesse weckt
und Akkreditierungs- und Zertifizierungsinstitutionen und -prozesse fiir
Internetprodukte und Internetdienstleistungen eingefordert werden.

Staaten miissen sich ernsthaft mit der Frage beschiftigen, welche Maf3-
nahmen sie rasch setzen konnen, um das Vertrauen in die Integritdt des
Internets wiederherzustellen. Die Global Commission on Internet Gover-
nance, eine Studiengruppe zur Zukunft der Internetregulierung, fokus-
sierte in ihrem Vorschlag fiir einen neuen Sozialvertrag entsprechend
stark auf die Verkniipfung von Schutz der Privatsphdre und Sicherheit.
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Staaten miissten tdtig werden, um das Privatleben und den Datenschutz
stirker zu sichern; jede Uberwachung einer strikten Notwendigkeits- und
VerhiltnisméaRigkeitspriifung zu unterziehen; Transparenz bei Uber-
wachungsmafinahmen und Rechtsschutzwege zu garantieren; Online-
Daten zu schiitzen und Konsumenten zu sensibilisieren; Vertrauen in
Big Data-Losungen zu heben; private Kommunikationen verstarkt zu
schiitzen; keine Backdoors zu privaten Daten einzufiihren; good practices
im Bereich Cybersecurity zu heben und gemeinsam verstirkt gegen
Cybergefahren zusammenzuarbeiten.'®” Detaillierter finden sich die Prin-
zipien, die angewendet werden sollten auf eine menschenrechtssensible
Uberwachung von Internet Kommunikation, auch in den International
Principles on the Application of Human Rights to Communications Surveillance
(May 2014)'%8. Diese wiederum zeigen auf, welch normatives Potenzial
nichtstaatliche Stakeholder als Normenaggregateure und Normenpromo-
toren haben konnte. Das Volkerrecht hat sich diesen zu offnen, will es
sich nicht kurzsichtig erweisen gegeniiber neuen normativen Dynami-
ken, die relevant sind fiir die Regulierung von Fragen, die im internatio-
nal-offentlichen Interesse liegen.

C.3.2.2. Europadische Ebene

Die EU hat mit ihrem bindenden und nichtbindenden Rechtsbestand
einen bedeutenden Einfluss auf die normative Entwicklung mitglied-
staatlichen Rechts und auf die Lebensrealititen der Unionsbiirger.
Wolfgang Hoffmann-Riem ist daher zuzustimmen, wenn er auch die
Union in der Pflicht sieht, im Bereich ihrer Kompetenzen ,fiir die
Funktionsfihigkeit von existenzwichtigen Infrastrukturen — wie denen
der Information und Kommunikation — zu sorgen.”'® Dieser Pflicht ist sie,
gemeinsam mit den Mitgliedstaaten, je nach Kompetenzlage auch ge-
meinsam, Subsidiaritdt respektierend nachzukommen.

Neben den USA und der Koalition aus Russland und den BRICS ist die
EU der einzige normative Player in der Entwicklung des Internetvolker-
rechts, der sich bewusst fiir eine grundrechtssensible Ausgestaltung
einsetzt. Von gleichrangiger Bedeutung ist das klare Bekenntnis der EU zur
Multistakeholderstruktur der Internet Governance, das von anderen
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Akteuren zwar auch abgeleistet, aber nicht ebenso tiberzeugend umge-
setzt wird. Daher steht die EU in der Pflicht, ,politisch-wirtschaftliche
Gegenmachtpotentiale“’”® aufzubauen, ohne die grundrechtssensible
Positionen in der Gestaltung internationaler Internetpolitik nicht durch-
zusetzen sind.

Internationale Kooperation zwischen den USA und der EU sind ein
wichtiger Schritt zum Recht auf Privatsphdre und Datenschutz online.™"
Das ,Umbrella Agreement’ zwischen den USA und der EU iiber den Schutz
personlicher Informationen im Zusammenhang mit der Verbrechens-
bekdmpfung ist ein wichtiger erster Schritt. Es enthaélt klarere Regeln zur
Nutzung der iibermittelten Daten, der Nichtdiskriminierung, der Weiter-
ibermittlung (nur nach Zustimmung der europdischen Datenquellbe-
horde) und der richterlichen Kontrolle.'”> Das Europdische Parlament hat
klar gemacht, dass es erst zustimmen wiirde, wenn die Rechtslage in
den USA dergestalt verdndert wird, dass europdischen Datensubjekte ein
Recht auf einen wirksamen Rechtsbehelf im Sinne von Artikel 47 GRC
eingerdumt wird."”® Im Zusammenhang der Verhandlungen wurde auch
der Vorschlag gedufdert, dass die USA der Datenschutz-Konvention des
Europarates (Nr. 108) beitreten konnten.'”* Ein Hauptproblem verbleibt
indes: Trotz der positiven Signalwirkung des ,Umbrella Agreements’ ist
dies nicht anzuwenden auf Behorden, die mit Fragen der nationalen
Sicherheit befasst sind (also Geheimdienste) und betrifft auch nicht Daten,
die auf Grundlage nationaler Gesetze (wie des Foreign Intelligence Sur-
veillance Act, FISA) gesammelt werden.'**

Das Schrems-Urteil wird auch die ndchsten Verhandlungsrunden zu TTIP
und TISA beeinflussen. Der Verweis des EuGH auf seine stdndige Recht-
sprechung, wonach die Union eine ,Rechtsunion” sei und die Mdoglich-
keit, die Handlungen aller Organe an Primdrrecht und insbesondere
Grundrechten zu messen,'”® kann als Indiz dafiir gesehen werden, dass
der EuGH ein ,Workaround” um seine hohen Datenschutzstandards
durch die Kommission iiber vOlkerrechtliche Vertrdge nicht akzeptieren
wiirde.'””
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Aufgrund ihrer Kompetenz im Bereich des Wettbewerbsrechts hat die
EU-Kommission dariiber hinaus eine hervorgehobene Rolle in der Uber-
prifung des Marktvorgehens grofer IT-Unternehmen. Nach fiinf Jahren
der Vorpriifung hat die Kommission nun ein Verfahren gegen Google
eroffnet und Beschwerdepunkte gegen den Preisvergleichsdienst (com-
parative shopping service) tibermittelt und ein Verfahren wegen des
Android-Betriebssystens eingeleitet.””® Im Kern wirft die Kommission
Google einen Verstofy gegen Artikel 102 AEUV vor, der die missbrauch-
liche Ausnutzung einer marktbeherrschenden Stellung verbietet,'”’ in-
dem es seinen eigenen Preisvergleichsdienst auf seinen allgemeinen
Suchergebnisseiten im Europdischen Wirtschaftsraum (EWR) systematisch
bevorzugt. Das Verfahren ist noch in einer frithen Phase.

Auch in Rechtssetzungsverfahren der EU wird der Datenschutz heraus-
gefordert. Der Europdische Datenschutzbeauftragte hat den aktuellen
Entwurf einer Richtlinie tiber die Nutzung von Fluggastdaten durch eu-
ropdische Behorden kritisiert und mehrere Verletzungen von Grund-
rechten gertigt.””° Schlieflich gibt auch die mangelnde Offenheit der
EU-Verhandlungspraxis bei Vertrdgen und Rechtsinstrumenten mit Inter-
netbezug (namentlich TISA und TTIP) Anlass zu Sorge.

C.3.2.3. Globale Ebene

Die Entwicklung des Volkerrechts schreitet langsam voran. Wie oben
dargelegt, ist es aber das Volkerrecht ,des Netzes”, das den Grundrah-
men fiir die normative Ordnung des Internets bietet und bieten muss.
Nur dem Volkerrecht sind (in letzter Instanz) Anforderungen zu ent-
nehmen an das Ergebnis und die Verfahren zur Entwicklung von Normen
dies- und jenseits der staatlichen Grenze. Besonders transnationale Re-
gelungsarrangements und informelle Regulierungsansitze konnen nur
iber das Volkerrecht auf Legitimitdt tiberpriift werden. Nur das Volker-
recht kann in internationalen Konstellationen Freiheit und Sicherheit
garantieren. Deshalb ist es nur konsequent, dass sich die Staaten der
Welt schon bei den Weltgipfeln zur Informationsgesellschaft explizit da-
zu bekannt haben, eine Informationsgesellschaft auf Grundlage des
Volkerrechts anzustreben, und der aktuelle Bericht der Regierungsexperten
fiir die UNO die zentrale Rolle des Volkerrechts bestétigt.
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Die Welt ist global vernetzt. Daher kann effektiver Schutz von Grundrech-
ten auch in primdr nationalen Féllen nur durch entsprechenden Schutz
auf globaler Ebene — durch Volkerrecht — gewdhrleistet werden. In Hin-
blick auf die systemische Masseniiberwachung der Internetkommunika-
tion gehe ich daher von einer Notwendigkeit der Neukonzeption des
Freiheitsschutzes in der globalen Dimension aus.?”’ Dies bedeutet aber
nicht, dass zwingend neue Regeln zu setzen sind. Vorschldge wie jener
von Joseph Cannataci, dem neu berufenen Sonderberichterstatter fiir
das Recht auf Privatleben (eine neue , Genfer Konvention“ zum Schutz
von Daten und zur Verhinderung massiver Internet-Kommunikations-
iberwachung®?) und jener von Bundeskanzlerin Merkel (,globales
Datenschutzabkommen nach dem Vorbild des Kyoto-Protokolls zum
Klimaschutz“)** sind weder sinnvoll noch tragfahig. Es bestehen bereits,
wie ausgefiihrt, ausreichend Normen, die Staaten die Grenzen ihrer
Uberwachungskompetenzen aufzeigen. Es geht nicht darum, neues Recht
zu schaffen, sondern das bestehende anzuwenden. Dariiber hinaus wiirde
sich — gerade angesichts der absehbaren Verweigerungshaltung der USA -
die Sinnfrage eines derartigen Abkommens stellen. Volkerrechtspolitisch
sinnvoll wire es dagegen, die Anwendung geltender Normen - etwa die
extraterritoriale Anwendung der Garantien des Zivilpakts durch alle
Staaten, auch die USA - konsequent zu betreiben.

Von besonderer Bedeutung in dem Prozess der Konkretisierung und
Ausdifferenzierung bestehender Normen sind Resolutionen der Organe
der Vereinten Nationen, namentlich des Menschenrechtsrates und der
Generalversammlung. Dariiber hinaus wichst ein Bestand an Berichten
von Experten, Expertengremien und Einrichtungen von Internationalen
Organisationen an, der kaum mehr {iberschaubar ist. Zwar kdénnen diese
zundchst nur als punktuelle Einlassungen gesehen werden, doch ein
sensibilisierter Blick durch die Brille des postwestfdlischen Volkerrechts
fordert die Erkenntnis zu Tage, dass hier ein Prozess der Kristallisierung
volkergewohnheitsrechtlicher Pflichten verlduft — der iiber einen inter-
nationalen normativen Dialog der verschiedenen Stakeholder Einfluss auf
den Pfad der normativen Entwicklung nimmt. Mittelfristig werden auf
diese Weise volkergewohnheitsrechtliche Normen stabilisiert.
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Zentrales Regelungsziel des Volkerrechts muss es sein, wie oben gezeigt,
die Stabilitdt und Sicherheit der Ressource Internet im globalen-6ffent-
lichen Interesse zu garantieren. Dies muss klarer in volkerrechtspolitischen
Diskursen zum Ausdruck kommen. Um mit dem Bericht der GGE von
2015 zu schlieffen:

»An open, secure, stable, accessible and peaceful ICT environment is
essential for all [..] to reduce risks to international peace and security.
[...] ICTs provide immense opportunities for social and economic
development and continue to grow in importance for the international
community.”?%*

Das Recht der ,international community”, das Volkerrecht gemeinsam
mit den je einschldgigen anderen Rechtskategorien in einem normativen
Mehrebenensystem, muss dieser Herausforderung nachkommen.

C.3.2.4. Querschnittsmaterien

Ein Recht auf Zugang zum Internet, das als Vorbedingung des interna-
tional geschiitzten Rechts auf Meinungsdauflerungs- und Informations-
freiheit Substanz gewinnt, setzt eine grundlegende staatlich garantierte
Kommunikationsinfrastruktur voraus. Staatsrecht und Volkerrecht (und
auch Europarecht) spielen hier ineinander. Aber nicht nur die Umset-
zung des Rechts auf Internetzugang, dessen Realisierung fiir alle bis 2020
nun Teil der Agenda 2030 geworden ist, ist nur als Querschnittsmaterie
zu konzipieren. Das bedeutet indes nicht, dass Staaten nicht mehr
verpflichtet wiren. Da es in der klassischen Konzeption des Volkerrechts
vordergriindig Staaten sind, die dessen Weiterentwicklung verantworten,
ergeben sich aus Forderungen an das im Internet herrschende Recht auch
Handlungsauftrage an staatliche Stellen. Diesen kommen sie aber nicht
immer nach - besonders im Hinblick auf andere Global Players: trans-
nationale Technologieunternehmen.

Unternehmen der Internetwirtschaft sind bislang grofteils kaum recht-
lich bindenden Anforderungen an ihre Transparenz unterworfen — nicht
ihren Kunden gegeniiber und auch nicht demokratisch legitimierten
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Institutionen. Selbst der Markt versagt, da es — selbst in der Vorverfah-
rensphase Jahre dauernde Wettbewerbsverfahren gegen IT-Unternehmen
zeigen es auf - angesichts der Netzwerkeffekte und technologischer
»Lock-ins“ erfolgreicher Programme (wenn auch durch Interoperabilitdt
gemafigt) kaum marktformige Wege gibt, Machtasymmetrien zu kom-
pensieren. Die Nutzer werden zwar durch Kommunikationstechnologien
befdhigt, kritische Gegendiskurse zu initiieren, die die Gegenstdnde jener
Diskurse sein sollten; doch die ,crowd” verfiigt einfach nicht tiber die
notige Organisationsdichte und kommunikative Gegenmacht, um markt-
immanente Selbstregulierungskrifte zur Entfaltung zu bringen.?®> Hier
miissen alle Rechtsordnungen liickenfiillend eingreifen und die Anwen-
dung der Prinzipien der Corporate Social Responsibility in Form der UN
Guiding Principles on Business and Human Rights auf globale Player im
Internet sicherstellen.

Hinsichtlich ICANNs Bindung an Menschenrechte bestehen schon einige
Vorarbeiten, die nutzbar gemacht werden kénnen - gerade auch in Bezug
auf die Bindung ICANNs an Menschenrechte und demokratische Wer-
te.?”® Im aktuellen Prozess der Reform von ICANN stellen sich men-
schenrechtliche Schutzfragen in besonderer Scharfe;*” wirklich in Frage
gestellt wird die ,corporate and social responsibility to respect human
rights” aber nicht mehr.?%

Unternehmen haben eine wichtige Rolle fiir den Schutz von Menschen-
rechten im Internet. Das Volkerrecht des Netzes umfasst soft law-Stan-
dards, die diese ausbuchstabieren. Viele Unternehmen bekennen sich
aktiv zum Schutz der Menschenrechte.?”” Damit konnen sie sich aber
weder gegen Kritik an negativen Folgen fiir Menschenrechte in anderen
Geschiftsbereichen (oder fiir andere Menschenrechte) immunisieren
noch ihre entsprechenden Verpflichtungen aufweichen. Transparenz-
berichte von Unternehmen miissen klarer und eindeutiger sein, ihre
Berichte unter dem UN-System (UN Guiding Principles Reporting Frame-
work?!%) missen verstdrkt auf ihre menschenrechtlichen Herausforde-
rungen im Internet Bezug nehmen.
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Von Unternehmen - wie iibrigens auch von Staaten — sollten im ver-
mehrten Mafle die Durchfiihrung von Human Rights Impact Assessments
(HRIA) bzw. Regulatory Impact Assessments vor der Einfiihrung neuer
Produkte oder der Setzung neuer Regeln gefordert werden.?!!

Menschenrechtliche Verpflichtungen von Unternehmen erstrecken sich
auch auf die Regelung von Algorithmen. Forschungen zeigen, dass diese —
zwar objektiv neutral programmiert — negative soziale Folgen zeitigen
und menschenrechtliche Fortschritte im Bereich der Gleichbehandlung
von Mann und Frau?'? und der sozialen und wirtschaftlichen Rechte’"?
wieder riickgdngig machen konnen.

Offene Fragen stellen sich weiters im Bereich der menschenrechtssensib-
len Ausgestaltung von Big Data®'* und des Internets of Things. Die Rege-
lung von Big Data wirft etwa Fragen zum Eigentum an Daten, Insolvenz-
recht, Urheberrecht, Datenschutzrecht, Vertragsrecht, Informationshaf-
tungsrecht, Steuerrecht, Strafrecht, Produkthaftungsrecht, Roboterrecht,
dem Recht der Datenmarktpldtze und Medizinrecht auf.?’ Nur in einer
normativen Gesamtschau konnen etwa die Zugriffsmoglichkeiten aus-
landischer Behorden auf in Clouds gespeicherter Daten europdischer
Nutzer problematisiert werden. Zufolge einer Studie von 2014 steckt
»,Big Data [...] in Deutschland noch in den Kinderschuhen”.?’¢ Studien
in den USA zeigen aber, dass Big Data-Anwendungen Konsumenten,
besonders verletzliche Bevolkerungsschichten, benachteiligen kann.?’” Zu
diesem Schluss kommt auch ein Bericht des Weiflen Hauses von 2014.%'

Auch die flichendeckende Einfiihrung des Internets der Dinge stellt das
Rechtssystem vor Herausforderungen. Nach aktuellen Berichten?' zir-
kulierte ein Ministerium einen (von einem Chiphersteller inspirierten)
Plan fiir ein problematisches ,Identitdtssicherheitsgesetz fiir das Internet
der Dinge”.??°

Nur durch internationale Zusammenarbeit kann weiters die Rolle von
Unternehmen in der Umsetzung von - teils gegenldufigen — Gerichts-
entscheidungen geklart werden. Diese miissen Wege finden, um sich iiber
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die Umsetzung von nationalen und regionalen Entscheidungen zu ver-
stindigen sowie gegenldufige normative Entwicklungen zu identifizie-
ren.”! Es ist problematisch, Unternehmen die Umsetzung von Urteilen
mit mafigeblicher Wirkung auf die Archivfunktion des Internets und die
fiir den 6ffentlichen Diskurs relevanten Daten alleine zu tiberlassen.

Paradebeispiel fiir diese normative Herausforderung ist die Umsetzung des
unscharf ,Recht auf Vergessen“ genannten Anspruchs aus dem Google
Spain-Urteil des EuGH,***> dass Datenschutzbehtérden Suchmaschinen-
betreiber anweisen, erforderliche Maflnahmen zu ergreifen, um Ein-
zelpersonen betreffende personenbezogene Daten (Links zu anderen
Artikeln) aus ihrem Index zu entfernen und den Zugang zu diesen Daten
in Zukunft zu verhindern.”?”® Mangels klarerer Aussagen im Urteil griff
das Unternehmen zuriick auf einen selbst zusammengestellten Exper-
tenbeirat.”?”* Dieser war weder formal legitimiert noch hat er zu mehr
Transparenz bei der Umsetzung der Loschpflichten gefiihrt.?>

Angesichts normativer Herausforderungen wie dieser und generell der
sprunghaften wachsenden Normenproduktion im Mehrebenensystem
durch offentliche und private Normproduzenten wachst daher die Be-
deutung von Systematisierungs- und Evaluierungsleistungen. Die Wis-
senschaft steht hier in der Verantwortung, unterstiitzt und geférdert von
den Staaten, die Voraussetzungen fiir einen Dialog der Gerichte und
Organisationen tiber Grundprinzipien des , Volkerrechts des Netzes” und
iber die dariiber hinaus in internetbezogenen Fillen anzuwendenden
Normenbestdnde zu fithren. Drei erfolgreiche Projekte dienen der
[lustration dieses Punktes:

e Die NETmundial Solutions Map ist eine kollaborative Plattform, auf der
nach Themen geordnet Links zu ,Losungen” fiir Herausforderungen
der Internetregulierung gesammelt werden.?* So finden sich etwa fiir
das Problem ,Internetzugang” zurzeit’” fiinf Losungen, darunter
»Aquila (Facebook’s Internet Drone)*.??

e Das Internet&jurisdiction Project’” stellt einen Dialogprozess zwischen
allen Stakeholdern zum Thema Jurisdiktionskonflikte online zur
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Verfligung und sammelt und synthetisiert weltweit normative Ansétze
an die Internetregulierung. Das Ziel des Projekts ist es, ein Transnatio-
nal Due Process Framework zu entwickeln, das ,interoperable procedural
interfaces” enthélt, um Transparenz, Due Process and Menschen-
rechtsschutz zu sichern.?*° Zu diesem Zweck hat das I&] Project eine
Prinzipiensammlung zur Losung von Jurisdiktionskonflikten entwi-
ckelt. Das ist ein Beispiel fiir einen Ebenen tiibergreifenden rechtsver-
gleichenden Ansatz.

e Thematisch spezifisch ist die World Intermediary Liability Map (WILMAP)
des Center for Internet and Society der Stanford Law School, das einen
Uberblick zum rechtlichen Status (mit einem Fokus auf Haftung und
Haftungsfreistellung) von Intermedidren weltweit gibt.>!

C.4. Zwischenfazit

Mit der Globalisierung und der verstiarkten Nutzung des Internets in allen
Lebensbereichen sind sowohl das staatliche Rechtsparadigma als auch
das Konzept der Einheit der Rechtsordnung weder deskriptiv (so ist es)
noch normativ (so sollte es sein) haltbar. Weder bedeutet dies aber das
Ende des (dem Prinzip nach) souverdnen Verfassungsstaates noch fiihrt
dies in die Anarchie. Der Staat — durch Legislative, Exekutive und vor
allem Judikative — muss sich weiterhin auf seine zentralen Funktionen
besinnen und seine Biirgerinnen und Biirger schiitzen, ohne deren Rechte
zu verletzen — auch in Sachverhalten, die Grenzen tiberschreiten oder
»im Internet” stattfinden. Wobei selbst jede Handlung, jeder Datenstrom,
jede Cloud einen Territoriumsbezug hat, mag er auch schwer festzuma-
chen sein. Das Internet bringt auch keine Ohnmacht des Rechts mit
sich. Lediglich die Trennschérfe in der Normenproduktion zwischen den
Ebenen global-regional-national und zwischen privaten und o6ffentlichen
gesetzten und durchgesetzten Normen ist nicht mehr gegeben. Im Inter-
net herrschen viele verschiedene Regelungsregime - also Ansammlungen
von Normen unterschiedlicher Natur und Bindungswirkung. In dieser
Gemengelange ist es schwierig, fiir Rechtsschutz zu sorgen; allen fakti-
schen Schwierigkeiten des Mehrebenensystems zum Trotz verbleibt die
Pflicht aber maf3geblich bei den Staaten.
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Die normative Ordnung des Internets (bei der es sich um ein Gemisch
von Rechtsordnungen und Regelungsarrangement handelt) ist dergestalt
defizitdr, als sie die angestrebten Ziele der internationalen Gemeinschaft
fir die Informationsgesellschaft, ndmlich deren entwicklungsorientierte,
menschenrechtssensible Ausgestaltung auf Grundlage der Charta der
Vereinten Nationen, des Volkerrechts und der Allgemeinen Erkliarung der
Menschenrechte nicht ohne Anderungen erreichen kann. Aber da in
dieser Sicht jede Rechtsordnung defizitar (und optimierbar) ist, stellt
diese Feststellung noch kein Unwerturteil dar.

Von zentraler Bedeutung ist es hingegen, die drangendsten Rechtsfragen
zu identifizieren und die passende Ebene zur Normierung identifizieren.
Als grundsitzliches Prinzip kann die Subsidiaritdt gelten: Regelungen sind
daher auf biirgerndchster Ebene vorzunehmen, aufler gute Griinde (glo-
bale Harmonisierungsnotwendigkeit) sprechen dafiir, dass eine globale
Regelung vorzuziehen ist. Faktische Mafinahmen - die Forderung von
Selbstregulierungsmafinahmen, die Stirkung der Medienkompetenzen
der Nutzer, der Aufbau eigener Infrastrukturen und Dienste — miissen
rechtliche Maflnahmen flankieren; das gemeinsame Ziel aller staatlichen
Mafinahmen muss es sein, das Vertrauen in die Integritdt des Internets
wiederherzustellen.

Die EU hat mit ihrem bindenden und nichtbindenden Rechtsbestand
einen bedeutenden Einfluss auf die normative Entwicklung mitglied-
staatlichen Rechts und auf die Lebensrealititen der Unionsbiirger und
ist neben den USA und losen Staatenverbunden wie BRICS einer der
wichtigsten normativen Player in der Entwicklung des Internetvolker-
rechts. Die EU steht damit in der Verantwortung, global grundrechts-
sensible Positionen in der Gestaltung internationaler Internetpolitik
durchzusetzen. Aufgrund ihrer Kompetenz im Bereich des Wettbewerbs-
rechts hat die EU-Kommission auch eine wichtige Funktion in der
Uberpriifung des Marktvorgehens grofier IT-Unternehmen.

Das Volkerrecht muss im Internet nicht neu erfunden werden. Vorschldge
eines neuen Vertrages iiber Datenschutz sind weder sinnvoll noch
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tragfahig. Es bestehen bereits ausreichend Normen, die Staaten die Gren-
zen ihrer Uberwachungskompetenzen aufzeigen.

Einschldgig sind hier insbesondere der Zivilpakt in dessen Auslegung
durch das Menschenrechtskomitee und die EMRK in ihrer Auslegung
vermittels des Fallrechts des EGMR. Von besonderer Bedeutung im Pro-
zess der Granulierung des menschenrechtlichen Schutzbestandes sind
Resolutionen und Berichte von internationalen Organisationen und
ihren Organen. Resolutionen und Berichte kénnen zwar auch als punk-
tuelle Einlassungen gesehen werden, doch in einer Gesamtschau ist hier
ein Prozess der Kristallisierung volkergewohnheitsrechtlicher Pflichten
zu erkennen.

Nur durch internationale Zusammenarbeit aller Stakeholder kdnnen
Unternehmen, ihre Daten und ihre Algorithmen demokratischer Kon-
trolle unterworfen werden. Urteile, die Unternehmen viel Spielraum in
der Etablierung privater Umsetzungsstandards iiberlassen, sind nicht
hilfreich. Bedeutend sind hingegen angesichts der sprunghaft wachsen-
den Normenproduktion im Mehrebenensystem durch offentliche und
private Quellen die Systematisierungs- und Evaluierungsleistungen der
Wissenschaft.
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IV. Zusammenfassung

Die Entwicklung des Volkerrechts, so der Internationale Gerichtshof im
Gutachten zu Reparation for Injuries, ,has been influenced by the require-
ments of international life”.?*> Im Licht dieser Anforderungen — mehr
kollektives Staatenhandeln — erschien es 1949 angebracht, den Vereinen
Nationen Rechtspersonlichkeit, unabhingig von jener der Mitgliedstaa-
ten, zuzuerkennen.

Volkerrecht darf und muss sich wandeln im Einklang mit den ,needs” der
internationalen Gemeinschaft.?*® Deren Anforderungen haben sich seit
der Erfindung des WWW und der Kommerzialisierung, Politisierung und
Militarisierung des Internets sowie der Medienkonvergenz bei gleichzei-
tiger Digitalisierung ganzer Lebensbereiche substanziell gewandelt. Das
Internet ist heute zum ,6ffentlichen Raum des 21. Jahrhunderts gewor-
den — der Hauptplatz der Welt, das Klassenzimmer, Marktplatz, Kaffee-
haus und der Nachtklub”.?** Durch die Mobilisierung des Zugangs mittels
Smartphones ist das Internet (allzu) allgegenwirtig. Wihrend in der
Frithphase des Netzes noch eine dezentrale Regulierung von Online-
Verhalten funktionierte, fiihrte die Popularisierung ab Mitte der 1990er
Jahre zu verstdrken normativen Interventionen von Staaten. Gleichzeitig
entwickelte sich ein ,Volkerrecht des Netzes” aus bestehenden, fiir das
Internet fruchtbar gemachten Regeln aus dem allgemeinen Volkerver-
trags- und -gewohnheitsrecht sowie aus soft law-Regeln und privaten
Rechtsregimen.

Die Aufgabe dieses Gutachtens war es zu untersuchen, ob es eines ,V06l-
kerrechts des Netzes” bedarf und wie dies ausgestaltet werden miisste, um
die geltenden Grund- und Freiheitsrechte und die Chancen fiir eine demo-
kratische Teilhabe am weltweiten Kommunikationsnetz zu verstiarken;
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und ob zwischen nationalem, europdischem und internationalem Recht
Regelungs- oder Umsetzungsdefizite im Internet bestiinden.

Hauptziel des Gutachtens war es, begriffliche Klarheit zu schaffen und die
Bedeutung des Volkerrechts fiir die Entwicklung einer menschenrechts-
sensiblen und entwicklungsorientierten Informationsgesellschaft heraus-
zuarbeiten. Es war ein gliicklicher Zufall, dass die Hauptphase der Bear-
beitung dieser Fragen in die Zeit der UNO-Vollversammlung im September
2015 fiel. Dort einigten sich die Staaten der Welt auf Nachhaltige
Entwicklungsziele, darunter jenes, bis 2020 allen Menschen Internetzu-
gang zu verschaffen. Dieses Bekenntnis schldgt eine normative Schneise
durch Vélkerrecht, Europarecht und Staatsrecht und zeigt — als soft law
Norm mit viel Umsetzungsspielraum, aber gleichzeitig mir starkem
moralischen Gewicht und hoher Effektuierungswahrscheinlichkeit —
zugleich auf, vor welchen Herausforderungen das Recht in der Infor-
mationsgesellschaft steht.

Das Volkerrecht des Netzes findet Erwahnung sowohl im Koalitionsver-
trag als auch in der Digitalen Agenda. Ich habe eingangs versucht, die
yFunktionalisierung”, die das Volkerrecht des Netzes in beiden Doku-
menten erfihrt, zu problematisieren. Wir brauchen kein neues Volker-
recht des Netzes, um Menschenrechte zu schiitzen und Teilhabechancen
zu erhohen. Wir haben ein Volkerrecht des Netzes, das — unvollkommen -
Menschenrechte schiitzt und Teilhabechancen realisieren ldsst. Beste-
hendes Volkerrecht muss lediglich im Lichte der Finalitit der Infor-
mationsgesellschaft, in einem responsiven normativen Prozess, in dem
Staatsrecht und Europarecht sowie private Rechtsregime und Regelungs-
arrangements relevant sind, adaptiert werden.

Die Anwendbarkeit des Volkerrechts auf das Internet wird bekrdftigt in
den Berichten der Group of Governmental Experts. Zuletzt bestétigte der
,Zero Draft” des Outcome Documents fiir das WSIS+10-Treffen, den
Review-Gipfel der Ergebnisse des Weltgipfel-Prozesses von 2003 und
2005,%> die Anwendbarkeit dessen Volkerrechts und dessen zentraler
Prinzipien auf das Internet. Der (schon weitgehend akkordierte) Zero



VOLKERRECHT IN ZEITEN DES NETZES

Draft legt ein besonderes Augenmerk auf die Bedeutung des Internets fiir
die Entwicklung und die Rolle des Volkerrechts im Zusammenhang mit
der Realisierung der ,Vision von WSIS“ — diese korrespondiert ja mit der
Finalitdt der Internetregulierung.

Die internationale Gemeinschaft bedarf jedenfalls eines Volkerrechts des
Netzes — im Sinne eines auf staatliche und nichtstaatliche Aktivititen
mit Bezug zum Internet anwendbaren internationalen Normenbestandes.
Nur mit diesem lassen sich Freiheit und Sicherheit im Internet effektiv
schiitzen; nur mit Volkerrecht lassen sich etwa die global commons
sichern; das Volkerrecht ist das ius necessarium der internationalen
Gemeinschaft. Die Staaten der Welt haben sich darauf geeinigt, eine
menschenzentrierte, einschlieBende, entwicklungsorientierte Informa-
tionsgesellschaft anzustreben - gestiitzt auf die Ziele und Grundsitze der
Charta der Vereinten Nationen, des Volkerrechts und der Menschenrechte.

Das setzt allerdings voraus, dass der Zugang zum Internet (der durch
Infrastrukturmafinahmen sicherzustellen ist) und der Zugang zu Internet-
Inhalten (der vor Zensur zu schiitzen ist) garantiert ist. Nur dann kann das
wichtige Prinzip, dass ndmlich alle Menschenrechte, die offline gelten,
auch online gelten, umfassend und ganzheitlich umgesetzt werden. Zwar
sind alle Menschenrechte im Internet zu schiitzen (und geschiitzt), be-
dingen sich wechselseitig und bekréftigen einander; doch kann dem
Schutz des Privatlebens als Gateway fiir die Meinungsdufierungsfreiheit
eine besondere Funktion eingeschrieben werden. Die Meinungsduf3e-
rungsfreiheit wiederum kann als katalysierendes Recht fiir alle anderen
Rechte gelten.

Eine zentrale Erkenntnis des Gutachtens ist, dass nicht das Volkerrecht
des Netzes an sich liickenhaft ist. Vielmehr sind es volkerrechtswidrige
Handlungen durch die USA und die anderen ,Five Eyes“-Staaten sowie
europdische Staaten, die eng mit diesen kooperiert haben, die das Recht
auf Privatsphére im Internetzeitalter und den Charakter des Internets als
Vertrauensraum gefdhrden. Die Verletzung einer Norm bekriftig aber
zugleich deren Giiltigkeit, besonders wenn die Auslegung des Volkerrechts
durch den Verletzerstaat nicht von der tiberwiegenden Mehrheit der
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Staaten gedeckt wird — hier bezogen auf die Verweigerung der USA, dem
Zivilpakt extraterritoriale Wirkung zuzuerkennen und den Schutz der
Privatsphére diskriminierungsfrei auch non-US persons angedeihen zu
lassen.

Das Internet dynamisiert demokratische Teilhabeprozesse. Individuell
kann die demokratische Legitimation der normativen Ordnung des
Internets inkrementell dadurch geférdert werden, dass Einzelne verstarkt
an globalen Prozessen der Internet Governance teilnehmen. Systemisch
wird dies durch den Multistakeholder-Ansatz durchgesetzt, der seine
Verwirklichung findet in der Entwicklung und Anwendung durch Re-
gierungen (Staaten), den Privatsektor (Unternehmen) und die Zivil-
gesellschaft (Individuen) in ihren jeweiligen Rollen von Instrumenten
und Prozessen zur Regelung des Internets.

Die demokratische Legitimation von Internetpolitik-Prozessen ist un-
vollstindig. Prinzipien wie Rechtstaatlichkeit sind nur schwer in inter-
nationale Kontexte mit unsteten Regelungsgeographien und changie-
renden Akteurskonstellationen zu tbersetzen. Checks and Balances ist
mangels akkordierter Regeln fiir die ,Checks” und konkurrierender
Gewalten fiir die ,Balances” nur in Ansdtzen implementierbar. Aber
Rule of Law — nicht im Sinne von Rechtsstaatlichkeit, sondern eher einer
Institutionalisierung eines Rechtfertigungszwangs fiir Entscheidungs-
strukturen wie Entscheidungen durch deren Legitimierung unter Be-
teiligung aller Stakeholder — verbleibt ein wichtiges Prinzip fiir jede For-
mation, die international-6ffentliche Gewalt im weitesten Sinne ausiibt.
Accountability oder Rechenschaftspflicht ist auszugestalten als das Recht
aller Stakeholder der normativen Ordnung, andere Akteure und Prozesse
auf die Rechtfertigung ihres Bestehens, Handelns und ihrer Normen-
produktion zu befragen. Samtliche formalen und informellen Institu-
tionen, die relevant sind fiir die Entwicklung und Anwendung von
Normen und Praktiken mit Bezug zum Internet sehen sich gegeniiber
der in Multistakeholderstrukturen organisierten internationalen Ge-
meinschaft zunehmend einem Rechtfertigungsdruck ausgesetzt. Das
Beispiel der ICANN-Reform und der Transition der IANA-Funktionen
spricht hier eine deutliche Sprache.
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Uneindeutig zu beantworten verbleibt hingegen oft die Frage nach dem
anwendbaren Recht in Fillen mit Internetbezug. In der Gemengelange
von Volkerrecht, Europarecht, Staatsrecht, privaten Rechtsregimen und
transnationalen Regelungsarrangements stellt es eine Herausforderung
dar, fiir Rechtsschutz zu sorgen; aus ihrer entsprechenden Pflicht entlas-
sen werden Staaten dennoch nicht.

Die normative Ordnung des Internets ist zwar keine klassische Rechts-
ordnung, doch weist sie wie auch ihre Teilordnungen aus einschligigen
Normen der drei erwdhnten Ebenen global, regional und national Defi-
zite dergestalt auf, als sie die angestrebten Ziele der internationalen
Gemeinschaft fiir die Informationsgesellschaft, ndmlich deren entwick-
lungsorientierte, einschlieende, menschenrechtssensible Ausgestaltung
auf Grundlage der Charta der Vereinten Nationen, des Volkerrechts und
der Allgemeinen Erklirung der Menschenrechte nicht ohne Anderungen
erreichen kann. Das ist aber kein fundamentaler Einwand. Jede Rechts-
ordnung muss sich wandeln, um zeitgeméf zu sein; kein Normenbestand
kann angesichts des sozialen Wandelns versteinern.

Ein Grundproblem im Schutz der Grundrechte hat das Gutachten im
Auseinanderdriften der faktischen Schutzmoglichkeiten des Staates und
der Schutzerwartung des Einzelnen identifiziert. Nutzer sind sich oft
nicht bewusst, dass sie zwar vor ihrem Computer (oder Smartphone)
verbleiben, sich ihre Daten beim Zugriff auf Clouds und Online-Spiele
aber auflerhalb der Reichweite des deutschen Staates befinden mogen.
Das schafft faktische Rechtsschutzhindernisse. Doch diese bestehen selbst
dort, wo der Staat unstrittig handeln konnte, ndmlich auf seinem Ter-
ritorium - hier miissen Grundrechtspositionen auch gegeniiber Geheim-
diensten gesichert werden. Neuer Grundrechte bedarf es nicht; es diirfte
ausreichen, wenn die Schutzpflichtdimension der Grundrechte in Lehre
und Rechtsprechung weiterentwickelt wird, wobei auch verstdrkt tber
das Recht der AGBs Grenzen fiir die Autonomie sozialer Rdume und ihre
Betreiber aufgezeigt werden konnen. Weitere Mafinahmen zur Férderung
des Vertrauens in das Internet konnen im Aufbau von eigenen Diensten,
der Forderung von Zertifizierungen und von Verschliisselungstechno-
logien liegen.
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Die EU hat sich explizit zur Multistakeholderstruktur und zur Foérderung
der Menschenrechte in der Internet Governance bekannt. Damit baut sie
eine starke Gegenmachtposition gegeniiber den USA (im Bereich Schutz
des Privatlebens) und gegeniiber Russland und China (Internet als
Instrument zur Férderung der Menschenrechte, nicht deren Einschran-
kung) auf. Die normative Ausgestaltung internationaler Kooperations-
beziehungen darf europdisches Recht nicht verletzen; das gilt etwa fiir
das ,Umbrella Agreement’ zu transatlantischem Datenverkehr ebenso wie
fir TTIP und TISA. Fir die beiden letztgenannten Vertrdge ist der Fall
Schrems einschldgig, der es dem EuGH erlaubt hat, die in Google Spain
and Google (Recht auf Deindexierung) begonnene Judikatur zum Schutz
des Privatlebens online zu expandieren und mittels der Forderung des
der EU , gleichwertigen Schutzes” von Daten im Zielland des Datentrans-
fers dem europdischen Datenschutzrecht eine bedeutende extraterrito-
riale Wirkung zu verleihen.

Die EU hat auch Kompetenzen im Bereich des Wettbewerbsrechts, die sie
nutzen kann, um eine missbrauchliche Ausnutzung einer marktbeherr-
schenden Stellung durch einzelne IT-Unternehmen zu inkriminieren.
Nach fiinf Jahren Vorbereitungen hat sie nun Beschwerdepunkte gegen
Google bekannt gegeben.

Das Volkerrecht ist Grundlage der Informationsgesellschaft. Ausweislich
des Berichts von 2015 der GGE ist es vollumfdnglich auf das Internet
anzuwenden. Seine zentralen Prinzipien - souverdne Gleichheit, Nicht-
intervention, friedliche Streitbeilegung, volkerrechtliche Verantwort-
lichkeit, Schutz der Menschenrechte — gestalten maf3geblich die Internet
Governance. Diese Grundsidtze nehmen regelmiflig den Rang von Ge-
wohnheitsrecht ein, teilweise sind sie sogar ius cogens Normen. Es ist
daher nicht sinnvoll, nach neuen Vertrigen - z.B. zu Datenschutz oder
globaler Cyber-Sicherheit — zu rufen. Ganz unabhéngig von inhaltlichen
Fragen wiirden Vertragsverhandlungen zwischen Staaten einen norma-
tiven Rickgriff auf das klassische Normenvokabular des Volkerrechts
bedeuten, das den Multistakeholderstrukturen der Internet Governance
schwerlich gerecht wird. Aktuelle Proteste gegen TTIP zeigen, dass sich
engagierte zivilgesellschaftliche Koalitionen bilden, wenn bestimmte
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funktionellen Regelungsregime — und die Internetregulierung qua Cyber-
Sicherheitsvertrag ware ohne Zweifel einschlégig — betroffen sind.

Weit zielfiihrender ist es, bestehendes Recht internetsensibel anzuwen-
den und den langsamen Prozess der Kristallisierung neuer gewohn-
heitsrechtlicher Normen beobachtend und kritisierend zu begleiten. Fir
die Habitualisierung der internationalen Gemeinschaft an die soft law-
basierte Entwicklung von grofier Bedeutung (wenn schon mangels Bin-
dungswillen nicht als Hinweis auf entsprechende Staatenpraxis) ist der
Bestand an Berichten von Experten, Expertengremien und Einrichtun-
gen von Internationalen Organisationen.

Grof3e Internet-Unternehmen sind wenig formal bindenden Normen des
Volkerrechts unterworfen. Allerdings wachst der Bestand an soft law-
Normen und Selbstverpflichtungen, im Prozess der Umsetzung des UN
Guiding Principles on Business and Human Rights zur Implementierung
des ,Protect, Respect and Remedy“-Frameworks. Dies betrifft auch
ICANN, deren Bindung an Menschenrechte in allen Tétigkeitsbereichen
nun nicht mehr in Frage gestellt wird.

Von Unternehmen sollte im verstdrkten Mafle die Durchfiithrung von
Impact Assessments im Bereich der Menschenrechte gefordert werden,
um sicherzustellen, dass neue Produkte und neue Technologien nicht
Menschenrechte gefahrden. Algorithmen sind auf Menschenrechtssen-
sibilitdit und ungewollte Negativfolgen — auch empirisch - zu priifen und
ggf. zu korrigieren. Auch in der Einfiihrung des Internets der vernetzten
Dinge und der verstirkten Nutzung von Big Data zur Lenkung von
staatlichen Entscheidungen und Finanzfliissen miissen die Menschen-
rechte eine zentrale Rolle spielen.

Ein vom Auswartigen Amt und dem Humboldt-Institut fiir Internet und
Gesellschaft 2014 in Berlin organisierter Workshop zum ,Volkerrecht
des Netzes“ kam zu dem Schluss, dass samtliche Stakeholder mit dem
Status Quo unzufrieden seien:
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,Staaten sind frustriert, dass sie Recht im Internet nicht durchsetzen
konnen. Mangels eindeutiger und geltender Regelungen wissen Un-
ternehmen nicht, wie sie mit (staatlichen und privaten) Anfragen um-
gehen sollen; sie sind quasi gezwungen, Recht zu sprechen. Nutzer
haben Angst um ihre Daten und vor Verletzungen ihrer Grundrechte.“?%¢

Dem Friedensnobelpreistrager und Juristen Aristide Briand wird der
Aphorismus zugeschrieben, dass eine Entscheidung dann gut sei, wenn
alle gleich unzufrieden seien. Demnach bestiinde also kein Anderungs-
druck fiir die normative Ordnung des Internets. Dem ist natiirlich nicht
so. Wie ich in diesem Gutachten gezeigt habe, ist die kontinuierliche
Weiterentwicklung eines responsiven und reflexiven Rechtsbestandes
auf allen Ebenen nétig, um eine menschenzentrierte und entwicklungs-
orientierte Informationsgesellschaft ebenso nachhaltig zu sichern wie
Internetzugang fiir alle bis 2020.

232 IGH, Reparation for Injuries Suffered in the Service of the United Nations, Advisory
Opinion of 11 April 1949, ICJ Reports (1949), 174 (178).

233 Vgl. ibid. Allerdings im Gutachten nur bezogen auf die Rechtssubjekte: , The subjects of
law in any legal system are not necessarily identical in their nature or in the extent of
their rights, and their nature depends upon the needs of the community”.

234 Secretary of State Hillary Clinton, Internet Rights and Wrong: Choices and Challenges in
a Networked World, George Washington University, Washington, D.C., 15.2.2011, http://
www.state.gov/secretary/rm/2011/02/156 619.htm (Ubersetzung des Verf.).

235 United Nations General Assembly’s Overall Review of the Implementation of WSIS Out-
comes — Zero Draft, Oktober 2015, http://digitalwatch.giplatform.org/instruments/wsis-
10-resolution-zero-draft (Abs. 5. ,We also recognize the need for respect for political in-
dependence, territorial integrity and sovereign equality of states, non-interference in
internal affairs of other states, as well as applicable international law, in the realization of
the WSIS vision”), Abs. 48 (, We recognize the central importance of the principles of in-
ternational law enshrined in the UN Charter in building confidence and security in the
use of ICT, particularly the political independence, territorial integrity and sovereign
equality of states, non-interference in internal affairs of other states and respect for hu-
man rights and fundamental freedoms”), Abs. 42 (, We reaffirm the principle, recognised
in General Assembly resolution 68/167, that the same rights that people have offline
must also be protected online”. Dies betrifft auch Volkerrecht im allgemeinen Sinne)).

236 Alexander von Humboldt Institut fiir Internet und Gesellschaft (HIIG), Workshop zu
»Volkerrecht des Netzes, 8.9.2014, Protokoll, http://www.hiig.de/wp-content/uploads/
2014/12/Vo--Ikerrecht-des-Netzes.pdf, 7.
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Annex: German Government Proposal
on Global Internet Principles (2014)*’

“(1) The global, open and free nature of the Internet as a single commons
has to be ensured. It is a driving force for progress towards development
in its various forms including economic growth, encouraging innovation
and allowing for creativity. [adjusted from UN, OECD: open, distributed,
interconnected, CoE and G8 similar, also similar ROAM, COMPACT]

(2) The same rights that people have offline must also be protected online.
[UN] Consistency and effectiveness in privacy protection have to be
strengthened at a global level. Although concerns about public security
may justify gathering and protection of certain sensitive information,
unlawful or arbitrary surveillance and/or interception of communications,
as well as unlawful or arbitrary collection of personal data, as highly
intrusive acts, may violate the rights to privacy, freedom of expression and
access to information. [adopted from UN, OECD, similar also UK paper on
roles for governments in ITU]

(3) Access to the Internet should respect the principles of non-discrimi-
nation, transparency and openness. [adjusted from OECD, similar G8; CGI.
br, CoE; OECD]

(4) All stakeholders working together, cooperating in policy development
processes and on internet governance arrangements, each in their
respective roles and with specific responsibilities, respect these principles
and refrain from any measure which may violate human rights, under-
mine equal and democratic participation, disrespect the rule of law or
compromise the global and open nature of the internet. [adjusted from
CoE, similar G8, CGL.br, COMPACT]
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(5) The rule of law must be the foundation for legislation and normative
development online. States must ensure full compliance with their
obligations under international law.

(6) Cultural and linguistic diversity can foster the development of local
content, regardless of language or script, notwithstanding the universali-
ty of human rights. [adjusted from CoE, similar CGL.br, also UK paper on roles
for governments in ITU]

(7) Individual empowerment is a key resource and further efforts to
strengthen it have to be undertaken, not only with regard to education,
knowledge, health and infrastructure, but also with regard to an accessible,
affordable, stable, reliable and secure digital environment. [adjusted from
OECD, CoE and G8, similar also UK paper on roles for governments in ITU] To
this end, technically advanced states should endeavor to support ap-
propriate capacity building in digitally less advanced states where needed
and ensure that exchange is based on locally appropriate approaches.
[adopted among others from G8]

(8) Decision-taking processes in the realm of Internet Governance need to
be transparent and fair and include all stakeholders in their respective
role ensuring that decision-makers are held accountable for their de-
cisions. [adjusted from OECD, similar G8, COMPACT]

(9) The security, stability, robustness and resilience of the Internet as well
as its ability to evolve should be a key objective of internet governance.
[adjusted from CoE, similar CGI.br|

(10) The technical community as well as the private sector should retain
their leading role in the day-to-day management of technical and
operational matters in the management of the internet, decentralised in
character. [adjusted from CoE]"

237 Germany, Federal Foreign Office, Commissioner for International Cyber Policy, German
Government Proposal on Global Internet Principles (February 2014), http://content.net-
mundial.br/contribution/german-government-proposal-on-global-internet-principles/32.
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