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1
EINLEITUNG

Prozesse des digitalen Wandels wirken sich profund auf die
Akteur_innen und Instrumente internationaler Beziehun-
gen aus. Der Modus der Stabilisierung internationaler nor-
mativer Ordnung hat sich bereits stark verdndert. Private
Akteur_innen sind hervorgetreten und haben wichtige
Kommunikationsrdume mit flankierenden Normenord-
nungen geschaffen, in denen Prozesse gesellschaftlicher
Selbstbestimmung ablaufen. Auch die Rolle und Machtver-
haltnisse der Staaten verdndern sich in der digitalen Kons-
tellation. Aus einer zunichst unipolar, dann bipolar ge-
pragten Ordnung sind multipolare Kréfteverhaltnisse ge-
wachsen. Technologischer Wandel dndert tiefgreifend die
Strukturen internationaler politischer Prozesse, die sich
besonders augenscheinlich in der globalen Internet Gover-
nance beobachten lassen. Von den Herausforderungen fiir
die Cybersicherheit im Internet of Things iiber den ver-
mehrten Einsatz algorithmischer Entscheidungssysteme bis

zur Nutzung digitaler Spéhtools gegen Journalist_innen
und Biirgerrechtler_innen: Der Schutz der Grund- und
Menschenrechte als zentraler Maf3stab internationaler Po-
litik, nach innen wie auflen, gerat in der digitalen Konstel-
lation unter Druck.

Demokratische Teilhabe an diesen Kommunikations-
rdumen setzt Zugang voraus. Bis 2020 wollten die Verein-
ten Nationen (UN) alle Menschen ans Netz holen; auch die
deutsche Regierung hat sich zu einem flichendeckenden
Breitbandausbau (nach innen) und der prononcierten For-
derung globalen Internetzugangs (nach aufSen) bekannt.
Beide Ziele wurden deutlich verfehlt. Der Handlungs-
druck, der aus menschenrechtlichen Verpflichtungen er-
wichst, ist ungebrochen.

Gerade in Zeiten der (post)coronabedingten Migration
gesellschaftlicher Selbstbestimmungsprozesse in Online-
Kommunikationsrdumen ist der nachfolgenden Beschrei-
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bung des Europiéischen Gerichtshofs fiir Menschenrechte
(EGMR) zuzustimmen: ,,Das Internet ist inzwischen zu
einem der wichtigsten Mittel geworden, mit dem Einzel-
personen ihr Recht auf Freiheit des Empfangs und der
Weitergabe von Informationen und Ideen ausiiben, indem
es [...] wesentliche Instrumente fiir die Teilnahme an Akti-
vitdten und Diskussionen tiber politische Fragen und The-
men von allgemeinem Interesse bereitstellt.

In einer 2015 von uns auf Einladung der Friedrich-
Ebert-Stiftung verfassten Studie zum Voélkerrecht des Net-
zes (Kettemann 2015) finden sich Feststellungen, die un-
verandert Giiltigkeit haben. Unter anderem stellte die Stu-

~Das Internet ist
inzwischen zu einem der
wichtigsten Mittel
geworden, mit dem
Einzelpersonen ihr Recht
auf Freiheit des Empfangs
und der Weitergabe
von Informationen und
Ideen ausiben (...).”

die heraus, dass sich die Staaten der Welt darauf geeinigt
hatten, dass der Aufbau einer menschenzentrierten, ent-
wicklungsorientierten Informationsgesellschaft nur unter
Beriicksichtigung der Ziele und Grundsétze der Charta der
Vereinten Nationen und der Achtung des Volkerrechts und
der Menschenrechte funktionieren kann.

Schon damals stellte die Studie fest, dass ein Internet-
voOlkerrecht bereits besteht (in dem Sinne, dass das Volker-
recht auf das Internet anzuwenden ist und sich im gelten-
den Volkerrecht schon bedeutende Verpflichtungen finden,
die Staaten bei der Ausgestaltung ihrer Digitalpolitik zu
beachten haben). Dass der Koalitionsvertrag 2021-2025
erneut die Formulierung ,Wir wollen ein Volkerrecht des
Netzes“ (SPD; Biindnis 90/Die Griinen; FDP 2021: 144)
enthilt, ohne zu prézisieren, was damit gemeint ist und
wie es erreicht werden will, kann daher als erneuter Auf-
trag an die Wissenschaft interpretiert werden, Vorschlige
zu machen, zumal der auch von Deutschland maf3geblich
weiterbetriebene globale Prozess der Ausverhandlung von

Cybernormen schon recht weit gediehen ist (Kettemann/
Paulus 2020).

Teil zeitgerechter Menschenrechtspolitik muss der digi-
tale Menschenrechtsschutz sein. Schon der inzwischen
zwei Jahre zuriickliegende 14. Bericht der Bundesregierung
tiber ihre Menschenrechtspolitik (Auswértiges Amt 2020)
mit einem ,, Aktionsplan Menschenrechte® fiir die Jahre
2021-2022 enthielt als Prioritat die Stirkung des Men-
schenrechtsschutzes ,,angesichts des digitalen Wandels®
Darunter fiel beispielsweise auch der Schutz der Men-
schenrechte im Rahmen der Entwicklung kiinstlicher
Intelligenz (KI). Der Koalitionsvertrag 2021-2025 erwahnt
Menschenrechte nicht im Kontext der KI, wahrend er auf
die KI als ,,Zukunftsfeld“ verweist, ein Bekenntnis zur Nut-
zung ihrer Potenziale festschreibt und die Bedeutung eines
intensiven transatlantischen Dialogs zu Datensouverdanitit,
Netzfreiheit und KI? hervorhebt (SPD; Biindnis 90/Die
Griinen; FDP 2021: 19, 21, 154). Vor diesem Hintergrund -
also 1. sinnvolle Festlegungen, aber 2. eine begrenzt detail-
lierte Ausgestaltung der operationalisierbaren Policy-Maf3-
nahmen und 3. aktuelle Entwicklungen (Coronakrise,
Russlands Angriff auf die Ukraine), die teils Umbriiche in
der Politik und Praxis des digitalen Deutschlands bewirk-
ten — will diese Studie Vorschlage fiir digitalmenschen-
rechtliche Mafinahmen fiir die aktuelle Legislaturperiode
machen.

— Zunichst fithrt die Studie in die Bedeutung der
Menschenrechte im Kontext der Digitalisierung ein
(Kapitel 2).

— Sodann werden wichtige menschenrechtliche Themen-
felder préasentiert und in den Kontext des Koalitions-
vertrages sowie aktueller Herausforderungen wie der
Covid-19-Pandemie und dem voélkerrechtswidrigen
Angriffs Russland auf die Ukraine eingeordnet
(Kapitel 3).

— Empfehlungen schliefSen die Studie ab (Kapitel 4). <

1 ECtHR in Cengiz and Others v. Turkey, 2015 (Ubersetzung der Verfasser_innen).

2 Der Begriff der , kunstlichen Intelligenz (KI)” hat sich als Referenzpunkt fur die fachliche und 6ffentliche Diskussion dartber etabliert, wie
spezifische automatisierte Prozesse die Digitalisierung vorantreiben und gesellschaftlich wirksam werden, auch wenn selbst in der Informatik
kein geteiltes Verstandnis von Kl existiert und viele der gesellschaftlichen Fragen nicht mit bestimmten Technologien wie etwa maschinellem

Lernen in neuronalen Netzen zusammenhéngen.

FRIEDRICH-EBERT-STIFTUNG



2
MENSCHENRECHTE
IN ZEITEN DER
DIGITALISIERUNG

Im digitalen Zeitalter ist das Internet zu einem wichtigen
Raum fiir die Austibung unserer Rechte geworden; politi-
sche Diskussionen und zivilgesellschaftliches Engagement
finden vermehrt online statt. Gleichzeitig stellt die zuneh-
mende Digitalisierung eine Herausforderung dar, die ent-
sprechenden Menschenrechtsschutz nicht nur offline, son-
dern auch online erfordert. Dass Menschenrechte online
ebenso wie offline gelten, ist inzwischen ein Gemeinplatz.
Diese Festlegung mit Leben zu erfiillen, ist indes eine an
Bedeutung nicht zu unterschitzende Aufgabe der Bundes-
regierung.

Grundlage der Ausiibung von Rechten im digitalen
Raum ist das Recht auf Internetzugang. Dieses ist in
Deutschland zwar nicht explizit kodifiziert, kann aller-
dings als eigenstdndiges Recht vom Grundrecht auf Ge-
wihrleistung eines menschenwiirdigen Existenzminimums
(Artikel 1 Abs. 1 in Verbindung mit Artikel 20 Abs. 1
Grundgesetz) abgeleitet werden. Auch aus der Funktion
des Internetzugangs als Voraussetzung anderer Rechte
kann abgeleitet werden, dass der Internetzugang entspre-
chenden rechtlichen Schutz erfordert. Daraus ergibt sich
eine Verpflichtung des Staates, den Zugang zum Internet
durch staatliche Infrastrukturmafinahmen sicherzustellen
(Kettemann 2020).

Dariiber hinaus ist auch der Zugang zu Internetinhal-
ten zu gewéhrleisten. Insbesondere die Informations- und
Meinungsfreiheit wird online ausgeiibt: Digitale Rdume
sind zu einem integralen Bestandteil einer modernen De-
mokratie geworden. Mit dem Schutz der Meinungsfreiheit
eng verbunden ist der Schutz des Privatlebens und vor
Hass und Hetze im digitalen Raum: Nur wenn dies ge-
wihrleistet ist, ist auch Sicherheit bei der Ausiibung der
Meinungsfreiheit gegeben.

Der Einsatz algorithmischer Entscheidungssysteme
tragt zur Verstirkung von Hass und Hetze wie auch Diskri-
minierung in digitalen Rdumen bei. Diskriminierung, die
sich offline zeigt, spiegelt sich auch im digitalen Raum
wider, indem sie etwa tiber diskriminierende Datensitze
Eingang in digitale Welten findet oder in Form von digita-
ler Gewalt auftritt. Einer aktuellen Studie der Online-
Grundrechte NGO HateAid zufolge sind 50 Prozent der
jungen Erwachsenen in der EU von Hass im Internet
betroffen. Vor allem Frauen ziehen sich aus Angst vor An-
griffen aus den sozialen Medien zuriick. 80 Prozent der
Befragten sind unzufrieden mit den Schutzmafinahmen
der Plattformen (HateAid/Landecker Digital Justice Move-
ment 2022). Hass und Hetze im Netz sind dabei immer aus
einem intersektionalen Blickwinkel zu betrachten und tref-
fen unterschiedliche Gruppen unterschiedlich stark.
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Drei Dynamiken tiben zurzeit besonderen Einfluss auf
die Digitalisierung aus: Zunéchst hat sich die Covid-19-
Pandemie als Beschleuniger der Digitalisierung des Sozia-
len ausgewirkt. Die Folgen auch fiir die Menschenrechts-
politik sind betrichtlich. Seit Ausbruch der Pandemie
haben sich nicht nur die Vorteile der Digitalisierung, son-
dern auch die Verletzlichkeit des Systems gezeigt, die sich
fiir unterschiedliche Gruppen unterschiedlich schwer aus-
wirkt. Die Europdische Kommission spricht in diesem Zu-
sammenhang von einer neuen ,digitalen Armut®, die akti-
ve staatliche Mafinahmen noétig mache, um die Chancen
des digitalen Wandels fiir alle Biirger_innen zu realisieren
(Europaische Kommission 2021a: 3). Desinformation ist
dabei nur eines der vielen demokratie- und menschen-
rechtsrelevanten Themen, die durch die Covid-19-Pande-
mie in einen (noch) starkeren Fokus gertickt sind (Kette-
mann/Fertmann 2020).

Sodann ist mit dem Ende der Ara Trump eine Wende-
zeit der Plattformregulierung angebrochen. Viel bewusster
als zuvor nutzen Plattformen ihre Regeln und algorithmi-
schen Empfehlungssysteme, um bestimmte Inhalte zu
reduzieren (etwa impfbezogene Desinformationen im Co-
ronakontext oder wahlbezogene Falschaussagen). Gleich-
zeitig versuchen Plattformen ihre internen Regeln gesell-
schaftlich besser abzusichern, indem sie etwa auf soge-
nannte Plattformréite setzen, am prominentesten Facebook
mit dem Facebook Oversight Board (Kettemann/Fertmann
2021). Gleichzeitig wird der digitale Kommunikationsraum
auf gesetzlicher Ebene immer weitreichender reguliert.

In Deutschland ist das 2017 in Kraft getretene Netzwerk-
durchsetzungsgesetz (NetzDG), dessen Novelle der Bun-
destag im Mai 2021 verabschiedet hat, von besonders
grof3er Bedeutung; es wirkt sich auch iiber die Grenzen
Deutschlands hinaus aus. Anfang 2021 trat in Osterreich
ein Gesetz dhnlich dem deutschen NetzDG in Kraft, auch
andere Lander wie etwa Brasilien und Indonesien orientie-
ren sich am deutschen Vorbild. Auch die EU hat zur stér-
keren Regulierung der digitalen Sphire ein Verordnungs-
paket bestehend aus dem Digital Services Act (DSA), dem
Digital Markets Act (DMA), dem Data Governance Act
(DGA) und dem Artificial Intelligence Act (AIA) vorge-
stellt. Der DSA und DMA wurden vom Européischen Par-
lament und Rat angenommen; das Schwestergesetz Media
Freedom Act ist im Entwurfsstadium; der DGA ist bereits
in Kraft getreten (Europiischer Rat 2022).

Schliefllich hat das deutsche Rechtssystem einen
Schwenk hin zur Internationalisierung (und Extraterrito-
rialisierung) von Verantwortung fiir Menschenrechte ge-
macht. Nicht erst seit dem BND-Beschluss des Bundesver-
fassungsgerichts®, wonach deutsche Behérden Grundrechte
auch jenseits der Grenze zu beachten haben, ist auch hin-
sichtlich der Governance des digitalen Raums der Ruf nach
der verstirkten Ubernahme extraterritorialer Verantwor-
tung fir digitale Menschenrechte lauter geworden. Die
Bundesregierung selbst bekennt sich explizit im hier ein-
schldgigen 14. Menschenrechtsbericht dazu, sich interna-

3 BVerfG, Urteil des Ersten Senats vom 19.5.2020, 1 BvR 2835/17.
4 BVerfG, Beschluss vom 24.3.2021, 1 BvR 2656/18.
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tional verstérkt fiir den (digitalen) Menschenrechtsschutz
einzusetzen (Auswdrtiges Amt 2020: 57ff., 148ff.). Nicht
zuletzt zeigt sich auch ein Trend zur Intertemporalisierung
von Freiheiten, also der Sicherung nicht nur gegenwirtiger,
sondern auch kiinftiger Freiheiten. Im Mérz 2021 ent-
schied das Bundesverfassungsgericht, bezogen auf Klima-
gerechtigkeit, dass eine objektivrechtliche Schutzverpflich-
tung des Staates in Bezug auf kiinftige Generationen be-
griindet werden kann.* In analoger Anwendung dieses
Urteils ist auch die Ableitung einer dhnlichen Schutzver-
pflichtung im Zusammenhang mit Digitalisierung denkbar.
Aktuell kann auf nationaler Ebene zwar ein Recht auf In-
ternetzugang aus unterschiedlichen Rechtsnormen abgelei-
tet werden, eine entsprechende Verpflichtung zur Gewéhr-
leistung der Stabilitdt und Sicherheit des Internets gegen-

Der Ruf nach der
verstarkten Ubernahme
extraterritorialer
Verantwortung fur
digitale Menschenrechte
ist lauter geworden.

tiber kiinftigen Generationen wurde bisher allerdings noch
nicht herausgearbeitet. Auf volkerrechtlicher Ebene besteht
keine explizite vertragliche Verpflichtung zum Schutz der
Infrastruktur des Internets. Die Verhandlungen um Cyber-
normen innerhalb der Vereinten Nationen scheinen indes
trotz paralleler Prozesse und divergierender politischer
Schwerpunkte bei bestimmten Regeln globalen Konsens zu
verzeichnen. Um auch fiir kiinftige Generationen Zugang
zum Internet zu gewéhrleisten, muss der Staat durch inter-
nationale Zusammenarbeit die Sicherheit und Stabilitat des
Internets langfristig sicherstellen. Gleichzeitig ist zu be-
riicksichtigen, dass Digitalisierung einen wesentlichen Bei-
trag leisten kann, Nachhaltigkeit auch in anderen Berei-
chen voranzutreiben. Der Wissenschaftliche Beirat der
Bundesregierung Globale Umweltveranderungen (WBGU)
fordert daher folgerichtig, die ,,Digitalisierung in den
Dienst der globalen Nachhaltigkeit® zu stellen (WBGU
2019). «


https://www.consilium.europa.eu/de/press/press-releases/2022/07/18/dma-council-gives-final-approval-to-new-rules-for-fair-competition-online/pdf
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HANDLUNGSFELDER
DES MENSCHENRECHTS-
SCHUTZES IM DIGITALEN

A. ZUGANG ZU INTERNETINHALTEN

I. SCHAFFUNG UND AUFRECHTERHALTUNG
ENTSPRECHENDER INFRASTRUKTUR

Als Grundlage fiir die Ausiibung digitaler Menschenrechte
ist sicherzustellen, dass der Internetzugang nachhaltig ist —
in diesem Kontext sowohl als langfristig als auch ressour-
censchonend verstanden. Dafiir ist eine entsprechende In-
frastruktur notwendig. Jiingste Untersuchungen haben ge-
zeigt, dass es insbesondere beim Breitbandausbau aufzuho-
len gilt (Schulz/Kettemann 2021: 89ff.).

Wihrend der Koalitionsvertrag 2018 vorsah, bis 2025
einen flichendeckenden Zugang zum Internet zu schaffen
(Bundesregierung 2018: 38f.), findet sich im Koalitionsver-
trag der neuen Bundesregierung das Ziel einer ,,flachen-
deckende[n] Versorgung mit Glasfaser und dem neuesten
Mobilfunkstandard“ (SPD; Biindnis 90/Die Griinen; FDP
2021: 16). Ein entsprechendes zeitliches Ziel wird nicht
angefithrt. Im Bereich der Entwicklungszusammenarbeit
plant die neue Bundesregierung, ,am Aufbau ihrer unab-

hingigen digitalen Infrastruktur zur Starkung ihrer digita-
len Souveridnitat zu arbeiten (SPD; Biindnis 90/Die Grii-
nen; FDP 2021: 144).

Wenngleich zwar ein Recht auf Internetzugang aus un-
terschiedlichen Rechtsnormen abgeleitet werden kann, ist
die Infrastruktur des Internets durch keinen vélkerrecht-
lichen Vertrag geschiitzt. Vorschlége, die Stabilitat und In-
tegritdt volkerrechtlich zu schiitzen, wie etwa den der Glo-
bal Commission for Stability in Cyberspace (2017), wur-
den bisher nicht volkervertragsrechtlich umgesetzt. Neuere
Ansitze wie jene der ,,Cybernorms®, die von Arbeitsgrup-
pen innerhalb der Vereinten Nationen entwickelt werden,
deuten indes darauf hin, dass die Bedeutung eines Schutzes
der Kernressourcen der Internetkonnektivitiat sehr wohl
anerkannt wird. Volkergewohnheitsrechtlich ist jedenfalls
ein verstarkter Schutz des Internets zu beobachten, etwa in
der Konkretisierung der sich aus dem Kooperations- und
Vorsorgeprinzip ergebenden Pflichten (Kettemann
2020: 11).
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Il. CYBERSICHERHEIT

Um effektiven Internetzugang langfristig sicherzustellen,
ist insbesondere auch fiir Cybersicherheit zu sorgen.
Cybersicherheit ist ,,umfassend zu verstehen als Bemithen
aller Akteure um ein stabiles, sicheres, resilientes, funk-
tionsfahiges, offenes und freies Internet. Cyber-Sicherheit
umfasst innen- wie aulenpolitische Dimensionen und
spricht menschliche Sicherheit, nationale Sicherheit und
internationale Sicherheit an“ (Kettemann 2020: 9f.). Hilf-
reich wiren entsprechende internationale Zusammenarbeit
und praventive Mafinahmen (Kettemann 2020: 11f.). Die
Bundesregierung sieht es als ,,staatliche Pflicht®, digitale
Biirgerrechte und IT-Sicherheit zu gewahrleisten (SPD;
Biindnis 90/Die Griinen; FDP 2021: 16). Die vorgesehene
Weiterentwicklung der Cybersicherheitsstrategie sowie des
IT-Sicherheitsrechts und dariiber hinaus ein , struktureller
Umbau der IT-Sicherheitsarchitektur® sind vor dem Hin-
tergrund des Angriffs Russlands auf die Ukraine, in dem
Desinformation und Cyberattacken (auch gegen der Ukrai-
ne positiv gegeniiberstehende Staaten) eine grofle Rolle
spielen, besonders bedeutsam.

»» Nach wie vor
ist schnelles Inter-
net in Deutschland
nicht tberall ver-
fagbar. Die Bun-
desnetzagentur
stellte im Septem-
ber 2022 erstmals
,formlich” eine
Unterversorgung
fest. Die rechtlich
vorgeschriebene Mindestversorgung werde nicht
erfullt. Was folgt auf solch eine Feststellung? Wie
die Bundesnetzagentur (2022) berichtet, konnten
sich nun Telekommunikationsanbieter gegentber
der Bundesnetzagentur zur Versorgung der betroffe-
nen Haushalte verpflichten. ,Sollte kein Unterneh-
men ein Angebot machen, wird die Bundesnetzagen-
tur innerhalb von spatestens vier Monaten eines
oder mehrere Unternehmen dazu verpflichten, die
betroffenen Haushalte mit einem Telekommunika-
tionsanschluss zu versehen und Telekommunikations-
dienste anzubieten.” Dies entflieBe dem Telekommu-
nikationsgesetz, nach dem jede Blrgerin und jeder
BuUrger einen Rechtsanspruch auf Versorgung mit
einem Mindestangebot an Sprachkommunikation
und einem schnellen Internetzugangsdienst habe —
dies sei wichtig fur eine angemessene soziale und
wirtschaftliche Teilhabe (Bundesnetzagentur 2022).

Installation eines Glasfaserkabels
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[1l. BARRIEREFREIER ZUGANG ZUM INTERNET

Das Internet muss technisch wie sprachlich barrierefrei
zuginglich sein. Hinsichtlich eines barrierefreien Zugangs
zum Internet besteht indes noch substanzieller Autholbe-
darf. Ende 2021 legte die Uberwachungsstelle des Bundes
fiir Barrierefreiheit von Informationstechnik den ersten
nach der EU-Web-Accessibility-Richtlinie erforderlichen
Bericht zur Barrierefreiheit digitaler Angebote 6ffentlicher
Stellen vor, aus dem sich deutlich erkennen lasst, dass eine
Vielzahl der Webauftritte und mobilen Anwendungen nach
wie vor nicht den Anforderungen entspricht (BFIT 2021).
Im Koalitionsvertrag 2021 wird zur digitalen Barrierefrei-
heit ausgefiihrt: ,Wir priifen Wege hin zu einer besseren
digitalen Teilhabe fiir alle, z. B. durch Barrierefreiheit®
(SPD; Biindnis 90/Die Griinen; FDP 2021: 16). In Bezug
auf Medien hilt der Koalitionsvertrag fest, dass diese bar-
rierefrei sein miissten (SPD; Biindnis 90/Die Griinen; FDP
2021: 124). Dariiber hinaus soll ,,die Machbarkeit einer
technologieoffenen, barrierefreien und europaweiten Me-
dienplattform“(SPD; Biindnis 90/Die Griinen; FDP 2021:
124) geprift werden. Auch der barrierefreie Zugang zu di-

»» Der Angriff Russlands
auf die Ukraine zeigte 2022
erneut die Relevanz der
Cybersicherheit. Besonders
Angriffe auf kritische Infra-
struktur wie die Energiever-
sorgung machen neue
Bedrohungsvektoren sicht-
bar (Tagesschau 2022).
Jungste Angriffe auf Univer-
sitaten zeigen, wie Cyberkri-
minelle gestohlene Daten
nutzen, um Geld zu erpres-
sen (Futurezone 2022a).

Kritische Infrastruktur

Braillezeile

»»> Fehlt bei Fotos die Bildunterschrift, sind Internetinhalte
fur blinde und sehbeeintrachtigte Menschen nicht oder nur
erschwert zugénglich. Ahnlich stellen Audioinhalte ohne
Untertitel fr Personen mit Horbeeintrachtigungen Schwierig-
keiten dar. Das sind nur zwei Beispiele flr noch vielfach man-
gelnde digitale Barrierefreiheit.



Absolvent_innen-
feier Uni Bonn

»» GroBe Bedeutung hat der Schutz der Pri-
vatsphéare und dabei insbesondere der Daten-
schutz in der Coronapandemie erlangt. Auf-
grund der Lockdowns mussten Studierende
Prafungen online ablegen, wobei von Univer-
sitdten eingesetzte Uberwachungssoftware
kritisch betrachtet und teilweise als rechts-
widrig eingestuft wurde (Netzpolitik 2021;
Gesellschaft fur Freiheitsrechte 2021).

gitalen Finanzdienstleistungen ist vorgesehen (SPD; Biind-
nis 90/Die Griinen; FDP 2021: 172). Barrierefreie Internet-
nutzung ist vor allem deswegen so wichtig, weil das Inter-
net gerade Menschen mit Behinderung die selbsterméach-
tigte Teilnahme am sozialen, kulturellen und beruflichen
Leben in groflerem Ausmaf als bisher ermdglicht.

B. SCHUTZ DES RECHTS AUF PRIVAT-
SPHARE IM DIGITALEN ZEITALTER

|. BEKENNTNIS ZUM SCHUTZ DER
PRIVATSPHARE

Die Bundesregierung setzt sich global fiir das Recht auf
Privatsphére im digitalen Zeitalter ein; nicht zuletzt durch
die regelmiflig miteingebrachte UNO-Resolution mit die-
sem Titel (United Nations 2020). Die Resolution betont die
Bedeutsamkeit des Schutzes vor Eingriffen in die Privat-
sphére durch die unrechtmifiige Sammlung personenbezo-
gener Daten, durch die Verwendung von Personenprofilen,
automatisierte Entscheidungsprozesse, Technologien des
maschinellen Lernens und der Biometrie (United Nations
2020: para 7c) oder durch rechtswidrige oder willkiirliche
Uberwachung (United Nations 2020: para 7d). Dariiber
hinaus wird eine verstdrkte Riicksichtnahme auf Frauen
und Kinder gefordert, wenn Eingriffe in die Privatsphire
besondere Auswirkungen auf diese Gruppen haben (Uni-
ted Nations 2020: para 7i). Als Instrument des ,,Soft Law*®
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»» Aktuelle Proteste im Iran zeigen die
Relevanz von geschltzter, anonymer
Kommunikation: Aktivist_innen kdnnen
Informationen aus dem Iran heraustra-
gen und auf aktuelle Geschehnisse auf-
merksam machen. Gleichzeitig wird
dadurch ein gesicherter Austausch unter
Menschen im Iran selbst ermoéglicht
(Netzpolitik/Beckedahl 2022).

Tor Browser

ist die Bedeutung der Resolution indes nicht zu unter-
schitzen.

Auf volkerrechtlicher Ebene ist das Recht auf Privat-
sphére von Artikel 12 der Allgemeinen Erkldrung der
Menschenrechte, die als Volkergewohnheitsrecht angese-
hen wird, Artikel 17 des Internationalen Paktes iiber biir-
gerliche und politische Rechte und Artikel 8 der Européi-
schen Menschenrechtskonvention geschiitzt.

Im Koalitionsvertrag der Bundesregierung ist in diesem
Zusammenhang ausdriicklich angemerkt, dass ,,allgemeine
Uberwachungspflichten, MafSinahmen zum Scannen priva-
ter Kommunikation und eine Identifizierungspflicht“ ab-
gelehnt werden (SPD; Biindnis 90/Die Griinen; FDP 2021:
17f.). Dass der EuGH im September 2022 die lange ausge-
setzte Vorratsdatenspeicherung zu grof3en Teilen fiir un-
verhdltnisméflig erklart hat, ist vor diesem Hintergrund
positiv zu sehen.

II. ANONYMISIERUNGS- UND
VERSCHLUSSELUNGSTECHNOLOGIEN

Eine Kriminalisierung von Anonymisierungs- und Ver-
schliisselungstechnologien, wie etwa durch den 2019 vor-
geschlagenen ,Darknetparagrafen® (§ 126a StGB-Entwurf),
erscheint wenig sinnvoll. Insgesamt hat sich gezeigt, dass
Anonymisierungstechnologien die Strafverfolgung nicht
erheblich gefihrden, jedoch zur geschiitzten Kommunika-
tion von Journalist_innen, Oppositionellen, Menschen-
rechtsaktivist_innen beitragen, insbesondere auch in auto-
ritdiren Regimen (Kettemann 2020: 37f.). Wie bereits im

MENSCHENRECHTE IM DIGITALEN NOVEMBER 2022 FES diskurs



Zusammenhang mit dem NetzDG ist auch hier zu beden-
ken, dass Deutschland in der Digitalgesetzgebung haufig
eine Vorreiterrolle einnimmt und andere Staaten Gesetze
regelmiflig ibernehmen. Statt einer Kriminalisierung des
Darknets erscheint die Forderung des Einsatzes individuel-
le Freiheitsrdume bewahrender Technologien (Privacy by
Design, Ende-zu-Ende-Verschliisselung, VPNs) sinnvoll.
Diesem Ansatz entsprechend besagt der Koalitionsvertrag
der neuen Bundesregierung, Anonymisierungstechniken
fordern zu wollen. Dariiber hinaus soll ,rechtswidrige
Deanonymisierung“ unter Strafe gestellt werden (SPD;
Biindnis 90/Die Griinen; FDP 2021: 17). Des Weiteren soll
»anonyme und pseudonyme Online-Nutzung® gewahrt
(SPD; Biindnis 90/Die Griinen; FDP 2021: 18) und das
»Recht auf Anonymitéit sowohl im 6ffentlichen Raum als
auch im Internet® gewidhrleistet werden (SPD; Biindnis 90/
Die Grinen; FDP 2021: 109).

C. REGULIERUNG NEUER TECHNOLOGIEN

Die EU-Digitalgesetzgebung ist aktuell in einem ,,Over-
drive“. DSA, DMA, DGA und AI Act werden die digitale
Ordnung mafigeblich beeinflussen. Der DSA und DMA
wurden bereits verabschiedet und der DGA ist seit Juni
2022 in Kraft. Die neue Bundesregierung steht den euro-
pdischen Regulierungsansitzen befiirwortend gegeniiber
(SPD; Biindnis 90/Die Griinen; FDP 2021: 18, 124). Insbe-
sondere der risikobasierte Ansatz des AI Act wird von der
Bundesregierung unterstiitzt. In Bezug auf DSA und DMA
legt die Bundesregierung Wert auf die Abbildung von ,,Plu-
ralismus und Vielfalt“ sowie die Gewdhrleistung einer
»staatsfernen Medienaufsicht und Regulierung® (SPD;
Biindnis 90/Die Griinen; FDP 2021: 18, 124). Beide Werte
finden sich auch als Regelungsziele im Media Freedom
Act, der als Entwurf im September 2022 vorgelegt wurde.

D. ALGORITHMISCHE
ENTSCHEIDUNGSSYSTEME

Eine in der Praxis wichtige Auspragung von kiinstlicher
Intelligenz sind algorithmische Entscheidungs- und Emp-
fehlungssysteme (wobei diese nicht immer und nicht not-
wendigerweise KI-Aspekte aufweisen). In umfassenden
Teilen des alltdglichen Lebens sind algorithmische Ent-
scheidungssysteme zunehmend involviert und stellen hiu-
fig Herausforderungen fiir den Menschenrechtsschutz dar:
Im Bereich von privaten Kommunikationsplattformen und
Inhalte-Governance, aber auch in vielen weiteren Berei-
chen, etwa in der Risikobewertung, der Kreditvergabe, der
Visavergabe und der Arbeitsplatzbewirtschaftung kommen
sie regelmaflig (weltweit) zum Einsatz. Durch die in das
System eingespeisten Lerndaten findet Diskriminierung
aus der analogen Welt Eingang in den digitalen Raum.

Ungerechtigkeiten der Vergangenheit werden so technisch
kaschiert und weitergeschrieben.

Werden derartige Systeme eingesetzt, ist in einem ers-
ten Schritt erhohte Transparenz wiinschenswert.” Relevant
ist dabei auch die Transparenz der verwendeten Daten, de-
ren Auswahl wesentlichen Einfluss auf die Entscheidungen
des Systems hat. Nur wenn ausreichend Transparenz be-
zuiglich dieser Daten besteht, ldsst sich auch beurteilen, wie
sich das System auswirkt und ob es etwa zu diskriminie-
renden Entscheidungen kommt (Kettemann 2020: 35;
Ananny/Crawford 2018). Eine Empfehlung der UNESCO
zu KI und Ethik geht hier weiter und fordert, etwa im Be-
reich Gender, nicht nur Mafinahmen gegen Diskriminie-
rung durch KI-Systeme, sondern hilt die Mitgliedstaaten
dartiber hinaus auch an, die Vielfalt in der Technologie-
branche selbst zu férdern, in der unter anderem Frauen
nach wie vor stark unterreprisentiert sind (Kettemann
2022).

Der Koalitionsvertrag enthalt beziiglich der Transpa-
renz algorithmischer Entscheidungssysteme und kiinstli-
cher Intelligenz wenige Anhaltspunkte. Lediglich in Zu-

Plenartagung
Uber den Digital
Services Act im
Europaischen
Parlament

»» Der Digital Services Act sieht vor, dass ein
Koordinator fur Digitale Dienste ernannt wird.
Diese unabhéangige Institution muss verschie-
dene Rollen und Kompetenzen in sich vereinen,
darunter jene, die aktuell (unter anderem) von
den Landesmedienanstalten, den Datenschutz-
behoérden, den Jugendschutzbehérden, dem
Bundesamt fur Justiz und den Konsumenten-
schutzer_innen innegehabt werden. Die genaue
Ausgestaltung ist noch unklar, allerdings
scheint die Bundesnetzagentur eine wichtige
Rolle einzunehmen. Deren Konturen mussen im
Rahmen eines Regulierungsinnovationsprozes-
ses erst gezeichnet werden.

5 An unterschiedlichen Stellen wird , Transparency” als zentrales Prinzip beim Einsatz kunstlicher Intelligenz genannt, siehe etwa Europaische

Kommission (2019).
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»»> Uploadfilter, also kinstliche Filter, die
bereits vor dem Hochladen von Inhalten
deren Zuléassigkeit beurteilen, werden auf-
grund moglicher Einschrankungen der Mei-
nungsfreiheit innerhalb der Union nach wie
vor kritisch diskutiert. Erst kirzlich entschied
der EuGH jedoch, dass — unter engen Bedin-
gungen und unter Wahrung der Verhaltnis-
maBigkeit — die Verpflichtung von Dienstan-
bieter_innen, zum Schutz des geistigen
Eigentums eine vorherige Uberprifung hoch-
zuladender Inhalte durchzufuhren, mit dem
Grundrecht auf MeinungsauBerungsfreiheit
noch vereinbar sei (Etteldorf 2022).

Joy Buolamwini, Grinderin der Algorithmic Justice League

»» Im September 2022 kiindigte Microsoft an,
vorerst aufgrund deren Fehleranfalligkeit keine
automatisierte Gesichtserkennungssoftware
anzubieten (Netzpolitik 2022). Der Einsatz von
Gesichtserkennungssoftware sorgte bereits 2018
fur Aufsehen, das Problem ist nach wie vor aktu-
ell: Wissenschaftler_innen haben erkannt, dass
derartige Software fur weiBe Manner gut funk-
tioniert, fr People of Color und vor allem
Women of Color allerdings groBe Defizite auf-
weist (Buolamwini/Gebru 2018) und in den USA
sogar zu falschlichen Verhaftungen fuhrte (Futu-
rezone 2020). Woran liegt das? Vor allem an ein-

seitigen Datensets, in denen bestimmte Perso-
nengruppen unterreprasentiert sind, sowie an

falschen Belohnungsstrukturen der Algorithmen

(hier fehlt Diversitat der Ergebnisse als Erfolgs-
matrix fur das Programm) sowie mangelnder
Diversitat der Entwickler_innenteams.

sammenhang mit dem DSA wird die ,Uberpriifbarkeit*
algorithmischer (Empfehlungs-)Systeme als sinnhaft er-
wihnt (SPD; Biindnis 90/Die Griinen; FDP 2021: 17). Die-
se wird im DSA nun auch verpflichtend eingefiihrt.
Aktuell ist dieser Bereich in Deutschland noch grof3-
tenteils unreguliert. Auf européischer Ebene sollen gemaf3
dem AI Act etwa KI-Systeme, die die Sicherheit, Lebens-
grundlagen und Rechte der Menschen klar bedrohen, ver-
boten werden (Europiische Kommission 2021b). Ahnlich
fordert Amnesty International in einer Stellungnahme zum
14. Menschenrechtsbericht der Bundesregierung ein ,,Ver-
bot der Anwendung[en] Kiinstlicher Intelligenz, die mit
unvertretbaren Risiken fiir die Menschenrechte einherge-
hen“ (Amnesty International 2021b: 22). Beispielhaft wer-
den Gesichtserkennungsmafinahmen im 6ffentlichen
Raum angefithrt (Amnesty International 2021b: 22), die -
ebenso wie Social-Scoring-Systeme - auch im Koalitions-
vertrag der neuen Bundesregierung ausdriicklich abgelehnt
werden (SPD; Biindnis 90/Die Griinen; FDP 2021: 18). Fol-
gerichtig tritt Deutschland auch beim Entwurf des AT Acts
fiir ein Verbot der Nutzung biometrischer Daten ein, wie
sie etwa von Clearview Al - einer bildbasierten Suchma-
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Protest gegen Uploadfilter

schine auf Basis von Millionen rechtswidrig gescrapeter
Daten - genutzt werden.

Die Bundesregierung fiihrt an, Informations- und Mei-
nungsfreiheit beim Einsatz automatisierter Entscheidungs-
mechanismen gewiahrleisten zu wollen (SPD; Biindnis 90/
Die Griinen; FDP 2021: 123); dies bezieht sich insbesonde-
re auf das Funktionieren von Empfehlungsalgorithmen.
Die Logiken dieser Algorithmen offenlegen zu miissen ist
als Pflicht im DSA fiir grofle Plattformen vorgesehen.

E. ONLINE-MEINUNGSFREIHEIT

Menschenrechtlich geschiitzt ist nicht nur die Freiheit,
Meinungen zu duflern, sondern auch, Informationen zu
beschaffen oder weiterzuverbreiten. Von besonderer Be-
deutung sind private digitale Kommunikationsraume, in
denen Meinungsaustausch vermehrt stattfindet. In ihrer
Funktion als private Riume kommt den jeweiligen Platt-
formen grundsitzlich das Hausrecht zu, kurz gesagt also
die Moglichkeit, zu bestimmen, welche Inhalte veroffent-
licht werden diirfen und welche nicht. Hier braucht es Re-
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gulierung, die Meinungsfreiheit schiitzt, gleichzeitig aber
Hass im Netz und Desinformation vorbeugt. Inwieweit der
Staat hier in private Rdume eingreifen darf (oder soll), ist
Gegenstand vielzahliger Diskussionen. Die Nichtregie-
rungsorganisation AccessNow zeigt exemplarisch auf, wel-
che Risiken fiir den Menschenrechtsschutz staatliche Regu-
lierung birgt und wie diese menschenrechtsschiitzend um-
gesetzt werden kann: Zentral sind dabei Moglichkeiten zur
effektiven Rechtsdurchsetzung von Nutzer_innen durch
funktionierende Meldemechanismen sowie Transparenz-
verpflichtungen (AccessNow 2020).

Deutschland hat mit dem NetzDG einen Trend zu um-
fassender Regulierung angestofien. Andere Staaten, etwa
Brasilien und Osterreich, folgten dem deutschen Beispiel,
Plattformen bestimmte Transparenz- und Rechenschafts-
pflichten aufzuerlegen. In den néchsten Jahren wird in der
EU der DSA fiir Verdnderung sorgen, das NetzDG aber
nicht ganzlich verdriangen. So verweist der DSA nicht kon-
kret auf staatliche Strafrechtsnormen und enthilt auch kei-
ne klaren Fristen. Generell werden durch den DSA - schon
alleine aus Kompetenzgriinden - keine neuen inhaltlichen
Regeln aufgestellt. Ein Schwerpunkt liegt hingegen in der
eingeforderten Transparenz, zu der private Plattformen
verpflichtet werden. Welche Inhalte online bleiben oder
geloscht werden, wann User_innen gesperrt werden, wie
algorithmische Entscheidungssysteme zur Moderierung
der Plattform eingesetzt werden - all dies sind Fragen, zu
deren Kldrung verstirkte Transparenz beitragen kann.
Schon das sahen Transparenzberichte iiber den Umgang
der Plattformen mit rechtswidrigen Inhalten und Be-
schwerden vor.® Wichtig ist eine entsprechende Kontrolle
der Einhaltung der Transparenzverpflichtungen.’

Beziiglich des NetzDG hilt der Koalitionsvertrag fest,
dass dieses nach Einfithrung des DSA tiberarbeitet werde
(SPD; Biindnis 90/Die Griinen; FDP 2021: 17). Verpflich-
tende Uploadfilter lehnt die neue Bundesregierung ent-
schieden ab (SPD; Biindnis 90/Die Griinen; FDP 2021:
110). Interessant ist auch, dass die Bundesregierung an-
fithrt, den ,,Aufbau von Plattformriten fordern zu wollen
(SPD; Biindnis 90/Die Griinen; FDP 2021: 17).

F. EINDAMMUNG VON HASS, HETZE UND
DESINFORMATION IM NETZ

|. HATE SPEECH UND DIGITALE GEWALT

Der schwierige Ausgleich zwischen Meinungsfreiheit und

Verhinderung von Hate Speech und digitaler Gewalt stellt
eine grofle Herausforderung dar. In einer 2019 bundesweit
durchgefiihrten Studie gaben 40 Prozent der Befragten an,
Hate Speech im Internet wahrgenommen zu haben. Noch

mehr (54 Prozent) gaben an, sich aufgrund von Hate

Gedenkveranstaltung fur Arztin Kellermayr

»» Im Jahr 2022 brachte der Osterrei-
chische Fall der Arztin Lisa-Maria Kel-
lermayr erneute Diskussionen um Hate
Speech und digitale Gewalt hervor. Die
Arztin war Uber Monate auf sozialen
Medien beleidigt, beschimpft und
sogar mit dem Mord bedroht worden,
was schlieBlich im Suizid der Arztin
mundete (Suddeutsche Zeitung 2022).
Der Fall zeigt: Hate Speech und digi-
tale Gewalt wirken sich schwerwie-
gend auf betroffene Personen aus.

Speech weniger in Diskussionen im Internet einzubringen
(Geschke et al. 2019).

Von Bedeutung ist hier einerseits, den (straf- und
zivil-)rechtlichen Rahmen laufend zu iiberpriifen und ge-
gebenenfalls anzupassen. An dieser Stelle sei auf Forderun-
gen hingewiesen, die zivilgesellschaftliche Akteur_innen
formuliert haben (Campact 2022: HateAid 2022).

Andererseits ist eine iber den individuellen Fall hi-
nausgehende Bekdmpfung von Hate Speech und Gewalt
notwendig. Im Zusammenhang mit Gendered Hate Speech
und der vermehrten Betroffenheit von Frauen zeigt sich
vor allem, dass eine ausreichende wissenschaftliche, politi-
sche und juristische Auseinandersetzung mit diesem The-
ma fehlt. Sinnvoll wire, Informationen tiber die Gender-
dimension in die vom NetzDG vorgeschriebenen Transpa-
renzberichte aufzunehmen, um umfassendere Daten zu ge-
winnen.? Das No Hate Speech Movement weist auflerdem

6 Nahere Informationen zur Umsetzung dieser Vorschrift finden sich im Bericht der Bundesregierung zur Evaluierung
des NetzDG, https://www.bmjv.de/SharedDocs/Downloads/DE/News/PM/090920_Evaluierungsbericht NetzDG.

pdf;jsessionid=1AEFF5C048A9B155DF28DE79AD5D8BE6.2_¢id297?

blob=publicationFile&v=3 (5.10.2022).

7 So etwa die Forderung eines Zusammenschlusses aus zivilgesellschaftlichen Organisationen, vgl. Governing Platforms Project (2020).

8 Ausfuhrlich zu Gendered Hate Speech etwa Kettemann (2020: 38ff.).
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EUvsDisinfo

»» Parallel zu Russlands Angriffskrieg gegen die
Ukraine wurde von vor allem russischen Akteur_
innen ein ,Informationskrieg” begonnen.
Behauptungen, wie etwa, dass das Referendum in
Donbass historisches Unrecht korrigiert hatte
oder Russland in der Ukraine die NATO bekdamp-
fen wirde, wurden von einer Einheit des Europai-
schen Auswartigen Dienstes (EAD) aufgedeckt
und als falsche Behauptungen widerlegt. Auf der
Internetseite des EAD, EUvsDisinfo, werden diese
und weitere aktuelle Félle aufgelistet (EAD, EUvs-
Disinfo 2022; Presse- und Informationsamt der
Bundesregierung 2022).

schon 2016 darauf hin, dass ,,[n]eben muslimischen und
gefliichteten Frauen [...] vor allem Feministinnen und
jene, die in der Offentlichkeit stehen® (Geisler 2016), be-
troffen sind; das hat sich leider nicht geéndert.

Dem aktuellen Koalitionsvertrag ist zu entnehmen,
dass die neue Bundesregierung ein Gesetz gegen digitale
Gewalt erlassen wird, um rechtliche Hiirden fiir Betroffene
abzubauen und Beratungsstellen einzurichten (SPD; Biind-
nis 90/Die Griinen; FDP 2021: 18). Beziiglich Gendered
Hate Speech und queerfeindlicher Hasskriminalitdt wird
angemerkt, dass die Polizei in Bund und Landern die sich
darauf beziehende Kriminalitét separat erfassen soll (SPD;
Bundnis 90/Die Griinen; FDP 2021: 119).

II. DESINFORMATION

In Zeiten der Covid-19-Pandemie, die viele Diskussionen
und einen GrofSteil des Informationsaustausches in den
digitalen Raum verlagert hat, im Zusammenhang mit der
US-Wahl und dem Superwahljahr 2021 und noch einmal
verstiarkt durch den russischen Angriff auf die Ukraine, ist
das Problem der Desinformation vermehrt in den Fokus
geriickt. Ein im Mai 2021 erstelltes Gutachten zeigt auf, wo
im deutschen Rechtssystem noch Liicken im Hinblick auf

den Umgang mit Desinformation bestehen und wie sich
diese moglicherweise schlielen lassen (Dreyer et al. 2021).
Daraus ergibt sich, dass die rechtlichen Méglichkeiten zur
Einddmmung von Desinformation aktuell sehr
eingeschrénkt sind, insbesondere wenn keine individuellen
Personlichkeitsrechte betroffen sind. Vorgeschlagen wer-
den im Gutachten etwa Regelungen, die bei unwahren Au-
flerungen im Zusammenhang mit Wahlen Abhilfe schaffen
sollen, oder Regelungen, die dann greifen sollen, wenn mit
Desinformation Gefahren fiir hochste individuelle Rechts-
giiter wie Leben und korperliche Unversehrtheit drohen.
In diesen Fillen wird auch eine vorldufige Loschung der
Inhalte erwogen, die erst spiter eine Uberpriifung erfahrt
(Dreyer et al. 2021: 971.).

Im Koalitionsvertrag finden sich fiir den Umgang mit
Desinformationen keine expliziten Commitments. Es wird
lediglich erwdhnt, dass man sich im Rahmen des DSA fiir
klarere Regelungen gegen Desinformation einsetzen wolle
(SPD; Biindnis 90/Die Griinen; FDP 2021: 17). Dies ver-
wundert nicht, ist doch Desinformation notorisch schwer
regulativ zu fassen. Wie eine ausfiihrliche Studie vor Kur-
zem nachzeichnete, miissten im Zentrum gesetzlicher Ge-
genmafinahmen die Gefdhrdungspotenziale von Auflerun-
gen fiir individuelle Rechte und gesellschaftliche Interessen
stehen: ,Wo geschiitzte Rechte durch Auf3erungen betrof-
fen sind, 6ffnet sich fiir den Gesetzgeber grundsatzlich
eine Eingriffsbefugnis® (Dreyer et al. 2021). Das fiir gelin-
gende Selbstvergewisserung erforderliche Funktionieren
dieses diskursiven Prozesses konnen staatliche Mafinah-
men nur sehr begrenzt gewéhrleisten. So schreiben die Au-
tor_innen: ,,An die Unwahrheit ankniipfende Mafinahmen
kommen in Betracht, wenn mit hoher Wahrscheinlichkeit
unmittelbare Gefahren fiir hochste individuelle Rechtsgii-
ter wie Leben und korperliche Unversehrtheit drohen®
(Dreyer et al. 2021).

G. HANDEL MIT DIGITALEN TECHNOLOGIEN

Der Handel mit digitalen Technologien ist auch aufgrund
des Exports von Uberwachungstechnologien immer wieder
in der Diskussion.? Es soll verhindert werden, dass derarti-
ge Technik in Staaten mit unter Umstdnden niedrigen
Menschenrechtsstandards exportiert und dort missbrauch-
lich bzw. menschenrechtsverletzend angewandt wird. Trotz
Wassenaar-Abkommen oder der Dual-Use-Verordnung ex-
portiert Deutschland nach wie vor Uberwachungstechno-
logien (Biermann 2019).

Der UN-Sonderberichterstatter fiir den Schutz der Mei-
nungsfreiheit, David Kaye, gab 2019 Empfehlungen fiir
Menschenrechtsschutz im Zusammenhang mit digitalen
Uberwachungstechnologien: Als ersten Punkt forderte er
ein Moratorium fiir den Verkauf, Transfer und die Nut-
zung privat entwickelter Uberwachungstechnologien, das
so lange bestehen bleiben sollte, bis in diesem Bereich
Menschenrechte ausreichend geschiitzt werden kénnen
(Kaye 2019: 20). Dariiber hinaus empfahl er den dem Was-

9 Die Ausfiihrungen in diesem Abschnitt beruhen auf Uberlegungen von Kettemann (2020).
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senaar-Abkommen beigetretenen Staaten, die Vereinbar-
keit einer Technologie mit den Menschenrechten als
Voraussetzung fiir deren Genehmigung zu priifen (Kaye
2019: 20).

Als Losung werden etwa weitreichendere internationale
Abkommen vorgeschlagen, insbesondere mit mehr Unter-
zeichnenden (so sollen etwa auch mehr Staaten dem Was-
senaar-Abkommen beitreten). Auch eine externe Uberprii-
fung der Exportgenehmigungen im Hinblick auf die Uber-
einstimmung mit Menschenrechtsstandards wird empfoh-
len. Im Sinne vermehrter Transparenz wird die Veroffent-
lichung aller bestatigten oder abgewiesenen Genehmi-
gungsantrige sowie die Einbeziehung lokaler zivilgesell-
schaftlicher Organisationen des Staates, in die digitale
Technologien exportiert werden soll, vorgeschlagen (Wag-
ner 2021).

In ihrem Koalitionsvertrag bekréftigt die neue Bundes-
regierung, einen ,,Stopp der Weitergabe von Uberwa-
chungstechnologien an repressive Regime“ zu befiirworten
und insgesamt eine ,,Politik der Abriistung® zu verfolgen
(SPD; Biindnis 90/Die Griinen; FDP 2021: 144).

Firmensitz
FinFisher

»»> Obwohl der Export von Uberwa-
chungstechnologien in der EU geneh-
migungspflichtig ist, kommt es nach
wie vor zu illegalen Exporten: Bereits
2019 wurde daher ein Strafverfahren
gegen das Unternehmen FinFisher
GmbH eingeleitet, das weltweit die
Uberwachungssoftware ,FinSpy” ver-
trieb, 2022 stellte das Unternehmen
den Geschaftsbetrieb ein. Problema-
tisch ist der Vertrieb der Software vor
allem, wenn diese von repressiven
Regimen zur Uberwachung etwa von
Aktivist_innen oder Journalist_innen
eingesetzt wird (Gesellschaft fur Frei-
heitsrechte 2022).

FRIEDRICH-EBERT-STIFTUNG

H. DIGITALER MENSCHENRECHTSSCHUTZ
IN INTERNATIONALEN FOREN

Die (frithere) deutsche Bundesregierung betonte den Ein-
satz fiir die Starkung des digitalen Menschenrechtsschutzes
in unterschiedlichen internationalen Foren und Organisa-
tionen, darunter im UN-Menschenrechtsrat, im dritten
Ausschuss der UN-Vollversammlung (zustdndig fiir sozia-
le, humanitire und kulturelle Fragen), im Rahmen der EU,
der UNESCO und des Europarats sowie insbesondere auch
im Rahmen der Freedom Online Coalition, eines Zusam-
menschlusses aus aktuell 32 Staaten mit dem Ziel der Stér-

kung digitaler Menschenrechte.

Neben inhaltlicher Beteiligung ist auch an budgetire
Beitrdge zu denken. Amnesty International fordert etwa
einen auflerbudgetédren Beitrag Deutschlands zur Schaf-

fung einer digitalen Infrastruktur fiir mehr Effizienz und

Transparenz in der Menschenrechtsarbeit der Vereinten
Nationen (Amnesty International 2021b: 14).

Auch die neue Bundesregierung ist bestrebt, den Men-
schenrechtsschutz auszuweiten und zu verbessern. Im Ko-

»» In ihrem letzten Bericht an die Generalversamm-
lung vom Sommer 2022 unterstrich die Sonderbe-
richterstatterin fUr die Forderung und den Schutz
des Rechts auf Meinungsfreiheit und freie Mei-
nungsauBerung, Irene Khan, die Herausforderun-
gen, die die Manipulation von Informationen fur
das Recht auf freie MeinungsauBerung wéahrend
bewaffneten Konflikten darstellen. In ihrem Bericht
stellt sie fest, dass das Informationsumfeld im digi-
talen Zeitalter zu einem gefahrlichen Kriegsschau-
platz geworden ist, auf dem staatliche und nicht-
staatliche Akteure und soziale Medien Informatio-
nen als Waffe einsetzen (United Nations 2022).

Sonderberichterstatterin Irene Khan
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alitionsvertrag wird dazu Folgendes angefiihrt: ,,Die Arbeit
der UN-Vertragsorgane und Sonderberichterstatterinnen
und -erstatter wollen wir stirken sowie die Ratifizierung
weiterer Menschenrechtskonventionen anstreben.“ Von
Belang fiir die Netzpolitik sind auch die beiden Ziele der
Bundesregierung, die Rechte von Minderheiten auf inter-
nationaler Ebene zu stiarken und fiir LGBTQI*-Rechte ver-
starkt einzutreten (SPD; Biindnis 90/Die Griinen; FDP
2021: 147). Diese Rechte sind auch in digitalen Rdumen
bedroht und miissen dort geschiitzt und garantiert werden.

I. DIGITALISIERUNG UND NACHHALTIGKEIT

Um auch fiir zukiinftige Generationen individuelle Frei-
heitsrdume zu sichern, spielt Nachhaltigkeit eine grofle
Rolle. Einerseits ist Digitalisierung selbst klimaneutral und
ressourcenschonend zu gestalten, etwa durch den Aufbau
nachhaltiger Infrastruktur und den Verzicht auf stromin-
tensive Datenzentren.

Smarter Kuhlschrank

»»> Aktuell wird an vielen Entwicklungen
gearbeitet, die Digitalisierung zugunsten
der Nachhaltigkeit einsetzen: etwa ein Kuhl-
schrank, der dank KI weniger Strom brau-
chen soll (Futurezone 2022). Gleichzeitig
wird auch daran gearbeitet, digitale Pro-
dukte nachhaltiger zu gestalten, etwa durch
die Verminderung der bendétigten Rechen-
leistung von kinstlicher Intelligenz
(SustAln-Magazin 2022).

Andererseits kann Digitalisierung selbst in unter-
schiedlichen Formen zu mehr Nachhaltigkeit beitragen, so
durch den Einsatz digitaler Technologien in der Landwirt-
schaft oder der Stadtentwicklung. Das 2019 veroffentlichte
Gutachten des WBGU (,,Unsere gemeinsame digitale Zu-
kunft“) empfiehlt ausdriicklich, ,die Digitalisierung in den
Dienst der Nachhaltigkeit zu stellen (WBGU 2019: 369f.).
Das Hauptgutachten dieses Beirats enthalt ausfiithrliche
Handlungsempfehlungen. Im Bereich der Global Gover-
nance wird darin etwa vorgeschlagen, Deutschland solle
sich fiir einen UN-Gipfel zum Thema ,,Digitalisierung und
Nachhaltigkeit® einsetzen, dessen Ergebnis eine UN-Char-
ta sein konnte, die eine Digitalisierung im Sinne der Nach-
haltigkeit fordert und entsprechende Ziele und Grundsitze
festlegt (WBGU 2019: 398f.).

Aufgabe der Bundesregierung ist es auch, nachhaltig-
keitsfordernde Forschung zu stirken.'® Der Koalitionsver-
trag der neuen Bundesregierung hat diesem Thema einen
eigenen Unterpunkt gewidmet und einige einschlagige
Mafinahmen formuliert. Zum einen sollen neue Rechen-
zentren ab 2027 klimaneutral betrieben werden und 6f-
fentliche Rechenzentren bis 2025 ein Umweltmanagement-
system nach dem EMAS (Eco Management and Audit
Scheme) einfithren; zum anderen soll der Verbrauch an
Ressourcen durch die Férderung digitaler Zwillinge (virtu-
elle Modelle analoger Produkte) verringert werden (SPD;
Biindnis 90/Die Griinen; FDP 2021: 18). «

10 Fir eine ausfuhrliche Analyse, in welchen Bereichen Forschungsbedarf besteht, sei an dieser Stelle auf das Gutachten des WBGU verwiesen

(WBGU 2019: 407ff.).
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4
EMPFEHLUNGEN

A. RECHTLICHE SCHRITTE

— Gerade angesichts der Unwigbarkeiten des technologi-
schen Fortschritts sind klare Foresight- Analysen nétig,
die als Grundlage aller Gesetzgebungsprozesse im digi-
talen Bereich dienen sollten. Dariiber hinaus sollte die
Bundesregierung die Einfithrung eines verpflichtenden
(Digital) Human Rights Impact Assessment forcieren.
Dieses sollte auch beriicksichtigen, wie sich das ent-
sprechende Gesetz auf die Menschenrechtssituation in
anderen Staaten auswirken konnte, sollten diese das
Gesetz iibernehmen. Die bestehende Zusammenarbeit
mit den Technikfolgenabschitzer_innen beim Bundes-
tag sollte zu diesem Zweck vertieft werden.

— Wie der DSA vorzeichnet, sollen die Transparenzerfor-
dernisse im digitalen Raum erweitert werden. Im Be-
reich algorithmischer Entscheidungssysteme und
kiinstlicher Intelligenz etwa ist eine Transparenzver-
pflichtung nicht nur beziiglich der verwendeten Syste-
me, sondern auch hinsichtlich der verwendeten Daten,
der Entwickler_innenteams und der Ziele, auf die die
algorithmischen Systeme optimiert werden, empfeh-

FRIEDRICH-EBERT-STIFTUNG

lenswert, um die Verstirkung von benachteiligender
Ungleichbehandlung zu verhindern.

Die aktuell bereits bestehenden Rechtsnormen, die zum
Menschenrechtsschutz im digitalen Raum beitragen,
sollten in der Praxis effektiver tiberpriift werden. Dies
bedingt, dass das zu schaffende Amt des Digital Ser-
vices Coordinator ausreichend mit Kompetenzen und
Ressourcen ausgestattet ist.

Bei der Exportkontrolle ist die Menschenrechtssituati-
on des Staates, in den digitale Dienste und Giiter ex-
portiert werden sollen, in besonderem Mafle zu beriick-
sichtigen. Zu diesem Zweck sollten Auswirkungen auf
die dortige Menschenrechtssituation extern beurteilt
werden, idealerweise unter Einbeziehung lokaler zivil-
gesellschaftlicher Organisationen. Eine entsprechende
rechtliche Verpflichtung zur Durchfithrung dieser Ab-
schitzung erscheint empfehlenswert.

Bei der Verwendung algorithmischer Entscheidungs-

systeme und kiinstlicher Intelligenz sollte ein Human
Rights Impact Assessment vor deren Einsatz rechtlich
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verpflichtend sein, um die Wahrung menschenrecht-
licher Standards zu gewéhrleisten.

Ein Bekenntnis zum Schutz von Anonymisierungs- und
Verschliisselungstechnologien tragt u. a. zum Schutz
der Presse bei. Global sollte die Bundesregierung etwa
durch ein Verbot der Produktion, des Ankaufs und Ex-
ports von Spahsoftware dazu beitragen, dass Journa-
list_innen und Oppositionelle geschiitzt werden.

. POLITISCHE SCHRITTE

Die Bundesregierung sollte sich international verstéarkt
fiir einen volkerrechtlichen Vertrag zum Schutz der In-
frastruktur des Internets einsetzen, um langfristig und
grenziiberschreitend Zugang zum Internet zu gewahr-
leisten.

Im Bereich digitaler Nachhaltigkeit sollte die Bundesre-
gierung die Implementierung der digitalen Dimension
der volkerrechtlich verbindlichen Nachhaltigkeitsziele
der Vereinten Nationen weiter unterstiitzen.

Bei der Ausarbeitung rechtlicher Normen im Bereich
der Digitalisierung sollte das Zusammenspiel staatli-
cher Normen und privater, unternehmenseigener Nor-
men besondere Beriicksichtigung finden. Als damit
verbundene Schutzziele konnen die Wahrung individu-
eller Freiheitsraume und die Sicherung gesellschaftli-
chen Zusammenbhalts dienen.

Die Bundesregierung sollte im Rahmen internationaler
Kooperation stets menschenrechtsbasierte Digitalpoli-
tik forcieren.

Die Bundesregierung sollte bei ihrer Personalbesetzung
fiir ein ausgeglichenes Geschlechterverhiltnis sorgen,
insbesondere bei im digitalen Bereich tatigen Fiih-
rungspersonen, und innerhalb von Digitalunternehmen
in allen Phasen des KI-Lebenszyklus fiir Diversitdt und
Gendergerechtigkeit in Nutzungsplanung und Team-
auswahl eintreten.

. FAKTISCHE MASSNAHMEN

Um langfristig Zugang zum Internet gewahrleisten zu
konnen, sollte die Infrastruktur weiter ausgebaut wer-
den. Dabei ist der Breitbandausbau, insbesondere in
landlichen Gegenden, von besonderer Relevanz.

Die Bundesregierung sollte sich fiir die Ausarbeitung
und Umsetzung von Mafinahmen einsetzen, die den
Zugang und die Nutzung des Internets fiir alle Perso-
nen erleichtern, insbesondere auch fiir Personen, die
aktuell wenig im Internet aktiv sind.

— Bei ihren digitalen Angeboten sollte die Bundesregie-

rung die Anforderungen an Barrierefreiheit konsequent
umsetzen. Gleichzeitig ist eine Férderung des Privat-
sektors empfehlenswert, um auch hier Barrierefreiheit
im digitalen Raum voranzutreiben.

Die Forderung von zielgruppenspezifischen Digitalpro-
jekten durch die Bundesregierung ist empfehlenswert.
Insbesondere Projekte an der Schnittstelle von Digitali-
sierung und Nachhaltigkeit, im Bereich von Hate
Speech gegen Frauen und marginalisierte Personen-
gruppen und im Bereich der digitalen Verwaltung sind
von grof3er Bedeutung.

Digitale Kompetenzen sollten als Querschnittsmaterie
und Schulfach ein wesentlicher Bestandteil der Schul-
bildung sein. Auch die digitale Versorgung von Schulen
ist zu fordern. Die Forderung digitaler Kompetenzen ist
auch bei Lehrkréften wesentlich. <

MENSCHENRECHTE IM DIGITALEN
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