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THESEN

1. Allgegenw rtige Datenverarbeitung (Ubiquitous Computing)

wird in den n chsten Jahren in kleinen Schritten Realit t

nicht weil der Staat dies anordnet oder gro e Unternehmen
dies erzwingen, sondern berwiegend weil die Nutzer dies
wollen. Sie versprechen sich davon die Erf llung ihrer Tr u-
me, ihre Sinne zu erweitern, ihr Ged chtnis zu unterst tzen,
sich von Arbeit zu entlasten und die eigene Sicherheit zu er-
h hen.

. Zunehmend werden die Gegenst nde und Umgebungen des

Alltags Sensoren und Prozessoren enthalten. Sie werden all-
gegenw rtig personenbezogene Daten automatisiert erheben
und verarbeiten. Allgegenw rtige technische Unterst tzung
ist nur m glich durch Infrastrukturen zur allgegenw rtigen
Kontrolle.

. Einen Schutz zur freiheitsf rderlichen Nutzung der Daten

kann das geltende Datenschutzrecht nur bieten, wenn die
k nftigen Problemlagen seinem Erwartungshorizont ent-
sprechen. Dies wird nur dann der Fall sein, wenn nur wenige
Instanzen mit klarer Rollenzuweisung beteiligt und die Ver-
h Itnisse berschaubar sind und die zu beurteilenden Hand-
lungen nur Einzelf lle betreffen.

Im Rahmen allgegenw rtiger Datenverarbeitung wird das Da-
tenschutzrecht aber zunehmend mit Situationen konfrontiert
werden, in denen viele Beteiligte mit st ndig wechselnden
Rollen mitwirken, vielf Itige Zwecke gleichzeitig verfolgt wer-
den, Daten auch in privaten oder gemischt privat-gesch ft-
lichen Kontexten verwendet werden, die Datenverarbeitung
spontan von den Techniksystemen selbst organisiert wird, f r



RoRnagel: Datenschutz in einem informatisierten Alltag 1. Auf dem Weg zum informatisierten Alltag 9

den Betroffenen unbemerkt erfolgt und in ihren Wirkungen
undurchschaubar ist. Hierauf ist das Datenschutzrecht nicht
eingestellt, weil seine Grunds tze der Transparenz, Zweck-
bindung, Erforderlichkeit, Kontrollf higkeit und Mitwirkung

des Betroffenen den Konzeptionen allgegenw rtiger Daten- 1. AUF DEM WEG ZUM INFORMATISIERTEN ALLTAG
verarbeitung zur Profilbildung, zur Datenhaltung auf Vorrat
und unbemerkten Datenverarbeitung im Hintergrund dia- Die Nutzung der Informations- und Kommunikationstechnik
metral widersprechen. steht vor entscheidenden Ver nderungen. In einigen Jahren wird
5. Das Datenschutzrecht wird die Entwicklung zur allgegenw r- nicht mehr der Computer als spezi sches Datenverarbeitungs-
tigen Datenverarbeitung nicht aufhalten. Seine Aufgabe, in- ger t mit Tastatur und Maus f r die Eingabe und einem Bild-
formationelle Selbstbestimmung zu erm glichen, wird es nur schirm f r die Ausgabe im Mittelpunkt stehen. Vielmehr werden
erf llen k nnen, wenn es sich den Bedingungen allgegenw r- viele Alltagsdinge Daten verarbeiten k nnen. Sie werden durch
tiger Datenverarbeitung anpasst und dadurch Einfluss auf Sprache, Gestik, Mimik oder Ber hrung gesteuert oder erken-
deren Entwicklung und Gestaltung gewinnt. nen aus den Umst nden selbst, was von ihnen erwartet wird. Sie

pr sentieren die ben tigten Informationen auf den Ober chen
von W nden oder Gegenst nden, in Brillen, Kleidung oder Kopf-
h rern. Vielfach f hren sie die erforderlichen oder gew nsch-
ten Aktionen selbstt tig aus. Eine solche die Menschen allt glich
umgebende Informations- und Kommunikationstechnik wird im
Amerikanischen Ubiquitous Computing, Pervasive Computing
oder Ambient Intelligence genannt.! Im Deutschen k nnte man
sie allgegenw rtige Datenverarbeitung nennen.

6. Notwendig ist daher eine Modernisierung des Datenschutz-
rechts, die Datenschutz in die Technik integriert und deshalb
auch Anforderungen an Technikentwickler und -gestalter
stellt, die Anreize schafft, Datenschutz von Anfang an zu be-
r cksichtigen, die freiheitsf rderliche Architekturen der In-
formations- und Kommunikationstechnik plant, die Vorsorge
f r die informationelle Selbstbestimmung trifft und eine sys-
temische Grundrechtskontrolle institutionalisiert.

Erste Schritte auf dem Weg in diese Welt wurden bereits gegan-
gen: RFID-Chips auf Werkst cken, Werkzeugen, Produkten, B -
chern, Ski-P ssen und Ausweispapieren, Lokalisierungsdienste
und Navigationssysteme, Fahrerassistenzsysteme und autonome
Arbeitsroboter. Weitere Anzeichen f r die Fortentwicklung in
diese Richtung sind auszumachen. In vielen Computer-Laboren
wird an Bausteinen des Ubiquitous Computing gearbeitet. Den
Blick auf das Zusammenspiel der vielen einzelnen Teile und das
k nftige Leben in einer Welt der allgegenw rtigen Datenverar-
beitung bieten jedoch immer noch allein die Visionen, die mit
dieser Entwicklung verbunden werden.

S zu minimalen, f r das Thema dieser Untersuchung irrelevanten Differenzen Mat-
tern 2005b, 40f.
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Daher setzt die Untersuchung k nftiger Auswirkungen eines in-
formatisierten Alltags auf die informationelle Selbstbestimmung
bei diesen Visionen an. Sie beschreiben im Guten wie im Schlech-
ten m gliche Entwicklungen. Ubiquitous Computing wird eine
besondere Durchsetzungskraft erhalten, weil sich viele verspre-
chen, mit ihm lang gehegte Menschheitstr ume verwirklichen
zu k nnen. Ubiquitous Computing wird in seinen Anwendungen
und in seinen Auswirkungen wichtige Begrenzungen erfahren,
weil viele die Verwirklichung von Alptr umen bef rchten oder in
Ans tzen erleben. Visionen, Tr ume und Alptr ume gilt es daher
als Einstieg in eine Vorstellungswelt des Ubiquitous Computing
zu beschreiben (1.1).

Ob diese Entwicklungen m glich sind, h ngt im ersten Schritt
von den technischen Entwicklungsperspektiven und -potenti-
alen ab. Daher sind anschlie end die absehbaren technischen
Entwicklungstrends, die den Weg zu einem Ubiquitous Compu-
ting ebnen k nnten, zu beschreiben (1.2). Die technischen M g-
lichkeiten m ssen, sollen sie realisiert werden, in k nftigen
Anwendungen der Informations- und Kommunikationstechnik
genutzt werden. Welche Anwendungen auf dem Weg zu einem
informatisierten Alltag erwartet werden k nnen, wird dann im
Folgenden dargestellt (1.3). Ob und wie diese in wirtschaftliche
Technik- und Dienst-Angebote umgesetzt werden und von den
Nutzern nachgefragt und genutzt werden, ist dann die n chste
H rde. Wie Lebensausschnitte aussehen k nnten, wenn diese
H rden berwunden werden, wird dieses Kapitel abschlie end
in einigen Zukunftsbildern darstellen (1.4).

11 Visionen

Idee und Begriff des Ubiquitous Computing wurden erstmals von
Mark Weiser formuliert. Bereits 1991 beschrieb er »ubiquitous
computing« als eine »calm technology, when technology recedes
into the background of our lives«. »lt is invisible, everywhere
computing, that does not live on a personal device of any sort,

1. Auf dem Weg zum informatisierten Alltag
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but is in the woodwork everywhere«.? In dieser Vision sind Com-
puterfunktionen allgegenw rtig. Sie wirken unsichtbar und un-
terst tzen den Menschen unaufdringlich bei seinen T tigkeiten
und befreien ihn weitestgehend von | stigen Routineaufgaben.
»In the 21st century the technology revolution will move into the
everyday, the small and the invisible.«

F r die Realisierung dieser Vision sind bereits viele Grundlagen
gelegt: extrem miniaturisierte Sensoren, die vielf Itige Umge-
bungsinformation erfassen, allerkleinste, energieef ziente und
preiswerte Prozessoren mit integrierter drahtloser Kommunika-
tionsf higkeit, Fernidenti kation von Dingen durch passive und
praktisch unsichtbare Elektronik, pr zise Lokalisierung von
Gegenst nden, exible Displays auf Polymerbasis, elektronische
Tinte und viele vergleichbare Entwicklungen. Prozessoren und
Sensoren k nnen aufgrund ihrer geringen Gr e und ihres fast
vernachl ssigbaren Preises und Energiebedarfs leicht in ande-
re Gegenst nde integriert werden. Dadurch k nnen Dinge Daten
verarbeiten und kommunizieren. Durch Lokalisierungstechnolo-
gien k nnen sie wissen, wo sie sich be nden, welche anderen
Gegenst nde oder Personen in der N he sind. Durch Datenspei-
cherung k nnen sie sich erinnern, was in der Vergangenheit mit
ihnen geschah. Aus ihrem Kontext k nnen sie vielleicht sogar
einfache Schl sse ber die Situation, in der sie sich be nden,
ableiten. Wird die Umwelt mit Prozessoren und Sensoren aus-
gestattet, entstehen Sensornetze, die ihre Umgebung beobach-
ten und Ereignisse melden. Die zuk nftigen Rechner k nnen als
Schmuck oder als Teil der Kleidung den Menschen berall hin
begleiten. Datenverarbeitungskapazit t und Kommunikationsf -
higkeit sind fast berall m glich. Damit werden die technischen
Voraussetzungen f r eine »totale Informatisierung« der Welt ge-
schaffen.?

2 Weiser, Scienti ¢ American 1991, 66 ff. Weiser war leitender Wissenschaftler am

Computer Science Lab von Xerox Parc California.
3 Mattern 2007a, 11.
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Mit allgegenw rtiger Datenverarbeitung werden viele Hoffnun-
gen verbunden. Weltweit wird geforscht und entwickelt, um eine
Welt Wirklichkeit werden zulassen, in der die Datenverarbeitung
zwar allgegenw rtig, aber in den Hintergrund getreten ist, den
Menschen wie selbstverst ndlich umgibt und sich ihm und sei-
nen Bed rfnissen anpasst.* Viele konzeptionelle Untersuchungen
und szenarienhafte Darstellungen beschreiben die Zielsetzung
dieser Forschung und Entwicklung als eine Zukunft, in der die
Informationstechnik lang gehegte Menschheitstr ume erf llt.
Beispielhaft k nnen die Untersuchungen der Information Soci-
ety Technologies Advisory Group (ISTAG),® aus dem Institut f r
Pervasive Computing der ETH Z rich,® Untersuchungen zur Um-
weltvertr glichkeit von Ubiquitous Computing im Auftrag der TA
Swiss,” Arbeiten im Auftrag des Bundesamts f r Sicherheit in der
Informationstechnik (BSI),® Szenarien und Untersuchungen des
Ladenburger Kollegs »Living in a Smart Environment« der Karl
Benz und Gottlieb Daimler-Stifung,’ des Sonderforschungsbe-
reichs 627 »Umgebungsmodelle f r mobile kontextbezogene Sys-
teme« (NEXUS) an der Universit t Stuttgart,'® der Rand Corpora-
tion,"* der Humboldt-Universit tin Berlin und des Unabh ngigen
Landeszentrums f r Datenschutz Schleswig-Holstein'? oder Dis-
kussionen im M nchner Kreis® genannt werden.

4 S Mattern 2003c, 4.

5 ISTAG 2001

¢ Bohn/Coroama 2002; Coroama, digma 2006, 106 ff., Langheinrich 2001, Langhein-
rich 2005a; Langheinrich 2006; Langheinrich 2007a; Langheinrich 2007b; Mattern
2001; Mattern 2002; Mattern 2004; Mattern 2005a, Mattern 2007a; Mattern
2007b; Fleisch/Mattern 2005;

7 TA Swiss 2003.

& BSI 2003; BSI 2004; BS| 2006.

¢ Coroama u.a. 2003; Mattern 2003b; Mattern 2005¢; Mattern 2007; Ro nagel 2004,
335 ff; M ller, DuD 2004, 215 ff; M ller/Handy, DuD 2005, 655 ff.

10 NEXUS 2005.

" Rand Corporation 2005.

2 TAUCIS 2006.

®  Ebersp cher/v. Reden 2006.

1. Auf dem Weg zum informatisierten Alltag
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111 Tr ume

Allgegenw rtige Datenverarbeitung verspricht viele Sehns chte
zu erf llen, die viele Menschen schon immer oft nur im Unter-
bewusstsein hegen. Nun scheint die Informationstechnik diese
Tr ume umsetzen zu k nnen. Solange diese Hoffnung besteht,
wird es f r sehr viele verf hrerisch sein, sich auf die Erf llung
dieser Tr ume einzulassen.

Allgegenw rtige Datenverarbeitung verspricht zum einen, uns
dem Traum eine Erweiterung der Sinne nahe zu bringen.** Viel-
f Itigste Alltagsgegenst nde nehmen ber Sensoren, Mikrofone
oder Minikameras Ver nderungen in ihrer Umgebung wahr und
bestimmen ber Ortungsger te ihren jeweiligen Aufenthaltsort.’
Diese Angaben k nnen sie aufgrund eines Modells ihrer Umwelt
einordnen und bewerten. Sie bieten dem Nutzer quasi »mitden-
kend« kontextbezogen umfangreiche Zusatz- und Hintergrund-
informationen an, die er allein durch seine eigenen Sinne nicht
h tte wahrnehmen k nnen. Beispielsweise erweitern Fahrer-
assistenzsysteme das Gesichtsfeld des Fahrers durch Abstands-
sensoren oder Funktechnik und k nnen ihn so vor schwer oder
nicht erkennbaren Hindernissen warnen. K nftige Verkehrs-
telematikdienste analysieren f r den Fahrer die relevanten Ver-
kehrs sse und bieten ihm eine dynamische Routenplanung, da-
mit er ohne Staus und Hindernisse zu seinem Ziel gelangt. Sie
beobachten f rihn die Umgebung der Fahrtroute und geben ihm
je nach Situation und Ort hilfreiche Hinweise beispielsweise auf
Sehensw rdigkeiten oder Restaurants. Informationstechnik im
Kraftfahrzeug berwacht st ndig den Zustand der relevanten
Einzelteile und weist den Fahrer rechtzeitig auf Verschlei und
Reparaturnotwendigkeiten hin.*®

¥ Zum zentralen Motiv der Kompetenzerweiterung s. Hubig, in: NEXUS 2005, 7.

5 Mattern 2004, 320; Maurer, Informatik-Spektrum 2004, 45 ff,
%S, z.B. Herrtwich 2003, 63 ff.; Herrtwich/Rehborn/Franz/Wex 2006, 132 ff., BSI 2006,
27f, 83 ff.
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Je nachdem, wo diese Sensoren angebracht sind, bieten sie ih-
rem Nutzer unterschiedliche Sinneserweiterungen. Sind sie in
der Umwelt verteilt, erm glichen sie ihm zeitgleich die Aufnah-
me von Eindr cken, obwohl er nicht am Ort des Geschehens ist.
Sie erm den nicht und sind nie unaufmerksam, sie bieten ihm
eine permanente und umfassende Beobachtung. Beispielsweise
erm glichen sie ihm, den Zustand von Bauwerken und Maschi-
nen oder kologische Effekte wesentlich besser als bisher zu er-
mitteln und zu kontrollieren. Sind sie in der Kleidung angebracht,
erm glichen sie gesundheitlich relevante Parameter in unauf-
dringlicher Weise direkt am K rper zu messen. Dadurch kann
jeder selbst diese Parameter wahrnehmen oder an einen Arzt
oder P eger bermitteln. F r chronisch kranke oder Itere Per-
sonen kann dies bedeuten, dass sie | nger ein selbst bestimmtes
Leben f hren k nnen als bisher.

Die Kommunikation zwischen Mensch und Gegenstand erfolgt
durch der Situation angepasste Eingabemedien wie Sprach-,
Handschrift- und Bilderkennung sowie durch Ausgabemedien
wie Sprache, Projektionen auf W nde oder leuchtf higes Plastik.
Smarte Brillen projizieren den Kommunikationsinhalt direkt auf
die Netzhaut. Dadurch kann die k rperliche Welt um zus tzliche
Informationen angereichert werden. Ein anfahrender Bus teilt
den an der Haltestelle Wartenden alle Stationen, an denener h It,
auf ihrem Endger t mit. Das Fahrerassistenzsystem projiziert in
un bersichtlichen Verkehrssituationen die zu fahrende Strecke
auf die Windschutzscheibe.

Die virtuelle Modellierung der realen Welt erweitert die Vorstel-
lungsr ume. In diesen gemischten Welten kann zur Probe ge-
handelt werden, ohne tats chliche Folgen oder gar Sch den zu
verursachen. Dadurch kann der Nutzer Lerneffekte realisieren
und seine Selbstkontrolle verbessern. In solchen risikoarmen
Handlungsr umen k nnen insgesamt gesehen Kompetenzen

1. Auf dem Weg zum informatisierten Alltag
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entwickelt werden, wie dies in dieser Form bisher nicht m glich
war.’

Ubiquitous Computing verspricht somit, die Sinne des Menschen
zu erweitern und zu sch rfen, dadurch seine F higkeit zu erh -
hen, sich und seine Umgebung besser wahrzunehmen und zu
berwachen.”® Er hat seine Sinne nicht mehr nur in seinem K r-
per, sondern kann Ereignisse wahrnehmen, die weit von ihm ent-
fernt statt nden, und kann Entwicklungen und Zusammenh nge
erkennen, f r die es keine Sinnesorgane gibt. Durch die Analyse
und Bewertung dieser Eindr cke f lIt es ihm leichter, Situati-
onen vorauszusehen und sich zielgerichteter und angepasster zu
verhalten. Durch diese Wirkungen verspricht allgegenw rtige
Datenverarbeitung, die Macht des Nutzers zu steigern.

Der Traum betrifft zum anderen die Erweiterung des Ged cht-
nisses. Die Dinge k nnen ihre »Erfahrungen« protokollieren und
dadurch ein eigenes »Ged chtnis« entwickeln. Diese Inhalte ste-
hen dem Nutzer, dem Hersteller oder einem Diensteanbieter zur
Verf gung.” Durch die F higkeit, sich selbst zu erkl ren, k nnen
etwa Produkte ber Verfallsdatum, Gebrauchshinweise oder Un-
vertr glichkeiten informieren. Das Auto und die Heizung k n-
nen ihren Nutzer erkennen und sich von selbst auf ihn einstellen
(Spiegel, Sitz, Temperatur, Luftfeuchtigkeit). Dinge k nnen ihre
Nutzer an Orte, Personen, Ereignisse oder Zust nde kontextbezo-
gen erinnern, etwa die Brille, die den Gespr chspartner erkennt,
ihren Tr ger an ein bestimmtes Gespr chsthema.?® Minikamera
und Minimikrophon in der Brille k nnen alles, was um den Nut-
zer herum geschieht, aufnehmen und so letztlich das gesamte
Leben des Nutzers dokumentieren. Wenn er m chte, kann er
sich dadurch an alles erinnern, was er je erlebt hat, und an alle
Personen, denen er je begegnet ist.? Die Brille kann schlie lich

Y Hubig 2007, 159. s. aber auch zum damit verbundenen Kompetenzverlust ebenda.

8 S, z.B. BMBF 2007, 22; Mattern 2005b, 46.

S, z.B. Mattern 2003c, 27; Ro nagel 2004, 341f,, Siemoneit, in: NEXUS 2005, 119.
2 S, z.B. Mattern 2004, 324f; Maurer, Informatik-Spektrum 2004, 48.

2, z.B. Maurer, Informatik-Spektrum 2004, 45 ff,
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einen elektronischen Assistenten losschicken, der in vernetzten
Datenbanken nach nahezu beliebigen Informationen recherchie-
ren kann, die sie dann f r andere Beobachter unsichtbar, dem
Nutzer darstellt. Muss dann noch jemand Fakten »auf Vorrat«
lernen???

In einem Beispiel Weisers fragt sich der Nutzer, wo er den sch -
nen Anzug letzte Woche gesehen hat, den er | ngere Zeit betrach-
tet hat, wer diesen Anzug entworfen und ob der Laden noch wei-
tere Exemplare dieses Anzugs hat. Sein Mobiltelefon und sein
elektronischer Kalender erinnern sich, wo er | ngere Zeit in das
Schaufenster eines Modegesch fts geschaut hat. Ein Software-
agent ndet die Marke und den Designer heraus und stellt fest,
dass noch Exemplare des Anzugs vorr tig sind.?

Allgegenw rtige Datenverarbeitung verspricht somit eine Unter-
st tzung des Ged chtnisses, indem sie dem Nutzer Zugriff auf
individuelle und kollektive Datensammlungen und auf das »Ge-
d chtnis« aller ihn umgebenden Dinge bietet. Trotz seines eige-
nenl chrigen Ged chtnissesistesihm m glich, sich an fast alles
zu erinnern. Er kann entstandene Zweifel und Ungereimtheiten
aufkl ren, Dokumentationen zu vielen erlebten Peinlichkeiten
und beobachteten Untaten pr sentieren oder gar dazu beitragen,
Verbrechen aufzukl ren.

Allgegenw rtige Datenverarbeitung verspricht drittens, den
Traum einer Befreiung und Erleichterung von Arbeit wahr zu
machen. Sie erm glicht, Routineaufgaben und Alltagsentschei-
dungen auf technische Systeme zu delegieren.? Im Idealfall muss
diese Delegation nicht immer neu vollzogen werden: Die Technik
»verschwindet«, wird »selbstverst ndlich«, wird routinem ig
und damit unbewusst genutzt. Die Delegation kann zum einen

2 Mattern 2007a, 26.

2 Weiser, Scienti ¢ American 1991, 75.

2 Hierin sieht auch die BSI-Studie 2006, 56, ein starkes Motiv zur Nutzung von
Techniken des Ubiquitous Computing; nach Heesen, in: NEXUS 2005, 150, wird
der Wunsch nach Komfort vor allem als Befreiung von Alltagshandlungen und als
Arbeitsentlastung verstanden.
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den Mitteleinsatz betreffen. Assistenzsysteme entlasten den Nut-
zer vom Einsatz der Mittel, erh hen seine Ef zienz, berwachen
seinen Erfolg, veranlassen Nachsteuerungen und berichten ber
sein Gelingen.® Auf einer h heren Ebene kann eine Delegation
auch dahingehend statt nden, dass die Techniksysteme den
Handlungsraum selbst in eine bestimmte Gestalt bringen, etwa
indem sie den Mitteleinsatz strategisch bestimmen, selbst ko-
ordinieren und an die Verf gbarkeit von Ressourcen anpassen.
Ver ndern sich die Problemlagen oder treten neue Umwelteffekte
auf, k nnen die Techniksysteme auch die Zwecksetzungen an die
neue Situation anpassen.®

Die Befreiung von Arbeit durch Delegation an die Technik soll
»Freizeit« erm glichen. Wer auch in dieser Zeit erreichbar sein
will, kann dies einem Stellvertreter bertragen. Softwareagenten,
die ihre Umgebung wahrnehmen, k nnen trotz Abwesenheit des
Nutzers bestimmte Funktionsleistungen f r das beru iche und
soziale Netzwerk wahrnehmen. Sie managen die Erreichbar-
keit des Nutzers und geben h iche Ausk nfte auf Kontaktw n-
sche.?

Ihr Nutzer muss sich um vieles nicht mehr selbstk mmern, wenn
die Dinge in der Lage sind, sich gegenseitig zu identi zieren, sich
ihre Zust nde mitzuteilen, Umweltvorg nge zu erkennen und in
einer vielfach sich selbst organisierenden Weise kontextbezogen
zu reagieren. Beispielsweise kann die Haustechnik Licht, Klima
und andere Funktionen selbst steuern, wenn sie ber Sensoren
erkennt, wer sich im Haus aufh It und welche Umgebungsbe-
dingungen herrschen. Dinge, die sich identi zieren, k nnen bei
Ortsver nderungen beobachtet und gesteuert werden. Dadurch
lassen sich viele Funktionen in Produktion und Logistik automa-
tisieren. Dies entlastet nicht nur von Arbeit, sondern verspricht

% S, z.B. die Beispiele in Mattern 2003c, 21f.
% Hubig 2003, 211 ff; Hubig 2007, 158.
2 S, z.B. Heesen, in: NEXUS 2005, 195.
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auch signi kante Kosteneinsparungen und erlaubt, Waren oder
Dienstleistungen billiger anzubieten.?®

Von allgegenw rtiger Datenverarbeitung d rfen die Nutzer ent-
sprechend dem Heinzelm nnchenmotiv eine allgegenw rtige
Assistenz erwarten, die alles f r sie erledigt.?® Ihr Drang nach
pers nlicher Produktivit t und Bequemlichkeit in einem immer
komplexer werdenden Alltag d rfte eine wichtige Triebfeder f r
den Einsatz allgegenw rtiger Datenverarbeitung sein.

Allgegenw rtige Datenverarbeitung verspricht schlie lich, den
Traum von mehr Sicherheit zu erf llen. Sie k nnte es dem Nutzer
erleichtern, ber sein Lebensumfeld Kontrolle auszu ben und
Ereignisse, Handlungen und Folgen selbstbestimmt und selbst-
verantwortlich aus- und herbeizuf hren. Sie k nnte es aber auch
denjenigen, die f r dieinnere und u ere Sicherheit einer Gesell-
schaft oder f r die Sicherheit einzelner Anlagen oder Infrastruk-
turen verantwortlich sind, erheblich erleichtern, ihren jeweiligen
Auftrag zu erf llen.*®

Allgegenw rtige Datenverarbeitung kann dem Nutzer helfen, sich
sicherheitsf rdernd zu verhalten. Beispielsweise verspricht die
k nftige Verkehrstelematik, die Sicherheit des Stra enverkehrs*
durch Fahrerassistenzsysteme zu erh hen, die dem Fahrer viele
sicherheitsrelevante Entscheidungen abnehmen oder ihn durch
Hinweise auf Hindernisse und Risiken unterst tzen.* Ein ande-
res Beispiel sind medizinische berwachungssysteme, die in die
Kleidung integriert sind, Vitalparameter messen und den Nutzer

% S, z.B. Langheinrich 2007a, 61 mit mehreren Beispielen.

% S Heesen, in: NEXUS 2005, 198

%0 Hierin sieht auch die BSI-Studie 2006, 56, vor allem f r die Anwendungsbereiche
Medizin, Autoverkehr und innere Sicherheit ein starkes Motiv zur Nutzung von
Techniken des Ubiquitous Computing.

Mit allgegenw rtiger Datenverarbeitung im Verkehr will die Europ ische Kommis-
sion ihrem Ziel n her kommen, bis 2010 die Zahl der derzeit 41.000 Verkehrstoten
in Europa zu halbieren. 93 Prozent der Unf lle sollen auf menschliches Versagen
zur ckzuf hrensein s. Frankfurter Rundschau vom 23.2.2006.

2 BS| 2006, 89.
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auf gesundheitsf rderliches Verhalten hinweisen oder bei kran-
ken oder Iteren Personen die Daten zu einer medizinischen
berwachung weiterleiten.

Allgegenw rtige Datenverarbeitung kann den Nutzer gegen uner-
w nschte Ereignisse sch tzen. So wird etwa der Diebstahl eines
Autos erheblich erschwert, wenn das Z ndschloss erst genutzt
werden kann, wenn es den Schl ssel eindeutig identi ziert oder
den berechtigten Fahrer an seinem Fingerabdruck erkannt hat.
Die Sicherheit gegen unerw nschte Eindringlinge kann durch
Objekt berwachung, Zutrittskontrollen und Personenerkennung
erh ht werden. Trittemp ndliche B den registrieren, ob sich in
einem Raum Personen be nden und welchen Weg sie gehen, und
I sen Alarm aus, wenn eine Bewegungsspur an einem Fenster
oder einem Notausgang beginnt.*

Die allgemeine Sicherheit und Ordnung kann gest rkt werden,
wenn allgegenw rtige Datenverarbeitung die Einhaltung von
Sicherheitsregeln unterst tzt oder erzwingt. So k nnten zum
Beispiel Verkehrszeichen, die mit Autos kommunizieren, die
Einhaltung von Verkehrsregeln durchsetzen, etwa indem sie das
Parken im absoluten Halteverbot unterbinden oder eine ber-
schreitung der H chstgeschwindigkeit verhindern. Zigaretten-
automaten machen die Ausgabe ihrer Ware vom Auslesen eines
g ltigen Ausweisdokuments abh ngig, um Minderj hrigen den
Zugriff zu verweigern.®

Das Bewusstsein f r die Verletzlichkeit einer offenen Zivilgesell-
schaft, die auf einen freien Informationsaustausch, Waren- und
Personenverkehr beruht, ist in der Vergangenheit stetig gewach-
sen. In einer Welt der allgegenw rtigen Datenverarbeitung er-
scheint eine detaillierte berwachung der zahllosen G ter- und
Personenstr me m glich. Dies verspricht, ohne zus tzlichen
Aufwand mehr Sicherheit zu bieten, wenn die anfallenden Daten

% S.z.B.BSI 2006, 32.
% S, z.B. Langheinrich 2007a, 64.
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ausgewertet werden, um Straftaten nicht nur aufzukl ren, son-
dern vielfach auch bereits im Vorfeld zu verhindern.

Schlie lich versprechen Techniken allgegenw rtiger Datenver-
arbeitung eine erhebliche Verst rkung milit rischer Macht. Dies
betrifft zum Beispiel die Ausr stung des einzelnen Soldaten
mit Systemen, die seine intellektuellen und sensorischen F -
higkeiten erweitern und unterst tzen. Dies betrifft weiter die

berwachung sowohl gr erer Gebiete als auch spezi scher An-
lagen oder Stellen und die ldenti kation einzelner Objekte oder
Bewegungen. Dies gilt schlie lich auch f r den verbesserten
Informationsaustausch zwischen der Streitkr ftef hrung, den
einzelnen Einheiten und Soldaten, den Kampfmitteln und den
Systemen zur Situationserkennung und -aufkl rung. Die milit -
rische Verwendungsm glichkeit von Techniken allgegenw rtiger
Datenverarbeitung hat stark zu ihrer Entwicklung beigetragen
und wird auch k nftig ein starker Antrieb f r weitere Entwick-
lungen sein.

Der Einsatz allgegenw rtiger Datenverarbeitung zur Verst rkung
der individuellen oder kollektiven Sicherheit ist vielfach eine ex-
plizite Zielsetzung, zumindest aber eine nicht unerw nschte Ne-
benfolge. Schlie lich ist es ein Traum vieler Menschen, ihre Le-
bensumst nde kontrollieren zu k nnen und im Griff zu haben.

112 Alptr ume

Allgegenw rtige Datenverarbeitung verspricht aber nicht nur
Tr ume zu erf llen, sondern ist auch der Stoff f r Alptr ume.
Bereits Mark Weiser wies in seinem vision ren Aufsatz darauf
hin, dass Hunderte von Computern in jedem Raum, die Personen
erfassen und mit leistungsf higen Netzwerken verbunden sind,
jedes bisherige totalit re Regime wie die reinste Anarchie er-
scheinen lassen k nnen. Die gesamte Datenverarbeitung, die
unserer Bequemlichkeit dient, kann gro en Schaden anrichten,
wenn die Daten in die falschen H nde geraten. Nicht nur Vorge-
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setzte oder Handlanger, sondern auch bereifrige Beamte oder
Marketingunternehmen k nnen dieselben Daten, die die un-
sichtbaren Computer so komfortabel machen, zum Nachteil des
Nutzers verwenden.®

Auf Potenziale und Risiken gesellschaftlicher Kontrolle und indi-
vidueller Fremdsteuerung wurde nicht nur literarisch, sondern
auch in wissenschaftlich fundierten Szenarien aufmerksam ge-
macht. Zum Beispiel entstand im Rahmen des EU-Projekts »Sa-
feguards in a World of Ambient Intelligence« (SWAMI) ein Be-
richt ber »Dark Scenarios on Ambient Intelligence: Highlighting
Risks and Vulnerabilities«, in dem vier m gliche, aber nicht
w nschenswerte Negativszenarien ausf hrlich diskutiert wer-
den und dabei auf Gesichtspunkte wie Kontrollverlust, Probleme
beim Angriff auf die Privatsph re, Identit tsdiebstahl, falsche
Verd chtigung aufgrund automatisierten Dataminings, Gef hr-
dung der Unschuldsvermutung, detaillierte Pro Ibildung von
Aktivit tsmustern mit der Gefahr der Diskriminierung sowie
neuen M glichkeiten von Verbrechen eingegangen wird.®*® Auf
ethische Probleme k nftiger Nutzungen der Informationstechnik
weist die UNESCO hin.¥ Problematische Aspekte m glicher Zu-
kunftsszenarien haben auch der DFG-Sonderforschungsbereich
627 »Umgebungsmodelle f r mobile kontextbezogene Systeme«
an der Universit t Stuttgart® sowie das Forschungsprojekt »Tech-
nikfolgenabsch tzung Ubiquit res Computing und informatio-
nelle Selbstbestimmung« untersucht.

Wird der Einzelne durch die Datenverarbeitung in seiner Umge-
bung und in den Alltagsgegenst nden allgegenw rtig begleitet,
wird sie unmerklich Teil seines Verhaltens und seines Handelns.
Die Vielfalt der Datenverarbeitung f hrt zu einer exponentiellen
Zunahme von personenbezogenen Daten mit hoher Aussagekraft.

% Weiser, Scienti ¢ American 1991, 75.
36 S, SWAMI 2006a und 2006b.

7 UNESCO 2007.

% NEXUS 2005.

39 TAUCIS 2006.
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Sie erlauben individuelles Verhalten ebenso detailliert nachzu-
vollziehen wie kollektive Lebensstrukturen. Die Individualisie-
rung der Unterst tzung zwingt zu detaillierten Pro len mit
Angaben zu Verhaltensweisen, Beziehungen, Einstellungen und
Vorlieben.*°

Allgegenw rtige Datenverarbeitung erfordert eine Infrastruktur
zur permanenten Erhebung und situationsad quaten Auswer-
tung personenbezogener Daten, die zwangsl u g eine potenziell
perfekte berwachungerm glicht.* Interessiert an diesen Daten
k nnten zum Beispiel Anbieter von Waren und Dienstleistungen,
Arbeitgeber, Versicherungen, Auskunfteien oder staatliche ber-
wachungsbeh rden, aber auch der neugierige Nachbar oder ein
eifers chtiger Liebhaber sein.* Dadurch kann die Aus bung von
Grundrechten grunds tzlich gef hrdet sein.*®

Allein schon durch die umfassende berwachungsm glichkeit,
die allgegenw rtige Datenverarbeitung bietet, k nnte sich das po-
litische und wirtschaftliche Machtgef ge verschieben. Neue, auf
allgegenw rtige Datenverarbeitung zugeschnittene Gesch fts-
modelle k nnten eine st rkere Abh ngigkeit von der zugrunde
liegenden Technik und damit eine h here Anf lligkeit im Kri-
senfall begr nden. Nicht zuletzt besteht die Gefahr, dass wir das
Vertrauen in eine kaum mehr durchschaubare, allzu smarte Um-
gebung verlieren und so grundlegend unsere Einstellung zu der
uns umgebenden Welt ndern.** W hrend fr her betr chtliche
Energie aufgewendet werden musste, Daten zu erheben und zu
verbreiten, wird es k nftig umgekehrt sein. Es wird den Regel-
fall darstellen, dass st ndig und berall Daten erhoben und ver-
breitet werden und es wird gro e Anstrengungen kosten, Daten
zu vermeiden, lokal oder geheim zu halten. Einmal entstandene

40 S hierzu n her unten 92 ff,, 96 ff.

4 S, hierzu auch Langheinrich 2005, 336f,; Mattern 2003c, 31f; Ro nagel 2005a, 53 ff.

“2 S, Ro nagel/M ller, CR 2004, 628; zur Reduzierung der technischen Hemmschwelle
f rdas private, gelegentliche Bespitzeln s. Mattern 2005a, 21.

4 SWAMI 20064a; Mattern 2007a, 25 ; Ro nagel/M ller, CR 2004, 628 ff.

4 Mattern 20074, 26.
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und verbreitete Daten wieder zu | schen, wird meist unm glich
sein.®

Die sch ne neue Welt voller aufmerksamer und kommunikati-
onsfreudiger Dinge kann leicht auch den Weg bereiten f r einen

berwachungsstaat oder in einen von Konsumterror und unge-
bremstem Gewinnstreben gepr gten Gesellschaft.*® Daten wer-
den bereits heute nicht nur von staatlichen Beh rden ausgewer-
tet, sonderninviel gr erem Umfang von Privaten. Dies gilt aber
nicht nur f r Unternehmen, sondern potenziell auch f r jeden
Einzelnen. Mit Kleidungsst cken, die mit Sensoren, Minikame-
ras, GPS-Lokalisatoren und Prozessoren ausgestattet sind, wird
potenziell jeder zum st ndigen Datensammler.*” Neben oder an
die Stelle des allwissenden »gro en Bruders« treten zahllose
»kleine Geschwister« in Form von neugierigen Nachbarn und ei-
fers chtigen Bekannten.*®

11.3 Entwicklungsdynamik

Die Entwicklung zu einer allgegenw rtigen Datenverarbeitung
wird schleichend und in kleinen Schritten erfolgen. Bereits heu-
te sind bereits viele Vorboten der allgegenw rtigen Datenverar-
beitung in Gebrauch. In den kommenden Jahren werden immer
mehr einzelne Ger te mit Leistungsmerkmalen der Mobilit t, der
Ad-hoc-Vernetzung, der Kontextsensitivit t und der Einbettung
genutzt, soweit sie dem jeweiligen Nutzer einen spezi schen
pers nlichen Vorteil versprechen. Die so entstehenden anwen-
dungs- oder herstellerabh ngigen Insell sungen werden aber
entsprechend ihrer Verbreitung nach und nach zu einer immer
offeneren vernetzten Struktur allgegenw rtiger Datenverarbei-
tung zusammenwachsen.* Das, was daraus an Infrastrukturen

4 S, Mattern 2003c, 33; Ro nagel, Informatik-Spektrum 2005, 462f.
4 Mattern 2003c, 32.

4 §.z.B. Mattern 2005a, 21.

%8 S Ro nagel, Informatik-Spektrum 2002, 33 ff.

49 S, zu diesen zwei Entwicklungsstufen BSI 2006, 64f.
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und Anwendungen entsteht, wird sich ungeplant einstellen. F r
den jeweiligen Schritt wird es immer gute Gr nde geben. Hinter
seiner Umsetzung werden jeweils m chtige wirtschaftliche und
politische Interessen stehen.

Die Nutzung allgegenw rtiger Datenverarbeitung wird in den
seltensten F llen erzwungen. Noch seltener d rfte ein Prestige-
objekt anstehen, das einen gro en Entwicklungsschritt mit ein-
deutig negativen Folgen darstellt, so dass dagegen Widerstand
entsteht und breit organisierbar ist. Selbst die Einf hrung der
mit RFID und Biometrie versehenen P sse im Oktober 2005 hat
keinen solchen Widerstand provoziert. Noch weniger ist dies zu
erwarten, wenn Anwendungen der allgegenw rtigen Datenver-
arbeitung eingef hrt werden, um die Zahl der Unf lle zu senken
und das Gesundheitssystem ef zienter zu gestalten.®® Auch wird
es schwer sein, »gute« und »b se« Anwendungen zu unterschei-
den. Vielfach sind die Folgen davon abh ngig, wie die Technik
genutzt wird, und sind nicht an der Technik als solcher festzu-
machen.

Allgegenw rtige Datenverarbeitung wird in den vielen kleinen
Schritten ihrer Entstehung die W nsche, Interessen und Tr u-
me der Menschen ansprechen. Diese werden die versprochenen
Folgen haben wollen und viel Geld daf r ausgeben, ein »intelli-
gentes« Haus, ein »intelligentes« Auto oder Kleider mit zus tz-
lichen Funktionen zu haben. Vermutlich werden die Vorteile
allgegenw rtiger Datenverarbeitung so stark im Vordergrund
stehen, dass es kaum zu kritischen Fragen kommt. Richtig ein-
gef hrt wird allgegenw rtige Datenverarbeitung den Menschen
nicht als Einschr nkung ihrer Freiheit, sondern als ein Garant
daf r vorkommen. F r sie werden die Versprechen, die Tr ume
zu erf llen, n her liegen als die Furcht, dass sich die Alptr u-
me verwirklichen. Wie bisher wird der bei Umfragen feststell-
bare typische Re ex, berwachung zu bef rchten, in der allt g-
lichen Praxis bei den Nutzern ausbleiben, wenn mit der Nutzung

%0 ~hnlich auch Langheinrich 2007a, 66.
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eines kleinen Bausteins allgegenw rtiger Datenverarbeitung ein
konkreter pers nlicher Mehrwert zu erwarten ist: vereinfachte
Abl ufe, g nstigere Preise und ein sichereres Leben.** Die M g-
lichkeit, ein praktisch | ckenloses, weltweites Bewegungspro |
zu erstellen, h It kaum jemand davon ab, ein Mobiltelefon zu
nutzen, ebenso wenig wie die M glichkeit, ein Kauf- und Bewe-
gungsmuster zu erstellen, von der Nutzung einer Kreditkarte ab-
schreckt. Die erfahrbaren t glichen Vorteile berwiegen in der
individuellen Bewertung die abstrakten, verborgenen Risiken.

Wenn Anwendungen der allgegenw rtigen Datenverarbeitung
einen tats chlichen Mehrwert f r den Nutzer bieten, d rften die
derzeit diskutierten negativen Folgen f r viele kaum noch wahr-
zunehmen sein. So scheint es durchaus realistisch, dass sich
viele Bausteine allgegenw rtiger Datenverarbeitung nach und
nach durchsetzen werden.*? Dieser Trend wird sich zunehmend
verst rken. Je mehr sich an solche Technologien gew hnt und
ihre Vorteile erfahren haben, desto mehr wollen sie nicht mehr
missen, sondern weiteren Nutzen aus weiteren Anwendungen
ziehen.

Die Entwicklung zu allgegenw rtiger Datenverarbeitung wird
nicht zu verhindern oder substanziell aufzuhalten sein. Selbst
wenn sie jemand aufhalten wollte, er h tte hierf r keine In-
strumente und w re den vielen Interessen, die in diese Richtung
dr ngen, hoffnungslos unterlegen. Wenn die Alptr ume sich nicht
verwirklichen sollen und die Entwicklung zu allgegenw rtiger
Datenverarbeitung die Welt lebenswerter machen soll, muss das
Ziel darin liegen, die Potenziale zur Verwirklichung der Tr ume
von den Potenzialen zur Realisierung der Alptr ume zu trennen.
Dies k nnte als Kompromiss auch in der ffentlichen Meinung
mehrheitsf hig sein.

Freiheit, Entfaltung und Demokratie zu f rdernund auch gegen
technische Sachzw nge zu sch tzen, ist die Aufgabe von Staat

. ~hnlich Langheinrich 2007a, 65, f r RFID.
2 Langheinrich 2007a, 61.
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und Recht.®® Gegenw rtig erf llen beide diese Aufgabe durch
das Datenschutzrecht und dessen Vollzug. Inwieweit dieses auf
die k nftigen Herausforderungen einer allgegenw rtigen Daten-
verarbeitung eingestellt und in der Lage ist, das genannte Ziel
zu erreichen, ist das Thema dieser Abhandlung. Bevor dieses
jedoch unmittelbar aufgegriffen werden kann, ist zu kl ren, wel-
che Entwicklungsschritte bereits unternommen wurden, was be-
reits auf den Weg gebracht worden und was k nftig noch m glich
ist. Danach ist zu untersuchen, wie die realistisch erscheinende
Entwicklung beein usst werden kann. Erst dann kann gepr ft
werden, wie die k nftigen Anwendungen so gestaltet werden
k nnen, dass der Schutz der Pers nlichkeit gew hrleistet und in-
formationelle Selbstbestimmung erm glicht wird.

1.2 Technische Entwicklungsperspektiven

Viele Visionen des Ubiquitous Computing k nnten in nicht allzu
ferner Zukunft wahr werden. Jedenfalls aus technischer Sicht
sind Entwicklungen zu erwarten, die als Grundlagen f r die Um-
setzung dieser Visionen anzusehen sind. Einige Entwicklungs-
trends erscheinen stabil und f r die allgegenw rtige Datenverar-
beitung von besonderer Relevanz.

121 Fortschritte in der Mikroelektronik und Energieversorgung

Von grundlegender Bedeutung sind die absehbaren Fortschritte
in der Mikroelektronik.> Sie werden zu einer weiteren Miniatu-
risierung aller technischen Komponenten wie Prozessoren, Sen-
soren, Aktoren, Mikrofone und Kameras sowie zu einer Verviel-
fachung der Rechenleistung f hren. Noch immer gilt das 1965

% S.z.B. BVerfGE 49, 89 (125 ff); 65, 1 (56); 112, 304 (316).

% S, z.B. BMBF 2007, 15; Bohn u.a. 2002, 5; BSI 2003, 53; BSI 2006, 38 ff.; Behrendt/
Erdmann/W rtenberger, in: TA Swiss 2003, 47 ff,; Langheinrich/Mattern 2002, 7,
Mattern, Informatik-Spektrum 2001, 145; Mattern 2004, 317; Mattern 2007a, 5f;
Fabian/Hansen, in: TAUCIS 2006, 15.
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von Gordon Moore aufgestellte »Gesetz«, nach dem sich die Zahl
der auf einem Chip integrierbaren elektronischen Komponen-
ten etwa alle 18 bis 24 Monate verdoppelt.®® Oder anders aus-
gedr ckt: Die Leistungsf higkeit von Prozessoren (bei eher ab-
nehmender Gr e und Preis) wird etwa alle anderthalb Jahre
verdoppelt. Fachleute rechnen damit, dass dieses »Gesetz« noch
mehrere Prozessorgenerationen gilt. Prozessoren werden somit
weiterhin leistungsf higer, kleiner und billiger werden. Die glei-
che Leistungssteigerung d rfte auch f r Speicherkapazit ten
und f r Kommunikationsbandbreiten gelten.*® Vielleicht gilt das
Moore sche »Gesetz« sogar noch wesentlich | nger Prognosen
dazu sind aber schwierig, da dies auch von nicht-technischen
Faktoren, wie beispielsweise den konomischen Randbedin-
gungen, abh ngt.>”

Auf der Grundlage dieses »Entwicklungsgesetzes« wird prophe-
zeit, dass k nftig kleinste und drahtlos miteinander kommu-
nizierende Prozessoren »quasi im ber uss« vorhanden sein
werden. Durch diese absehbare » berschwemmung« der Welt
durch Rechenleistung wird ein Paradigmenwechsel in der Com-
puteranwendung bewirkt: Sehr kleine und billige Prozessoren,
Speicherbausteine und Sensoren k nnen in viele Alltagsger te
eingebaut werden und diesen eine Datenverarbeitung erm gli-
chen, mit deren Hilfe sie ihr Verhalten an den jeweiligen Nutzer
oder an die jeweilige Situation anpassen k nnen.%®

Entscheidend f r die wichtigsten Bausteine des Ubiquitous Com-
puting sind die Fortschritte in der Befriedigung des Energiebe-
darfs.*®® Die Notwendigkeit der Energieversorgung wird sogar als
»technologischer Engpass« auf dem Weg zur allgegenw rtigen

%5 S, Moore, Electronics 1965, 114.

% Coroama u.a. 2003, 7.

5 Mattern 2007a, 6; Mattern 2003c, 5 ff,; zur M glichkeit, Transistoren aus Atomen
und Molek len zusammenzusetzen, BMBF 2007, 16.

% Mattern 2003c, 10.

%9 S, hierzu z.B. Behrendt/Erdmann/W rtenberger, in: TA Swiss 2003, 65 ff.; BSI 2006,
40 ff.; Mattern 2003c, 14 ff.; Fabian/Hansen, in: TAUCIS 2006, 15f.
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Datenverarbeitung gesehen.®® Der erste Schritt, den Energiebe-
darf zu befriedigen, ist ihn zu verringern. In der Vergangenheit
wurden in der Chip- und Elektronikentwicklung erhebliche Fort-
schritte hinsichtlich der Energieef zienz erreicht.®* Weitere Fort-
schritte sind auch in der nahen Zukunft zu erwarten. Der zweite
Schritt ist, f r die nicht netzgebundenen, mobilen Systeme eine
autarke Energieversorgung zu sichern. Diese kann zum einen

ber kleine, hochleistungsf hige Batterien erreicht werden.®
Zum anderen geht die Entwicklung dahin, ganz ohne Batterien
auszukommen und die notwendige Energie aus der Umgebung
zu gewinnen. Hierf r wird an Kleinstakkumulatoren, die elek-
trische Energie ber Photovoltaik gewinnen, an Thermogenera-
toren, die elektrische Spannung aus Temperaturunterschieden
bei zwei verschiedenen Metallen erzeugen, an piezoelektrischen
Generatoren, die mechanische in elektrische Energie umwan-
deln, und an anderen Energiewandlern gearbeitet.%

1.2.2 Fortschritte in der Kommunikationstechnik

Die Entwicklung der Mikroelektronik wird unterst tzt durch
einen qualitativen Sprung in der Verf gbarkeit von drahtlosen
Kommunikationstechniken f r Lang-, Mittel- und Kurzdistan-
zen.®

F r das Mobilfunknetz sowie f r Wireless LAN wird derzeit
durch Technologien wie »Ultra Wide Band« (UWB) und ZigBee
erreicht, dass die Kommunikationsmodule noch weniger Ener-
gie ben tigen, noch kleiner werden und dass noch mehr Daten
noch schneller »durch die Luft« transportiert werden k nnen.

0 BSI 2006, 42.

6 Mattern 2003c, 15f; Mattern 2005b, 54; BSI 2006, 41.

62 S, z.B. BSI 2006, 41; Mattern 2003c, 14.

8 S, z.B. BSI 2006, 40f; Mattern 2003c, 15; Mattern 2005b, 54.

6 Zu dieser Forderung s. Weiser, Scienti ¢ American 1991, 74; zur Umsetzung s. z.B.
BMBF 2007, 18f, Eckert/Bayarou/Rohr, Informatik-Spektrum 2004, 12 ff,; Behrendt/
Erdmann/W rtenberger, in: TA Swiss 2003, 49; Eckert 2003, 91; Mattern 2004,
317f.; Mattern 2005b, 48 ff.,; BSI 2006, 44 ff.
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In diesem Bereich d rften k nftig weitere Leistungssteigerung
erwartet werden.®® ber drahtlose Ad-Hoc-Netze nach dem Peer-
to-Peer-Prinzip kann die Daten bertragung einfacher, schneller
und kosteng nstiger erfolgen.®

F r Sensornetze, bei denen nur sehr geringe Datenraten erfor-
derlich sind, k nnen k nftig extrem kleine und energiesparsame
Funkger te zum Einsatz kommen. Werden Sender und Empf n-
ger mit mehr »Intelligenz« ausgestattet, um sich an die jeweilige
Situation anzupassen, kann das verf gbare Frequenzspektrum
auch wesentlich konomischer genutzt werden als bisher, so dass
insgesamt in viel gr erem Umfang, aber mit weniger Energie
als heute »gefunkt« werden kann.®

Ein Kommunikationsprinzip, das f r die Kommunikation mit
Ger ten und Dingen besondere Bedeutung haben wird, ist die
»Near Field Communication« (NFC). F r sie gen gt es, wenn ei-
ner von zwei Partnern mit einer aktiven Einheit ausgestattet ist.
Passive Einheiten verf gen ber keine eigene Energiequelle, son-
dern werden von der aktiven Einheit (mit einer Batterie) w hrend
der Kommunikation gleichzeitig mit Energie versorgt. NFC funk-
tioniert dadurch allerdings nur ber Distanzen von Zentimetern.
NFC erm glicht jedoch ein neues Kommunikationsparadigma:
Kommunikation durch physische N he. Aktive NFC-Einheiten
sind klein genug, um beispielsweise in einem Mobiltelefon un-
tergebracht zu werden; passive Einheiten sind noch wesentlich
kleiner und vor allem sehr billig.®®

Erwartet werden z.B. WLAN-Hotspots mit Datenraten von ber 1 Gbit/s s.n her
z.B. Behrendt/Erdmann/W rtenberger, in: TA Swiss 2003, 53 ff,; Eckert/Bayarou/
Rohr, Informatik-Spektrum 2004, 15 ff,; Mattern 2007a, 6; Fabian/Hansen, in: TAU-
CIS 2006, 28 ff.

S, z.B. Lindemann/Waldhorst, Informatik-Spektrum 2006, 222 ff,; Steinmetz/Wehrle,
Informatik-Spektrum 2004, 51 ff,; Stieler, c t 2004/16, 79 ff; Eckert/Bayarou/Rohr,
Informatik-Spektrum 2004, 18 ff.

7 Mattern 2007a, 8; Stieler, c t 2004/16, 79 ff,; Sietmann, ¢ t 2004/16, 87f.

8 S, z.B. Mattern 2005b, 49f, Mattern 2007a, 8; zu Wireless Personal Area Networks
nach Standards wie Bluetooth oder IrDA s. z.B. Behrendt/Erdmann/W rtenberger,
in: TA Swiss 2003, 55 ff.
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Aus Nutzersicht kann es dabei so aussehen, als ob sich zwei be-
nachbarte Ger te erkennen und miteinander kommunizieren,
sobald sie sich ber hren oder zumindest sehr nahe kommen. In-
dem beispielsweise ein NFC-f higes Mobiltelefon an ein Objekt
gehalten wird, das einen RFID-Chip enth It, kann dieser ausge-
lesen werden. Das Handy kann die gelesenen Daten dann entwe-
der direkt interpretieren und anzeigen oder erg nzende Infor-
mation ber das Mobilfunknetz besorgen oder sogar mit einem
zugeh rigen Server im Internet interagieren, dessen Internetad-
resse auf dem RFID-Chip gespeichert ist.* So k nnte man etwa
zu Fahrpl nen zus tzliche Informationen ber die Z ge erhalten
oder zu Werbeplakaten zus tzlich Informationen ber die be-
worbenen Produkte.

Im Rahmen von »Body Area Networks« kann k nftig sogar der
menschliche K rper selbst als Medium zur bertragung von
Signalen extrem geringer Stromst rken genutzt werden. Allein
durch Anfassen eines Ger ts oder Gegenstands kann es zur

bertragung von Daten kommen etwa zur bermittlung von
Identi kationsdaten f r die berpr fung von Zugangsberechti-
gungen, die Personalisierung von Ger ten oder die Abrechnung
von Dienstleistungen.™

1.2.3 Fortschritte in der automatischen Identi zierung

K nftige Rechner sollten in der Lage sein, zu erkennen, welche
Personen sie bedienen oder mit welchen Gegenst nden sie in
einem Raum zusammen sind. Dann k nnen sie sich auf diese
einstellen und gezielt Informationen erzeugen, herausgeben oder
verweigern. F r die Identi kation von Gegenst nden und Per-
sonen sowie f r die Kommunikation mit ihnen kann das Prinzip
der Radio Frequency ldenti cation (RFID) zur Anwendung kom-

8 S, zB. Mattern 2003c, 26 ff., Mattern 2007a, 8.

0 Behrendt/Erdmann/W rtenberger, in: TA Swiss 2003, 57; Mattern 2004, 318; Mat-
tern 2007a, 8; Mattern 2003c, 13.

™ Weiser, Scienti ¢ American 1991, 69.
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men.” Es arbeitet wie beim NFC-Prinzip in der Regel mit ak-
tiven und passiven Einheiten.

An den Gegenst nden werden bis zu staubkornkleine Transpon-
der (RFID-Tags) angebracht, in denen je nach Prozessor von
wenigen bis zu einigen hundert Kbyte gespeichert werden k n-
nen.” In ihnen k nnen eine weltweit einmalige Kennung und
eventuell weitere Daten gespeichert werden. Die Mikrochips k n-
nen entweder nur ausgelesen oder auch beschrieben werden.™
Die Tags verf gen in der Regel ber keine eigene Energiequelle,
sondern werden vom Leseger t w hrend des Auslesens gleich-
zeitig auch mit Energie versorgt.” RFID-Tags gibt es mit fallender
Tendenz schon unter 10 Cent pro St ck.”

Das Leseger t stellt die (drahtlose) Schnittstelle zu den RFID-
Tags dar und verf gt typischerweise ber einen separaten Mi-
kroprozessor mit internem Speicher. Es kann den Inhalt des Tags
auslesen oder dem Tag einfache (Schreib-)Befehle bermitteln.”
Es kann in tragbaren Ger ten wie einem Mobiltelefon oder einem
PDA oder in station ren Ger ten wie einem T rrahmen oder
einem Terminal integriert sein.

Die Kommunikation zwischen Tag und Leseger t erfolgt kon-
taktlos. Je nach verwendeter Frequenz und Energieverbrauch
eines RFID-Systems kann die Reichweite der Kommunikations-

2 Finkenzeller 2002; Lampe/Fl rkemeier 2005, 69 ff,, acatech 2006, 8; BSI 2004, 27
ff.; AK Technik 2006, 5f,; Mattern 2003c, 11 ff; Mattern 20073, 6 ff,; Langheinrich
2007a, 127 ff; Behrendt/Erdmann/ W rtenberger, in: TA Swiss 2003, 61; Fabian/
Hansen, in: TAUCIS 2006, 26 ff,; FifF 2006; Kelter/Wittmann, DuD 2004, 331 ff.

3 S. Finkenzeller 2002, 23 ff,; AK Technik 2006, 5; zu unterschiedlichen RFID-Systemen
s. BSI 2004, 38 ff.

™ S.n her BSI 2004, 30f.

® S, z.B. Finkenzeller 2002, 22f,; BSI 2004, 31 ff. Aktive Tags mit einer eingebauter
Batterie sind gr  er, schwerer und teurer,

® Nach BMBF 2007, 21; Holznagel/Bonnekoh 2006, 9, wird 2008 mit einem St ck-
preis von nur wenigen Cent gerechnet.

" Lampe/Fl rkemeier 2005, 70; Langheinrich 2007a, 127f.
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verbindung wenige Zentimeter bis wenige Meter betragen.” Anti-
Kollisions-Protokolle sollen verhindern, dass sich die mehr oder
weniger zeitgleichen Antworten mehrerer RFID-Tags berlappen
und dadurch gegenseitig st ren. Sie erm glichen, die vorhande-
nen RFID-Tags durch wiederholtes »Befragen« nach und nach zu
identi zieren.”

Gegen ber dem optischen Auslesen eines Barcodes bietet die
Verwendung von RFID-Tags signi kante Vorteile:® Sie erm gli-
chen erstens die genaue Identi zierung des Gegenstands, nicht
mehr nur wie bei Barcodes einer Produktklasse. Sie erm g-
lichen zweitens, mehr Informationen auf dem Tag selbst unter-
zubringen oder durch Verkn pfung mit einer Datenbank spezi-
sche Zusatzinformationen zu diesem Gegenstand abzurufen.
Sie ben tigen drittens keine Sichtverbindung zum Leseger t, die
bei Barcodes manuell hergestellt werden muss, sondern k nnen
prinzipiell ohne besondere Ausrichtung, das hei t auch »um die
Ecke« oder »von hinten«, gelesen werden. Dies erleichtert eine
automatisierte Identi zierung. Viertens k nnen RFID-Tags bei-
nahe beliebig in ein Produkt integriert werden. Sie kK nnen ver-
borgen bleiben, sind besser gegen Schmutz oder Abnutzung ge-
sch tzt und st ren nicht das Produktdesign. Schlie lich k nnen
sie f nftens prinzipiell durch kryptographische Protokolle gegen
unerlaubtes Auslesen oder Duplizieren gesch tzt werden.®

Eine weitere M glichkeit der Objektidenti kation bietet ein
»Trusted Platform Module (TPM)«.®2 W hrend RFID sich als Iden-
ti kationssystem f r Gegenst nde ohne elektronische Bauteile
emp ehlt, bietet sich TPM f r Ger te an, die ber einen Mikro-
prozessor und ein Kommunikationssystem verf gen. Das TPM ist

8 S, z.B. Finkenzeller 2002, 22; AK Technik 2006, 5; Lampe/Fl rkemeier 2005, 73 ff.,
78; BSI 2004, 39f.

" BSI 2004, 34 ff; Langheinrich 2007a, 128f,, Lampe/Fl rkemeier 2005, 76f.

8 Langheinrich 2007a, 126 ff,; acatech 2006, 11; BSI 2006, 26; Mattern 2003c, 12;
Winand/Frankfurt 2007, 79.

8 S, hierzu Finkenzeller 2002, 25.

8 Brandl, DuD, 2005, 537; Yamada/Kamioka, IEICE Transactions on Communication
3/2005, 850f.
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ein zus tzlicher Chip, der hnliche Funktionen wie eine Smart-
card bietet, aber fest mit dem Mainboard des Elektronikger ts
verbunden ist. Derzeit haben weit ber 60 Millionen® Personal
Computer und Notebooks, mit stetig steigender Tendenz, einen
TPM integriert. Das TPM dient als Sicherheitsanker zur Identi -
zierung des Ger ts, mit dem er physisch verbunden ist. Mit sei-
ner Hilfe lassen sich vielf Itige kryptographische Funktionen re-
alisieren wie zum Beispiel das Generieren von asymmetrischen
und symmetrischen Schl sseln mit Hilfe eines hardwareba-
sierten Zufallszahlengenerators, das Erzeugen von Hashwerten
und Signaturen, die Bereitstellung eines hardwaregesch tzten
Speicherbereichs, die Bereitstellung eines vertrauensw rdigen
Zeitgebers (Tick Counter), der f r die Validierung und Festlegung
von G ltigkeitsdaten bei Zerti katen genutzt werden kann, oder
die Ermittlung der Integrit t der Software und bermittlung
einer Integrit tsbest tigung.®* Mit dem TPM k nnen in sicherer
Weise auch verschiedene Identit ten erzeugt werden, die alle auf
dieses Ger t zur ckgef hrt werden k nnen. Mit Hilfe des TPM
k nnen Daten so verschl sselt werden, dass sie nur auf diesem
Ger t wieder gelesen werden k nnen.® Diese spezi schen Funk-
tionen des TPM sind die Grundlage f r die Spezi kationen f r
sicheres Computing der »Trusted Computing Group (TCG)«.5¢

1.2.4 Fortschritte in der Lokalisierung

Ein Computer oder Gegenstand, der wei , wo er sich be ndet,
kann sein Verhalten an diesen Ort anpassen, ohne hierf r k nst-
liche Intelligenz zu ben tigen.®” Zur Lokalisierung mobiler Ob-
jekte bestehen verschiedene technische Ans tze. Bei Gegenst n-
den mit einer Mobilfunkeinrichtung kann festgestellt werden,

8 Reiner, DuD 2006, 666.

8 Stumpf/Sacher/Ro nagel/Eckert, DuD 2007, 357 ff.
% S, BSI 2006, 69.

% Trusted Computing Group 2006.

87 Weiser, Scienti ¢ American, 1991, 68.
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in welcher Funkzelle sich das Objekt be ndet. Die Gr e einer
Funkzelle betr gt bei GSM in St dten wenige hundert Meter, im
I ndlichen Raum jedoch bis zu 35 km. Da die Signalst rke mit
zunehmender Entfernung von Sender und Empf nger abnimmt,
kann dieser Faktor ebenfalls ber cksichtigt werden. Dadurch
kann die Basisstation einer Funkzelle die Entfernung des Ob-
jekts mit einer Genauigkeit von etwa 500 m bestimmen. Be ndet
sich ein Objekt im berlappungsbereich mehrerer Funkzellen,
kann die Position durch Messung der Laufzeitunterschiede im
Prinzip auf etwa 300 m genau ermittelt werden. Bei UMTS, das
zurzeit eingef hrt wird, ist in technischer Hinsicht sogar eine
bis zu zehn Mal genauere Lokalisierung m glich.®

Eine aufw ndigere, aber pr zisere Methode besteht in der Lauf-
zeitmessung von Funksignalen und daraus abgeleitet der Entfer-
nungsbestimmung. Dieser Ansatz wird von satellitengest tzten
Systemen benutzt, wie dem »Global Positioning System« (GPS),
das eine Genauigkeit von wenigen Metern erreicht. Eine Ver-
besserung der Pr zision wird von dem k nftigen europ ischen
Galileo-System erwartet. Eine Einschr nkung stellt dabei aller-
dings die Tatsache dar, dass dies bisher nur bei »Sichtkontakt«
zu den Satelliten, vor allem also im Freien, funktioniert.®

In St dten, in denen mittlerweile eine hohe Dichte von WLAN-
Basisstationen vorhanden ist, kann eine Lokalisierung ber die
Erfassung durch eine oder mehrere solcher Stationen erfolgen.
Sind die Ortskoordinaten der festen Stationen® bekannt, kann
eine Lokalisierungsgenauigkeit von 20 bis 40 m erreicht werden
auch innerhalb von Geb uden, wo GPS bisher versagt. St dtische
Bereiche k nnen damit schon zu fast hundert Prozent abgedeckt
werden.®

8 S, z.B. Mattern 2005b, 51; Mattern 2007a, 10; BSI 2006, 47.

8 S, z.B. BSI 2006, 47; Fabian/Hansen, in: TAUCIS 2006, 30f.

% ffentliche Datenbanken enthalten bereits mehrere Millionen Netze mit eindeutiger
Kennung und den Ortskoordinaten s. Mattern 20073, 10.

9§, z.B. Mattern 2005b, 51; Mattern 2007a, 10.
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Noch genauer kann die Lokalisierung in Geb uden erfolgen, in
denen eine satellitengest tzte Ortung nicht funktioniert. Hier
k nnen Signalgeber wie zum Beispiel RFID-Tags, Baken und
WLAN-Zugangsstationen, deren Ort bekannt ist, mit dem zu lo-
kalisierenden Ger t kommunizieren und den Standort an das Ge-
r t oder einen zentralen Rechner bermitteln.*

Noch sind die Teilnehmermodule f r die Lokalisierung f r viele
Anwendungen zu gro , zu teuer, zu ungenau und zu energiehung-
rig. F r gr ere und wertvolle Dinge, wie beispielsweise Miet-
autos, rechnet sich ihr Einsatz jedoch schon heute. An verbes-
serten M glichkeiten zur Positionsbestimmung mobiler Objekte
wird intensiv gearbeitet. Neben einer Erh hung der Genauigkeit
besteht das Ziel vor allem in einer deutlichen Verkleinerung der
Teilnehmermodule, einer Reduktion des Energiebedarfs und
der Entwicklung von Techniken, die auch in geschlossenen R u-
men funktionieren.®® Bald werden Chips f r die satellitenbasier-
te Positionsbestimmung f r Mobiltelefone und hnliche Ger te
verf gbar sein, die wesentlich schw chere Signale verarbeiten
k nnen und deutlich weniger Energie ben tigen. K nftig ist auch
an eine Lokalisierung von Schl sseln, Haustieren, Koffern, Post-
sendungen, Containern, Waffen, diebstahlsgef hrdeten Objekten
und umweltsch dlichen Stoffen zu denken.*

Verf gen Gegenst nde ber miniaturisierte Lokalisierungstech-
niken, k nnen f r sie »Fahrtenschreiber« entwickelt werden, die
immer wissen, wo sich der Gegenstand be ndet. Werden diese
Daten zusammen mit der momentanen Uhrzeit oder einem Zeit-
stempel abgespeichert, kann f r jeden beliebigen Zeitpunkt die
»Lebensspur« des Gegenstands rekonstruiert werden. Durch den
Abgleich verschiedener solcher Lebensspuren kann der gemein-
same Kontext verschiedener Dinge ermittelt werden. Waren etwa
zwei Koffer zur gleichen Zeit im gleichen Hotelzimmer, kann mit

9 S, BSI 2006, 47.
% BS| 2006, 47.
% Mattern 2007a, 10, 18.
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einer gewissen Wahrscheinlichkeit auf ein bestimmtes Verh It-
nis ihrer damaligen Besitzer geschlossen werden.%

1.2.5 Fortschritte in der Sensortechnik

Entwicklungen der Mikrosystemtechnik und vermehrt auch der
Nanotechnik erm glichen kleinste Sensoren, die unterschied-
lichste Eigenschaften der Umgebung wie Druck, Ton, Licht, Bild,
Beschleunigung, Temperatur, Feuchtigkeit, Durch uss, Gase,
St rke eines Magnetfeldes und Strahlung aufnehmen und die
gemessenen Werte in elektronischer Form weitermelden.®® Sen-
soren stellen gewisserma en die »Sinnesorgane« von Dingen
dar, mit denen diese ihre Umwelt wahrnehmen k nnen.®” Bei der
Sensortechnik wurden in den letzten Jahren bedeutende Fort-
schritte erzielt. Sensorbausteine k nnen bereits auf einer nger-
nagelgro en Platine F hler f r Licht-, Druck-, Beschleunigungs-,
Temperatur-, Ton- und Bildsignale vereinen oder Tonsignale in
der L nge fast eines menschlichen Lebens aufzeichnen. Selbst
kleinste datenverarbeitende und kommunikationsf hige Sen-
soren sind zu erwarten, die als »smarter Staub« jede Umweltbe-
dingung »hautnah« registrieren k nnen.?® Die Nanotechnologie
stellt sogar hochemp ndliche Sensoren im submolekularen oder
atomaren Bereich zur Verf gung.®®

Sensorchips im (Teppich-)Boden, die untereinander ber leitf -
hige Fasern Daten austauschen, k nnen durch ihre Druckemp-

ndlichkeit registrieren, ob sich in einem Raum Personen be-

nden und welchen Weg sie gehen. So kann beispielsweise ein
Alarm ausgel st werden, wenn eine Bewegungsspur an einem
Fenster oder einem Notausgang beginnt. Dar ber hinaus wird
daran gearbeitet, Personen an dem Bewegungsmuster, das sie

% S, z.B. Mattern 2003c, 14; Mattern 2005b, 52; M ller, DuD 2004, 216.
% S, z.B.BSI 2006, 43; Mattern 2003c, 11.

97 BMBF 2007, 21; Mattern 2004, 320.

% UNESCO 2007, 52; Mattern 2007a, 14.

9% BS| 2006, 43.
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durch Gewicht, Schrittl nge, Fu stellung und Bewegungsablauf
verursachen, zu identi zieren. Dies k nnte eine unauff Ilige und
bel stigungsfreie biometrische Zugangskontrolle erm glichen.*®

1.2.6 Fortschritte in den Ein- und Ausgabemedien

In der Vision des Ubiquitous Computing haben die meisten Rech-
ner keine spezi sche Eingabe- oder Visualisierungskomponente
mehr.’®* Sie sind Teil der Umgebung und interagieren mit dieser
oder anderen Rechnern. Der Mensch ist nicht mehr oder nur teil-
weise in den Datenverarbeitungsprozess eingebunden. Die all-
gegenw rtige Rechnertechnik reagiert weitgehend implizit auf
die W nsche und Erwartungen der Menschen. Dennoch wird es
auch zu dieser Technikinfrastruktur M glichkeiten der Mensch-
Maschine-Kommunikation geben.

Die Schnittstelle zwischen Mensch und Technik wird k nftig nicht
mehr auf Bildschirm, Maus und Tastatur beschr nkt sein, son-
dern sich den Umgebungs- und Nutzungsbedingungen anpassen.
Dies wird m glich sein, weil auf zus tzliche neue Eingabemedi-
en, wie Sprach-, Handschriften- und Bilderkennung, Steuerung
mittels Blick und Gestik sowie neue Ausgabemedien wie Netz-
hautprojektion, akustische Sprachinformationen, »leuchtendes
Plastik« oder »smartes Papier« zur ckgegriffen werden kann.%?

F r die Eingabe von Befehlen k nnen Sensoriksysteme verwen-
det werden, die f r Behinderte entwickelt worden sind, aber
auch zur allt glichen Kommunikation mit Informatiksystemen
genutzt werden k nnen. Diese nutzen zum Beispiel Kopf- oder
Augenbewegungen, den Luftzug beim Anpusten oder die Mes-
sung von Gehirnstr men, um Computer zu steuern. Zu erwarten

100 g, 7,B. BSI 2006, 32; Langheinrich 2005, 339f,

1015 Weiser, Scienti ¢ American 1991, 68.

102 5 z.B. Maurer, Informatik-Spektrum 2004, 45; BSI 2006, 53f., BMBF 2007, 22; Mat-
tern 2003c, 12f; Mattern 2004, 320; Mattern 2007a, 9; Fabian/Hansen, in: TAUCIS
2006, 17.
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ist auch, dass Eingaben ber ein Kehlkopfmikrophon im Hals-
band bei geschlossenem Mund erfolgen. Denkbar ist sogar, diese
Steuerungsfunktionen direkt ber K rperimplantate zu realisie-
ren.%

Fortschritte in der Materialwissenschaft erm glichen k nftig
Licht emittierende Polymere (»leuchtendes Plastik«), auf deren
Grundlage Displays aus d nnen und hoch exiblen Plastikfolien
hergestellt werden k nnen.® Die Folien k nnen auf unterschied-
lichste Gegenst nde aufgebracht werden und diese zur Wieder-
gabe von gespeicherten Inhalten bef higen. Es wird aber auch
an »elektronischer Tinte« und »smartem Papier« gearbeitet. Re-
alisiert wurden diese zum Beispiel dadurch, dass in weniger als
ein Millimeter gro en Kapseln wei e und schwarze, elektrisch
unterschiedlich geladene Pigmente »schwimmen«. Diese »Tin-
te« wird auf eine sehr d nne Plastikfolie aufgetragen. Legt man
an einer Stelle der Folie eine positive oder negative Spannung
an, dann ie en entweder die wei en oder die schwarzen Farb-
pigmente an die Ober che und erzeugen an dieser Stelle einen
kleinen Punkt. Auf diese Weise kann dynamisch etwas geschrie-
ben und sp ter wieder gel schtwerden. K nftig k nnte es solche
beschichteten Folien geben, die sich wie Papier anf hlen und
verhalten. Dieses k nnte dann ein ideales Ausgabemedium f r
elektronisch gespeicherte Inhalte darstellen, das exibel genutzt
und herumgetragen werden kann.'®

Eine andere M glichkeit der Darstellung kann die Verbesserung
der Beamertechnologie bieten. Sind zum Beispiel Mobiltelefone,
PDA, RFID-Leser oder Zeigestifte mit einem leistungsf higen,
aber energiearmen Laserbeamer versehen, k nnen sie die Pr -
sentation in beliebiger Gr e an die Wand, auf den Tisch oder an

103 5, BSI 2006, 54; BMBF 2007, 22; Maurer, Informatik-Spektrum 2004, 45 ff.

04 Mattern 20073, 9; Mattern 2003c, 12; Mattern 2005b, 45; BSI 2006, 53f;

05 5, z.B. Behrendt/Erdmann/W rtenberger, in: TA Swiss 2003, 58; Maurer, Informatik-
Spektrum 2004, 45; Mattern 2007a, 9; Mattern 2003c, 12; Mattern 2005b, 45f,; BSI
2006, 54.
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beliebige Stellen beamen und dadurch sichtbar machen.’®® Auf
diese Weise k nnen auch virtuelle Tatstaturen projiziert werden,
auf denen Eingaben durchgef hrt werden k nnen.?’

In der Erprobung be nden sich auch so genannte Retinaldisplays.
Das sind Brillen, die im Gestell einen kleinen Laser eingebaut
haben. Der Laser erzeugt ein Bild, das auf ein kleines Prisma im
Brillenglas gelenkt wird. Von dort wird es in das Auge gespiegelt
und auf die Retina projiziert. Das Bild entsteht also nicht auf
einem »Schirm«, sondern wird Punkt f r Punkt direkt ins Auge
geschrieben.’®® Solche Brillen k nnten Bildschirme ersetzen und
dem Nutzer Inhalte anzeigen, ohne dass die Umgebung dies be-
merkt. Eine andere M glichkeit stellen halbtransparente Brillen
dar, auf die spezi sche Informationen eingeblendet werden, die
die Sicht auf reale Objekte berlagern.t®®

1.2.7 Fortschritte in der Kontextverarbeitung

Die Fortschritte in den Aus- und Eingabemedien, in der Sensor-
technik, in der Lokalisierung und Identi zierung k nnen jedoch
nur dann zu einer Erweiterung der Sinne und zu einer Entlastung
von Aufgaben f hren, wenn die zus tzlich gewonnenen Daten
automatisiert ausgewertet, aufgearbeitet und dargestellt wer-
den k nnen oder zu selbstt tigen Aktionen der allgegenw rtigen
Datenverarbeitung f hren. Sie sind die Grundlage daf r, dass
Aufgaben an Technik delegiert und situationsad quat bearbei-
tet werden k nnen. Daf r sind aber au erdem geeignete Mecha-
nismen notwendig f r die Delegation von Aufgaben, die Erken-
nung und Bewertung des Kontextes und die strategische Nutzung
der vorhandenen Ressourcen zur Informationsaufbereitung und
-darstellung oder zur Durchf hrung von Aktionen.

06 g, z.B. Maurer, Informatik-Spektrum 2004, 45; Mattern 2005b, 56f.

073, z.B. Maurer, Informatik-Spektrum 2004, 45, 47.

08 5, z.B. Mattern 2003c, 12f; Mattern 2004, 324; Mattern 2007a, 13; Maurer, Informa-
tik-Spektrum 2004, 45; BSI 2006, 53.

109 g, 7,B. Simoneit, in: NEXUS 2005, 113f,, 119.
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Zum einen ist Software erforderlich, die geeignet ist, Aufgaben
zu bernehmen und selbstt tig zu erf llen. An der Technologie
f r Softwareagenten, die solche Aufgaben station r oder mobil
erledigen, wird derzeit intensiv gearbeitet und es werden in die-
sem Feld auch gro e Fortschritte erzielt.® Softwareagenten sind
Programme, die in der Lage sind, eine Aufgabe relativ selbst n-
dig auszuf hren, ohne auf Anordnungen des Nutzers angewiesen
zu sein. Sie k nnen ein Personenpro | des Nutzers oder vom Nut-
zer de nierte Verhaltensregeln aufnehmen, von sich aus aktiv
werden und sich autonom an erfasste ver nderte Bedingungen
anpassen.' Mobile Agenten haben zudem die F higkeit, sich von
einer Computerplattform auf andere fortbewegen zu k nnen.'*?

Um Entlastung von Arbeit und das Erleben freier Zeit einerseits
zu erreichen und andererseits das Ideal st ndiger Erreichbar-
keit zu verfolgen, kann der Agent als Stellvertreter des Nutzers
agieren und ihm ein differenziertes Erreichbarkeitsmanagement
anbieten, das die sozialen Netzwerke in unterschiedliche Klas-
sen einteilt. Auch hierf r muss er seine Umwelt wahrnehmen
und einordnen. Personen von gro er Vertrautheit erreichen den
Nutzer pers nlich. Andere wichtige Kommunikationspartner
werden mit autorisierten Ausk nften des Agenten versorgt. Son-
stige Kontaktsuchende erhalten h iche Vertr stungen auf einen
sp teren Zeitpunkt oder Ausk nfte des Agenten zu Themen, in
denen er sich auskennt.™®

Zum anderen wird f r ein situationsad quates Interagieren der
Gegenst nde ein Erkennen und Einordnen des Kontextes ben -
tigt, letztlich ein Verst ndnis unserer Welt.** Derzeit wird daran
gearbeitet, durch Klassi kation des Gegenst ndlichen der realen
Welt (also gleiches gleich zu benennen) Umweltvorg nge einzu-

10 s, z.B. Gitter 2007, 45 ff; Busch/Pinsdorf 2007, 9 ff; Ro nagel/Schnellenbach-Held/
Geibig/Paul 2007, 25 ff.

S, zB.Ro nagel/Schnellenbach-Held/Geibig/Paul 2007.

"2 s, z.B. Busch/Pinsdorf 2007, 9 ff,; Peters/Pinsdorf/Roth 2007, 21 ff,; Gitter 2007, 60 ff.

"3 S, z.B. Heesen, in: NEXUS 2005, 195.

14§, z.B. Fabian/Hansen, in: TAUCIS 2006, 21 ff.
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ordnen und in einem weiteren Schritt deren Kontextbedeutung
interpretatorisch zu erfassen.’s Am Ende steht ein mehr oder
weniger detailliertes Umgebungsmodell, das erlaubt, die aufge-
nommenen Kontextparameter situationsad quat zu interpretie-
ren. Durch den Zusammenschluss lokaler Umgebungsmodelle
entstehen globale Umgebungsmodelle. Umgebungsmodelle sollen
station re Objekte wie auch mobile Objekte der realen Welt ent-
halten. Au erdem sollen sie durch virtuelle Objekte und Dienste
angereichert werden k nnen.™®

1.2.8 Verbleibende Problembereiche

Die dargestellten Fortschritte lassen rein technisch gese-
hen noch viele Fragen offen, die gel st werden m ssen, bevor
die hier angedeuteten M glichkeiten realisiert werden k nnen.
Dies betrifft zum einen einzelne Entwicklungsengp sse wie zum
Beispiel ausreichende Energie insgesamt und f r die jeweils
einzelne Anwendung oder ausreichende Kapazit ten f r die
verschiedenen Bereiche der Telekommunikation. Dies gilt aber
auch f r bergreifende Fragestellungen wie die Erarbeitung feh-
lender Standards, die eine Kompatibilit t und Vernetzung der
Einzelsysteme erst erlauben,™® und f r die Infrastrukturen, die
in unterschiedlicher Skalierung die Kooperation zwischen Ge-
genst nden erm glichen sollen. Noch viele offene Fragen erge-
ben sich auch hinsichtlich der Verf gbarkeit, Verl sslichkeit und
Sicherheit der ubiquit ren Anwendungen.*® Noch fehlt es auch
vielfach an geeigneten neuartigen Interaktionsformen zwischen
Menschen und den sie umgebenden Rechenkapazit ten. Schlie -

15 S, hierzu z.B. Rothermel 2007, 32 ff; Rothermel/Bauer/Becker 2003, 134 ff.; Gupta
u.a., Informatik-Spektrum 2004, 35 ff; BSI 2006, 54; s. auch n her SFB 627 »Nexus,
Vision, http://www.nexus.uni-stuttgart.de/de/ueberblick/vision/index.html, und das
Forschungsprojekt Ambient Agoras, www.ambient-agoras.org.

"6 Rothermel 2007, 32.

17 S, hierzu z.B. Mattern 2003c, 17.

18 g 7.B. Fabian, in: TAUCIS 2006, 67.

"9 S, hierzu insbesondere BSI 2006.
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lich sind viele Fragen des Kontext- und Weltverst ndnisses von
Softwaresystemen zu | sen, die erst eine sinnvolle Unterst t-
zung des Menschen durch die umgebenden Informationssysteme
erm glichen.

Diese noch offenen Probleme stellen die Vision einer allgegen-
w rtigen Datenverarbeitung jedoch nicht grunds tzlich in Fra-
ge. Sie kK nnen in einzelnen Bereichen oder f r bestimmte An-
wendungen ihre Einf hrung erschweren und ihre Verbreitung
behindern. Dies d rfte vor allem die Geschwindigkeit betreffen,
mit der Ubiquitous Computing zu einer allt glichen Erfahrung
wird. An der L sung dieser Probleme wird allerdings intensiv
geforscht und gearbeitet. Daher wird allgegenw rtige Daten-
verarbeitung nicht nur eine Vision bleiben, sondern fr her oder
sp ter, in starkem oder weniger starkem Ma gesellschaftliche
Realit t werden. Deshalb macht es trotz der beschriebenen Pro-
bleme Sinn, sich zu vergegenw rtigen, welche Anwendungsfelder
f r Ubiquitous Computing zu erwarten sind und welche Auswir-
kungen allgegenw rtige Datenverarbeitung auf Individuen und
die Gesellschaft insgesamt haben kann.

1.3 Anwendungsfelder

Diese technischen Entwicklungen bewirken durch ihre Existenz
noch nicht das, was allgegenw rtige Datenverarbeitung aus-
macht. Sie sind Grundlagen des Ubiquitous Computing, m ssen
zu seiner Realisierung aber noch zu sinnvollen, n tzlichen und
wirtschaftlichen Anwendungen zusammengef gt werden. Denk-
bare Anwendungsfelder sollen im Folgenden beschrieben wer-
den. Sie d rften vor allem durch folgende Merkmale charakteri-
siert sein:

In der Welt des Ubiquitous Computing begleiten die mit Rechen-
kapazit t ausgestatteten Alltagsgegenst nde die Menschen bei
ihren T tigkeiten und unterst tzen sie scheinbar mitdenkend in
einer sich selbst organisierenden Weise. So k nnten etwa Funkti-
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onselemente von Geb uden wie Hinweistafeln, T rschilder, Fens-
ter, Beleuchtungsanlagen oder Aufz ge sowie Einrichtungen der
urbanen Infrastruktur wie Verkehrszeichen, U-Bahn- und Bus-
haltestellen oder Ladengesch fte sowie Alltagsgegenst nde wie
Kleidung, Einkaufswagen oder M lltonnen die F higkeit haben,
sich gegenseitig zu identi zieren («Ich bin eine juristische Fach-
buchhandlung«), sich ihre Zust nde mitzuteilen (»Hier ist ein frei-
er Parkplatz«) und Umweltvorg nge zu erkennen (»Kunde nimmt
Produkt X aus dem Warenregal«). Dar ber hinaus werden sie
kontextbezogen reagieren k nnen (»Kunde nimmt ein Produkt
X zur Begutachtung in die Hand«). Diese Gegenst nde fungieren
dann nicht mehr nur als Tr ger und Mittler von Informationen,
sondern generieren Informationen selbst, die sie untereinander
austauschen, und »entwickeln« ein eigenes »Ged chtnis«.®

Durch die sich selbstorganisierende Verbindung der Gegenst n-
de, die Zusammenf hrung und Aggregierung der Daten entsteht
ein viele Lebensbereiche durchwirkendes Netz, in dem K rper-
lichkeit und Virtualit t zusammenwachsen. Informationen aus
der virtuellen Welt werden in der k rperlichen Welt verf gbar,
Informationen aus der realen Welt in die virtuelle Welt integriert.
Durch die Verkn pfung von Informationsverarbeitung, Kommu-
nikation und der von Modellen der Welterkl rung unterst tzten
Abbildung realer Dinge in der virtuellen Welt wird ein Paradig-
menwechsel in der Informationsgesellschaft eingel utet.

131 Kommunikationsf hige Gegenst nde

Allgegenw rtige Datenverarbeitung entsteht dann, wenn die Ka-
pazit t, Daten aufzunehmen, zu verarbeiten und auszutauschen,
nicht mehr nur in »Computern« vorhanden ist, sondern poten-
ziell in jedem Gegenstand. Dieser soll seine eigene Situation
wahrnehmen, die dabei gewonnenen Daten verarbeiten und mit
anderen Gegenst nden oder Menschen kommunizieren k nnen.

120 Fleisch/Dierkes 2003, 149; Mattern 2005a, 24.
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Dies setzt kleine und billige Mikroprozessoren, kleine und billige
drahtlose Kommunikationsmodule, kleine und billige Sensoren
und geeignete Softwareprogramme voraus. Diese Grundbaustei-
ne werden k nftig vorhanden sein.* Sie stellen jedoch recht un-
terschiedliche Anforderungen an den Herstellungsprozess. Daher
ist eine Integration derzeit noch teuer, aber nicht unm glich. Ziel
ist ein einziger kleiner Chip, der Umgebungsparameter wahr-
nimmt, diese verarbeitet und gegebenenfalls weitermeldet.'* Bei
Bedarf k nnen die so ausgestatteten Dinge auch vom Menschen
angesprochen werden oder ihre Daten f r den Menschen mit si-
tuationsad quaten Ausgabemedien darstellen.'®

Wo Daten gespeichert werden und wo Datenverarbeitung statt-

ndet, spielt f r die damit verbundene Funktionalit t grunds tz-
lich keine Rolle. Sie kann im Mikroprozessor des Gegenstands
statt nden, kann aber auch au erhalb erfolgen. Wenn sie intern
erfolgt, ist der Gegenstand nicht darauf angewiesen, dass er st n-
dige Kommunikationsverbindungen hat. In diesem Fall reicht oft
ein relativ einfacher Prozessor. Denn es geht im Regelfall nicht
darum, Dinge wirklich »vernunftbegabt« zu machen, vielmehr
sollen sie sich situationsangepasst verhalten k nnen, ohne tat-
s chlich »intelligent« zu sein.'*

Vielfach ist ausreichend, dass der Gegenstand einen RFID-Chip
tr gt. Durch diesen kann er eindeutig identi ziert werden. Die
ihm zugeordnete Datenspeicherung und Datenverarbeitung kann
dann in einem Hintergrundsystem statt nden. Jeder Gegenstand
kann auch eine IP-Nummer und eine Internet-Seite haben, auf
der alle gew nschten Daten gespeichert und abrufbar gehalten
werden. Um sie abzurufen und weiter zu verwenden, reicht es
aus, wenn die ID des Gegenstandes ausgelesen und eine Verbin-
dung zu der dieser ID zugeordneten Web-Seite des Gegenstands
hergestellt werden kann. Dadurch kann beliebigen Dingen ein

21 S oben 261, 28f, 36f und 39f.
22 Mattern 2007a, 12.
22 S hierzu oben 37f.
24 Mattern 2007a, 12.
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spezi scher Datensatz zugeordnet werden und ein »Internet der
Dinge« entstehen.”® Damit d rfte auch das Internet einen dra-
stischen Wandel erleben nachdem mittlerweile so gut wie alle
Computer der Welt daran angeschlossen sind, steht nun seine
Verl ngerung bis in die letzten Alltagsgegenst nde hinein an.*?

Die ber das Internet zug nglichen Datenbankeintr ge stel-
len in gewisser Weise das externe »Ged chtnis« des Gegenstands
dar. Zu jedem physischen Objekt kann es ein informationelles Ge-
genst ck als »Datenschatten« irgendwo im Internet geben, des-
sen Adresse am physischen Objekt anhaftet.*

Zur Kommunikation k nnen die Gegenst nde nach Bedarf unter-
schiedliche Kommunikationstechnologien nutzen, je nachdem,
ob nur eine Kommunikation ber kurze Strecken mit dem Lese-
oder Empfangsger t eines Menschen oder eines anderen Gegen-
stands erforderlich ist oder eine bertragung ber weitere Stre-
cken, ob nur eine ID auszulesen ist oder gr ere Datenmengen
zu bertragen sind.

Sensoren werden die f r den Gegenstand relevanten Umge-
bungsbedingungen aufnehmen oder seinen Standort feststellen
k nnen. Unter Umst nden ist es auch notwendig oder hilfreich,
die anderen in der N he be ndlichen kommunikationsf higen
Gegenst nde zu registrieren. Sofern eine Kommunikation mit
Menschen gew nscht wird, sind geeignete Schnittstellen f r die
geeigneten Ein- und Ausgabemedien notwendig.

Derart ausgestattete Gegenst nde bieten viele Vorteile: Sie k n-
nen sich gewisse Vorkommnisse merken wenn sie mit einem
Lokationssensor ausgestattet sind, zum Beispiel, wo sie schon

berall waren. Sie k nnen sich  bei geeigneter Programmie-
rung auch kontextbezogen verhalten. Ein Rasensprinkler w r-
de zum Beispiel neben den Feuchtigkeitssensoren im Boden auch
die Wettervorhersage im Internet konsultieren, bevor er sich ent-

125 Fleisch/Mattern 2005; BMBF 2007, 20f.
26 Mattern 2007, 8f.
27 S, Mattern 2003c, 27.
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scheidet, den Rasen zu w ssern.”?® Aufgrund ihrer Kommunikati-
onsf higkeit k nnen sie auch anderen ihre Daten anbieten. Zum
Beispiel k nnte ein Auto andere Autos auf der Gegenfahrbahn
vor einem Stau warnen. Ein im Autoschl ssel integrierter RFID-
Chip wird beim Bet tigen der Z ndung von einem integrierten
Leseger t ausgelesen und identi ziert im Rahmen eines Authen-
tisierungsprotokolls den Schl ssel als ein Original und deakti-
viert nur dann die Wegfahrsperre.’® Eine M lltonne k nnte die
Recyclingf higkeit der in sie eingef llten Gegenst nde erkennen
und bei ihrer Abholung dar ber informieren. Ein Arzneischrank
k nnte die Vertr glichkeit seiner Medikamente f r seine Nutzer
und deren Haltbarkeit erkennen und im begr ndeten Fall diese
warnen. Eine Wohnungsheizung k nnte mit pers nlichen Ge-
genst nden der Bewohner kooperieren, um zu erfahren, ob mit
deren baldiger R ckkehr zu rechnen ist, damit sie rechtzeitig die
pr ferierte Temperatur und Luftfeuchtigkeit herstellen kann.**°
Wenn Alltagsgegenst nde ber ein Internet der Dinge exibel
mit Daten angereichert werden k nnen, er ffnet dies in Zukunft
weit ber den vordergr ndigen Zweck der automatisierten La-
gerhaltung oder des kassenlosen Supermarktes hinausgehende
Anwendungsm glichkeiten.® Dies ist die Grundlage f r eine
Anreicherung der k rperlichen Welt durch vielf Itige virtuelle
Wirklichkeiten.

1.3.2 Anreicherung der k rperlichen Welt

Die Bausteine des Ubiquitous Computing k nnen verwendet wer-
den, um die k rperliche Welt kontextbezogen durch zus tzliche
virtuelle Informationen oder ganze Informationsr ume anzurei-
chern. Diese »Augmented Realities« sind das Gegenteil von vir-

28 Mattern 2007a, 17.

29 AK Technik 2006, 18f,, Langheinrich 2007a, 127.
10§ zu diesen Beispielen auch Mattern 2007a, 17.
Bl Mattern 2007a, 7.
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tueller Realit t.*2 Das Ziel der virtuellen Realit t ist es, die re-
ale Welt in Form digital verarbeitbarer Modelle m glichst gut im
Computer abzubilden, etwa um Simulationen durchzuf hren. So
kann etwa zur Verkaufsf rderung simuliert werden, dass der po-
tentielle K ufer ein ausgew hltes Bekleidungsst ck in verschie-
denen Kontexten tr gt, damit er dadurch seine Wirkung auspro-
bieren kann. Ein anderes Beispiel bieten Modelle technischer
Systeme, die probehalber mit anderen Modellen zusammenge-
baut werden k nnen und dadurch erm glichen, die Funktiona-
lit t des Gesamtsystems und die Einpassung in die Umgebung
zu testen.”® In diesen F llen k nnen Modell und reale Welt ohne
Interdependenzen nebeneinander existieren. Dagegen zielt die
Anreicherung der k rperlichen Welt darauf, die reale Welt mit
Hilfe von Informationsverarbeitung zu »veredeln«. Es geht dar-
um, real existierende Objekte mit zus tzlichen Informationen zu
verkn pfen und ihnen virtuelle Objekte hinzuzuf gen. Dadurch
wird eine Symbiose aus realer Welt und digitalen Informations-
r umen erzeugt.®*

Beispiele k nnen zum einen aus der Metapher des virtuellen
Klebezettels entwickelt werden:** Reale Objekte werden mit zu-
s tzlichen Daten annotiert, die etwa ber eine Verkn pfung auf
einem RFID-Tag erreicht werden k nnen. Der Anwender erh It
so zZugriff auf virtuelle Objekte, die mit Objekten in der realen
Welt verkn pft sind. Denkbar ist auch, dass virtuelle Objekte mit
einem bestimmten Kontext gekoppelt sind, zum Beispiel mit dem
Aufenthalt an einem Ort, mit dem Zusammentreffen mit einer be-
stimmten Person, mit dem Eintreten eines bestimmten Zustands
der Umwelt oder eines technischen Systems oder einer Kombi-
nation aus alledem. Tritt dieser Kontext ein, wird der Benutzer
dar ber informiert oder es wird automatisch eine Aktion aus-

B2 S, Weiser, Scienti ¢ American 1991, 66.

133 'S, zB.Ro nagel/Schroeder 1999.

3% Rothermel 2007, 32; Siemoneit, in: NEXUS 2005, 119.

15 S hierzu z.B. die »Tabs« in der Vision Weisers, Scienti ¢ American 1991, 68.
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gef hrt.*® So k nnen etwa ein Filmplakat um weitere Informa-
tionen zu diesem Film, ein Fertiggericht um Empfehlungen zur
Zubereitung, ein Bild in einer Ausstellung um Angaben zum Ma-
ler, zur Entstehung und zum k nstlerischen Kontext, oder eine
Maschine um eine Gebrauchsanweisung bereichert werden.

Eine andere Metapher ist die virtuelle Litfa s ule:® Eine virtu-
elle Litfa s ule wird an einem bestimmten Ort aufgestellt und
besitzt einen Sichtbarkeitsbereich. Sie bietet Datens tze inner-
halb ihres Sichtbarkeitsbereichs in Form von Postern an. Die
hierarchisch strukturierten Poster sind Webseiten, die so an
einen Ort gebunden werden. F r Poster und Litfa s ulen k n-
nen Zeitr ume angegeben werden, in denen sie g Itig sind.**®
Dadurch ist eine geographische Adressierung von Nachrichten
m glich. Elektronische Dokumente k nnen mit einem bestimm-
ten Raumpunkt so verbunden werden, dass jeder, der durch den
Eingang zu einem Raum geht, eine an die Wand projizierte oder
auf sein pers nliches Endger t bermittelte Nachricht zu sehen
bekommt.**

Eine dritte Metapher zur Anreicherung der k rperlichen Welt ist
der virtuelle Agent. Dieser kann per Projektion oder qua Daten-
brille in der realen Welt »gesehen« werden und als F hrer, Be-
gleiter oder Lehrer zus tzliche Informationen zu dem jeweils Ge-
sehenen oder Anregungen f r weitere Handlungspl ne bieten.**
Der Agent kann als einfacher Pfeil in einem Navigationssystem
erscheinen, als Navigationshilfe auf die Windschutzscheibe pro-
jiziert werden oder als Avatar sich mit dem Blick des Nutzers auf
einen Ausschnitt der Realit t mischen. Aber auch ohne Agen-
tenbild k nnten Informationen mit einer hochgenauen Positions-
bestimmung des Nutzers verbunden werden wenn etwa dem
Monteur mittels einer halbtransparenten Brille die aktuellen

6 BMBF 2007, 22; Simoneit, in: NEXUS 2005, 113.

7S, hierzu z.B. die »Pads« in der Vision Weisers, Scienti ¢ American 1991, 69.
138 Rothermel 2007, 37.

139 g z.B. Simoneit, in: NEXUS 2005, 113

1405 7.B. BMBF 2007, 22: Andr@/Rist 2001.
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Maschinendaten oder Schaltkreiszeichnungen eingeblendet wer-
den, die die realen Objekte berlagern.**

Durch diese informationelle Anreicherung kann es so erschei-
nen, als sei der jeweilige Gegenstand mitdenkend und passe sich
der Umgebung und der Situation an. Selbst wenn der Gegenstand
eigentlich nur seine Produktkennung preisgeben kann und an-
sonsten keine weiteren Ressourcen zur Datenverarbeitung hat,
kann dieser Eindruck entstehen. Dann k nnen n mlich vielf I-
tige Ressourcen ihm virtuell »zu Hilfe kommen« und zus tzliche
Daten und Dienstleistungen anbieten. Dadurch sind etwa Sze-
narien m glich, in denen jemand mit einer Reklametafel oder
einem Filmplakat interagiert und dabei Videoclips zugespielt be-
kommt, Kinokarten reserviert oder Musik herunter | dtund dies
sp ter mit der Telefonrechnung bezahlt.**> Auf diese Weise kann
eine gewisse technische »Intelligenz« der Gegenst nde simuliert
werden.

Allgemein ist zu erwarten, dass zunehmend hybride Produkte
entstehen werden, die sich aus physischer Leistung (z.B. ein
Medikament mit seinen biochemischen und medizinischen Wir-
kungen) und Informationsleistung (bei diesem Beispiel etwa
aktuelle Hinweise zum Verlauf einer Grippeepidemie) zusam-
mensetzen. Anfangs werden von den informationstechnischen
M glichkeiten sicherlich eher hochpreisige Ger te und Maschi-
nen pro tieren, die durch sensorgest tzte Informationsverarbei-
tung und Kommunikationsf higkeit einen deutlichen Mehrwert
erhalten. Sind die Grundtechniken und zugeh rigen Infrastruk-
turen eingef hrt, k nnten bald darauf auch viele andere und
eher banale Gegenst nde ganz selbstverst ndlich das Internet
mit seinen vielf Itigen Ressourcen f r die Durchf hrung ihrer
Aufgaben nutzen.**

41 g Simoneit, in: NEXUS 2005, 113f, 119.
12§, z.B. Mattern 2003c, 26 ff.; Mattern 2007a, 8.
143 Mattern 2007a, 18; Rothermel 2007, 31.
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Der digitale Mehrwert, der durch zus tzliche an das Produkt ge-
bundene Informationen entsteht, d rfte ein wesentliches Unter-
scheidungsmerkmal zu physisch vergleichbaren Erzeugnissen
der Konkurrenz werden. Gewinnung und Bindung der Kunden
k nnten k nftig sogar vorwiegend ber diese Mehrwertdienste
zu den jeweiligen Produkten erfolgen.*** Die hybriden Produkte
werden Informationen ber ihre Nutzung und m gliche »Aufr s-
tungen« geben und dabei durch subtile Empfehlungen auch ber
»befreundete« Produkte aufkl ren. Umgekehrt erhalten Custo-
mer-Relationship-Systeme durch die Kommunikation mit sol-
chen und ber solche Produkte mehr und mehr pr zise Angaben

ber die Kunden und deren Produktnutzung. Dies wird ihnen ein
kundengenaues One-to-One-Marketing mit kundenbezogenen
Preisdifferenzierungen erm glichen, bei dem jeder Kunde einen
individuellen Preis erhalten k nnte, der idealer Weise genau sei-
ner situativen Zahlungsbereitschaft entspricht.'*

Diese Techniken k nnenauch zur informationellen Anreicherung
des Wissens ber Menschen genutzt werden. Wenn der Mensch

ber Ausweise, Kundenkarten, Berechtigungen und hnliches
identi ziert wird und die RFID-Chips auf seinen Gegenst nden
mit Umgebungssystemen kommunizieren, kann zum Beispiel fest-
gestellt werden, wo er sich jeweils be ndet. Dies kann nicht nur
das Finden von Freunden, Arbeitskollegen, Hausmeistern oder
Notfallverantwortlichen erleichtern,**® sondern auch f r weitere
Dispositionen relevant sein. Enth It beispielsweise die Bordkarte
eines Flugreisenden einen RFID-Chip, so kann bei Passieren ge-
eignet instrumentierter Stellen automatisch festgestellt werden,
in welchem Flughafenbereich sich dieser be ndet. Ein s umiger
Fluggast braucht dann nicht mehr berall per Lautsprecher aus-

144 S, z.B. Mattern 2003c, 24.

15 S, z.B. Skiera/Spann 2002, 270 ff,, Pfaff/Skiera 2002, 24 ff., Mattern 2003c, 25; Mat-
tern 2004, 327; Coroama u.a. 2003, 21, 25, 110.

165 7B.Ro nagel/Jandt/M ller/Gutscher/Heesen 2006, 57 ff.
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gerufen zu werden. Au erdem kann die Fluglinie entscheiden,
ob es sich lohnt, noch auf den Fluggast zu warten.*

1.3.3 Sensornetze

Sensoren k nnten mit Funktechnologie und Kommunikations-
software ausgestattet werden, so dass sie sich drahtlos vernetzen
k nnen. Dadurch erh It man so genannte Sensornetze.**® Anwen-
dungsbeispiele f r Sensornetze, die sich regelrecht aufdr ngen,
sind zum einen die milit rische Nutzung und zum anderen die
Beobachtung der Umwelt. Auch Infrastruktursysteme, Verkehrs-
systeme und Fabrikationsprozesse k nnten von einem genauen
und »unaufdringlichen« Monitoring pro tieren.

Wird etwa eine gro e Zahl hochgradig miniaturisierter Funk-
sensoren gro  chig in die Umwelt eingebracht, indem sie im
Extremfall zum Beispiel aus einem Flugzeug abgeworfen werden,
k nnen sie  chendeckend berwachungsaufgaben wahrneh-
men. Jeder einzelne Sensorknoten in einem solchen Verbund be-
obachtet zun chst seine unmittelbare Umgebung. Die Sensoren
k nnen sich aber mit benachbarten Sensoren ad hoc vernetzen,
ihre Arbeit untereinander abstimmen und relevante Beobach-
tungen austauschen. Wird es bei einem Sensor zum Beispiel hei ,
kurze Zeit sp ter bei einem benachbarten Sensor und wieder et-
was sp ter bei einem dritten Sensor, so | sst sich daraus auf ein
Feuer schlie en und es kann mit weiteren geeigneten Daten der
Umfang sowie die Ausbreitungsrichtung und -geschwindigkeit
des Brands berechnet werden. '*°

Prototypen solcher Sensornetze existieren bereits, allerdings
steht man hier erst am Anfang der Entwicklung. Sobald kleine
und energieef ziente Sensoren, die sich automatisch vernetzen,

7S, zu diesem Beispiel Mattern 2005b, 56.

148 S, z.B. BSI 2006, 43; Mattern 2003c, 17 ff., Mattern 2004, 325; Mattern 2005a, 13;
Mattern 2007a, 14, BMBF 2007, 21.

149 Mattern 2007a, 14.
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massenhaft hergestellt werden k nnen, lassen sich mit ihnen
vielf Itige Ph nomene der Welt in bisher nie erreichter Genauig-
keit beobachten. Durch die geringe Gr e der Sensoren und da-
durch, dass sie keine physische Infrastruktur wie Verkabelung
und Stromanschl sse ben tigen, kann die Instrumentierung in

exibler und nahezu unsichtbarer Weise geschehen, ohne die be-
obachteten Aspekte wesentlich zu beein ussen.™

Mit Sensornetzen k nnte die Erhebung von Daten revolutioniert
werden. W hrend in der Vergangenheit die Daten durch Kommu-
nikation oder durch visuellen Kontakt erhoben und manuell in
Informationssysteme eingegeben werden mussten und sich des-
halb aufwenige charakteristische Angaben zu einem bestimmten
Zeitpunkt an einem bestimmten Ort beschr nkten, k nnen bei
Sensornetzen alle diese Beschr nkungen entfallen. Sie erfassen
in einem bestimmbaren Gebiet ber einen w hlbaren Zeitraum
viele relevante Angaben automatisch und stellen sie in Realzeit
online zur Verf gung. Sie setzen daf r an den physischen Ph -
nomenen selbst an, nicht an ihrer menschlichen Wahrnehmung
oder an der Kommunikation ber sie. Messen oder erfassen k n-
nen Sensoren akustische und visuelle Ph nomene, Bewegung,
Beschleunigung, Temperatur, Feuchtigkeit und viele andere Pa-
rameter.”®

Sensornetze k nnten nicht nur den Feuchtigkeitsgehalt von Blu-
menbeeten und Rasen berpr fen und automatisch die Sprink-
leranlage in Gang setzen oder den Verantwortlichen an drin-
gende Ma nahmen erinnern.’®? Sie k nnten zum Beispiel auch
die physische Belastung und Witterungsbeanspruchung von
Br cken, Stromversorgungssystemen und Bauwerken beobach-
ten, den Stra enzustand berwachen und pr zis den Stra enbe-
reich benennen, auf dem sich Glatteis gebildet hat, oder in einem
zugangsgesch tzten Bereich verd chtige Bewegungen wahrneh-
men und an die zust ndige Kontrollstelle melden. Sensornetze

150§, z.B. Mattern 2003c, 18; Mattern 2007a, 14.
5L S, oben 36f.
52 Mattern 2007a, 15, der eine Geschichte von Christoph Podewils nacherz hit.
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k nntenimindustriellen Bereich zur umfassenden berwachung
komplexer Prozesse und Anlagen, etwa chemischer Gro anlagen,
eingesetzt werden. Im Maschinenbau k nnten sie zum Beispiel
den Material uss, den Werkzeugstand und andere Prozesskenn-
zahlen erheben und dadurch helfen, die komplexen Betriebs-
mittelkreisl ufe und -durchs tze besser zu beherrschen.™ Sie
k nnten die Luftqualit t kontrollieren, Br nde melden oder Fehl-
funktionen von Komponenten erkennen. Sie k nnten schlie lich
dazu beitragen, im Umweltbereich das Verursacherprinzip bei
Umweltbelastungen durchzusetzen oder gar Umweltdelikte zu
erkennen und dem Verursacher zuzuordnen.*

Sensornetze k nnen aber nicht nur Naturph nomene oder den
Zustand von Gegenst nden beobachten, sondern auch direkt oder
indirekt das Verhalten von Menschen oder Gruppen.”®® Dies gilt
nicht nur f r die Verkehrs berwachung oder die Kontrolle von
Hochsicherheitsbereichen. Die unbemerkte, r umlich und zeit-
lich vollst ndige berwachung durch Sensornetze kann grund-
s tzlich auch f r beliebige andere Zwecke eingesetzt werden.*

1.3.4 Haustechnik

Ein potentiell wichtiges Anwendungsfeld der allgegenw rtigen
Datenverarbeitung ist ihre Nutzung in Geb uden. Hierbei geht
es weniger um den vielfach als Beispiel strapazierten »intelli-
genten K hlschrank«, der selbstt tig Bier nachbestellt, wenn
der Vorrat zu Neige geht. Zu erwarten ist vor allen Dingen, dass
die verschiedenen Systeme der Hausinfrastruktur und die gro-

en Ger te im Haus mit Sensoren und Prozessoren ausgestattet
und untereinander vernetzt werden. Dies betrifft zun chst die
Ger te der klassischen Haustechnik wie Heizung, L ftung, Kli-
ma, Sicherheit und Beleuchtung sowie die Elektro-, Telekommu-

53 S, z.B. BMBF 2007, 21; Simoneit, in: NEXUS 2005, 112,
%4 5, 7.B. auch BSI 2006, 29f.; UNESCO 2007, 53.

%5 S, z.B. Mattern 2003c, 19.

1% S hierzu n her unten 87 ff.
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nikations- und Rundfunkger te.™ Weitergehende Vorstellungen
beziehen auch weitere Einrichtungsgegenst nde wie etwa den
Spiegel, der die Bewohner an wichtige Aufgaben erinnert,”*® den
Medizinschrank, der selbst ndig das Verfallsdatum der Medika-
mente pr ft, sowie T ren oder B den, die Bewegungen erken-
nen,”® mit ein. Durch die Vernetzung der Ger te kann vielleicht
das Klingeln des Weckers das Licht ged mpft anschalten, die
Gardinen oder Rolll den ffnen, die Heizung hoch fahren, eine
bestimmte Musik erklingen lassen und die Kaffeemaschine akti-
vieren. Ein anderes Beispiel ist, dass das Klingeln an der Haust r
oder des Telefons die Lautst rke der Musikanlage oder des Fern-
sehers automatisch senkt.'®°

Die Systeme und Ger te in B ro oder Wohnung sollen sich kon-
textsensitiv automatisch an die Bed rfnisse der Nutzer anpassen
und ihnen Aufmerksamkeit ersparen und Entscheidungen ab-
nehmen. Die Haustechnik erkennt etwa den Nutzer und stellt au-
tomatisch die Klima- und L ftungsanlage auf seine Pr ferenzen
ein.* K nnen beispielsweise RFID-Chipsin der W sche von einer
Waschmaschine gelesen werden, dann kann diese automatisch
das richtige Waschprogramm w hlen.'*? Sollte sich der Nutzer
dennoch um ihre Funktionsf higkeit k mmern, sind sie mit der
F higkeit ausgestattet, diese zu erl utern, weitere Informationen

ber sich zu bieten und Hinweise zur Bedienung, Wartung und
Reparatur zu geben.'®®

57 S, z.B. BSI 2002; Behrendt/Erdmann/W rtenberger, in: TA Swiss 2003, 72 ff; Han-
sen/Fabian/Klafft, in: TAUCIS 2006, 48 ff,; Heesen, in: NEXUS 2005, 150 ff.

58 S, z.B. Hansen/Fabian/Klafft, in: TAUCIS 2006, 49; Mattern 2007a, 12: Spiegel ani-
miert zu gesundheitsgerechtem Verhalten; BSI 2006, 32: Spiegel bietet Fernsehbild.

59 S, z.B. oben 36f. sowie im Folgenden.

60 g, 7, B. Hansen/Fabian/Klafft, in: TAUCIS 2006, 48.

61 g, z.B. Behrendt/Erdmann/W rtenberger, in: TA Swiss 2003, 72; Hansen/Fabian/
Klafft, in: TAUCIS 2006, 48.

62 Mattern 2007a, 7.

63 Mit einem NFC-f higen Mobiltelefon k nnte der Nutzer die Selbstdiagnose des
defekten Ger ts erfahren und sich selbst um Ersatzteile oder den Besuch eines
Servicemechanikers k mmern s. z.B. Langheinrich 2007b, 60.
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Stromverbrauchende Ger te sind mit den Computersystemen der
Energieerzeuger und -verteiler gekoppelt, um einen unmittel-
baren Datenaustausch ber Angebot und Nachfrage nach Strom
zu erm glichen. Dies erlaubt, energiesparend Strom zu erzeugen
und umgekehrt stromsparend Energie zu nutzen. Jeder Haushalt
kann die Preisinformationen der Stromb rse abrufen und seinen
Stromverbrauch den Preisschwankungen, die an ihn weitergege-
ben werden, anpassen.’®

Das Haussicherungssystem kontrolliert selbst ndig die Ver- und
Entriegelung aller verschlie baren Bereiche. Die Eingangsbe-
reiche sind mit Sensoren ausgestattet, die Personen, die die Woh-
nung betreten wollen, an Hand von biometrischen Merkmalen
oder RFID-Tags identi zieren und ihnen je nach Berechtigung
den Zutritt erlauben oder verweigern.'®®

Alle Infrastruktursysteme und gr eren Ger te sind mit dem
Internet verbunden und daher vom Hausbesitzer auch aus der
Ferne zu kontrollieren und zu steuern.’® Wenn etwa die Heizung
nicht ohnehin vom elektronischen Terminkalender wei , wann
der Besitzer in das Haus oder die Wohnung zur ckkommt, kann
dieser, kurz bevor er eintrifft, von unterwegs aus die Heizung
hoch stellen. In gleicher Weise kann er die Rolll den ansteuern
oder den Inhalt des K hlschranks abfragen, um zu erfahren,
was er auf dem Heimweg noch einkaufen muss. Ebenso k nnen
Ger te aus der Ferne gewartet werden, automatische Fehlermel-
dungen absetzen und den Wartungstechniker mit den f r eine
Analyse erforderlichen Daten versorgen.'*’

RFID-Chips ohne eigene Energieversorgung in textilen Bodenbe-
I gen erm glichen Robotern oder anderen mobilen Ger ten mit
Leseeinheit, die jeweils identi zierbaren Chips zu erkennen und

64 S BMBF 2007, 22.

%5 Hansen/Fabian/Klafft, in: TAUCIS 2006, 49.

66 S, z.B. Behrendt/Erdmann/W rtenberger, in: TA Swiss 2003, 73f.
87 S, z.B. Hansen/Fabian/Klafft, in: TAUCIS 2006, 49.
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dadurch automatisch ber den Boden zu navigieren.® Durch
das Auslesen der einzelnen Chips entsteht beim Roboter eine vir-
tuelle Landkarte, auf der er ein Wegenetz nden kann, das ihn
zielgenau zu einem Punkt oder Raum steuert. Ein Lesespeicher
wertet aus, welche Stationen bereits angefahren wurden. Indem
auf den RFID-Chips Datums- und Zeitangaben hinterlassen wer-
den, kann eine einfache Servicekontrolle durchgef hrt werden.
Hindernisse werden erkannt und | sen eine spontane Navigati-
ons nderung aus. Besteht das Hindernis nicht mehr, wird auch
dieser Bodenbereich wieder angesteuert. Dadurch k nnen zum
Beispiel selbstt tige Reinigungsautomaten ef zient und ener-
giesparsam ihre Arbeit verrichten oder automatisch gesteuerte
Transporteinheiten allein ihren Weg nden.

F r B ros k nnten sich Techniken der allgegenw rtigen Daten-
verarbeitung vor allem f r B rogeb ude anbieten, in denen die
Nutzer keine festen Pl tze oder R ume haben, in denen vielmehr
der jeweilige Arbeitsplatz an die Mitarbeiter bedarfsorientiert

vielleicht t glich neu vergeben wird. In diesem Fall geht es
darum, die Arbeitsmittel = Computer- und Telekommunikati-
onseinstellungen, Zugriffsrechte, elektronische Dokumente je-
weils aktuell zur Verf gung zu stellen und die Raumparameter
automatisch auf den jeweiligen Nutzer einzustellen. Allgegen-
w rtige Datenverarbeitung k nnte in solchen Umfeldern diese
Funktionen erf llen und zum Beispiel dem Mitarbeiter automa-
tisch seine Telekommunikationsverbindungen auf den in dem
Raum verf gbaren Apparat umstellen, die Klimaanlage auf die
gew nschte Temperatur einstellen und den Mitarbeitern mit-
teilen, wo ihr Kollege heute zu nden ist. Um die Behaglichkeit
zu erh hen, werden auch die Lichtst rke und die Lichtfarbe, die
Wandfarbe, der Raumgeruch und die Jalousie entsprechend dem
hinterlegten Pro | eingestellt. Das Wanddisplay zeigt ein Bild
aus dem letzten Urlaub.*®

68 Vorwerk 2005: Entwicklung von In neon und Vorwerk.
%9 5, z.B. Behrendt/Erdmann/W rtenberger, in: TA Swiss 2003, 85; Siemoneit, in:
NEXUS 2005, 169.
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Eine andere Anwendungf rB ro-undProduktionsgeb ude wird
die Zutritts-, Anwesenheits- und Routenkontrolle sein. RFID-ba-
sierte Systeme werden nicht nur im Eingangsbereich eingesetzt,
sondern auch zu weiteren Zwecken wie die Zeiterfassung, die
Zutrittskontrolle zu sicherheitsrelevanten Bereichen, die Pro-
zesskontrolle- und -steuerung und eventuell auch die Leistungs-
kontrolle. Diese Systeme kommen sowohl zur Erfassung von
Mitarbeitern als auch von G sten und Auftragnehmern, die im
Geb ude t tig sind, zum Einsatz.'™®

F r Wohnr ume ist die Nutzung allgegenw rtiger Datenverar-
beitung vor allem zu erwarten, wenn es darum geht, ~lteren,
Behinderten oder Kranken ein betreutes und technisch unter-
st tztes Wohnen in ihrem gewohnten Umfeld zu erm glichen.'*
Bedienungsfreundliche und fehlertolerante Hausanlagen und
Haushaltsger te sollen diese Nutzer in die Lage versetzen, sich
selbst zu versorgen und allein zu leben, ohne sich um Technik
k mmern zu m ssen. Fehlerf lle werden automatisch abgefan-
gen, etwa indem die Waschmaschine Fehler selbst diagnostiziert
und der Werkstatt meldet. Die Bewohner werden bei technischen
Abl ufen des Alltags unterst tzt, etwa durch das automatische
Schlie en aller Fenster beim Verlassen der Wohnung oder durch
das Abstellen bestimmter Ger te wie Herd oder Wasserhahn
nach einer bestimmten Frist der Nichtnutzung.}? Automatisch
| sst sich der Rollstuhl an das Bett steuern oder das motorisier-
te Bett bewegen.'® Dabei geht es nicht darum, den Iteren oder
kranken Menschen s mtliche Arbeiten abzunehmen, sondern le-
diglich den Anteil, der zum vollst ndigen und sicheren Ausf h-
ren der T tigkeit von der jeweiligen Person nicht mehr erbracht
werden kann. Dies ist auf der Basis pers nlicher Pro lef rregel-

170 S, z.B. BSI 2004, 103.

S, z,.B. UNESCO 2007, 44.

72 S, z.B. Europ ische Kommission, 0.J.

7% S Hansen/Fabian/Klafft, in: TAUCIS 2006, 49.
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m ige T tigkeiten und einer kontextbasierten Personalisierung
f r das Reagieren auf spontane Entscheidungen m glich.*

Allgegenw rtige Datenverarbeitung soll au erdem ein Tele- oder
Home-Monitoring von Gesundheitsparametern oder relevanten
Verhaltensweisen erm glichen, das im Bedarfsfall Hilfe anfor-
dert.*™® Das Monitoring soll erm glichen, chronisch kranke oder
zeitweise gef hrdete Menschen zu berwachen oder lange Kran-
kenhausaufenthalte f r Patienten zu vermeiden, die sich in ers-
ter Linie aus der Notwendigkeit von Langzeitbeobachtungen er-
geben. Neben Kosteneinsparungen kann damit eine Steigerung
der Lebensqualit t der Patienten erreicht werden.

Ansonsten ist zu erwarten, dass Gegenst nde mit integrierter
Datenverarbeitung nach und nach in die B ro- und Wohnh user
Einzug halten. Sie werden in dem Umfang gekauft und genutzt
werden, wie die Menschen sich durch sie oder durch Dienste, die
sie voraussetzen, einen gr eren Komfort oder eine gewisse Re-
putation versprechen. In ihrer Summe und in ihrem Zusammen-
wirken k nnten sie auch f r den normalen Haushalt nach und
nach zu einer allgegenw rtigen Datenverarbeitung im privaten
Umfeld f hren.

1.3.5 Verkehrstechnik

Das Kraftfahrzeug und seine Kommunikation mit seiner Umge-
bung d rfte eines der ersten ernsthaften gro en Anwendungs-
felder allgegenw rtiger Datenverarbeitung werden. Bereits heute
enthalten Autos viele unterschiedliche Sensoren und Mikropro-
zessoren sowie ein internes Kommunikationsnetz, um Motor-
werte, Daten zum Fahrgestell, zu Bremsen, zum Reifendruck, zu
weiteren Komponenten und Umgebungsparametern zu messen,
auszuwerten und auszutauschen. Sie bewirken selbstt tige Ak-
tionen einzelner Komponenten (Automatische Geschwindigkeits-

745, BSI 20086, 63.
5 g, 7.B. BSI 2006, 32f, 34f; Hansen/Fabian/Klafft, in: TAUCIS 2006, 52.
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regelung, elektronische Stabilisierung, Einstellung der Federung,
Ein- und Ausschalten der Wischer), die Speicherung von Daten
(Protokolle zur Beanspruchung von Komponenten) oder die Aus-
gabe der Daten in Form von Hinweisen oder Warnungen. Anvan-
cierte Systeme bieten nachtsichtf hige »Assistenten«, die anhand
des Bewegungsmusters eigenst ndig Fu g nger oder Fahrrad-
fahrer ohne Licht erkennen k nnen, lange bevor der Fahrer sie
im Dunkeln sehen kann.*®

K nftig wird die Verbreitung und der Empfang spezi scher
Verteildienste wie Fernsehsendungen, Radionachrichten, Ver-
kehrsinformationen, dynamische Routenempfehlungen, Hin-
dernishinweise, Ampelsignale oder Signale aus Polizei- oder
Krankenfahrzeugen zunehmen.”” Dabei k nnten etwa von Ver-
kehrsschildern ausgesendete Signale dazu f hren, dass im Kraft-
fahrzeug Reaktionen ausgel st werden, die etwa das berschrei-
ten einer zul ssigen H chstgeschwindigkeit oder das Abschalten
des Motors auf einen unzul ssigen Parkplatz verhindern.*® Auch
umgekehrt, vom Fahrzeug weg, k nnen Meldungen etwa ber
einen Unfall oder Stau verteilt werden und von anderen Kraft-
fahrzeugen oder Informationssystemen aufgenommen werden.

Daneben werden aber auch interaktive Dienste angeboten und
genutzt werden. Neben dem bekannten Mobilfunk k nnte ein
Internetzugang f r Fahrzeuge ber das Stra ennetz erm glicht
werden, der die einzelnen Fahrzeuge als mobile Netzwerkknoten
nutzt.'® Hierdurch w rden vielf Itige Dienstleistungen m glich:
Zum Schutz des Kraftfahrzeugs gegen Dienstahl oder unberech-
tigte Nutzung oder zu seinem Wieder nden wird es identi ziert
und lokalisiert. Weiterhin wird die Berechtigung des Fahrers

berpr ft und das Fahrzeug »freigeschaltet«.®® Zur Tele ber-

76 S, z.B. BSI 2006, 83; Hansen/Fabian/Klafft, in: TAUCIS 2006, 45; BMBF 2007, 21.

Y77 S, z.B. Herrtwich/Rehborn/Franz/Wex 2006, 133 ff.

78 S, hierzu z.B. www.vision-zero.com; BS| 2006, 84. Zwangsabbremsungen lehnen die
Fahrzeughersteller bisher ab s. z.B. Herrtwich/Rehborn/ Franz/Wex, 138f.

795, z.B. Behrendt/Erdmann/W rtenberger, in: TA Swiss 2003, 79; BSI 2006, 83f.

80 g, 7,B. Herrtwich 2003, 67, 73; Hansen/Fabian/Klafft, in: TAUCIS 2006, 46.
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wachung von Sicherheitsfunktionen im Kraftfahrzeug werden
die Daten von bestimmten Komponenten erhoben und an den
Hersteller oder die Werkstatt geschickt. Umgekehrt erh It der
Fahrer aufgrund dieser Daten rechtzeitige Hinweise zu Inspek-
tionen, Verschlei erscheinungen, Unregelm igkeiten, drin-
genden Reparaturen oder zur Fahrweise.’® Soweit eine Kompo-
nente austauschbare Software enth It, kann sie sogar aus der
Ferne gewartet werden, indem neue Software-Updates geladen
werden.’® Diese k nnen auch neue Funktionalit ten und neue
Anwendungen im Fahrzeug erm glichen.’® Schlie lich k nnen

ber das Internet weitere Informationen ber Funktionen des
Kraftfahrzeugs aufgerufen werden oder eine individuelle und
dynamische Routenf hrung angefordert werden, die aktuelle
Verkehrsinformationen ber cksichtigt.

Das Auto erh It »Augen und Ohren«. Sie erm glichen, um das
Auto einen virtuellen »Sicherheitsbereich« zu errichten. Um Un-
f lle oder Besch digungen zu vermeiden, sorgen Abstandsradar
und Abstandssensoren daf r, dass das Auto sich anderen Kraft-
fahrzeugen oder Hindernissen je nach Geschwindigkeit nicht
mehr als 20 m bis 20 cm n hert.*®*® Auf geeigneten Abschnitten
der Autobahnen k nnen Autopiloten die Lenkung des Fahrzeugs
bernehmen.’® Dies erlaubt sogar Kolonnenfahren auf der Au-
tobahn. NFC sorgt daf r, dass andere Fahrzeuge, Ampeln und
Verkehrsschilder fr hzeitig wahrgenommen werden.

Die Hersteller werden diese Zusatzdienste zum Kraftfahrzeug
anbieten, um ihr Produkt anzureichern und interessanter zu
machen, um besser ber das Kraftfahrzeug und seinen Halter
oder Fahrer informiert zu sein und um die Kundenbetreuung zu
verbessern und die Kundenbindung zu st rken.

81 g, z.B. Behrendt/Erdmann/W rtenberger, in: TA Swiss 2003, 79; Herrtwich 2003, 74.
82 g, z.B. Herrtwich/Rehborn/Franz/Wex 2006, 138,

18 S, hierzu z.B. Herrtwich 2003, 73f.

184 S, z.B. Behrendt/Erdmann/W rtenberger, in: TA Swiss 2003, 79; BMBF 2007, 21

85 5, Hansen/Fabian/Klafft, in: TAUCIS 2006, 47.
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Aber nicht nur die Hersteller, auch weitere Anbieter sind an den
neuen Gesch ftsm glichkeiten, die allgegenw rtige Datenverar-
beitung rund um das Kraftfahrzeug bietet, interessiert. Wenn
ein Dienst den Standort des Kraftfahrzeugs kennt, kann er den
Fahrer oder die anderen Insassen nach deren Situation und In-
teressen ber andere Kraftfahrzeuge, Menschen, Sehensw rdig-
keiten, Restaurants, Einkaufsm glichkeiten, Werkst tten und
hnliche Orte oder Gelegenheiten in der N he des Standorts
informieren.’®® Mit Rastst tten, Tankstellen, Werkst tten oder
Hotels k nnten so bidirektionale Verbindungen hergestellt und
Essen, Reparaturen oder bernachtungen gebucht werden.

Die Kraftfahrzeuge der Zukunft werden auch untereinander Da-
ten, insbesondere zum aktuellen Verkehrsgeschehen, austau-
schen. Indem sie mittels sich ad hoc strukturierender Netzwerke
eine direkte Kommunikation zwischen den Fahrzeugen aufbau-
en, werden sie zu »lernf higen Schwarmkomponenten eines de-
zentralen Kommunikations- und Sensornetzwerks«.'®” Hat eines
ihrer Assistenzsysteme eine auch f r andere Assistenzsysteme
relevante Feststellung oder Entscheidung getroffen, teilt sie dies
an die Kraftfahrzeuge in der n heren Umgebung mit, die diese
verarbeiten und f r eigene Entscheidungen nutzen, ber die sie
ihrerseits andere Systeme informieren. Auf diese Weise k nnen
zum Beispiel Warnungen vor Fu g ngern, Nebelb nken, Blitzeis
oder Auffahrunf llen in Sekundebruchteilen von einem Fahr-
zeugsystem zum n chsten weitergeleitet werden. Dadurch kann
der Fahrer ber starke Bremsvorg nge anderer Fahrzeuge un-
terrichtet werden, auch wenn er diese nicht sehen kann, und da-
durch fr hzeitig vor Gefahrensituationen gewarnt werden. Auf
diese Weise k nnen aber auch spezi sche verkehrs uss- oder
ortsabh ngige Hinweise und Tipps ausgetauscht werden.'*®

86 5, z.B. Behrendt/Erdmann/W rtenberger, in: TA Swiss 2003, 80; Herrtwich 2003, 71f.
187 BS| 2006, 28, 84; Network on Wheels 2005.
88 BS| 2006, 27f., 83 ff.
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1.3.6 Logistik

Ein zweites gro es Anwendungsfeld allgegenw rtiger Datenver-
arbeitung wird die Logistik sein. Allgegenw rtige Datenverar-
beitung verspricht, den Medienbruch zwischen realer und di-
gitaler Welt zu verhindern und die kostspielige L cke zwischen
Informationssystem und Realit t zu schlie en.*® Der Mensch als
Mediator zwischen beiden Welten kann entfallen. Er muss nicht
mehr die reale Welt beobachten und sie in Form von Daten in der
digitalen Welt abbilden, indem er diese erhebt, eingibt und p egt.
Die Informationstechnik kann mit allgegenw rtiger Datenverar-
beitung diese Daten selbst erheben. Dadurch wird die Datenver-
arbeitung aktuell und weniger fehleranf llig. Werden die Daten
an den Gegenst nden mitgef hrt, erlaubt dies auch Delegation
von Aufgaben und Entscheidungen an teilautonome Prozesse.'°

Wenn Produkte ber RFID-Chips ihre individuelle Identit t jedes
Mal automatisch preisgeben, wenn sie das Tor einer Lagerhalle
oder die Laderampe eines LKWs passieren, dann kann ohne ma-
nuelles Zutun eine nahezu | ckenlose Verfolgung der Warenstr -
me ber die gesamte Lieferkette hinweg sichergestellt werden.
Dies erm glicht, die Lagerhaltung zu reduzieren, die Verteilung
der G ter ber Raum und Zeit zu optimieren,* Liege- oder Still-
standszeiten zu verringern, nicht lieferbare Produkte zu iden-
ti zieren, Schwund und Diebstahl pr zise festzustellen sowie
das gesamte Produktions- und Produktmanagementsystem zu
erneuern. K nftig wird es m glich sein, die physische Realit t
mit der Abbildung in den betrieblichen Informationssystemen so
zu vernetzen, dass Ver nderungen in der Realit tautomatisch in
Echtzeit in den Informationssystemen dargestellt werden. Damit
k nnen Managementsysteme schnell und effektiv auf betrieb-

189 S, 7.B. Fleisch/Christ/Dierkes 2005, 3 ff.
190 g, z.B. Simoneit, in: NEXUS 2005, 110.
91 Das richtige Material zur richtigen Zeit am richtigen Ort.
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liche Ver nderungen reagieren. Inventuren, Prozesskennzahlen
und Fehleranalysen sind »auf einen Click hin« m glich.*?

Die Standardisierungsorganisationen der europ ischen und US-
amerikanischen Konsumg terindustrie haben sich f r Konsum-
g ter auf einen »Electronic Product Code (EPC) geeinigt, der zur
Identi zierung eines Produkts in RFID-Systemen genutzt werden
soll.*® EPC sieht f r den Regelfall einen einfachen RFID-Tag vor,
der die weltweit einmalige Identit tsnummer des Logistikobjekts
speichert, w hrend die Daten zu dem Objekt im Hintergrund in
Datenbanken bereitgehalten werden.® Das EPCglobal Network
erm glicht die Zusammenf hrung dieser Daten durch den »Ob-
ject Name Service (ONS)«, der mitteilt, wo Daten zu dem entspre-
chenden Product Code zu nden sind. Die Produktangaben wer-
den in der standardisierten »Physical Markup Language (PML)«
beschrieben. Das Softwaresystem »Savant« verwaltet und trans-
portiert diese Daten.*®

Die Identi zierung des jeweiligen Produkts erlaubt, dessen Ge-
schichte zu dokumentieren. Vielfach ist eine solche R ckver-
folgbarkeit vorgeschrieben,*® sinnvoll oder zumindest hilfreich.
Durch die Identi zierung kann etwa festgestellt werden, wer ein
Produkt an welchem Tag hergestellt hat, wann es ausgeliefert
worden ist, ob es immer ausreichend gek hlt war, wann es viel-
leicht unvertr gliche St e abbekommen hat, wer es gekauft hat,
wo es genutzt und wie es entsorgt worden ist.” Bestimmte Er-

%28 n her Fleisch/Christ/Dierkes 2005, 9 ff., Winand/Frankfurt 2007, 78 ff,, Coroama
u.a. 2003, 20 ff.; Simoneit, in: NEXUS 2005, 111, 176; acatech 2006, 10; Artikel-29-
Datenschutzgruppe 2005a, 5; AK Technik 2006, 21f; Van de Voort/Ligtvoet 2006,
3 ff,; UNESCO 2007, 41.

%8S z.B.M ller/Handy, DuD 2004, 655; FI rkemeier 2005, 87 ff.

1943, 7.B. Artikel-29-Datenschutzgruppe 2005a, 14; Thiesse 2005a, 101 ff.; BSI 2006,
27.

195 M ller/Handy, DuD 2004, 655.

1% Bei Lebensmittel wird die R ckverfolgbarkeit z.B. von Art. 18 der EG-Verordnung
178/2002 gefordert.

197 S, z.B. BMBF 2007, 21; Coroama u.a. 2003, 20; s. zur Nutzung in Medizin und Phar-
mazie Voort/Ligtvoet 20086, 10 ff.
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eignisse etwa drohender Ablauf der Haltbarkeit k nnten zu
automatischen Preissenkungen f hren, um das Produkt dem ge-
sunkenen Warenwert entsprechend noch verkaufen zu k nnen.**®
Auf der Grundlage solcher Daten k nnen auch neue Konzepte f r
individuelle Wartungs-, R ckruf- und Entsorgungsprozesse rea-
lisiert werden.™®

Die Identi zierungsmechanismen erm glichen auch festzustel-
len, ob es sich bei dem Produkt um ein Original handelt. Dies ist
in der Luftfahrtbranche vorgeschrieben und in der Pharmabran-
che empfohlen, um Produktf Ischungen erkennen und abwehren
zu k nnen.*® In allen anderen Branchen k nnte dies ein Instru-
ment sein, um Produktpiraterie bek mpfen zu k nnen. Viele Ge-
r te w rden dann Austauschteile nur noch bei Vorhandensein
eines auf dem RFID-Tag gespeicherten Autorisierungsschl ssels
akzeptieren. Dadurch k nnten Plagiate von Ersatzteilen erkannt
und vom Markt verdr ngt werden. Diese Technik k nnte aber
auch angewendet werden, um Kunden an bestimmte Marken zu
binden. So k nnten Rasierapparate, Drucker und Fotoapparate
nur noch Austauschteile vom gleichen Hersteller akzeptieren
oder Waschmaschinen nur noch mit Pellets best ckt werden, die
eingepresst einen »richtigen« Einweg-RFID enthalten.?*

Noch weitergehend k nnte mit solchen Techniken auch die Li-
zenzierung von Produkten f r bestimmte Nutzungen oder f r
eine bestimmte Zeit berwacht werden. Beispielsweise k nnten
Autos ein RFID-System enthalten, das die Originalit t und das
Alter von Ersatz- und Austauschteilen, wie zum Beispiel Reifen,
automatisch berwacht. In Vertragswerkst tten w rden Teile,
die eine vom Hersteller vorgegebene Maximallebensdauer er-
reicht haben oder deren Nutzungslizenz erloschen ist, erkannt
und gewechselt. Es k nnten nur Austauschteile von lizenzierten

1% S, z.B. Coroama u.a. 2003, 21, 25, 110; AK Technik 2006, 22.

199 S, z.B. BSI 2006, 27f., Mattern 2003c, 26 ff.; acatech 2006, 10.

205, z.B. Voort/Ligtvoet 2006, 11; Artikel-29-Datenschutzgruppe 2005a, 4f., Hansen/
Fabian/Klafft, in: TAUCIS 2006, 50; Holznagel/Bonnekoh 2006, 15.

201 BS| 2004, 102.
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Herstellern eingebaut werden. Der Bordcomputer w rde diese
anhand ihrer verschl sselten ID pr fen und akzeptieren. Ohne
eine noch g lItige ID verweigert das Fahrzeug die Funktion.??

In Produktion und Distribution k nnte die Identi zierung des
Gegenstands und seine Verkn pfung mit weiteren Informati-
onen genutzt werden, um neue Steuerungskonzepte zu etab-
lieren. Ein Gro teil der Steuerungsfunktionen k nnte in das
einzelne Werkst ck oder Produkt verlagert werden. Dadurch
k nnte statt einer zentralen Produktionsplanung eine dezentrale
Material usssteuerung realisiert werden.?* Fertigungs- und Dis-
tributionsprozesse w ren vermutlich weniger fehleranf Ilig.%*
Die Verf gbarkeit von Kontextinformation, wie etwa ber den
Ort, den Inhalt, den Zustand oder die Nachbarschaft eines Con-
tainers, k nnte k nftig sogar daf r genutzt werden, dass sich
logistische Prozesse weitgehend selbst steuern.?®®

Der Kunde kann von der Identi zierung und Lokalisierung eines
Produkts ebenfalls Vorteile haben: ber die Web-Seite des Pro-
dukts kann er zus tzliche Informationen einholen, und kann
eventuell erfahren, wann es hergestellt worden ist und was ihm
bisher widerfahren ist. Durch zus tzliche Angaben des Herstel-
lers oder Verk ufers oder Dritter wie »Stiftung Warentest« kann
die Information des Verbrauchers erheblich verbessert werden.>®
Sein Einkauf kann ohne, dass die Waren aus dem Einkaufs-
wagen oder -korb ausgepackt werden m ssen und damit ohne
Schlangestehen automatisch abgerechnet werden.?”’

Wenn Produkte auch noch nach dem Verkauf mit dem Unterneh-
men online in Kontakt bleiben und Daten ber ihre Umgebung
und Nutzung erfassen, erlaubt dies dem Unternehmen wertvolle

202 BS| 2004, 102.

208 Simoneit, in: NEXUS 2005, 110, 177; BSI 2006, 27.

2045, 7.B. BSI 2006, 26; Winand/Frankfurt 2007, 79f,

25 COBIS 0.J,; Fleisch/Christ/Dierkes 2005, 22 ff.; Rothermel 2007, 36; Siemoneit, in:
NEXUS 2005, 122.

26 Siemoneit, in: NEXUS 2005, 218; Ro nagel 2004, 341f.

207 g, 7.B. Mattern 2007a, 7, Coroama u.a. 2003, 21f; Ro nagel/M ller, CR 2004, 626f.
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R ckschl sse auf die Entwicklung und Konzipierung neuer Pro-
dukte, gezielte Werbung im Sinn von Cross-Selling und One-to-
One-Marketing und das Anbieten zus tzlicher Dienstleistun-
gen‘zos

Auch nach dem Kauf kann die Identi zierung und Lokalisierung
des Gegenstands weiter genutzt werden  beispielsweise f r
Kommunikation mit anderen Gegenst nden im Rahmen eigener
privater oder gewerblicher Ubiquitous Computing-Anwendungen.
Sie erleichtern das Wieder nden des Gegenstandes, wenn er
verloren gegangen ist, erm glichen eine Verwaltung eigener Ge-
genst nde, lassen einen Folgeservice zu, wie etwa bei Kleidung
die automatische Auswahl passender Accessoires, und erleich-
tern Reklamationen oder Reparaturen.?®® Um T uschungen zu
bek mpfen, werden die R cknahme- oder Garantiep ichtigen
darauf achten, ob tats chlich der von ihnen an diesen Kunden
gelieferte Kaufgegenstand vorgelegt wird.?°

Der chendeckende Einsatz von RFID zur Produktkennzeich-
nung k nnte auch zwei gro en Problemen der Abfallverwertung
und -beseitigung abhelfen.?® Zum einen k nnte die Identi zie-
rung eines Produkts in automatisierten Prozessen Aufschluss

ber Produktzusammensetzung, Produktaufbau, umweltsch d-
liche Komponenten und wiederverwertbare Rohstoffe sowie kon-
krete Hinweise zur Abfallbehandlung wie Demontageanleitun-
gen und Gefahreneinstufungen geben.*? Dies verspricht eine
Ef zienzsteigerung, h here Sortenreinheit und verbesserten
Arbeitsschutz im Wiederverwertungsprozess. Zum anderen lie-

en sich ber die Kennzeichnung Hersteller, Importeure, Ver-
k ufer und Eigent mer feststellen und f r Recycling und Ent-

28 g 7B. Pfaff/Skiera 2002, 32f, 35f; Siemoneit, in: NEXUS 2005, 179.

209 g, 7,B. Pfaff/Skiera 2002, 36, Mattern 2007a, 18; Langheinrich 2005a, 355; Langhein-
rich 2007a, 135; M ller/Handy, DuD 2004, 658.

210 g z.B. Siemoneit, in: NEXUS 2005, 212.

215, Siemoneit, in: NEXUS 2005, 219; aus der Sicht der Abfalltechnik Urban/Morgan/
Kuhnhenn 20086, 86 ff,; s. auch Mattern 2007a, 7.

22 Urban/Morgan/Kuhnhenn 2006, 90 ff., Morgan/Urban/Kuhnhenn 2006, 124 ff,
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sorgung in die Verantwortung nehmen.?®® Dadurch k nnte der
illegalen Entsorgung von Abf llen vorgebeugt und das umwelt-
rechtliche und -politische Grundproblem der »gerechten« Ver-
teilung der Kosten einer L sung zugef hrt werden.

Dar ber hinaus ergeben sich Chancen aus der kontinuierlichen
Verkn pfung mit Hintergrundsystemen.?* So lie e sich etwa
die Produktgeschichte (Hersteller, Herstellungsdatum, Produk-
tionskosten) erfassen, dynamische konomische Informationen
(Produktpreis, Recyclingkosten, Materialwert) festhalten und
speichern, welchen Umweltein ssen ein Produkt ausgesetzt ist
oder wer zu welchem Zeitpunkt erforderliche Wartungs- oder Re-
paraturarbeiten vorgenommen hat.

Die Abfallerkennung mittels RFID k nnte zum einen bei Massen-
waren des t glichen Gebrauchs an die RFID-Infrastruktur an-
kn pfen, die bei Produktion und Vertrieb »ohnehin« entstehen
wird. Hier sind erhebliche Synergieeffekte zu erwarten, da die
RFID-Chips bereits auf den Produkten angebracht sein werden
und die Datenverarbeitungssysteme im Recyclingbereich ledig-
lich mit entsprechenden Informationen ber die den Chips zu-
geordneten Produkte versorgt werden m ssen. Zum anderen
k nnten RFID-Chips auch speziell f r die Entsorgung angebracht
werden. Dies erscheint allerdings gegenw rtig wohl nur im Be-
reich von Industrie- und Gro ger ten realistisch.

Technische Identi katoren k nnen helfen, Zeit zu sparen und Be-
quemlichkeit zu erh hen. Zugleich k nnen sie f r diejenigen, die
Identi zierungs- und Kontrollaufgaben haben, den notwendigen
Aufwand f r die Vorbereitung, die Implementation und den Un-
terhalt der Identi kations- und Kontrollsysteme signi kant redu-
zieren. So k nnen kontaktlose Zugangs- und Kontrollsysteme den
bequemen Zugang zu Geb uden, Freizeitanlagen, Theatern, Ki-
nos, Stadien, Museen und Bibliotheken gew hrleisten sowie eine
bel stigungsfreie Kontrolle von P ssen, Ausweisen, Kundenkar-

#3  Kuhnhenn/Urban/Morgan 2006, 113 ff.
245 z.B. Mattern 2003c, 12.
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ten an Grenzen, Mautstationen und Verkaufstheken erm glichen.
In Bussen und Bahnen kann zum Beispiel mit Mobiltelefonen mit
NFC-Technologie kontaktlos der jeweils g nstigste Fahrpreis au-
tomatisch abgebucht werden.?®

1.3.7 Wearable Computing

Ubiquitous Computing wird nicht nur in die n here Umgebung
des Menschen, wie Haus oder Auto, eindringen, sondern auch in
die H lle um seinen K rper oder sogar in diesen selbst.?® Im-
mer mehr elektronisches Ger twird in miniaturisierter Form in
Kleidung, Armbanduhren, Brillen und Schmuckst cke eingebaut
sein.?” lhre Aufgaben werden vor allem sein, die Sicherheit des
Nutzers zu erh hen, seine Sinne zu erweitern und sein Ged cht-
nis zu unterst tzen. Die Sicherheit des Nutzers wird zum Bei-
spiel dadurch erh ht, dass seine K rper- und Umgebungsdaten
erfasst und verarbeitet werden. Die Sicherheit des Anwenders
wird erh ht, wenn durch Chips in der Kleidung der Aufenthalts-
ort jedes Mitarbeiters oder jedes in einem Bereich be ndlichen
Menschen festgestellt werden kann.?® Ein anderes Beispiel
k nnte eine Alarmfunktion sein, die Gegenst nde in Jacke oder
Hose vor Diebstahl sch tzen.?® Wearable Computing wird die
Sinne des Nutzers verst rken, indem Sensoren ihn unterst tzen,
die Umgebung wahrzunehmen. Schlie lich werden die kleinen
tragbaren Rechner sein Ged chtnis erweitern, indem ihm Infor-
mationen ber Kopfh rer oder ber die oben vorgestellte Brille?*°
pr sentiert werden, die direkt auf die Netzhaut projiziert werden.
So kann der Benutzer eine auf seine pers nliche Interessenlage

25 g, z.B. Langheinrich 2007, 58 ff. mit Beispielen aus Hanau und Japan.

26 S, zu Implantaten z.B. Sietmann, ¢ t 2004/16, 85 ff., UNESCO 2007, 43f.
27 S, hierzu auch Behrendt/Erdmann/W rtenberger, in: TA Swiss 2003, 96 ff.
28 S, die Beispiele in UNESCO 2007, 42f.

29§ z.B. Behrendt/Erdmann/W rtenberger, in: TA Swiss 2003, 97.

205 oben 39.
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zugeschnittene »Informations- und Funktionsaura« mit sich her-
umtragen, die ihn zugleich mit der Welt verbindet.?*

Reporter, Wartungsmonteure, Lagerarbeiter und hnlich Be-
sch ftigte ben tigen die H nde frei und dennoch situations- und
kontextabh ngig vielf Itige Informationen. F r sie w re es sehr
hilfreich, wenn die sie umgebenden Datenverarbeitungssysteme
erkennen k nnten, welche Information sie ben tigen, und diese
ihnen ber spezi sche Ausgabeger te, wie zum Beispiel die Pro-
jektion von Schaltpl nen direkt auf das zu reparierende System-
teil, ausgeben.??

Wearable Computing kann au erdem neuartige Interaktions-
formen zwischen Mensch und Technik nutzen. Beispielsweise
k nnen die Fasern von Kleidungsst cken beim Dehnen ihren
elektrischen Widerstand ndern. Dadurch k nnen K rperbewe-
gungen erfasst und die so gewonnenen Daten f r vielf Itige
Zwecke genutzt werden etwa um mit ihnen Funktionen von
Ger ten auszul sen.*?

F r die ambulante Beobachtung von Patienten sind bereits viele
Prototypen von Kleidungsst cken wie Hemden oder Anz ge ent-
wickelt worden,?* in die sowohl verschiedene Sensoren als auch
Speicher- und Kommunikationseinheiten integriert sind, die
Vitalparameter wie Blutdruck, Herzfrequenz oder Sauerstoffver-
brauch erfassen und an eine Kontrollstation bermitteln k nnen.
Durch diese Kleidungsst cke k nnen auch Alarme ausgel st
werden, wenn die gemessenen Werte dazu Anlass geben.

Der Nutzer k nnte seinen Computer in der Zukunft generell als
»Wearable« nutzen. Der eigentliche Computer ist nichtgr erals
eine Kreditkarte und wird in der Kleidung getragen. Er steht mit
den Ein- und Ausgabemedien ber ein Body Area Network in

221 Behrendt/Erdmann/W rtenberger, in: TA Swiss 2003, 98f.

222 Behrendt/Erdmann/W rtenberger, in: TA Swiss 2003, 98; Siemoneit, in: NEXUS
2005, 169.

223, Mattern 2003c, 13.

2245 hierzu n her BSI 2006, 35f.; BMBF 2007, 21.
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Verbindung. Der sichtbare Teil des Computers ist eine Brille mit
Retinaldisplays. In ihr sind au erdem auch Mikrofon, Kamera,
Stereoton und GPS-System integriert. Weitere Sensoren ermit-
teln die Kopfposition des Brillentr gers, inklusive Blickrichtung
und Kopfneigung, so dass der PC stets wei , wohin der Benutzer
gerade sieht. Der Brillen-PC der Zukunft kombiniert Mobiltelefon,
Fotoapparat und Videokamera und ist st ndig mit dem Internet
verbunden. Die Eingabe von Informationen ber Tastatur und
Mausklicks wird ersetzt durch Sprach- und Gestenerkennung.
Die Brille kann aber auch eine virtuelle Tatstatur auf den Tisch,
an die Wand oder auf andere geeignete Unterlagen projizieren.??®

Die wohl gewichtigsten Ver nderungen kann die kleine Kamera
verursachen, die in die Brille beinahe unsichtbar integriert ist.
Sie erweitert den Sehsinn des Nutzers, indem dieser durch sie
im Infrarotmodus auch in der Nacht sehen, durch die Zoomfunk-
tion wie mit einem Feldstecher auch ferne Dinge erkennen oder
im Makromodus wie durch eine Lupe kleine Strukturen wahr-
nehmen kann.?® Da die Kamera in die Brille integriert ist, sieht
sie genau das, was der Tr ger sieht. Das kann dieser dazu ver-
wenden, alles, was sich vor ihm akustisch oder visuell abspielt,
aufzuzeichnen. Diese Aufzeichnungen k nnen durch Orts- und
Zeitstempel markiert und so leicht wieder gefunden werden. Die
Daten werden auf den individuellen Server des Nutzers bertra-
gen und dort als »Tagebuch der Sinne«?’ gespeichert. Mit geeig-
neter Software kann so jeder Moment im Leben in Erinnerung
gerufen werden.

Sollte der Speicherplatz Probleme bereiten oder an einem um-
fassenden »Tagebuch« kein Interesse bestehen, kann ein System
wie »DejaView« verwendet werden. Bei diesem ist die Kamera in
Dauerbetrieb, zeichnet aber die Bilder nur auf einen Chip, der
sie je nach Einstellung rollierend einen gewissen Zeitraum die
letzten 30 Sekunden oder 30 Minuten speichert. Durch Knopf-

25 S, Maurer, Informatik-Spektrum 2004, 46; Mattern 2007a, 13.
26 S Maurer, Informatik-Spektrum 2004, 46.
221 g, Maurer, Informatik-Spektrum 2004, 47.
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druck wird die Aufnahme nicht mehr berschrieben, sondern
auf den Server bertragen und steht dort als Beweismittel (etwa
ein Unfall) oder als Erinnerungsschnipsel (eine sch nes Erlebnis,
eine besondere Peinlichkeit) zur Verf gung.?®

Begegnet man einem Menschen, wird man k nftig von ihm ein
Bild oder einen Videoausschnitt aufnehmen und dazu die elek-
tronisch ausgetauschte Visitenkarte abspeichern. Trifft man ihn
irgendwann wieder, erkennt die Bilderkennungssoftware, um
wen es sich handelt, und das Retinaldisplay zeigt an, wer er ist
und wann man ihn das letzte Mal gesehen hat und eventuell
auch, was man sonst ber ihn wissen muss.?® Die Erinnerungs-
funktion kann auch beim Erkennen eines Gegenstands helfen,
bestimmte mit ihm verbundene Aufgaben nicht zu vergessen.?*°

1.4 Szenarien

Um sich vorstellen zu k nnen, wie solche Anwendungen zusam-
menwirken und das Leben in einer Welt der allgegenw rtigen
Datenverarbeitung bestimmen k nnen, emp ehlt es sich, Lebens-
ausschnitte in Form von Zukunftsbildern zu beschreiben. Sie
sind keine Prognosen der Zukunft, sondern versuchen in einem
Gedankenexperiment in sich stimmige Ausschnitte aus m g-
lichen Zuk nften darzustellen.® Sie beschreiben Handlungs-
situationen und Handlungszusammenh nge, in denen Techni-
ken der allgegenw rtigen Datenverarbeitung genutzt werden
k nnten.?®> Da die folgenden Szenarien darauf zielen zu erken-
nen, welche Chancen und Risiken Techniken der allgegenw r-
tigen Datenverarbeitung bieten, und vor allem herauszu nden,
wo Verzweigungssituationen bestehen, die es erm glichen, auf

228 g, Maurer, Informatik-Spektrum 2004, 48.

2295, Maurer, Informatik-Spektrum 2004, 49,

2303, hierzu die Beispiele in Satyanarayanan 2001.

#1 Allgemein zur Prognosef higkeit und Zielsetzung von Szenarien Ro nagel 1993,
105 ff.

232 g, 7,B. Hubig, in: NEXUS 2005, 2 ff.
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die Entwicklung der Zukunft durch Technik- und Rechtsgestal-
tung Ein uss zu nehmen, handelt es sich um technikinduzierte
Trend-Szenarien.*®

Viele der in Szenarien beschriebenen Anwendungen®* werden
vielleicht in dieser Weise nie realisiert werden. Umgekehrt wer-
den Anwendungen kreiert werden, die heute noch nicht vorstell-
bar sind. Jedoch darf man davon ausgehen, dass viele Anwen-
dungen sich der im Feld des Ubiquitous Computing verwendeten
Technologien bedienen werden.?® F r oder gegen diese soll in
den Szenarien keine Partei ergriffen werden. Vielmehr sollen die
Szenarien als m gliche gemeinsame Grundlage einer Diskussion

ber die Frage, wie m chten wir in Zukunft leben, dargestellt
werden.?*®

141 Zugreise

Ein Beispiel f r die k nftige Nutzung von Ubiquitous Computing
k nnte das Reisen sein.®” Dem Zugreisenden werden schon in der
N he des Bahnhofs Informationen ber Versp tungen, Gleis nde-
rungen oder Ersatzverbindungen bermittelt. Diese kK nntenihm
je nach Einstellung auf einem Display angezeigt oder akustisch
(etwa ber einen kleinen Lautsprecher im Ohrring?¢) ausgegeben
werden. So muss er sich nicht beeilen, wenn er wei , dass der Zug

2% g, hierzu und anderen Formen von Szenarien f r die rechtwissenschaftliche Technik-
folgenforschung Ro nagel 1993, 119 ff,, 148 ff.

2345, 7.B. TA Swiss 2003, 46 ff,; Coroama u.a,, 2003, 11 ff,, Hansen/Fabian/M ller/Spie-
kermann, in: TAUCIS 2006, 137 ff; NEXUS 2005, 107 ff.

2% 7u den vielf Itigen wirtschaftlichen und sozialen Voraussetzungen und Bestim-
mungsfaktoren s. TAUCIS 2006, 63 ff. und Heesen, Simoneit und Wiegerling, in:
NEXUS 107 ff.

2% g, zur Diskussion wirtschaftlicher, sozialer und individueller Folgen insbesondere
NEXUS 2005, 107 308.

%7 S, n her Coroama u.a. 2003, 81 ff; Ro nagel/M ller, CR 2004, 627; Ro nagel 2004,
341f,; Wiegerling, in: NEXUS 2005, 231 ff,

28 Zu Wearable Computing und sogar der Vision einer digitalen Aura s. Behrendt/Erd-
mann/W rtenberger, in: TA Swiss 2003, 97.
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einige Minuten Versp tung hat. Hat der Zug eine gr ere Versp -
tung kann er sich ein wenig im Shoppingbereich des Bahnhofs
umsehen. Sofern er die Zeit nutzen will, kann ihn sein Endger t
daran erinnern, dass er noch Rasierschaum und Rasierklingen
kaufen muss, und ihn direkt zur Drogerie im Bahnhof f hren.
Die Empfehlung, einen neu erschienen Roman zu kaufen, die ein
anderer Reisender virtuell am Schaufenster einer Buchhandlung
hinterlassen hat und die er im Vorbeigehen mit seinem Endger t
zur Kenntnis nimmt, kann er nicht mehr befolgen, da sein Zug
bald ankommt.

In einem unbekannten Bahnhof kann er sich durch einen Naviga-
tionsdienst, den er auf seinem pers nlichen Endger t empf ngt,
direkt zum Abfahrtsgleis und dem Ort f hren lassen, an dem der
Wagen mit seinem reservierten Sitz halten wird. Hat er keinen
Sitzplatz reserviert, wird er im Zug von dem Navigationssystem
zu dem n chsten f r seine Reiseroute und seine Pr ferenzen
(Nichtraucherplatz am Fenster mit Tisch) passenden freien Platz
geleitet. Beim Einsteigen wird die elektronische Fahrkarte auto-
matisch gelesen.

Hat der Zug Versp tung oder werden gar Anschlussz ge verpasst,
wird dies nicht nur per Lautsprecher den Reisenden durchgesagt,
sondern auch vom Zuginformationssystem den pers nlichen
Endger ten der Nutzer mitgeteilt. Diese suchen und reservieren
eine zur Versp tung passende Ersatzverbindung und zeigen sie
dem Reisenden an. Sie kl ren zudem die Auswirkungen der Ver-
sp tung aufden Terminplan des Reisenden und fragen ihn, ob sie
entsprechende Nachrichten an die Personen absetzen sollen, mit
denen er verabredet ist. Sie buchen au erdem das f r den Ziel-
ort bestellte Taxi auf die neue Ankunftszeit um. Das Zuginfor-
mationssystem bertr gt die automatisch erstellte Best tigung
der Versp tung auf das mobile Endger t des Reisenden. Die ihm
hierf r zustehende R ckerstattung kann er sich bei der n chsten
Buchung verrechnen lassen.
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Am Zielbahnhof angekommen kann er sich den Weg zum Taxi-
stand anzeigen lassen. Andere Reisende nutzen die Hinweise zum
n chsten Angebot f r Mietfahrr der oder zu den Haltestellen des

ffentlichen Nahverkehrs. Stra en- oder U-Bahnen melden beim
Anfahren an die Haltestelle dem Reisenden ihre Endstation und
die bis dahin noch anzufahrenden Stationen. Das mobile Endge-
r tkann dadurch signalisieren, ob dies die richtige Bahn ist, und
seinen Nutzer auch sp ter darauf aufmerksam machen, wann er
aussteigen muss.

1.4.2 Einkaufen

Das Einkaufen im Supermarkt wird k nftig stark von der Tech-
nologie der RFID-Systeme beein usst sein.?° Bereits heute erpro-
ben dies Lebensmittelketten, indem sie Produkte, bei denen der
Warenwert dies rechtfertigt, mit einem RFID-Tag ausstatten.?*
Dieser erm glicht sowohl die eindeutige Identi zierung des ein-
zelnen Produkts als auch das Abspeichern weiterer produktbe-
zogener Informationen.

Der Kunde nutzt einen Einkaufswagen, der mit einem Klein-
Computer, einem RFID-Leser und einem Display ausger stet ist.
Sein pers nliches Ger t bermittelt seine Einkaufsliste an den
Einkaufswagen. In dessen Display wird angezeigt, welche Waren
verf gbar sind und welche Waren der Supermarkt als Alternati-
ve emp ehlt, weil er das spezi sche Produkt nicht vorr tig hat.
Au erdem werden die verf gbaren Artikel auf der Einkaufsliste
dem Weg durch den Supermarkt entsprechend umgeordnet. Das
Display zeigt die g nstigste Route durch die Verkaufsregale an.
Legt der Kunde ein Produkt in die N he des RFID-Lesers, wird
dieses von der Einkaufsliste gestrichen.

239 S, n her Coroama u.a. 2003, 11 ff; Ro nagel/M ller, CR 2004, 626f; Ro nagel 2004,
341f, Siemoneit, in: NEXUS 2005, 203 ff.; Hansen/Fabian/M ller/Spiekermann, in:
TAUCIS 2006, 143 ff.; Mattern 2005a, 24

20 g hierzu M ller, DuD 2004, 215 ff.

1. Auf dem Weg zum informatisierten Alltag

75

Interessiert sich der Kunde f r zus tzliche Produktinformati-
onen, kann er auf dem Display Gebrauchshinweise, Unvertr g-
lichkeiten oder Rezepte und Hinweise auf weitere zu diesem
Produkt passende andere Produkte zur Kenntnis nehmen. Legt
er zwei vergleichbare Produkte in den Warenkorb, erscheint auf
dem Display eine Vergleichstabelle der wichtigsten Merkmale
und eine Empfehlung entsprechend der bekannten Pr ferenzen
des Kunden. Will der Kunde ein weiteres Produkt suchen, kann
ihn der Einkaufswagen direkt dorthin f hren, ohne dass er lan-
ge durch das Labyrinth der Regalreihen irren muss. Schlie lich
kann ihm auf dem Display angezeigt werden, wie hoch der Ge-
samtpreis der im Einkaufswagen jeweils enthaltenen Waren ist.

Beim Vorbeigehen an den Regalreihen erscheinen im Display des
Einkaufswagens Werbebotschaften, die sowohl zu seiner Ein-
kaufsliste, zu bereits gekauften Waren und zu den Waren passen,
die der Kunde gerade passiert. Dabei wird er auch auf Sonder-
angebote, m gliche Rabatte und hnliche Verg nstigungen hin-
gewiesen. Falls das Informationssystem den Kunden identi ziert
hat, entsprechen die Werbebotschaften seinen Kaufgewohnheiten,
die das System aus seinen fr heren K ufen abgeleitet hat.

Ein RFID-Leser im Regal kontrolliert den Warenbestand und
bermittelt ~nderungen an das Warenwirtschaftssystem des
Supermarkts. Dadurch k nnen Nachbestellungen automatisch
angesto en werden. Au erdem erh It das System f r jede Pro-
duktgruppe eine aktuelle Anzeige der Verkaufszahlen. Stellen
Kunden das Produkt nach Lesen der Produktinformationen wie-
der ins Regal zur ck, werden auch diese Vorg nge dem System
angezeigt. Die Preisanzeige kann abh ngig vom Kau nteresse
oder Verfallsdatum dynamisch den Preis ver ndern. Hierf r
kann sie auch die Treue des Kunden zu diesem Markt oder die
bereits mit ihm erzielten Gesamtums tze ber cksichtigen.

Zum Bezahlen f hrt der Kunde mit dem Einkaufswagen durch
eine spezielle Schleuse. Sowohl diese als auch der Einkaufswa-
gen lesen die Produktkennzeichen der darin be ndlichen Pro-
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dukte, um sicher zu gehen, dass alle Produkte erfasst werden.**
Der Gesamtpreis wird unmittelbar von der Kreditkarte des Kun-
den abgebucht. Musste er diese beim Betreten des Ladens in das
Leseger t des Einkaufswagens stecken, gibt es kaum noch M g-
lichkeiten f r Ladendiebst hle. Durch dieses Verfahren k nnen
der Kassenbereich und damit auch das Warten an der Kasse ent-
fallen.

Wer keine Zeit hat, um im Supermarkt einzukaufen, kann dies
auch von zu Hause aus erledigen.?”® Ein in die T r des K hl-
schranks eingelassener Touchscreen dient als Fenster in die
gro e weite Einkaufswelt. Der K hlschrank erkennt automatisch
den Bedarf (fehlende Produkte, Produkte mit abgelaufenem Halt-
barkeitsdatum) und generiert einen Vorschlag f r eine Einkaufs-
liste. Will man ein bestimmtes Rezept kochen und gibt dies auf
dem Touchscreen ein, wird die Einkaufsliste um die fehlenden
Zutaten erg nzt. Wird die Einkaufsliste am Morgen vor der Ar-
beit abgeschickt, kann man am Abend auf den R ckweg die ge-
f llte Einkaufst te in einem Abhol-Center in der Nachbarschaft
abholen.

1.4.3 Fabrik

Um sich voll auf die jeweilige T tigkeit konzentrieren zu k nnen
und die H nde f r sie frei zu haben, wird der k nftige Fabrik-
arbeiter durch Wearable Computing unterst tzt werden.?* Sein
»Blaumann« ist aus High-Tech-Fasern gefertigt, die aus Gr nden
des Arbeitsschutzes bis zu 200 Grad hitzeresistent und extrem
widerstandsf hig gegen mechanischen Abrieb sind. Im Arm des
Anzugs ist ein kleines Display mit ein paar Tasten eingelassen.
Dieser kleine »PC« erm glicht, jederzeit drahtlos auf das globale

21 Das schlichte Scannen aller Produkte am Ausgang des Markts ist gegenw rtig noch
nicht m glich, hierf rm ssen erst noch einige technische Probleme gel st werden
s. z.B. Langheinrich 2007, 134.

22 5 7.B.ISTAG 2001, 6; Siemoneit, in: NEXUS 2005, 208, 219.

3 5. zu diesem Szenario Siemoneit, in: NEXUS 2005, 113 ff.
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betriebliche Informationssystem zuzugreifen und mit Kollegen
zu kommunizieren. Auf gefahrgeneigten Arbeitspl tzen berwa-
chen die in den »Blaum nnern« integrierten Sensoren die K r-
perfunktionen und leiten in einem Notfall wichtige Angaben ber
den Gesundheitszustand sofort an die Ambulanz weiter. Erg nzt
wird diese Ausstattung durch einen kleinen Kopfh rer und eine
Schutzbrille, auf der Informationen eingeblendet werden k n-
nen, die den Eindruck erwecken, als ob sie die wahrgenommene
Realit t berlagern. In diesen Anzug wird die Identit tskarte
eingesteckt, die erm glicht, den jeweiligen Arbeiter ber das
fabrikweite Sensornetz zu orten, seine Zugangsberechtigung zu
gewissen Fabrikbereichen zu berpr fen, ihm Werkzeuge und
Vorrichtungen eindeutig zuzuordnen und seine Autorisierung zu
kontrollieren, Maschinen nur entsprechend seinem Quali zie-
rungspro | bedienen zud rfen.

Beim Betreten der Fertigungshalle macht ein Piepton im K pfh -
rer den Arbeiter darauf aufmerksam, dass er eine ortsgebundene
Nachricht erhalten hat. Das Display an seinem Arm zeigt ihm
seinen Arbeitsplan f r heute. Die Durchf hrung der individu-
ellen Bearbeitungsauftr ge gestaltet sich inzwischen sehr ein-
fach. Statt der fr heren Zettelwirtschaft bringt heute jedes zu
bearbeitende Werkst ck seine Informationen elektronisch mit.
Dank dieser eindeutigen Kennnummer und weiteren aus dem be-
trieblichen Informationssystem angeforderten Informationen ist
die Bearbeitung heute ein Kinderspiel. In die Schutzbrille wer-
den die n chsten Bearbeitungsschritte entsprechend eingeblen-
det und sind neben dem realen Werkst ck zu sehen. Fertigungs-
fehler kommen heute fast nicht mehr vor.

Bearbeitete Werkst cke und verbrauchte Werkzeuge werden
in spezielle Beh Iter gelegt, Reststoffe automatisch eingesam-
melt. Sie werden automatisch von mobilen Robotern abgeholt,
zum n chsten Bearbeitungsschritt, zur Entsorgung oder zur
Instandsetzung gebracht. Die Roboter bringen auch immer
rechtzeitig neue Werkst cke und Werkzeuge sowie sonstiges
Material. Produktionsstillst nde kommen kaum noch vor. Die
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umfassende Ausstattung der station ren Maschinen und der
mobilen Betriebsmittel mit Sensoren und der Einsatz von Robo-
tik erm glichen eine hohe Transparenz ber Ort und Zustand
der Werkzeuge und Vorrichtungen sowie den aktuellen Stand
der Produktion. Da die Werkst cke ihren Bearbeitungsplan »mit
sich tragen«, kann Verantwortung an die dezentralen betriebs-
internen Logistikeinheiten delegiert werden. Das virtuelle Ge-
d chtnis jedes Werkst cks »wei «, welche Bearbeitungsschritte
das Werkst ck schon erfahren hat und welche weiteren Schritte
in welcher Reihenfolge und an welchen Orten noch erforderlich
sind. Durch Kommunikation mit den Werkzeugmaschinen und
den Robotern k nnen sie ihren Weitertransport jeweils selbst
organisieren. Auf diese Weise k nnen sich die kleineren Logistik-
einheiten selbst koordinieren und selbstt tig entscheiden, wie
auf kleinere Ausf lle und Unregelm igkeiten reagiert wird.

Treten doch gr ere Probleme auf, k nnen der f r die Produkti-
onslinie Verantwortliche oder der zust ndige Reparaturmeister
schnell gefunden werden. Der betroffene Arbeiter stellt mit ei-
nigen Sprachkommandos und dem Armdisplay eine Anfrage an
das betriebliche Informationssystem, wo sie sich be nden, und
baut zu ihnen eine Sprachverbindung auf. Muss er sie suchen,
schaltet er das Display auf Navigationsmodus. Merkt das System,
dass er sich in Eile be ndet und nicht mehr auf die Fabrikkarte
auf dem Armdisplay schaut, blendet es ihm die entsprechenden
Richtungspfeile in die Brille ein.

Jeder Reparaturarbeiter hat die ihm zugeordneten Werkzeuge in
seinem Werkzeugkoffer, den er morgens aus seinem Spind mit-
bringt und am Ende der Arbeit dort auch wieder deponiert. Hat
er beim Einr umen des Werkzeugs eines vergessen, meldet ihm
der Koffer, welches Werkzeug fehlt. Wenn er sich nicht mehr dar-
an erinnert, wo er es verlegt hat, kann er es ber das Sensornetz-
werk und die RFID-Leser suchen lassen. Ben tigt er f r einen
Auftrag eine zus tzliche Vorrichtung oder ein Spezialwerkzeug,
kann er ebenfalls durch ein paar Tastendrucke auf dem Armdis-
play heraus nden, wo es sich gerade be ndet und ob es zurzeit
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von einem Kollegen gebraucht wird. Viele lange Holwege kann
man sich somit sparen, da der Aufenthaltsort und der Status der
Werkzeuge dem System bekannt ist.?*

1.4.4 Studieren

Trotz aller M glichkeiten des E-Learning bleiben die Vorlesungen
und Seminare der entscheidende Bestandteil der Wissensver-
mittlung. Allerdings werden die Lehrveranstaltungen durch
multimediale Angebote unterst tzt. Im H rsaal kann der Hoch-
schullehrer durch Sprache oder Gesten gesteuert unterschied-
liche Medien einsetzen. Diese werden soweit dies didaktisch
hilfreich ist den Studierenden beim Betreten des H rsaals auf
ihre pers nlichen Endger te bertragen. Am Ende jeder Veran-
staltung bitten die Hochschullehrer um eine R ckmeldung der
Studierenden. Hierf r hat sich als beliebteste Evaluationsme-
thode herausgestellt, dass die Studierenden beim Verlassen des
H rsaals eine an den Lehrenden gerichtete anonyme Kurzbot-
schaft hinterlassen. Dieser »sammelt« die virtuellen »Post-its«
mit seinem pers nlichen Endger t ein und | sst sie von seinem
virtuellen Assistenten auswerten.

In allen Universit ten herrscht Raumnot. Insbesondere fehlt es
an R umen, f r die sich wie bei Forschungsgruppen oder stu-
dentischen Arbeitsgruppen der Bedarf relativ kurzfristig ergibt.
Um eine optimierte Raumverteilung zu erreichen, erkennt das
Raumbelegungssystem, welcher Raum von wie vielen Personen
aktuell belegt ist. Auf diese Informationen k nnen Berechtigte
mobil zugreifen, damit sie einen freien Raum leicht f r sich be-
legen k nnen. Bei dieser Abfrage kann auch gekl rt werden, ob
der Raum geeignet ausgestattet ist. Weiterhin wird ein Dienst an-
geboten, der alle Teilnehmer des Treffens automatisch ber den
neuen Tagungsraum oder eine zeitliche Verlegung der Veranstal-
tung informiert. Sofern den Teilnehmern der neue Tagungsraum

244 g, zu kritischen Aspekten dieses Szenarios Siemoneit, in: NEXUS 2005, 117 ff,
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unbekannt ist, leitet sie ein Leitsystem mit Hilfe ihres Endger ts
zum neuen Veranstaltungsort falls er an einem anderen Stand-
ort der Universit t ist, unter Ber cksichtigung aktueller Fahr-
pl ne und freier Parkpl tze. In Geb uden kann man sich auch
durch die elektronischen T rschilder unterst tzen lassen, deren
Angaben sich beim Vorbeigehen zu Richtungspfeilen ver ndern.

Die Universit t bietet auf ihrem Gel nde auch einen Personen-
suchdienst an, den Hochschulangeh rige abonnieren k nnen, in
den aber auch G ste sich einklinken k nnen.**® An diesem Dienst
kann man aktiv und passiv teilnehmen. Als aktiver Teilnehmer
kann man an den Dienst Anfragen stellen, wo sich eine bestimm-
te Person gerade be ndet, oder um eine Benachrichtigung bit-
ten, wenn ein bestimmtes Ereignis eintritt, etwa wenn ein Gast
auf dem Universit tsgel nde eintrifft, wenn sich ein Freund in
einem Abstand von weniger als 200 m aufh It oder wenn sich
eine Gruppe von Personen in einem bestimmten Raum trifft. Man
kann aber auch nicht personenbezogene Hinweise anfordern,
etwa wenn ein Lieblingsessen in der Mensa angeboten oder ein
bestelltes, aber ausgeliehenes Buchs zur ckgegeben wird. Als
passiver Teilnehmer hat man die M glichkeit, die Standortdaten
f rsolche Zwecke f r bestimmte Personen, Orte oder Ereignisse
freizugeben oder zu sperren.

In der Universit t kK nnen an allen Stellen virtuelle Nachrichten
f r bestimmte oder alle Personen hinterlassen werden. Ist eine
Person gerade nicht in ihrem Zimmer oder an ihrem blichen
Lernplatz, kann man dort eine f r sie bestimmte Nachricht zu-
r cklassen, die nur sie mit ihrem pers nlichen Endger t lesen
kann. Die elektronische Annonce, dass man ein Lehrbuch oder
ein Notebook verkaufen will, wird an hoch frequentierten Pl t-
zen hinterlassen. Jeder, der vorbeigeht und sich f r Annoncen
interessiert, kann sie lesen. Aus der F lle der Annoncen wird der
pers nliche Assistentenagent diejenigen heraussuchen und pr -

25 S, hierzu Heesen, in: NEXUS 2005, 138 ff; Ro nagel/Jandt/M ller/Gutscher/Heesen
2006, 57 ff.
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sentieren, die dem Interessenspro | oder sogar einer bekannten
Suchabsicht des Nutzers entsprechen.

Nachrichten k nnen auch an bestimmte R ume adressiert wer-
den. So kann zum Beispiel ein Student, der seine Handschuhe
im Vorlesungssaal vergessen hat, es aber erst merkt, wenn der
Raum schon wieder mit anderen Studierenden gef lltist, an alle
in dem Raum Anwesenden die Bitte richten, unter ihrem Tisch
zu schauen, ob dort die Handschuhe liegen. Als neue bung ist
derzeit gerade beliebt, an den Mensaeing ngen Hinweise ber
die Qualit t des Mensaessens zu hinterlassen. Wer die Mensa
verl sst, postet anonym, was er gegessen und wie es ihm ge-
schmeckt hat. Dadurch entsteht eine Hitparade der angebotenen
Speisen, an dem sich die Nachkommenden orientieren, und ins-
gesamt erh It die Mensaleitung dadurch eine t gliche R ckmel-
dung ber die Zufriedenheit mit dem Angebot.

Auf der elektronischen Anzeigetafel vor jedem H rsaal wird an-
gezeigt, welche Lehrveranstaltung statt ndet. Wer wissen will,
welcher Stoff gerade behandelt wird und wie der gesamte Inhalt
der Veranstaltung gegliedert ist, kann mit seinem pers nlichen
Endger t auf die Anzeigetafel zeigen und erh It diese Informati-
onen pr sentiert. Diese gleiche Technik wird genutzt zur Erl u-
terung von Exponaten und Demonstratoren von Forschungser-
gebnissen in den Hallen und Fluren der Universit t. Interessierte
erhalten durch »Anklicken« der Gegenst nde weitere Informa-
tionen.

145 Neue Gesch ftsmodelle

Wenn wertvolle Produkte mit Techniken der allgegenw rtigen
Datenverarbeitung ausgestattet sind, wenn sie eine integrierte
Informationsverarbeitung, eine eindeutige fernabfragbare elek-
tronische Identit t und Sensoren zur Wahrnehmung ihres Kon-
textes aufweisen, k nnten sich vollkommen neue Gesch ftsmodel-
le als attraktiv erweisen. Wer solche Ger te zu Eigentum erwirbt,
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muss den gesamten Preis f r das Ger t bezahlen, unabh ngig
davon, ob er es oft oder selten, intensiv oder zur ckhaltend, ber
einen langen Zeitraum oder nur kurzfristig nutzt. Er ist f r die
Wartung und Instandhaltung des Ger ts verantwortlich, muss
sich um Ersatzteile und Reparaturen selbst k mmern und dies
gesondert bezahlen. In diesem Fall hat der Vertragspartner ein
Interesse an einer Lebensdauer des Ger ts nur f r die Dauer der
Garantie und freut sich, wenn der Nutzer bald wieder ein neues
kauft. H u ge Modellwechsel mitk nstlicher Produktveralterung
f r das gekaufte Ger t sind die Folge. Kosten der Unterhaltung
und Betriebsmittel ber hren den Hersteller nicht allenfalls als
Verkaufsargument , daf r aber den Eigent mer etwa im Fall
von Preissteigerungen f r Treibstoff umso mehr.

Sofern dem K ufer eines solchen Ger ts vor allem an dessen
Funktion und weniger an dessen Statuswert liegt, K nnte es
sich anbieten, dieses Ger t nur noch zu leasen oder zu leihen.*®
Die Bezahlung k nnte nutzungsabh ngig und nicht nur zeitab-
h ngig erfolgen. Kunden zahlen nur f r das, was sie tats chlich
nutzen, und nicht nur f r die M glichkeit der Nutzung.?”” Die tat-
s chliche Nutzung von Gegenst nden zu ermitteln und an den
Verleiher weiterzumelden oder f r diesen zu speichern, k nnten
Techniken der allgegenw rtigen Datenverarbeitung berneh-
men.?*®  berm ige oder nicht vereinbarungsgem e Nutzung
k nnten durch Techniken des Digital Rights Managements (DRM)
unterbunden werden. Damit k nnten alle genannten Nachteile
f r den Nutzer des Ger ts vermieden werden. Aufwand und Kos-
ten f r Instandhaltung sowie die Risiken des Verlusts oder der
Besch digung m sste der Verleiher tragen. Der Nutzer m sste
sich um nichts kK mmern und w rde nur den Wert bezahlen, den
er tats chlich durch Nutzung des Ger ts »verbraucht«.

26 Dies wird nicht f r alle Gegenst nde attraktiv sein. Oft wird die durch Eigentum
vermittelte M glichkeit der unbegrenzten Nutzung bevorzugt.

7 S, 7.B. Fleisch/Christ/Dierkes 2005, 25f,; Siemoneit, in: NEXUS 2005, 179, 215.

28 Mattern 2007a, 18f.; Sietmann, ¢ t 2004/16, 89.
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Erfolgt eine nutzungsabh ngige Abrechnung (Pay-per-Use),
muss festgestellt werden k nnen, wie oft oder wie intensiv die
Nutzung erfolgt.?*® Diese Daten m ssen in verl sslicher und be-
weissicherer Weise erhoben und gespeichert werden. Ob sie in
dem Ger t gespeichert und am Ende der Nutzungszeit mit dem
Ger t zur ckgegeben oder in gewissen Abst nden an den Ei-
gent mer bermittelt werden, h ngt vom Gegenstand, der Wei-
se seiner Nutzung, dem Abrechnungszeitraum und dem Risiko
des Verlusts des Gegenstands und seiner Daten ab. Jedenfalls
entsteht ein »Ged chtnis« des Gegenstands, mit dessen Hilfe die
Nutzungsgeschichte nachgezeichnet und zur Grundlage der Ab-
rechnung gemacht werden kann.

Neben einer nutzungsabh ngigen Abrechnung kann auch eine
risikoorientierte Abrechnung (Pay-per-Risk) erfolgen. So kann
zum Beispiel eine Autovermietung ihren Preis nicht nur an den
gefahrenen Kilometern orientieren, sondern auch an dem p eg-
lichen Umgang des Mieters mit dem Fahrzeug. In den USA erhe-
ben bestimmte Leihwagenunternehmen von ihren Kunden ein
zus tzliches Entgelt f r »gef hrliches Fahren«, wenn das Auto
schneller als 79 km/h f hrt.?° ~hnliche riskante Verhaltenswei-
sen k nnten auch bei anderen Gegenst nden de niert und ta-
ri ert sowie im Anschluss daran beim einzelnen Nutzer auch
gemessen und gespeichert werden.

Die Orientierung am tats chlichen Risiko bietet sich vor allem
f r Versicherungen an. Die Pr mien k nnten dann je nach ris-
kantem Verhalten gerechter in Rechnung gestellt werden (Pay-
as-You-Drive), weil die Gesamtheit der Sch den nicht mehr von
allen Versicherten gleich, sondern entsprechend ihrem Risiko-
beitrag aufgebracht werden m ssten. So k nnten etwa Autover-
sicherungen ihre Pr mien an den konkreten Risiken orientieren,
indem bestimmte Parameter der Fahrbedingungen (Nacht, Regen,
Eis und Schnee), des Fahrverhaltens (Geschwindigkeit, Auffahr-

29 S, Mattern 2003c, 23; Mattern 2005a, 15.
20 Mattern 2003c, 34.
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dichte, Beschleunigung) und der Orte des Parkens (Diebstahls-
oder Besch digungsrisiko) aufgezeichnet und in regelm igen
Abst nden an die Versicherung geschickt werden. Dem Fahrer
k nnte die Pr miengruppe, in die eine Fahrt f Ilt, im Armatu-
renbrett angezeigt werden.”® Im Schadensfall k nnten die aufge-
zeichneten Daten auch bei der KI rung der Schuldfrage helfen.??
In Feldversuchen wurden am Fahrverhalten orientierte Autover-
sicherungen bereits mehrfach getestet.® Erste Angebote solcher
Versicherungen sind bereits auf dem Markt.®* Auf Testm rkten
waren viele befragte Autofahrer bereit, f r eine 25-prozentige
Reduktion des Tarifs im Rahmen einer dynamischen Autover-
sicherung die Versicherung wissen zu lassen, wo man sich mit
dem Auto be ndet.®®

#1 g, z.B. Coroama/Langheinrich 2005; Coroama/Langheinrich 2006; Mattern 2004,
327, Mattern 2005a, 15; Mattern 2007a, 18; Hansen/Fabian/Klafft, in: TAUCIS 2006,
46; Siemoneit, in: NEXUS 2005, 179, 215.

%2 Mattern 2003c, 34.

252007 von der WGV-Versicherung zusammen mit T-Systems mit 1500 Fahranf n-
gern; 2004 bis 2006 in D nemark mit 300 Fahrern  Welt kompakt vom 15.3.2007,
11.

%4 Britische Versicherungsgesellschaft Norwich Union  Welt kompakt vom 15.3.2007,
11.

%5 Mattern 2004, 327.
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2. DATENSCHUTZRISIKEN

Wird versucht, die Visionen allgegenw rtiger Datenverarbeitung
umzusetzen, und werden die im vorangegangenen Abschnitt
beschriebenen Anwendungen realisiert, werden durch die Ver-
arbeitung personenbezogener Daten vielf Itige Risiken f r die
informationelle Selbstbestimmung, f r die Entscheidungsfrei-
heit, f r die Entfaltungsfreiheit, f r die Aus bung vieler anderer
Grundrechte und f r die demokratische Ordnung entstehen.

21 Allgegenw rtige Datenerhebung

Anwendungen der allgegenw rtigen Datenverarbeitung werden
k nftig in unmerklicher und vielfach undurchschaubarer Weise
nahezu berall und immer automatisiert personenbezogene Da-
ten in einem sehr gro en Umfang und mit hoher Aussagekraft
erheben und weitergeben, damit sie f r vielf Itigste Zwecke ge-
nutzt werden k nnen.

211 Unbemerkte Datenerhebung

Ein wesentliches Ziel von Ubiquitous Computing ist es, die Daten-
verarbeitung in den Hintergrund treten zu lassen, den Nutzer von
Datenein- und ausgaben zu entlasten und ihm die gew nschten
Funktionen selbstt tig zu bieten oder anzubieten. Daher ist es
ein Wesensmerkmal allgegenw rtiger Datenverarbeitung, dass
sie vom Nutzer unbemerkt erfolgt. Identi katoren, Lokalisatoren,
Kameras, Mikrophone oder sonstige Sensoren sind daher in die
Gegenst nde integriert! RFID-Tags werden durch drahtlose

M ller/Handy, DuD 2004, 656; Langheinrich 2007a, 130.
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Kommunikation unbemerkt ausgelesen,?> Sensoren nehmen Da-
ten aus der Umwelt lautlos und unsichtbar auf, die Ortsbestim-
mung erfolgt durch die Gegenst nde unerkannt.® Techniken des
Wearable Computing nehmen unbemerkt Menschen auf, denen
ihre Tr ger begegnen. Dadurch bleibt nicht nur die allgegenw r-
tige Erhebung personenbezogener Daten f r den Betroffenen un-
bemerkt, sondern wird noch weitergehender zu einem selbst-
verst ndlichen, nicht mehr wahrnehmbaren Teil seines Lebens.

Wird der Einzelne durch die Datenverarbeitung in seiner Umge-
bung und in den von ihm genutzten Alltagsgegenst nden allge-
genw rtig begleitet, wird sie unmerklich in sein Verhalten und
sein Handeln integriert. Wenn zum Beispiel ein »mitdenkendes«
Einkaufsregal Position und Art der einger umten Ware ber
RFID-Leser festzustellen vermag, dann wird der Datenverarbei-
tungsvorgang Bestandteil des Herausnehmens und Zur cklegens
der Ware. Nehmen sehr kleine, in die Umwelt integrierte Sen-
soren ihre Umwelt wahr und wird dadurch in dem angeschlos-
senen Informationssystem die reale Welt in der virtuellen Welt
abgebildet, so wird dabei gewollt oder notgedrungen auch
der einzelne Mensch, der sich in dieser Umwelt bewegt, mit auf-
genommen und ist bereits deshalb schon unbemerkt Gegen-
stand der datenerhebenden und -verarbeitenden Vorg nge.*

Im Ergebnis ist die Datenerhebung f r die Betroffenen in der Re-
gel intransparent. Kein Betroffener wird erkennen, dass Daten

ber ihn erhoben werden. Kein Betroffener wird mehr im Voraus
wissen k nnen, wer welche Daten durch die ihn umgebenden Ge-
genst nden erhebt, nutzt und in anderen Zusammenh ngen f r
oder gegen ihn verwendet.® Die Ahnung aber, dass jedes Verhal-

2 Einfache Tags nach dem EPCglobal Standard haben keinen Zugriffsschutz s. Fabi-
an, in: TAUCIS 2006, 263; AK Technik 2006, 4, 7; s. auch Voort/Ligtvoet 2006, 18;
UNESCO 2007, 49.

® S.zB.Sietmann, ¢ t 2004/16, 87f; UNESCO 2007, 53.

4 Ro nagel/M ller,CR 2004, 627; M ller/Handy, DuD 2004, 656; AK Technik 2006,
22,

5 Ro nagel/P tzmann/Garstka 2001, 23.
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ten irgendwo und irgendwie registriert werden k nnte, wird zu
Verhaltensanpassungen f hren.

2.1.2 Automatische Datenerhebung

Die Datenerhebung erfolgt automatisch. Die Arbeitsentlastung
und Kostensenkung durch allgegenw rtige Datenverarbeitung
soll gerade in der Weise erfolgen, dass sich der Nutzer nicht
mehr um die Erhebung der erforderlichen Daten k mmern
muss. Sensoren erheben die Kontextdaten ohne besonderen Be-
fehl permanent oder bei bestimmten Ereignissen. Neue Orts-
bestimmungen erfolgen bei jeder Bewegung automatisch. Sen-
sornetze registrieren ber ganze Bereiche hinweg jede relevante
Ver nderung. Tracking-Systeme verfolgen die Bewegung von Ge-
genst nden und Menschen selbstt tig. Gegenst nde werden von
RFID-Systemen, Menschen von Zutrittskontrollsystemen ohne
besonderes Zutun erkannt und identi ziert.°

Durch die durchg ngige Automatisierung ver ndert sich die
Art der Datenerhebung mit entscheidenden Ver nderungen
hinsichtlich der Wahrnehmung und der Handlungschancen des
Betroffenen. Manuelle und auch die bisherige automatisierte
Datenerhebung erm glicht ein Wahrnehmen und Erinnern und
bietet Chancen, durch das eigene Verhalten in Voraus oder im
Nachhinein darauf zu reagieren. Die Datenerhebung erfolgt ent-
weder unter Mitwirkung des Betroffenen oder zumindest durch
besondere Handlungen, die er von anderen Handlungsvollz gen
deutlich abgrenzen kann. Er wei , dass bei Telefonaten die Zeit
und die Teilnehmer gespeichert werden, er ist sich dar ber be-
wusst, dass das Surfen im Internet Datenspuren beim Provider
und den besuchten Seiten hinterl sst, und er ist dar ber infor-
miert, dass die Kreditkartenunternehmen seine mit der Kredit-
karte durchgef hrten Eink ufe verarbeiten. Die Erhebung von

& Zur st ndigen Beobachtung s. auch SWAMI 2006c¢, 8; Artikel-29-Datenschutzgrup-
pe 2005a, 6
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Daten ist an besondere Momente und Anl sse gekn pft. Diese
kennt der Betroffene im Voraus und kann sie beschr nkt ver-
meiden. An sie kann er sich grunds tzlich erinnern oder er
kann sie im Nachhinein noch rekonstruieren. Er hat dadurch
zumindest noch eine Chance zu wissen, was sein Kommunikati-
onspartner ber ihn wissen kann.

Doch diese ausgezeichneten Anl sse und Momente der Datener-
hebung verschwinden in gleichem Ma , wie die Computer selbst
verschwinden und allgegenw rtig werden. Die durchg ngige
automatisierte Datenerhebung potenziell jeder Handlung verhin-
dertes, sich an sie zu erinnern oder sie zu rekonstruieren. Selbst
wenn man sich solcherlei Datensammlungen entziehen m chte,
wird dies in Zukunft aufgrund des mangelnden Bewusstseins
ber die Momente dieser Erhebungen kaum noch m glich sein.’
Damit entf Ilt auch die Chance eines Betroffenen, das Wissen
eines Kommunikationspartners ber ihn selbst abzusch tzen.

2.1.3 Umfangreiche Datenerhebung

Die Datenerhebung wird in ihrem Umfang exorbitant zuneh-
men. Zum einen wird die Zahl der datenverarbeitenden Systeme
extrem ansteigen. Der massenhafte Einsatz von datenverarbei-
tenden Gegenst nden vervielfacht die Vorg nge der Erhebung
und Verarbeitung personenbezogener Daten erheblich. In ihrer
F lle und Komplexit t sind sie durch den Einzelnen kaum mehr
zu berschauen.?

Zum anderen wird die Zahl der ben tigten Daten auch per-
sonenbezogener Daten pro Informationssystem ansteigen. Alle
Anwendungen der allgegenw rtigen Datenverarbeitung zielen
auf die Erhebung und Verarbeitung von Daten aus der realen
Welt oder ben tigen diese Daten, um ihre Funktionen erf llen zu
k nnen. ldenti kations-, Tracking-, Lokalisations-, Monitoring-,

” . Langheinrich 20053, 336.
8 S, Mattern 2003c, 31; Ro nagel/M ller, CR 2004, 628; UNESCO 2007, 46.
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Steuerungs- und Entscheidungssysteme ben tigen eine gewal-
tige Menge von Umgebungsdaten. Vielfach werden diese Systeme
eingesetzt, weil sie erm glichen, Daten zu erheben, die bisher
nicht erhoben werden konnten, weil dies zu schwierig oder zu
aufw ndig war.

Bei vielen Anwendungen allgegenw rtiger Datenverarbeitung
wird versucht, angepasste Reaktionen der Technik dadurch zu
erreichen, dass man statt auf k nstliche »Intelligenz« auf eine
m glichst exakte Erfassung des aktuellen Kontextes setzt.® Kennt
etwa ein Gegenstand seinen Aufenthaltsort und kann er in sei-
ner Umgebung weitere Gegenst nde und Menschen identi zie-
ren, kann er eventuell auch ohne echtes Verst ndnis der Situati-
on sinnvoll auf diese reagieren. Oder man versucht, durch hohe
Redundanz, auch in der Datenerhebung, technische Unzuverl s-
sigkeiten beim Lesen von RFID-Tags, bei der Ortsbestimmung,
bei der Kontexterfassung auszugleichen. F r diese Redundanz
kommt es auf das Sammeln von m glichst vielen Daten an, da
bei ihrer Auswertung zur Situationseinsch tzung sofort oder
sp ter grunds tzlich alles relevant sein kann. Dies erh ht den
Sammeleifer: Selbst scheinbar banale Daten k nnen durch Com-
puteranalyse mit relevanten Fakten korreliert werden.®

Da die Daten automatisiert erhoben werden und die Verf gbar-
keit von Speicherplatz in der Regel keine Beschr nkung darstellt,
gibt es kaum innere Begrenzungen f r den Umfang der zu erhe-
benden Daten.

214 St ndige und ubiquit re Datenerhebung

Die Erhebung der Daten wird eine neue Ausdehnung erfahren.
Sie wird zeitlich vielfach rund um die Uhr statt nden und rtlich
nahezu unbegrenzt erfolgen. Sie wird damit in zeitlicher und in

9 S.oben 39ff. sowie Langheinrich 2005a, 337; zur Redundanz der Datenerhebung s.
auch BMBF 2007, 22.
s, Langheinrich 2005a, 337.



90

RoRnagel: Datenschutz in einem informatisierten Alltag

r umlicher Hinsicht grenzenlos sein. Betroffene m ssen immer
und berall damit rechnen, dass personenbezogene Daten von
der sie umgebenden gegenst ndlichen Welt erhoben werden.

Kommunikationsf hige Gegenst nde und Sensornetze sind fast
immer aktiv, beobachten ihre Umwelt permanent und sammeln
eine Unmenge von Daten, um den Nutzern jederzeit ihre Diens-
te anbieten zu k nnen und sie ber alle erfolgten Ereignisse zu
informieren. ~hnlich wie der PC die »Online-History« der be-
suchten Web-Seiten speichert, d rften die Gegenst nde und die
in der Umgebung verteilte allgegenw rtige Datenverarbeitung
ihre jeweilige »Of ine History« speichern.* Heizungs- und Kli-
maanlage speichern permanent relevante Umwelt- und Nut-
zungsdaten, Sicherheitssysteme kontrollieren alle sicherheitskri-
tischen Bereiche, Trackingsysteme erheben die Aufenthaltsorte
von Gegenst nden und Menschen, Verkehrsassistenzsysteme
verarbeiten beim Fahren alle relevanten Daten des Fahrerver-
haltens, des Kraftfahrzeugzustands und der Verkehrsumwelt,
virtuelle »Tageb cher der Sinne« oder Systeme wie »DejaView«*?
erheben alle oder ausgew hlte Ereignisse, die ihrem Nutzer wi-
derfahren. In einer stark entwickelten Welt allgegenw rtiger
Datenverarbeitung k nnten einem st ndig viele Menschen be-
gegnen, die mit Techniken des Wearable Computing ausger stet
sind und Unmengen Daten ber ihre Umgebung aufnehmen.

Die Datenerhebung wird berall erfolgen.® Der Vision des Ubi-
guitous Computing entsprechend sind irgendwann einmal fast
alle Gegenst nde mit Informationstechnik ausgestattet und der
F higkeit versehen, ihre Umwelt wahrzunehmen. In dem Um-
fang, in dem allgegenw rtige Datenverarbeitung Wirklichkeit
wird, nehmen die Verbreitung und die Dichte der Datenerhe-
bung durch die umgebenden Gegenst nde zu. Tendenziell wird
dies alle Lebensbereiche umfassen. Datenerhebungsfreie R ume
m ssen dann durch besondere Ma nahmen geschaffen werden.

S hierzu n her Mattern 2003c, 31.
2 S, zu diesen oben 70f.
Ebenso Langheinrich 2005, 336; Sietmann, ¢ t 2004/16, 88.
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Auch wenn die Datenerhebung in Kraftfahrzeugen oder in Ge-
b uden zwar sehr umfassend ist, kann sie doch weitgehend
auf diese spezi schen Bereiche hochintensiver Datenerhebung
begrenzt werden. Bewegt sich das Kraftfahrzeug, gehen aber
auch die Kontrollm glichkeiten durch Verkehrstelematik weit

ber ein Mautsystem hinaus nicht nur bestimmte Stationen auf
Autobahnen und am Rande von Stadtkernen nehmen Daten auf.
Vielmehr werden Daten durch die Kommunikation mit dem Auto
und dessen Ortsbestimmung st ndig und berall erhoben. Noch
viel weitergehender ist die Erfassung durch andere Systeme der
allgegenw rtigen Datenverarbeitung. Beispielsweise geh rt es
zur Bestimmung von Sensornetzen, dass sie in dem Bereich, in
dem sie ausgebracht sind, | ckenlos funktionieren und alle Ver-

nderungen registrieren. Ebenso ist es das Ziel von Lokalisati-
onssystemen, berall zu funktionieren und die Ortsdaten eines
Gegenstands oder Menschen zu bestimmen, egal wo dieser sich
aufh It. Tr gern von Erhebungsinstrumenten, die in die Klei-
dung integriert sind, kann man berall begegnen.

215 Erh hte Aussagekraft der erhobenen Daten

Die durch Systeme der allgegenw rtigen Datenverarbeitung er-
hobenen Daten werden neue Qualit ten haben, die vor allem in
der inhaltlichen und zeitliche N he zum realen Geschehen sowie
in der Dichte der Angaben liegen und die damit eine viel h here
Aussagekraft erlangen k nnen als bisher erhobene Daten.

Seit es automatisierte Datenverarbeitung gibt, haben sich die er-
hobenen Datens tze kaum ver ndert: Durch manuelle Datener-
hebung werden Name, Adresse, Alter und weitere Identi kations-
daten erhoben. Durch automatisierte Auswertungen werden
weitere Daten gesammelt wie das Kaufverhalten, das Verhal-
ten am Telefon oder im Internet. Daraus k nnen weitergehende
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Schlussfolgerungen gezogen und Pro le ber die Betroffenen er-
stellt werden.*

Mit Ubiquitous Computing er ffnet sich nun eine v llig neue Art
der »Echtzeit«-Daten der momentane Aufenthaltsort, der aktu-
elle Gesundheitszustand, oder die tats chlichen (im Gegensatz zu
den von uns vorgegebenen) Vorlieben.” Diese Daten werden nicht

ber Angaben des Betroffenen oder aus Datenspuren in auto-
matisierten Systemen abgeleitet, sondern durch direkte Messung
der Umwelt und des tats chlichen Verhaltens des Betroffenen ge-
wonnen. Solche Daten waren bisher nur als Momentaufnahmen

zum Beispiel bei einem Arztbesuch m glich. Durch Ubiquitous
Computing k nnen sie permanent und in Echtzeit aufgenommen
werden. In dieser detaillierten Form und in diesem Umfang wa-
ren sie bisher niemals zuvor ermittelbar.’®

Die Realit tsn he, der Umfang und die Dichte der Daten erlau-
ben auch sicherere Schlussfolgerungen. Wenn etwa ber Wea-
rable Computing bestimmte Situationen in Bild und Ton proto-
kolliert worden sind, ist dies erheblich aussagekr ftiger als die
oft schwache Erinnerung eines Zeugen. Wenn das »Ged chtnis«
der Dinge genutzt werden kann, in dem alles protokolliert ist,
was diese Dinge aufgenommen haben, kann dies insbesonde-
re bei bereinstimmung unterschiedlicher Protokolle zu ver-
trauensw rdigen Ergebnissen f hren. Werden ber eine Person
die st ndig und berall aufgenommenen Daten ausgewertet, er-
laubt dies erheblich intensivere Einblicke in ihr Verhalten, ihre
Beziehungen und ihre Pers nlichkeit als bisherige Datensamm-
lungen.

Eine besondere Bedeutung d rfte dabei den Sammlungen von
Ortsdaten zukommen. Denn wissen Dinge, wo sie sind oder wo
sie waren, dann kann damit leicht auf den Aufenthaltsort einer
Person geschlossen werden, wenn die pers nlichen Gegenst n-

4 S, Ro nagel/Banzhaf/Grimm 2003, 44 ff.
S, Langheinrich 2005a, 336.
6 S, Ro nagel/M ller, CR 2004, 628, Langheinrich 2005a, 336.
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de dies verraten.” Nimmt man mehrere Ortsdaten zusammen,
k nnen auch Tagesabl ufe oder Beziehungsnetzwerke erfasst
werden.®®

Zwar kann f r Orts- und Sensordaten ebenso wie f r Produkt-
kennungen, die auf RFID-Tags gespeichert sind, f r sich genom-
men der Personenbezug fehlen,” dieser wird aber vielfach m -
helos durch eine Auswertung des Auslesekontextes oder weiterer
Daten, etwa ber das Zahlungsmittel, die Kundenkarte oder die
k rperliche N he hergestellt.® Sie sind daher in der Regel als
personenbeziehbar einzustufen.

Daher k nnen Sensor- oder RFID-Systeme zu vielf Itigen Er-
hebungen personenbezogener Daten genutzt werden. Eine ver-
besserte Identi zierung einzelner Gegenst nde erh ht gleich-
falls die M glichkeiten zur eindeutigen ldenti kation der einen
Gegenstand mitf hrenden Person und die informationelle Ver-
folgung dieser Person ber die Verfolgung des Gegenstands. Dies
ist besonders kritisch beim Einsatz solcher Techniken in Gesund-
heits-, Sicherheits- und Zahlungssystemen, bei denen personen-
bezogene Daten eng mit einem RFID-Tag verkn pft oder direkt
darauf gespeichert sind.#

Nimmt man mehrere Datenquellen der allgegenw rtigen Daten-
verarbeitung zusammen ergeben sich dichte Angaben ber das
Verhalten einer Person. So k nnen zum Beispiel aus Fahreras-
sistenzsystemen, die mit Systemen der Verkehrstelematik gekop-

¥ S, zB.M ller/Handy, DuD 2004, 656; Mattern 2007a, 21, der besondere Probleme
f r die »location privacy« sieht. S. hierzu auch die Gro e Anfrage der FDP-Fraktion
vom Mai 2004, BT-Drs. 15/3256, und die Antwort der Bundesregierung vom Januar
2005, BT-Drs. 15/4725.

8 S z.B. Heesen, in: NEXUS 2005, 142; M ller/Handy, DuD 2004, 656f.

¥ S, z.B. Holznagel/Bonnekoh 2006, 21 ff; Huber, MMR 2006, 733; Westerholt/D ring,
CR 2004, 711; Artikel-29-Datenschutzgruppe 20054, 9.

2 S, M ller/Bizer, in: TAUCIS 2006, 208; M ller/Handy, DuD 2004, 656; Artikel-29-
Datenschutzgruppe 2005a, 9; AK Technik 2006, 8.

2 S, hierzu z.B. auch Langheinrich 2007a, 130; M ller/Handy, DuD 2004, 656; AK
Technik 2006, 8 ff.; Artikel-29-Datenschutzgruppe 2005a, 6; Konferenz der Daten-
schutzbeauftragten des Bundes und der L nder 2006, 193; UNESCO 2007, 47.



94

RoRnagel: Datenschutz in einem informatisierten Alltag

pelt sind, sehr aussagekr ftige Informationen gewonnen werden
etwa ber Kommunikationsvorg nge, ber Bewegungsmuster,
ber den Tagesablauf, ber das Fahrverhalten oder ber Lenk-
und Bremsvorg nge. Diese Daten k nnen bei Kontrollen oder
Unf llen ungewollt wie die Daten eines Fahrten- oder Unfall-
schreibers genutzt werden.?

F r fast alle Anwendungen der allgegenw rtigen Datenverarbei-
tung, die dem Nutzer angepasste Dienstleistungen bieten sollen,
ist es erforderlich, dass die Anwendungen personenbezogene Da-
ten Dber seine Interessen, Pr ferenzen, Bed rfnisse und aktu-
ellen Situationen verarbeiten. Diese sehr aussagekr ftigen Daten
m ssen von den Systemen entweder durch Beobachtung des Nut-
zers selbst gewonnen werden oder von ihm eingegeben werden.
Alle diese Anwendungen arbeiten daher mit mehr oder weniger
ausf hrlichen Nutzerpro len.®

Hinsichtlich der Datenerhebung kann damit zusammenfassend
festgehalten werden, dass Anwendungen der allgegenw rtigen
Datenverarbeitung grunds tzlich eine Form der Alltags berwa-
chung erm glichen, die inhaltlich, zeitlich und r umlich weit

ber die heute m gliche automatisierte Informationsgewinnung
aus Kreditkartentransaktionen, Telefonverbindungen und Inter-
net-Nutzung hinaus geht.*

2.2 Allgegenw rtige Datenweitergabe und -nutzung

Sind die personenbezogenen oder personenbeziehbaren Daten
in Systemen der allgegenw rtigen Datenverarbeitung erhoben,
werden sie in der Regel f r den jeweiligen Zweck des Systems
ausgewertet. Oft ist hierf r ein Austausch der Daten zwischen un-
terschiedlichen Systemen sowie eine Pro lierung des Nutzers er-
forderlich. Beides hat zus tzliche Datenschutzrisiken zur Folge.

2 S hierzu auch Ro nagel, NVZ 2006, 284f.; BSI 2006, 86, 89f.
# S, Ro nagel 2006, 152f,; Jandt/Laue, K&R 2006, 316 ff.
2 S, Langheinrich 2005a, 336f.

2. Datenschutzrisiken

2.2.1 Datenverbreitung

Alle Anwendungen allgegenw rtiger Datenverarbeitung setzen
eine hochgradige kommunikative Vernetzung und einen inten-
siven kommunikativen Austausch von Daten voraus. Um ihre
Funktion zu erf llen, kooperieren sie ber unterschiedliche
Netzwerke mit anderen kommunikationsf higen Gegenst nden
sowie sonstigen Sensor-, Identi kations- und Lokationssystemen
sowie mit sonstigen Datenquellen im weltweiten Netz. Um ihre
Funktion erf llen zu k nnen, nutzer- und situationsgerechte
Dienstleistungen zu erbringen, greifen sie in der Regel auf den
gesamten ihnen zur Verf gung stehenden Datenpool zur ck. Die-
ser besteht sowohl aus zentral gespeicherten Daten als auch aus
weit verzweigten dezentralen Datensammlungen anderer An-
wendungssysteme. Jedenfalls werden die Ubiquitous Computing-
Anwendungen nahezu immer eine Weitergabe von personenbe-
zogenen Daten erfordern, um ihre Dienstleistung erbringen zu
k nnen. Hinzu kommt, dass viele an den Daten Interessierte
versuchen werden, die interessanten Daten ber Datenverb nde
zusammenzuf hren.®

Die notwendige Interkonnektivit t zwischen vielen kommuni-
kationsf higen Gegenst nden d rfte ein kaum mehr zu berbli-
ckendes Datennetz nach dem Motto schaffen: »Everything will
be connected to everything else«. Dessen Datenstr me sind mit
traditionellen Zugriffskontrollen nicht mehr zu verwalten.®

Die dezentral gesteuerte teilweise sogar spontane Vernetzung
und die teilweise selbst organisierte Kommunikation dieser
Anwendungen untereinander f hren zu einer Proliferation der
erhobenen und verarbeiteten Daten. Niemand wird mehr im Vor-
aus wissen k nnen oder im Nachhinein rekonstruieren k nnen,

% S zuden M glichkeiten unbemerkter Datenverb nde im Internet z.B. Ro nagel/
Banzhaf/Grimm 2003, 79 ff.
% Langheinrich 2005a, 337.
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welche Daten von den vielen kommunikationsf higen Gegenst n-
den erhoben und zwischen ihnen kommuniziert werden.?’

2.2.2 Pro lIbildung

Vielfach setzen Anwendungen allgegenw rtiger Datenverarbei-
tung f rihre nutzergerechte Funktionserf llung Pro le der Nut-
zer ber ihre Lebensumst nde, Bed rfnisse und Pr ferenzen
voraus.® Diese werden oft von den Nutzern selbst den Systemen
anvertraut. Um die Dienstleistung situationsgerecht erbringen
zu k nnen, ist die st ndig wiederholte Erhebung von Lebenssi-
tuationen des Nutzers erforderlich. Aus der Zusammenf hrung
dieser Daten k nnen sehr aussagekr ftige Pro le erstelltundf r
vielf Itige Zwecke ausgewertet werden.

Allgegenw rtige Datenverarbeitung er ffnet die M glichkeit,
von den Betroffenen sehr feingranulare Pro le ber ihre Hand-
lungen und ihre Verhaltensweisen in der k rperlichen Welt zu
erzeugen. Gelingt es etwa beim Anwendungsbeispiel Einkaufen
den Verkaufsl den zum Beispiel ber ihre Kundenkarten die
RFID-Daten mit der Identit t des Kunden zu verkn pfen, k nnten
sie das Kaufverhalten jedes Kunden detailliert nachvollziehen
und auswerten. Alle im Szenario Reisen genutzten Informations-
systeme verarbeiten Informationen ber Reiseziele oder andere
Pr ferenzen sowie Informationen ber Aufenthaltsorte. Diese
Daten k nnten problemlos zu minuti sen Bewegungspro len zu-
sammengef hrt werden.?

Beispielweise k nnen unter der Annahme, dass Gegenst nde mit
RFID-Tags sich ber | ngere Zeitr ume im Besitz der gleichen
Person be nden, durch wiederholtes Auslesen der ldenti kati-
onsnummern Bewegungspro le erstellt werden. Dabei spielt es

% Ro nagel/P tzmann/Garstka 2001, 23.

% S oben ##.

% S.Ro nagel/M ller, CR 2004, 628; AK Technik 2006, 7; Artikel-29-Daten-
schutzgruppe 2005a, 6f.; UNESCO 2007, 47.
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keine Rolle, ob beim Auslesen ausschlie lich Identi kationsnum-
mern bertragen werden und alle anderen Daten ins Hinter-
grundsystem verlagert sind. Je mehr Tags im Verkehr sind, des-
to besser sind die M glichkeiten des Trackings. Bei Verfolgung
mehrerer Personen lassen sich auch Kontaktpro le erstellen.®
Diese M glichkeit wird dann »zu einer Bedrohung der Privat-
sph re, wenn RFID-Systeme zu einem ubiquit ren Bestandteil
des Alltagslebens werden«.®

Werden um ein anderes Beispiel zu nehmen die Daten aus
Location Based Services gesammelt und ausgewertet, k nnen
Interessenpro le, Bewegungspro le und Kontaktpro le erstellt
werden.* Bei vielfacher Nutzung eines Autos kann die Kombi-
nation mit anderen Diensten und Anwendungen vom und zum
Fahrzeug zu sehr detaillierten Pro len ber Umfang und Art
der Fahrzeugnutzung, ber Routen und Aufenthaltsorte f hren.
Dadurch dass die Dienste und Anwendungen beinahe »always
on« sind, kann hierdurch ein vollst ndiger berblick ber das
Fahrverhalten und Lebensgewohnheiten ber lange Zeitr ume
entstehen.®

Alle diese aussagekr ftigen Datenund Pro le des Nutzersk nnen
auch f r unerw nschte Zwecke genutzt werden. Denn die durch
diese Kommunikationen entstehenden Daten k nnten nicht nur
zur Unterst tzung der Nutzer genutzt werden, sondern auch f r
die Verfolgung anderer Interessen wie die von Produktherstel-
lern und -verk ufern, Werbetreibenden, Arbeitgebern, Versi-
cherungen oder Anbietern sonstiger Dienste, Auskunfteien oder
staatlichen berwachungsbeh rden, aber auch des neugierigen

30 BSI 2004, 47, Artikel-29-Datenschutzgruppe 2005a, 7. Dagegen h It die Antwort
der Bundesregierung auf eine Anfrage der FDP-Fraktion aus dem Jahr 2004, BT-Drs.
15/3190, die heimliche Erstellung von Bewegungspro len durch RFID-Systeme nach
dem gegenw rtigen Stand der Technik f r praktisch ausgeschlossen und sieht
daher keinen erg nzenden datenschutzrechtlichen Regelungsbedarf.

3 BSI 2004, 47

%2 S.z.B.Ro nagel/Jandt/M ller/Gutscher/Heesen, 2006, 57 ff; Jandt/Laue, K&R 2006,
316 ff.

% 5, 7z.B.Ro nagel, NVZ 2006, 284.
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Nachbarn oder eines eifers chtigen Liebhabers.? Sie k nnten ge-
nutzt werden, um etwa Verkehrsdelikte schneller und einfacher
zu verfolgen oder um Straftaten aufzukl ren sowie um Verd ch-
tige oder auch Nicht-Verd chtige zu berwachen. Die Erhebung
und Nutzung der Daten stehen in einem vielschichtigen Netz von
Interessen und es ist f r die Betroffenen im Voraus nicht zuver-
I ssig abzusch tzen, wof r die Daten letztlich verwendet wer-
den.

Die M glichkeit der Pro lbildungund berwachung steigt, wenn
die Organisation der Datenverarbeitung oder die Abrechnung
der Dienstleistungen zentral oder abgestimmt erfolgt. Diesw re
etwa der Fall, wenn Umgebungsinformationssysteme immer den
Standort der eingebuchten Nutzer kennen und die Leistungen
der die Nutzer umgebenden Artefakte verrechnen. Die Pro Ibil-
dung und berwachung wird erschwert, wenn die Datenverar-
beitung sehr dezentral und spontan erfolgt. Dies kann bei vielen
verschiedenen Komponenten, die Daten anfragen, bei denen Da-
ten abgefragt werden und die Daten verwalten, relativ schwierig
werden, wenn diese von unterschiedlichen Verantwortlichen be-
trieben werden.

2.3 Aussp hen von Daten

Die Dinge beobachten und speichern viel. Wenn sie oft oder

I ngere Zeit mit ihren Besitzern zusammen sind, sagt ihr »Ge-

d chtnis« auch viel ber das Verhalten und die Verh Itnisse des

Besitzers aus. Wenn die kommunikationsf higen Dinge diese Er-

kenntnisse »ausplaudern«, k nnen viele aussagekr ftige Daten
ber den Besitzer preisgegeben werden.®

3 S, Mattern 2005a, 21.
% S, auch Mattern 2005b, 52.
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Risiken, dass Daten ungewollt preisgegeben werden, k nnen
durch verdecktes Auslesen, unerlaubtes Abh ren und durch Da-
tenlecks entstehen.®®

Verdecktes Auslesen gespeicherter Daten kann zum einen be-
nutzt werden, um die Bewegungen einer Person zu verfolgen.
Hierf r gen gtes die Identi kationsnummer eines von ihr getra-
genen Gegenstands auszulesen. Zum anderen k nnen weitere im
Speicher eines Gegenstands gespeicherte Daten ohne das Wissen
des Tr gers ausgelesen werden, die beispielsweise Ort und Da-
tum des Kaufs eines Produkts angeben.*” Nachteilig kann das
verdeckte Auslesen auch dann sein, wenn dadurch bestimmte
Umst nde offenbar werden, etwa die oft zitierten Beispiele der
Unterw schenmarke, der Inhalte von Einkaufstaschen und von
Einrichtungsgegenst nden in einer Wohnung. In vielen F llen
kommt es dabei gar nicht darauf an, die Identit t einer Personin
Erfahrung zu bringen es reicht zu wissen, dass diese Person ei-
nen Schwangerschaftstest in der Apotheke gekauft hat oder dass
in diesem Haus modernste Unterhaltungselektronik steht.®

Statt aktiv RFID-Tags auszulesen, k nnen Angreifer auch die Kom-
munikation mit legitimen Leseger ten abh ren, meist aus gr -

erer Entfernung als beim aktiven Auslesen. Das Risiko w chst
mit der maximalen Lesedistanz des regul ren Lesevorgangs. Bei
Transpondern mit sehr kurzer Reichweite ist das Risiko gering.*
Selbst wenn die Daten auf dem Tag oder bei der bertragung
verschl sselt werden, so k nnen untere Protokollschichten wie
beispielsweise das Anti-Kollisionsprotokoll das Vorhandensein
bestimmter RFID-Tags einem Angreifer offen legen.

Unabh ngig von der verwendeten RFID-Technologie besteht
bei vielen RFID-basierten Anwendungen das Risiko, dass mehr

% S, zum Folgenden vor allem Langheinrich 2007a, 133; M ller/Handy, DuD 2004, 655
ff; M ller/Handy 2005, 1145 ff.

37 S, auch BSI 2004, 46; Fabian, in: TAUCIS 2006, 263; AK Technik 2006, 4, 7; s. auch
Voort/Ligtvoet 2006, 18; UNESCO 2007, 49.

% Langheinrich 2007a, 130.

% BS| 2004, 55.



