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Vorwort

Im Auftrag der Friedrich-Ebert-Stiftung haben
Herr Dr. Theo Wolsing und Frau Helga Zander-
Hayat, Verbraucherzentrade Nordrhein-Westfaen,
dasvorliegende Gutachten zum Thema,, V erbrau-
cherschutzfragen und neue Medien® erstellt. Re-
gelnzum Verbraucherschutz sind V oraussetzung
fur die Akzeptanz der neuen Medien in weiten
Teilen der Bevolkerung. Verbraucherschutzbe-
stimmungen sind wie der Datenschutz flankie-
rende Rahmenbedingungen bei der Anwendung
neuer Medien. In einer demokratischen Gesell-
schaft sollten grundlegende Technologien zum
Nutzen aller Burger entwickelt werden. Beson-
ders fur jugendliche Konsumenten haben Ver-
braucherschutzregeln eine Schutzfunktion vor
vorschnellen Kaufen und Vertragen. Die Fried-
rich-Ebert-Stiftung trégt seit mehreren Jahren
zur Diskussion medienpolitischer Themen bei.
Die Beteiligung der Bevolkerung an den neuen
Medien und eine konstruktive Begleitung neuer
Entwicklungen in der Medienwirtschaft werden
auch in Zukunft wichtige Themen unserer bil-
dungspolitischen Arbeit sein.

Das Gutachten kann Produzenten und Konsu-
mentenwertvolle Anregungenbieten, wieRechts-

sicherheit bei Geschéftstétigkeiten auf die Situati-
on der neuen Medien Ubertragen werden kann.
Beim herkémmlichen Kauf kénnen Waren be-
gutachtet werden, Beanstandungen werden an
Ort und Stelle in deutscher Sprache verhandelt.
Diesist im elektronischen Handel nicht mdglich
und deswegen sind klare Regeln um so wichti-
ger.

Die Empfehlungen der Autoren zeigen, dal3 die
Beherrschung der Technik alein nicht ausreicht,
sich in den neuen Medien zurechtzufinden. Die
Forderung der Informationsgesellschaft sollte
auch die Befahigung einschlief3en, Nutzen und
Gefahren el ektronischer Rechtsgeschéftebeurtei-
len zu kénnen. Die Studie ergénzt die bisherige
Gutachtenreihe der Medien- und Technol ogiepo-
litik, mit der die Friedrich-Ebert-Stiftung Frage-
stellungen und Vorschldge politischer Gestal-
tungsmaoglichkeiten der Informationsgesell schaft
aufgreift.

Dr. Jurgen Burckhardt
Geschéftsfuhrendes Vorstandsmitglied
der Friedrich-Ebert-Stiftung
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1. Einleitung

Die Offnung von Markten wird ebenso wie
die Einfuhrung neuer Produkte oder Dienst-
leistungen haufig von dysfunktionalen Er-
scheinungen begleitet. Obwohl man bel den
Verbrauchern Kenntnisse Gber die Spielre-
geln der sozialen Marktwirtschaft vorausset-
zen kann, ist immer wieder feststellbar, daf3
sieneue Verkaufsstrategien nicht auf Anhieb
erkennen. Anbieter versuchen oftmals, Kun-
den zu Gbervorteilen und deren Unwissenheit
auszunutzen, indem sie ihre Produkte zu Be-
dingungen verkaufen, die bis dato nicht tb-
lich waren und damit fir den einzelnen tber -
raschend kommen. Als Beispid seien hier die
Einfihrung der Kreditkarte als Massenprodukt
und die Offnung der Telefonmérkte durch die
Zulassung privater Mobilfunkanbieter Ende der
achtziger Jahre genannt. Die Folge war, dal3 die
Produkte nicht in dem Mal3e abgesetzt wurden,
wie es die jewelligen Branchen zunéchst kalku-
liert hatten.

Ahnlich zuruckhaltend stehen die Verbrau-
cher derzeit den Mdglichkeiten der Informa-
tionsgesellschaft gegentiber. Weder digitale
Fernsehangebote noch Online-Dienste haben bis-
lang in der Bevolkerung den von Vertretern aus
Politik und Wirtschaft erhofften Zuspruch gefun-
den. Das Einkaufen im Internet, der Abruf von
Informationen oder die Inanspruchnahme von
Dienstleistungen via Fernseher oder Computer
erfordert nicht nur gewisse technische Fahigkei-
ten. Sie setzen ebenso Kenntnisse tiber die Rah-

menbedingungen voraus, unter denen die ge-
nannten Funktionen ausgelibt werden sollen.
Nicht unterschétzt werden sollte zudem die Tat-
sache, dal3 der einzelne eine vollig andere Spra-
che lernen muf3, wenn er die neuen Techniken
nutzen will.

Auf den Menschen kommt demnach eine Fille
von Neuerungen zu. Auf neue, ihm fremde Ent-
wicklungen reagiert er erfahrungsgemal® mit Un-
sicher heit. DieseUnsicherheit wird um so grofer
sein, wenn der Nutzer feststellen muf3, dal3 bei-
spielsweise der elektronische Einkauf zum Teil
unter ganz anderen Bedingungen stattfindet als
der Kauf im Einzel- oder Versandhanddl. Unsi-
cherheit aber bedeutet, daf? der Verbraucher
die neuen Techniken nicht nutzt, well er de-
ren Vorteilenicht erkennen und ebensowenig
Uber schauen kann, welche K onsequenzen de-
ren Nutzung fur ihn haben kann.

In solch einer Situation ist es zweifellos richtig,
Akzeptanzfor der ung zu betreiben, um die Men-
schen mit den neuen Informations- und Kom-
munikationstechnol ogien vertraut zu machen und
Beruihrungsangste abzubauen. Betrachtet man
alerdings die Zielsetzungen der eingeleiteten
Mal3nahmen wie die Initiative ,,info 2000”, das
EU-Forum ,, Information Society” oder dieInitia-
tive, Schulen ansNetz” ein wenig néher, ist fest-
zustellen, dal3 Akzeptanz in erster Liniedurch
mehr oder minder intensiven Umgang mit den
neuen Medien hergestellt werden soll. Dieser
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V erbraucherschutzfragen und neue Medien

Weg ist als eine mogliche Alternative denk-
bar und richtig, als ausschlief3liche Stol3rich-
tung jedoch véllig unzureichend.

Um vorhandene Unsicherheit und Unkenntnisse
in der Bevolkerung abzubauen, mul3 Akzeptanz-
forderung auch die Schaffung eines Ordnungs-
rahmens beinhalten, der dem Blrger Orientie-
rungshilfen beispielsweise beim elektronischen
Einkauf oder der Auswahl des fur ihn interes-
santesten Pay-TV-Senders verschafft. Was nut-
zen Herstellern, Lieferanten und Handlern, Ser-
vice- und Content-Providern ideale technische
und politische Voraussetzungen, wenn der Nut-
zer ihre Angebote nicht in Anspruch nimmt?
M Ussen also Politik und Wirtschaft, Medienindu-
strieund Sender nicht gleichermal3eneinInteresse
an einem Ordnungsrahmen haben, innerhalb des-
sen die Burger die neuen Dienste in dem Gefuhl
nutzen kdnnen, nicht Ubervorteilt zu werden?

So verstandener Verbraucher schutz bedeutet
nicht automatisch den Ruf nach neuen ge-
setzlichen Maldnahmen, sondern in erster Li-
nie die Wahrung und Ubertragung vor han-
dener Verbraucherschutzstandards auf die
Nutzung neuer Technologien. Das Festhalten
an bewahrten Regeln sollte nicht als Wachstums-
hemmnis, sondern als Ausdruck einer Unter-
nehmenskultur betrachtet werden, die die nun
mal nicht zu leugnende Unsicherheit der Kon-
sumenten ernst nimmt und zu kanaisieren ver-
sucht, damit sich der einzelne ernst genommen
fuhlt. Keinem serids operierenden, an langfristig
angelegten Kundenbeziehungen interessierten Un-
ternehmen kann daran gelegen sein, dal3 Nutzer
die neuen Angebote nicht akzeptieren, weil de-
ren Erwerb unter ihnen fremden, sie benachtei-
ligenden Bedingungen stattfindet.



2. Kurzfassung

Wer ein wirtschaftliches und/oder politisches
Interesse daran hat, dal? die Informationsgesell-
schaft ein Erfolg wird, mul3 den Verbraucher
stérker in den Vordergrund seiner (Geschéfts-)
Politik ricken. Das bedeutet nicht automatisch
neueV erbraucherschutzgesetze, neue Richtlinien
oder Verordnungen. Notwendig ist allerdings
eine Abkehr von der Haltung, Verbraucher-
schutz sei wachstumshemmend und Verbrau-
cher schutzstandar dsmiif3ten dereguliert wer -
den.

Wenn das Internet ein Massenmedium werden
soll, muf3 zunéchst einmal erreicht werden, dal3
Birgerinnen und Blrger einen Zugang zu ak-
zeptablen Bedingungen erhalten. Vorausset-
zung hierfir ist, daf3 die Nutzung finanzidll zu-
mutbar, Hard- und Software nutzerfreundlich
und die Inhalte vielseitig und attraktiv sind.

Da der Umgang mit den neuen Informations-
und Kommunikationstechniken fur die Mehrheit
der Bevolkerung vollig ungewohnt ist, bedarf es
einer gezielten Heranflhrung an die Technolo-
gien. Die zu vermittelnde M edienkompetenz
darf sich nicht auf technische Fahigkeiten
und Fertigkeiten beziehen. Sie mul3 der Tatsa-
che Rechnung tragen, dal3 viele Angebote wirt-
schaftliche und rechtliche Konsequenzen zur
Folge haben. Medienkompetenz muf3 daher im-
mer auch wirtschaftliche Kompetenz beinhalten.

Der Verbraucher, der € ektronisch einkaufen will,
SOl im Internet vielfach auf Homepages, die

keine Angaben zur Gesell schaftsform, zu den ver-
antwortlichen Reprasentanten und zur Adresse
enthalten. Aus Sicht einer Verbraucher or gani-
sation kann man nur empfehlen, solche An-
bieter und deren Angebote zu meiden. Denn
wenn es zu Reklamationen Uber bestellte Waren
oder in Anspruch genommene Dienstleistungen
kommt, ist es oft schwierig, den Lieferanten aus-
findig zu machen, ihm die Produkte zurtickzu-
schicken oder dem Gericht eine Adresse mitzu-
teilen, unter der gegebenenfalls die Klageschrift
zugestellt werden konnte.

Entgelte sowohl fir den Einkauf wie fur die
Systemnutzung werden in der Regel vom Bank-
oder Kreditkartenkonto des Nutzers abgebucht.
Dienstleistungen anderer Art oder die Lieferung
von Waren werden meist gegen vorherige Zah-
lung beispiel sweise per Kreditkarte, gegen Nach-
nahme und gegen Bezahlung mit virtuellem Geld
angeboten. Eher die Ausnahme ist die Liefe-
rung gegen Rechnung. Hierdurch wird der
im deutschen Recht verankerte Grundsatz
, Erst dieWare, dann das Geld” Zug um Zug
faktisch aul3er Kraft gesetzt. Die Konsequenz
ist eine verschlechterte Position des Kunden,
wenn er Reklamationen durchsetzen will oder
ein Anbieter den Vertrag nicht oder nur unzu-
reichend erfillt. Verbraucher sollten daher zwi-
schen verschiedenen Zahlungsmodalitéten, die
auch eine Bezahlung per Nachnahme einschlie-
[3en, wahlen dirfen.



V erbraucherschutzfragen und neue Medien

Im Sinne von Kundentransparenz muf3 sich
der Nutzer vor Abschluld einesVertrages Uber
samtliche Kosten informieren konnen. Hier
stellen die Neben- und Folgekosten bei der
Bestellungund Lieferungvon Waren ausdem
Audland ein noch zu lésendes Problem dar.
Diese Kosten verteuern den Preis einer Leistung/
Ware, ohne dafl3 dies vor V ertragsabschlufd Kun-
den in ausreichendem Mal3e oder sogar in keiner
Weise offengelegt wird. Es sind daher Uber die
Européische Union hinaus wirkende Regelungen
erforderlich, die Verbrauchern auf den virtuellen
Mérkten eine umfassende Preistransparenz ge-
wahrleisten.

Im elektronischen Rechtsverkehr kdnnen Sto-
rungen unterschiedlichster Natur entstehen. Die
vom Anbieter vorgegebene Software kann ver-
sagen, Ubertragungsl eitungen werden angezapft
und Willenserkl&rungen manipuliert oder Viren
zerstéren gespeicherte Daten auf dem PC des
Nutzers. In den meisten Féllen wird der Ver-
braucher den Ablauf nicht rekonstruieren kon-
nen, weil er keinen Einflul? auf die von den Netz-
und Diensteanbietern bereitgestellte Technik und
Software hat. Er wird daher auch nicht darlegen
konnen, warum der Schaden eingetreten ist oder
was die Ursache war. Andererseits kénnen An-
bieter behaupten, ihre Systeme seien sicher, der
betreffende Schaden sei durch einen sorglosen
Umgang mit Geheimnummer und Transaktions-
nummern oder durch falsche Bedienung entstan-
den, also durch Fehlverhalten des Nutzers.

Erfahrungen zeigen, dal3 die Sicherheit der ein-
gesetzten technischen Systeme ihre Grenzen hat.
Blindes Vertrauen in die Unfehlbarkeit der Tech-
nik ist daher nicht angebracht. Die Schuld fir
auftretende Fehler darf nicht zuallererst beim
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Nutzer gesucht werden. Vielmehr sind fur den
elektronischen Rechtsverkehr spezifische Haf-
tungsregeln erforderlich,diedem Anbieter die
Beweispflicht daftir auferlegen, dal3 diemdogli-
che Schadensursache nicht in seiner Sphare
liegt. Nicht der Verbraucher sollte dem Anbie-
ter technisch bedingte oder durch Fremdeinwir-
kung verursachte Fehler nachweisen. Pflicht des
Anbieters muf? es vielmehr sein, dem Verbrau-
cher konkret einen Mif3brauch nachzuweisen.

Wer el ektronisch Geschéfte tétigen mochte, setzt
sich einer Rethe von Risken aus. Der Verbrau-
cher hat nicht die Mdglichkeit, Waren zu be-
sichtigen, sie anzufassen bzw. zu erproben. Da-
her kommt den Produktbeschreibungen eine
besonder e Bedeutung zu. Zumindest in Deutsch-
land werden sie grundsétzlich nicht as ,,zugesi-
cherte Eigenschaften” im Sinne des 8§ 462 BGB
verstanden. Verbraucher kdnnen sich deshalb
nicht auf die Gewahrleistungsrechte wie Wand-
lung, Minderung und Schadensersatz berufen,
soweit sSeaufgrund der Werbeangaben bestimmte
subjektive Erwartungen an ein Produkt hatten,
diese Erwartungen sich jedoch in der Realitét
nicht realisiert haben. Im Gegensatz zum statio-
ndren Handel, bel dem Werbeangaben, mit de-
nen Produkten bestimmte Eigenschaften beige-
messenwerden, durch Nachfrage, Erprobung und
Besichtigung Uberpruft werden konnen, ist dies
beim Teleshopping und beim Internet-Shopping
hingegen nicht moglich. Den Werbeangaben
mul3 hier eine besondere Bedeutung zuge-
sprochen wer den.

Bei Vertragsabschliissenim Inter net sind wei-
terhin besondere Risiken bei der Abwicklung
und der Ruckabwicklung von Vertré&gen fest-
zustellen. Die Gefahr, unseridsen Anbietern auf-



Kurzfassung

zusitzen, ist im Gegensatz zum stationéren Han-
del in besonders hohem Mal3e gegeben. Auf der
anderen Seiteist bel grenziiberschreitenden Ver-
tréagen fur Verbraucher die Anspruchsdurchset-
zung nur auf kompliziertem juristischem Wegezu
realisieren. Es stellen sich hier inshesondere die
Fragen nach der Zustandigkeit des Gerichts,
wenn die Vertragsparteien in unterschiedlichen
Landern wohnen und nach der zur Anwendung
gelangenden Rechtsordnung.

Soweit nicht die Zustandigkeit des Gerichts
nach dem Verbrauchergerichtsstand des
EuGVU, des Luganer Abkommens bestimmt
wird, ist die Situation fur die betroffenen
Verbraucher schlecht. Sie werden dann ihre
Anspriche, soweit die besonderen Gerichts-
standeder ZPO nicht vorliegen,in dem Wohn-
sitzstaat desbetr offen Anbieter ser heben mis-
sen. Diese Situation ist unbefriedigend, insbe-
sondere dann, wenn die Streitigkeiten wertmaldig
in einem Bereich liegen, der die Kosten eines
solchen Verfahrens weit unterschreiten wiirde.

Insoweit kann nur durch internationale Abkom-
men Abhilfe geschaffen werden.

Aber auch, wenn ein nationales Gericht fir einen
Rechtsstreit zustandig sein sollte, folgt hieraus
fur grenziberschreitende Vertrage nicht automa-
tisch, dal3 auch das nationale materielle Verbrau-
cherrecht zur Anwendung gelangt. Es sind viel-
mehr die Regeln des internationalen Privatrechts
mal3geblich, die die Anwendung eines dem Ver-
braucher unbekannten Rechts als Vertragsstatut
bestimmen kénnen. Anbietern, die auf dem
deutschen Markt Vertrage mit Verbrauchern
abschlief3en und dabel den Vertrageinemvom
Heimatrecht der Verbraucher abweichenden
Recht unterstellen wollen, sollte abverlangt
werden, mit hinreichender Deutlichkeit auf
die mafdgeblichen Verbraucherrechte hinzu-
weisen. In diesem Zusammenhang sollte auch an
die Einrichtung einesjedem Biirger zuganglichen
Informationssystems, das die Vertrags- und Ver-
braucherrechte in verstandlicher Weise aufberei-
tet, gedacht werden.
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3. Empfehlungen

Verbraucherschutz in der Informationsgesell-
schaft bedeutet nicht automatisch den Ruf nach
neuen gesetzlichen Mal3nahmen, sondern in er-
ster Liniedie Wahrung und Ubertragung vor -
handener Verbraucher schutzstandards auf die
Nutzung neuer Technologien. Lediglich dort,
woder gegenwaértigeV erbraucherschutzstandard
im Kontext der neuen Medien zu rechtlichen Un-
sicherheiten fiihrt und Regelungd ticken aufweist,
besteht ein aktueller Handlungsbedarf, fur den
L 6sungsvorschléage entwickelt werden missen.

Zugang der Verbraucher zu Multimedia-
Angeboten

Voraussetzung fir eine grotmdagliche Nut-
zung von Multimedia-Angeboten ist ein fl&-
chendeckender und kostenglinstiger Zugang
der Verbraucher zum Internet.

So mul3 der Begriff der ,Universadienstle-
stungen” umfassender als bisher definiert wer-
den und Uber Elemente der Sprachtelefonie
hinaus auch den Zugang zum Internet zu ver-
tretbaren Tarifen beinhalten.

Gleichzeitig ist dafir Sorge zu tragen, dal3
nicht ausschliefdich rein kommerzielle, son-
dern auch gesdllschaftlich relevante und ord-
nungspolitisch notwendige Informationen an-
geboten werden (konnen).

Medienkompetenz

Die Notwendigkeit von Medienkompetenz ist
mittlerweile unbestritten.

Angesichts der 6konomischen und juristisch
relevanten Dimensionen bei der Nutzung
neuer Informations- und Kommunikations-
technologien mui3 die Vermittlung von Me-
dienkompetenz jedoch stérker wirtschaftlich
und rechtlich ausgerichtet werden.

Im Sinne einer qualitativen Verbesserung der
Online-Angebote wére es zudem wiinschens-
wert, wenn die Vermittlung von Medienkom-
petenz auch die Befahigung zur nutzerfreund-
lichen Gestaltung von Internet-Seiten ein-
schldsse.

Anbietertransparenz

Sowohl die EU-Fernabsatzrichtlinie, der Medien-
Staatsvertrag (MDStV) und das Teledienste-Ge-
setz (TDG) enthalten Regelungen zur Anbieter-
transparenz, die jedoch nicht miteinander kon-
gruent sind.

Es wird empfohlen, bel der Umsetzung der
EU-Fernabsatzrichtlinie alsauch bel der Fort-
entwicklung des TDG und des MDStV die
I nfor mationspflichten einheitlich zu formu-
lieren, so dal’ Verbraucher vor Vertragsab-
schiuf? ale erforderlichen Informationen zur
Identitét des Anbieters, seiner Anschrift, bel
Personenvereinigungen und -gruppen auch
bezogen auf die Vertretungsberechtigten, er-
halten. Diese | nformationen miissen auch nach
V ertragsabschlul? verflgbar sein.

Weiterhinwird empfohlen, einheitlichimTDG
und bel der Umsetzung der EU-Fernabsatz-
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richtlinie fehlende Anbietertransparenz ent-
sprechend Artikel 20 MDStV a's Ordnungs-
widrigkeit zu kennzeichnen und Verstof3e mit
einer Geldbuf3e zu bedrohen.

Qualitatskontrolle statt freiwillige Selbst-
beschrankungen

Die Informations- und Kommunikationstechno-
logien erdffnen neue Verbreitungs- und Ver-
triebswege. Neue Mérkte ziehen erfahrungsge-
mal3 immer schwarze Schafe an. Im Interesse
nicht nur der Verbraucher, sondern auch der
Politik und seridser Anbieter missen daher Me-
chanismen gefunden werden, die die Gefahr einer
Ubervorteilung von Nutzern minimieren.

Es sind Verfahren zu entwickeln und offent-
lich zu unterstiitzen, die dem Verbraucher
Anhaltspunkte fur die Beurteilung von
Produzenten und Dienstleistern, ihrem Ge-
schaftsgebar en und der Qualitat ihrer An-
gebote ermaoglichen. Da gesetzliche Mal3-
nahmen weder wahrscheinlich noch praktika-
bel zu sein scheinen, kommen in erster Linie
Formen gesdllschaftlicher und marktmaliiger
Kontrolle wie Test- und Zertifizierungs-
verfahren in Betracht.

Unverlangt zugesandte Werbung

Entgegen Artikel 10 Absatz 2 der EU-Fern-
absatzrichtlinie (FARL), die nur Mindesthar-
monisierung der Rechtsvorschriften der Mit-
gliedstaaten der Européi schen Union verlangt,
sollte die Zul&ssigkeit der Zusendung von
eMails von der vorherigen Zustimmung des
Empféangers abhangig gemacht werden.
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Preistransparenz

Mit der EU-Fernabsatzrichtlinie, die fur Ver-
brauchervertrégevor Vertragsabschlul3in Artikel
4 Absatz 1 Ziffer ¢) und d) Informationspflichten
Uber den Preis der Ware oder Dienstleistung ein-
schliefich aller Steuern und Lieferkosten ver-
langt, kann zumindest fir den européischen Wirt-
schaftsraum ein einheitlicher Mindeststandard an
Preistransparenz geschaffen werden, der Verbrau-
chern einen Preisvergleich ermdglichen kann.

Essind tUber die Européische Union hinaus
wirkendeRegelungenerforderlich,dieVer-
brauchern auf den virtuellen Markten ei-
ne umfassende Preistransparenz gewahr-
leisten.

Allgemeine Geschaftsbedingungen

Verbrauchern mul3 bei Rechtsgeschéften im
Internet jederzeit der Zugriff auf diezum Zeit-
punkt des Vertragsabschlusses gultigen All-
gemeinen Geschaftsbedingungen (AGB) er-
maoglicht werden.

Es wird eine AGB-Dokumentationspflicht
empfohlen, die Anbieter verpflichtet, ihre ge-
samten verwendeten , elektronischen” AGB
mit Zeitangaben zur Gultigkeit online zu do-
kumentieren.

Bis auf die Mal3gabe, dal3 fir Online-Rechts-
geschéfte eine AGB-Dokumentationspflicht
vorgesehen werden sollte, besteht kein wei-
terer gesetzlicher Handlungsbedarf zur An-
derung der Bestimmungen fur die Einbezie-
hung von AGB. An den Einbeziehungsvor-
aussetzungen des § 2 AGBG mul? festgehal-
ten werden.



Empfehlungen

EU-Fernabsatzrichtlinie

Es wird empfohlen, dem Gedanken der Min-
destharmonisierung bei der Umsetzung der
EU-Fernabsatzrichtlinie dergestalt Rechnung
zu tragen, dal3 in Deutschland bereits beste-
hende hohere Verbraucherschutzstandards
nicht verringert werden.

Bel der Umsetzung in deutsches Recht sollten
auch Sanktionen fir den Fal der Nichtbe-
achtung der Verpflichtungen nach der EU-
Fernabsatzrichtlinie normiert werden. Emp-
fohlen wird, im Wege der Novellierung der
Gewerbeordnung einen Ordnungswidrigkeits-
tatbestand einzufuhren.

Zahlungsmodalitéaten

Im elektronischen Geschéftsverkehr ist eine Ab-
kehr von dem im deutschen Recht verankerten
Grundsatz, daf3 Leistung und Gegenleistung Zug
um Zug zu erfolgen haben, feststellbar. Verbrau-
cher sollten jedoch nicht durch die einsaitige
Festlegung der Zahlungsmodalitéaten mit allen
damit verbundenen Risiken zur Vorkasse ge-
zwungen werden.

Es wird empfohlen, gesetzgeberisch zu si-
chern, dal’ Verbrauchern die Mdglichkeit
gegeben wird, zwischen ver schiedenen Zah-
lungsmodalitaten wahlen zu kdnnen.

Digitale Signatur

Es wird empfohlen, eine Formvorschrift ein-
zuftihren, die es ermdglicht, auch formbe-
durftige Rechtsgeschafte, die nach derzei-
tiger Gesetzeslage eine eigenhandige Un-
terschrift verlangen (8§ 126 BGB), in den
elektronischen Medien abzuschlief3en.

Die digitale Signatur nach dem Signaturge-
setz sollte nur dann die eigenhandige Unter-
schrift ersetzen kdnnen, wenn sie die im ein-
zelnen bestehenden Formzwecke der eigen-
handigen Unterschrift gewahrleistet.

— Soweit die Beweissicher ungsfunktion im
Vordergrund steht, sollte digitalen Signa-
turen erst nach einer zufriedenstellend ver-
laufenen Er probungsphase und einer dem
Signaturgesetz vergleichbaren Sicherheits-
infrastruktur der Zertifizierungsstelle die
rechtliche Gleichstellung mit hand-
schriftlich signierten Dokumenten zu-
gesprochen wer den.

— Dient der Formzweck Uberwiegend der
I dentifikation, kann die digitale Signatur
nach dem Signaturgesetz diesen Zweck er-
fullen.

— Wenn die Warnfunktion oder der Uber-
eilungsschutz fur die Schriftform im Vor-
dergrund steht, sollten bestimmte Signa-
turverfahren entwickelt werden, die diesen
Formzwecken genligen kénnen.

Fur die Zukunft sollte nicht ausgeschlossen
werden, entsprechend 88 415ff. ZPO die ge-
setzliche Vermutung auszusprechen, dal3 eine
elektronisch erzeugte Willenserklarung gleich
einer Urkunde echt sein soll, wenn bel Signie-
rung einer Datei ein echtes Schliisselpaar ver-
wendet wird und sich die digitale Signatur in
der Praxis bewahrt. Besteht dann faktische Si-
cherheit, sollte ein eigenes Beweisverfahren
angedacht werden. Bis dahin sollte der freien
Beweiswirdigung der VVorzug gegeben wer-
den.
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Haftung der Zertifizierungsstellen

Im Zusammenhang mit der digitalen Signatur
stellen sich fir den Bereich der Zertifizierungs-
stellen weiterhin bislang ungel 6ste Haftungsl Uk-
ken. Wegen der herausragenden Stellung der
Zertifizierungsstellen sollte die Akzeptanz
dieser Stellen durch spezifische Haftungsre-
gelungen erhoht werden.

Eswird empfohlen, fir die Zertifizierungsstel-
len eine spezifische verschul densunabhangige
Haftung vorzusehen, bel der an die Entla-
stungsmaglichkeit der Zertifizierungsstellen
hohe Anforderungen gestellt wird.

Um das Risiko, daf3 Zertifizierungsstellen
Schaden mangels Masse nicht regulieren kon-
nen, auszuschlief3en bzw. zu verringern, wird
eine Verpflichtung zur Deckungsvorsorge
empfohlen, beispielsweisein Form einer zwin-
gend abzuschlief3enden Haftpflichtversiche-
rung.

Haftung und Beweislastverteilung im
elektronischen Geschéaftsverkehr

Verbraucherakzeptanz kann der elektronische
Rechtsverkehr nur dann erlangen, wenn Bewels-
und Haftungsfragen im Sinne der Nutzer gere-
gelt werden.

Empfohlen werden Haftungsvorschriften zu-
gunsten der Verbraucher in Form einer be-
reichsspezifischen Umkehr der Beweidast.

Internationale Vertragsbeziehungen und
Zugang zum Recht

Anbietern, die auf dem deutschen Markt Ver-
trage mit Verbrauchern abschlief?en und da-
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bei den Vertrag einem vom Heimatrecht der
Verbraucher abweichenden Recht unterstel-
len wollen, sollte abverlangt werden, mit hin-
reichender Deutlichkeit auf die mal3geblichen
Verbraucherrechte hinzuweisen.

Empfohlen wird weiterhin die Einrichtung
eines jedem Burger zuganglichen Infor-
mationssystems, das die Vertrags- und Ver-
braucherrechte in verstandlicher Welse aufbe-
reitet. Hier sollten die Organe der Rechts-
pflege und die Verbraucherverbéande mit ein-
bezogen werden.

Um einen effektiven Verbraucherschutz zu
gewdhrleisten, sollte ein fir Anbieter zwin-
gender inter nationaler Verbrauchergerichts-
stand am gewohnlichen Aufenthaltsort des
Verbrauchers eingerichtet werden, der ale
Klagen aus Verbrauchervertrégen betreffen
sollte, wobei sich die Definition des Verbrau-
chervertrages nicht nach der in Streit stehen-
den Vertragsart, sondern ausschliefdlich da-
nach richten sollte, ob der Vertrag der beruf-
lichen oder gewerblichen Té&tigkeit des Ver-
brauchers zugerechnet werden kann.

Forderung des Verbraucherschutzes

Verbraucherschutz kann nur realisiert werden,
wenn auch die Verbraucher in den Entschei-
dungsprozessen, die den Weg in die Informati-
onsgesallschaft bestimmen, angemessen vertre-
ten sind.

Die finanzielle Unterstiitzung der anbieterun-
abhéngigen Verbraucherverbénde sollte mit
den gestiegenen Anforderungen an den Ver-
braucherschutz korrespondieren und nicht
rucklaufig sein.



4. Zugang der Verbraucher zu
Multimedia-Angeboten

Die Akzeptanz der Informationsgesellschaft in
der Bevolkerung hangt von mehreren, auf unter-
schiedlichen Ebenen angesiedelten Faktoren ab.

4.1 Universaldienste

Ineinem Arbeitspapier zum G7-Gipfel im Februar
1995 hief3 es zum Stichwort ,, Universaldienste”:
,Der Zugang zu Informationen ist ein Grund-
recht der Burger. Dielnformationsstruktur wird
fur die soziale und wirtschaftliche Wechselwir-
kung und Integration von grundlegender Bedeu-
tung sein. Die Vortelle der Informationsgesell-
schaft sollten sich nicht auf die Geschaftswelt
beschranken, sondern der Gesell schaft insgesamt
zur Verflgung stehen. Sozialer Zusammenhalt,
sowohl national als auch weltweit, bedingt,
daRalleBurger unabhéngigvonihrem Wohn-
ort von grundlegenden I nformationsdiensten
zu erschwinglichen Preisen profitieren kon-
nen.

In einem weltweiten Netz sollten ale Marktell-
nehmer einen gerechten Beitrag zur Bereitstel-
lung eines allgemein zugénglichen Diengtes lei-
sten, ohne dal? ihre Wettbewerbsfahigkeit beein-
trachtigt wird. Die Regulierung soll zwar die
Entwicklung des Universaldienstes sicherstellen,
sie sollte jedoch nicht das wettbewerbsmaldige
Angebot von Diensten zur Zufriedenheit der
Konsumenten verhindern, vorausgesetzt, dal3 je-
der Wettbewerber durch kostenorientierte Zu-

gangsgebthren einen fairen Beitrag zu den Uni-
versadiensten leistet.”

Bereits aus dem Begriff ,, Informationsgesell-
schaft” &t sich der Anspruch eines jeden
Birgers auf Zugang zu vorhandenen Infor-
mationen ableiten. Demnach muf3 jeder ein-
zelne unabhéangig von Wohnort und/oder finan-
ziellen Gegebenheiten die Mdglichkeit haben,
elektronische Informations- und Kommunikati-
onsdienste nutzen zu kdnnen. Ohne die 6kono-
mische Dimension dieses Postul ats aul3er acht zu
lassen, bedeutet , Universal Services’ angesichts
der heutigen technischen Gegebenheiten, dal3 die
Infrastruktur so ausgestattet sein muf3, dal3 je-
der das Internet von zu Hause aus nutzen kon-
nen muf3.

Allerdings hinkt die bundesdeutsche Gesetz-
gebung dem gesdllschaftlichen Anspruch an
» Universal Services’ hinterher. Das Telekom-
munikationsgesetz definiert den Begriff der Uni-
versaldienstleistungen relativ statisch und redu-
ziert sich im wesentlichen auf die Sprachtelefo-
nie. Notwendig war e eine Definitionser weite-
rung, dieauch den Zugang zum Internet ein-
schliefdt.

Auslegungsbedirftig ist auch die Mal3gabe, der-
zufolge Telekommunikationsdienstleistungen ,,zu
einem erschwinglichen Preis’ (817 TKG) zu-
ganglich sein missen. Vergleicht man die in der
Bundesrepublik geforderten Tarife beispiel swei-
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se mit denen in den USA, sind wir hierzulande
von einem kostengiinstigen Zugang zum Inter-
net noch weit entfernt. Hohe Preise haben ab-
schreckenden Charakter und verhinder n eher
die Entwicklung in Richtung Informations-
gesellschaft statt sie zu fordern.

Einwesentlicher Aspekt von ,,Universal Service”
und damit selbstversténdlich auch der Informa-
tionsgesallschaft ist die Angebotsvielfalt. Die
Antwort auf die Frage nach den Inhalten elek-
tronischer Informations- und Kommunikations-
angebote kann nicht allein dem Markt Uberlas-
sen werden. Andernfalls wird es in Zukunft nur
massenattraktive und solche zielgruppenspezifi-
sche Programme und Dienste geben, die geni-
gend Gewinne abwerfen. Schon die Entwick-
lung vom offentlich-rechtlichen Rundfunk
zum dualen System hat gezeigt, dal3 ein Zu-
wachs an Verbreitungskapazitaten nicht
zwangdaufig ein Mehr an Programmuvielfalt
zur Folge hat. Vielmehr ist deutlich gewor-
den, dal3 sich Meinungsvielfalt nicht Gber den
Markt herstellen 1&M3t.

Von daher ergibt sich die Notwendigkeit, ge-
sellschaftlich relevante Angebote in den Net-
zen sicherzustellen. Als solche kommen insbe-
sondere nicht-kommerzielle Datenbankprojekte,
Tele-Teaching-Angebote, Burgerinformationen
der verschiedensten politischen Ebenen und nicht
zuletzt dieanbieter unabhangigeVer braucher -
infor mation in Betracht. Uberlief3e man die Ent-
wicklung aleine dem Markt, kame es zu einer
Konzentration auf einige wenige Inhaltskatego-
rien. Will man den Anspruch an die Informati-
onsgeseallschaft einldsen, bedarf es der dffentli-
chen Unterstiitzung. Denn potentielle Anbieter
in den obengenannten Bereichen sind Uberwie-
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gend nicht gewinnorientierte Organisationen, de-
nen vielfach die Moglichkeit fehlt, Vorleistungen
fur die Programm- und Diensteentwicklung zu
erbringen.

4.2 Nutzerfreundliche Gerate und An-
wendungen

Einer Umfrage der Europ&ischen Kommission
zufolge wollen derzeit lediglich 14 Prozent der
Birger in Europa multimediale Angebote nut-
zen. Dieser vergleichsweise geringe Zuspruch in
der Bevolkerung ist nicht zuletzt auf Faktoren
zurtickzufihren, die aus einer Unsicherheit der
Hard- und Software gegeniber resultieren. Ge-
réte, Programme und Dienste werden in der Re-
gel von Fachleuten entwickelt, die sich in lan-
gen Jahren mit der jeweiligen Materie befal3t und
dabel solch ein Spezialwissen erworben haben,
daid ihnen oftmals der Blick daftir verlorengeht,
dal3 Normalverbraucher diese Kenntnisse nicht
besitzen (konnen). Diese Kluft zwischen Ent-
wicklern und Anwendern auf3ert sich in be-
zug auf die Informations- und Kommunika-
tionstechnologien insbesondere in der dort
angewandten Sprache. Gebrauchshinweise,
Lizenzvertrage und Nutzungsbedingungen
missen daher so abgefafdt werden, daf3 der
einzelne sie ohne grofRen rechtlichen und
technischen Hintergrund verstehen und an-
wenden kann.

DaGerétehersteller und Programmlieferantenein
Okonomisches| nteresse daran haben miissen, daf?
Verbraucher Gerédte, Programme und Dienste
nutzen, obliegt es ihnen in erster Linie salbgL,
kundenfreundliche Angebote zu machen. Wertet
man jedoch ,, Deutschlands Weg in die Informa-
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tionsgesellschaft” als politischen Auftrag, so
kann man die Wahrnehmung von Verbrau-
cherinter essen bei der Entwicklungvon Har d-
und Softwar ealseineor dnungspolitische Auf-
gabe des Staates zur Wahrung des Gleich-
gewichts zwischen Anbietern und Verbrau-
chern sehen und von daher die Verbraucheror-
ganisationen im Rahmen der 6ffentlichen Forde-
rung finanziell in die Lage versetzen, bel der Ge-
staltung von Hard- und Software sowie bei Nor -
mungsverfahren Verbraucherinteressen ange-
messen zu vertreten. Die europédische Vereini-
gung fur die Koordination der Verbraucherver-
tretung in Normungsgremien (European Asso-
ciationfor the Co-ordination of Consumer Repre-
sentation in Standardization) hat einen Katalog
von Verbraucherforderungen fur die Normung
bei Informations- und Kommunikationstechno-
logien (Consumer Requirements and Prioritiesin
ICT) aufgestellt, der as Grundlage fir die Ent-
wicklung nutzerorientierter Gerdte und Anwen-
dungen dienen kann. Eine stérkere Artikulation
scheitert derzeit daran, dal3 die Zuwendungen an
dieVerbraucherorganisationen trotz sténdig stei-
gender Anforderungen kontinuierlich zurtickge-
hen.

4.3 Medienkompetenz

Die Notwendigkeit einer Medienerziehungist in-
zwischen gesellschaftlich allseits anerkannt. Es
ist dlerdings festzustellen, dal? in den meisten
Diskussionen und Konzeptentwirfen ein fir die
Medienkompetenz wesentlicher Aspekt oftmals
unberiicksichtigt bleibt, namlich die ékonomi-
sche und juristische Dimension der Medien-
nutzung. Der Umgang mit Medien wird mehr
und mehr von kommerziellen Gesichtspunkten

geprégt. Vor dem Hintergrund der Tatsache,
dal? man in Netzen viele konsumrelevante
Aktivitaten vollziehen kann, erhalten kiinftig
Funktionen Gewicht, die bislang bei der Me-
diennutzung keine oder keine grof3e Rolle ge-
spielt haben. Medienkompetenz mul3 daher auch
wirtschaftliche Kompetenz mit einschlief3en.

Die Technisierung und die wachsende In-
transparenz wer den das strukturele Ungleich-
gewicht zwischen Anbietern auf der einen so-
wie Verbrauchern auf der anderen Seite ten-
denziell ver stérken. Der einzelnewird nicht nur
Schwierigkeiten haben, einen Uberblick tber
Programme und Dienste zu bewahren. Vidl auf-
wendiger wird es fur ihn sein, seine Rechte gel-
tend zu machen, beispielsweise zu wissen, wel-
che Daten Uber ihn gesammelt werden und ein-
zuschétzen, welche Konsequenzen die Einwilli-
gung in die Speicherung bestimmter personen-
bezogener Daten nach sich zieht.

Aufgabe einer Medienerziehung wird es daher
sein missen, Nutzer in die Lage zu versetzen,
mit Hilfe neuer Informations- und Kommu-
nikationstechnologien beispielsweise bei Ab-
rechnungs- und Ubermittlungsfehlern und
bel der Zusendung falscher Ware zu rekla-
mier en, sich nicht abwimmeln zu lassen, sondern
ihre berechtigten Anspriiche gegen fragliche An-
bieter durchzusetzen.

Ebenso muf3 in Zukunft die Fahigkeit, auch die
wirtschaftliche Seite des Medienkonsums zu be-
riicksichtigen und beispielsweise die Ubersicht
Uber seinefinanziellen Verhdtnisse zu bewahren,
eine sehr viel grofere Bedeutung gewinnen. Ge-
schéfte werden noch stérker as bisher bargeldlios
abgewickelt werden. Der einzelne wird mit vir-
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tuellem Geld bzw. Cybercash bezahlen. Vielen
Menschen geht damit das sinnhafte Erfassen der
Situation, dal3allesGeld ausgegebenist, verloren.
Dadurch vergrof3ert sich das Gefahrenpotential
fur eineVerschuldung, so dal3auch der Umgang
mit (virtuellem) Geld Bestandteil medien-
padagogischer Arbeit werden muf3.

Zum medienkundlichen Wissen zéhlt weiterhin
die Erkenntnis, dal3 derjenige, der Ubers Internet
oder Online-Dienste einkauft, mit Bedingungen
konfrontiert wird, dieihm als Einzelhandels-
kunde bislang fremd sind. So wird beispiels-
weise der Grundsaiz ,Erst die Ware, dann das
Geld” mehr und mehr ins Gegentell verkehrt.
Waren werden zunehmend nur noch gegen Vor-
kasse ausgeliefert, aber auch viele Seiten im Netz
bekommt man erst dann prasentiert, wenn man
zuvor seine Zahlungsbereitschaft zum Ausdruck
gebracht hat. Stellt man anschlief3end fest, dal3
Angebot und Kosten in keinerlei realistischer
Relation zueinander stehen, hat man keine Mdg-
lichkeit mehr, das Geld zurlickzuverlangen. Ver-
braucher miissen deshalb abzuwagen lernen, un-
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ter welchen Bedingungen sie im Netz Geschéfte
abschlief¥en.

Dabel sollen Verbraucher auch erfahren, dal3ihre
Aktivitéten im Netz ,,Spuren” hinterlassen, die
es Providern ermdglichen, Konsumprofile zu
erstellen und auf dieser Grundlage beispielswei-
se neue werbliche Angebote gezielt zu adressie-
ren und zwar wirkungsvoller, as es heute mit
den vorhandenen Medien moglich ist.

Der Begriff der InformationsgeselIschaft hat eine
weitere Facettevon M edienkompetenz zur Folge.
Dort, wo es darum geht, moglichst viele Bir-
ger aktivander Gestaltungmultimedialer An-
gebote zu beteiligen, gibt es ein dffentliches
Interesse an qualifizierter Internet-Présenz.
Das heil¥, digenigen, die eigene Web-Sites pré-
sentieren, missen in der Lage sein, Darbietun-
gen auf nutzerfreundlichem Niveau zur Verfi-
gung zu stellen. Deshalb missen Qualifizie-
rungsmafdnahmen angeboten werden, die es
auch dem Laien ermdglichen, qualifizierte
Seiten zu gestalten.



5. Anbietertransparenz

5.1 Identifizierung

Fur den Nutzer elektronischer Angebote ist die
I dentifizierung des Anbieters und potentiellen
Vertragspartners eine notwendige Vorausset-
zung fur jeglichen privatrechtlichen Schutz.
Im Internet finden sich jedoch viele Homepages
und Websites mit kommerziellen Angeboten, die
keineausreichenden Angaben Gber den jeweiligen
Anbieter enthalten. Im Falle einer rechtlichen
Auseinandersetzung, z.B. wegen Lieferung eines
mangelbehafteten Produkts, scheitert dann fur
Verbraucher die Durchsetzbarkeit von Gewahr-
leistungsanspriichen bereits daran, dal3 der An-
bieter mangels zustellbarer Adresse nicht ver-
klagt werden kann.

Esist daher erforderlich, die Identitat des An-
bieter ssowiedessen Anschrift Verbrauchern klar
und verstandlich mitzuteilen. Der Nutzer mul3
Uber diese Informationen verfiigen, bevor er
seine auf den Vertragsabschluld gerichtete
Willenserklérung abgibt.

Auf verschiedenen Ebenen finden sich Regelun-
gen zur Anbietertransparenz bzw. sind diese
inVorbereitung. Sosiehtder Entwurf der OECD-
Guidelines for Consumer Protection® in Zif-
fer 33-36 folgende Mindestangaben vor:

(34) thenameof thecompany or tradingentity;

1 Draft Recommendation of the council concerning guide-
lines for Consumer Protection; es war beabsichtigt, den
Richtlinien-Entwurf im Oktober 1998 auf der OECD-Mi-
nisterkonferenz zu verabschieden; eine Verabschiedung er-
folgte jedoch letztendlich nicht.

(35) the physica location of the [business] in-
volved in the interaction (including street
and/or postal box, city and country); and

(36) explicit notice as to any geographical mar-
ket limitations.

Die EU-Fer nabsatzrichtlinie® fordert in Artikel
4 Absatz 1 Ziffer @), dald Verbraucher rechtzeitig
vor Abschlul3einesV ertrages im Fernabsatz Uber
die Identitét des Lieferers und im Fall von Ver-
trégen, bei denen eine Vorauszahlung erforder-
lichist, Uber seine Anschrift zu informieren sind.
DieseInformationen sind gemai3 Artikel 5 schrift-
lich oder auf einem anderen, fir den Verbrau-
cher verfigbaren dauerhaften Datentrager wah-
rend der Vertragserfullung zu bestétigen, wobel
fur mogliche Beanstandungen immer auch die
geographische Anschrift des Lieferers zu nennen
ist. Die Informationen missen gemal3 Artikel 4
Absatz 2 klar und verstandlich sein. Bedauer lich
ist, daf nur im Falle der Vorauszahlung die
Adresse des Anbieters schon vor Vertragsab-
schluf3 mitgeteilt werden muf3. Die Formulie-
rung,, |dentitét desLieferers’ 18(3% zudemoffen, ob
hierzu auch bei Personenvereinigungen Angaben
zum V ertretungsberechtigten zu zéhlen sind.

In Deutschland sind die Anbieter von Medien-
diensten gemiéR § 6 Medienstaatsvertrag® (MDSLV)

2 Richtlinie 97/7/EG vom 20.5.1997 Uber den Verbraucher-
schutz bei Vertragsabschliissen im Fernabsatz, ABI. L, S.
19ff.

3 Staatsvertrag Uber Mediendienste— MDStV vom 1. August
1998, abgedruckt in allen Gesetz- und Verordnungsblét-
tern der Lénder, z.B. NWGVBI 1997, 158ff.
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verpflichtet, fur ihre Angebote den Namen, die
Anschrift sowie bei Personenvereinigungen und
-gruppen auch Namen und Anschrift des Ver-
tretungsberechtigten anzugeben. Tele-Dienste-
anbieter sind nach § 6 Teledienstgesetz* zur An-
bieterkennzeichnung verpflichtet, jedoch nur fir
ihre geschaftsméaldigen Angebote, die aufgrund
einer nachhaltigen Tétigkeit mit oder ohne Ge-
winnerzielungsabsicht ins Netz gestellt werden”.
Leider enthalten die Regelungen keine Vor-
gaben zu den formellen Anforderungen der
I nfor mationsver mittlung und lassen offen,
wann Ver brauchern diese | nfor mationen mit-
zuteilen sind. Zu begriféen ist adlerdings, dal3
neben der Identitét und der geographischen An-
schrift des Vertragspartners im Falle von Perso-
nenvereinigungen explizit auch Angaben zum
Vertretungsberechtigten gefordert werden. Die-
se Angaben sind im Falle der gerichtlichen Gel-
tendmachung eines Anspruchs fir die Bezeich-
nung der verklagten Partei gemd? 8§ 253 ZPO
zwingend erforderlich®. Fehlen diese Angaben,
wird Verbrauchern die Rechtsverfolgung — ohne
daf’ dies sachlich gerechtfertigt sein kbnnte — er-
schwert.

Die Vorschriften desMDStV, des Teledienstge-
setzesund dasspéatere Umsetzungsgesetz zur EU-
Richtlinie sollten einheitliche Anforderungen
an die Informationspflicht der Anbieter for-
mulieren, wobei imM DStV und Teledienstgesetz
das Manko, daf3 Angaben zum Zeitpunkt der
Informationserteilung fehlen, behoben werden

4 Gesetz Uber die Nutzung von Telediensten (Teledienste-
gesetz — TDG) vom 22. Juli 1997, BGBI. I, S. 70).

5 Legadefinitionin 8§ 3Nr. 5 TKG, Engel-Flechsig/Maennel/
Tettenborn, Das neue Informations- und Kommunikations-
dienste-Gesetz, NJW 1997, 2981, 2985.

6 BGH NJW-RR 1990, 867.
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mufdte. Fir Verbraucher sollten diese Infor-
mationen schon vor VertragsabschlulR3 zu-
ganglich sein sowie nach Vertragsabschluf3
entweder schriftlich oder auf einem dauer-
haften Datentr&ger mitgeteilt werden.

Die Vorschriften zur Anbietertransparenz
konnen jedoch nur dann einen wirksamen
Verbraucherschutz bewirken, wenn auch si-
chergestellt ist, dal3 Anbieter sich an die ent-
sprechenden Informationsver pflichtung hal-
ten. Daher mussen Mal3nahmen fur den Fall der
Nichtbeachtung der Informationspflichten vor-
gesehen sein, die in der Umkehr auch einen An-
reiz fur die Beachtung der Vorschriften darstel-
len kdnnen. Solange eine Verletzung der Infor-
mationspflichten fir Anbieter folgenlos bleibt,
sind die Vorschriften nicht effektiv durchsetz-
bar.

Von den vorgenannten Vorschriften sient nur
der MDStV Sanktionen vor. Gemal3 Artikel 20
Absatz 1 Nr. 1 sowie Absatz 2 MDStV ist ein
Verstol3 gegen die Pflicht zur Anbieterkenn-
zeichnung mit bis zu 500.000 DM buf3geldbe-
wehrt. Die anderen Vorschriften und Entwirfe
sehen jedoch entweder keine’” oder nur unzu-
langliche® Sanktionen fur die Verletzung der In-
formationspflichten vor.

Esist daher erforderlich, sowohl bel der Umset-
zung der EU-Fernabsatzrichtlinie als auch bei
der Fortentwicklung bzw. Nachbesserung des

7 DasTDG sieht keine Bulgeldvorschrift vor. Auch das Un-
terlassen vorheriger Informationen nach Artikel 4 der EU-
Fernabsatzrichtlinie bleibt sanktionslos.

8 Werden die Verpflichtungen im Sinne des Artikel 5 EU-
Fernabsatzrichtlinie (schriftliche Bestétigung der Infor-
mation) nicht erflllt, beginnt die Frist von sieben Werk-
tagen zur Wahrnehmung des Widerrufsrechts aus Artikel
6 nicht zu laufen; die Widerrufsfrist betragt jedoch maxi-
mal drei Monate.



Anbietertransparenz

Teledienstgesetzes Regelungen zu schaffen, die
die Anbietertransparenz zumindest bezogen auf
den Geltungsbereich deutschen Rechts gewahr-
leisten konnen.

Denkbar ist, bel den Service-Providern anzuset-
zen. Sie sind am ehesten in der Lage, die Identi-
tét der Anbieter, deren eingespielten Inhaten sie
inihrem Angebot eine Plattform bieten, zu Uber-
prifen und die entsprechenden Angaben einzu-
fordern. Unterlief3eder Service-Provider eineent-
sprechende Uberpriifung, kénnte er hierfir zur
Verantwortung gezogen werden und zwar in
Form einer Ausfallhaftung, dieauch in 8 4 Ab-
satz 3 ProdHaftG (Produkthaftungsgesetz) fir
den Lieferanten vorgesehen i<t.

Ohne das Wissen um den verantwortlichen Her-
steller eines Produkts ist auch bei der Produkt-
haftung der beabsichtigte Verbraucherschutz
nicht realisierbar. Daher haftet dort nach §4
Absatz 3 ProdHaftG jeder Lieferant so wie ein
Hersteller dann fir ein fehlerhaftes Produkt,
wenn der Hersteller nicht festgestellt werden
kann, es sai denn, dem Geschadigten wird auf
Nachfrage innerhalb eines Monats der Hersteller
oder der Vorlieferant bekanntgegeben. Eine ent-
sprechende Ubertragung dieser gesetzlichen Re-
gelung fiir den elektronischen Geschéftsverkehr®
wére zwar denkbar, kénnte jedoch die Folgen
fehlender Anbietertransparenz nur wahrend der
Vertragsabwicklung regulieren und auch nur
dann, wenn online angebotene Waren oder
Dienstleistungen fehlerhaft wéren. Dem besb-
sichtigten Verbraucherschutz durch Anbieterin-

9 So angedacht von Prof. Dr. Gerhard Spindler in: Multime-
dia und Verbraucherschutz, Antworten zum Fragenkatal og
fur den Workshop der Enquéte-Kommission ,, Zukunft der
Medien in Wirtschaft und Gesellschaft — Deutschlands
Weg in die Informationsgesellschaft”, S. 4 zu 111 2.

formation bereits vor Abschlul? eines Vertrages
wére eine solche Ausfallhaftung hingegen nicht
dienlich.

Es bote sich vielmehr an, einheitlich im Tele-
dienstgesetz und bei der Umsetzung der EU-
Fernabsatzrichtlinie fehlende Anbietertranspa-
renz entsprechend dem Artikel 20 MDStV ds
Ordnungswidrigkeit zu kennzeichnen und Ver-
stolRRe mit einer Geldbul3e zu bedrohen. Eine
solche Losung wiirde in Ubereinstimmung mit
dem MDStV und anderen Regelungen des Ver-
braucherschutzes stehen. Im Rahmen der Um-
setzung der EU-Reiserechtsrichtlinie™ wurde der
Verstol3 gegen die Verpflichtung, Zahlungen auf
den Reisepreis vor Beendigung der Reise ohne
Ubergabe eines Sicherungsscheins entgegenzu-
nehmen oder zu fordern, gleichfals as Ord-
nungswidrigkeit gewertet und gemald § 147 b
GewO mit einer Geldbuf3e bedroht.

5.2 Freiwillige Selbstbeschrankungen
versus Qualitatskontrolle

Mit der Ausweitung der Netze einher ging und
geht die Verbreitung illegaler und schadigender
Inhalte. Eine Reihe von Unternehmen ver-
sucht, sich durch freiwillige Selbstbeschran-
kungen von solchen Angeboten zu distanzie-
ren. Die Erfahrungen auf anderen Gebieten ma-
chen allerdings deutlich, dal3 dieses Instrumen-
tarium nicht immer den gewlnschten Effekt er-
zielt. So zeigt das Beigpiel der freiwilligen Selbst-
kontrolle Fernsehen (FSF), dal? die Ausstrahlung
gewalthaltiger Sendungen im Fernsehen trotz
selbst auferlegter Beschrankungen nicht verhin-
dert wird.

10 Pauschalreise-Richtlinie 90/314/EWG vom 23.6.1990.
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Kennzeichnend fur freiwillige Selbstver einba-
rungen ist der Umstand, dal3 deren Einhal-
tung von jenen Uberwacht wird, die sie selbst
aufgestellt haben. Die Nadhe zwischen Kon-
trollierenden und Kontrollierten beeintréchtigt
naturgemald die Unabhangigkeit bzw. Unvorein-
genommenheit der Uberwachungsgremien. Es
widerspricht jedoch dem Charakter freiwilliger
Selbstbeschréankungen, mit der Uberpriifung un-
abhéangige Instanzen, beispielsweise die Kartell-
behérden zu beauftragen. In einem solchen Fall
wrde es moglicherweise zu einer Interessenkol -
lison mit den gesetzlich vorgeschriebenen Auf-
gaben kommen.

Sofern freiwillige Verhatensmaldnahmen fur den
Verbraucher Sinn machen sollten, mifden sie
préventiv formuliert werden und nicht als Re-
aktion auf dffentliche Diskussionen Uber ein be-
stimmtes dysfunktionales Anbieterverhal ten.

Angesichts der begrenzten Wirkung freiwilliger
Selbstkontrolleist eserforderlich, auch tber For-
men gesellschaftlicher Kontrolle nachzuden-
ken. In diesem Zusammenhang bieten sich meh-
rere Alternativen an. Denkbar ist zum einen eine
unabhangige Testeinrichtung vergleichbar
der Stiftung Warentest, die die Qualitat von
multimedialen Produkten und Dienstleistun-
gen Uberprufen sollte. Als Zielobjekt solcher
Untersuchungen kommeninerster LiniePay TV-
Programme, Online-Dienste, CD-Rom und CD-i
in Frage. Hierbel handelt es sich um Angebote,
bel denen sich der Nutzer unter Umstanden lang-
fristig vertraglich bindet oder die relativ hohe
einmalige Ausgaben verursachen. Neben dem
Inhalt der einzelnen Medientrager sind fir den
Verbraucher ferner deren Kosten von Interesse.
Dies gilt insbesondere fur die Tarifstruktur von
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Online-Angeboten. Die Telefongebiihren mit den
zeitlich gestaffelten Entgelten, die Grundgebtihr
fur bestimmte Online-Dienste und die Kosten-
pflichtigkeit einzel ner Seiten machen esdem Nut-
zer schwer, die Ubersicht zu bewahren.

Je nach Formulierung der Auswahlkriterien bel
der Beurteilung einzelner Programme und Dien-
ste kann eine unabhéngige Testorgani sation Uber
den individuellen Nutzen hinaus eine markt-
bereinigende Funktion tibernehmen. Ahnlich
wiedie Stiftung Warentest, die seit nunmehr tiber
30 Jahren Produkte und Dienstleistungen unter-
sucht, dem Verbraucher wertvolle Hilfestellun-
gen bei der Kaufentscheidung bietet und mit ih-
rem ,test-Urteil” das Marktgeschehen in der
Bundesrepublik ganz erheblich beeinfluf¥, konnte
eine , Stiftung Medientest” (oder vergleichbare
Einrichtung) dazu beitragen, dal3 sich in erster
Linie seridsere Angebote durchsetzen. Insofern
l&ge ihre Aktivitét auch im Interesse zahlreicher
Programm- und Diensteanbieter.

Wirksamkeit und Erfolg einer Prifinstanz han-
gen nicht zuletzt davon ab, wie unabhangig von
partei-, standort- oder verbandspolitischen In-
teressen eine solche Einrichtung arbeiten kann.
Denkbar sind sowohl die Einrichtung einer
Stiftung als auch die Grindung eines einge-
tragenen Vereins. Als potentielle Stifter kémen
vorrangig die fir die Medienpolitik zustdndigen
Lander in Betracht. Die medien- und standort-
politischen Meinungsunterschiede der Bundes-
lander durften der Arbeit der Tester alerdings
kaum forderlich sein.

Ein Tragerverein, bestehend aus den Landes-
medienanstalten, Sendern, Service-Providern,
Verbraucherorganisationen und wissenschaftli-
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chen Ingtituten, konnte eher die Unabhangigkeit
einer Testorgani sation gewahrleisten aseine Stif-
tung in der 0.g. Zusammensetzung.

Die Finanzierung der Arbeit durch Entgelte der
Sender, Carrier und sonstiger Anbieter wéare si-
cherlich die zweckmal3igste, wahrscheinlich aber
gleichzeitig die am geringsten durchsetzbare L6-
sung, weil eine unmittelbare finanzielle Beteili-
gung der genannten Kréfte in unserer politischen
Landschaft wiederum als Wachstums- oder —
mit Blick aufs Ausland — als Handel shemmnis
ausgelegt wurde. Weitere Moglichkeiten beste-
hen in der Finanzierung Uber die Rundfunkge-
bihren. Seit den achtziger Jahren erlaubt der
Rundfunkstaatsvertrag unter dem Stichwort
» rechnikforderung” die Subventionprivater Hor-
funk- und Fernsehstationen. Hiervon haben bis-
lang nicht nur topographisch benachteiligte Lo-
kalsender, sondern auch prosperierende Veran-
stalter wie RTLplus profitiert. Von daher wére
esvertretbar, eine 8hnliche Losung fur die Finan-
Zierung ordnungspolitisch bedeutsamer Aufga-
ben wie die Arbeit einer unabhangigen Priifor-
ganisation zu finden.

Ein weiteres ,, Standbein” zur finanziellen Absi-
cherung kann in den Erldsen gesehen werden,
die die unabhangige Priforganisation aus dem
Verkauf ihrer Ergebnisse erwirtschaftet. Zwar
wird man nicht unbedingt davon ausgehen kon-
nen, daf3 die Einnahmen zur Deckung der laufen-
den Ausgaben reichen, doch wird eine anteilige
Finanzierung aus dem Vertrieb der , Testresulta-
te” zur Sicherung der Unabhangigkeit einer Priif-
organisation beitragen.

Angesichts der Entwicklungen der Informations-
und Kommunikationstechnologien ist davon aus-

zugehen, dal3 eine ausschliefdich nationa tétige
Priforganisation die Dimensionen des Marktes
aleine nicht bewdltigen kann. Insofern bedarf es
der Erganzung durch bzw. Kooperation mit
vergleichbare(n) internationale(n) Einrich-
tungen.

Nicht zuletzt die Frage der Finanzierung konnte
dazu fuhren, dal? die Grindung einer unabhangi-
gen Testeinrichtung letztendlich auf der Strecke
bliebe. Dies kann weder im Interesse der Politik
noch der (seridsen) Anbieter sein. Alternative
Uberlegungen, bei denender Finanzierungsaspekt
nicht die gleiche Dimension einnimmt bzw. an-
ders IGshar ist, weisen den Weg in Richtung
Vergabe von Gitesiegeln. Zertifizierungen und
Gutesiegel erlangen im Zusammenhang mit ei-
ner qualifizierten Beurteilung von Waren und
Dienstleistungen zunehmende Bedeutung. Im-
mer mehr Anbieter versuchen auf diese Weise,
sich von Mitbewerbern abzugrenzen. Diese an
sich begruf3enswerte Entwicklung bringt fir den
Verbraucher alerdings nur dann Vorteile, wenn
sich Produzenten und Dienstleistungsunterneh-
men der Informations- und Telekommunikati-
onsindustrie auf einige wenige Gutesiegel eini-
gen. Einige wenige Gutesiegel meint, dal3 es
trotz wachsender Konvergenz der Medien im-
mer eine Anzahl von Produkten und Dienstlei-
stungen geben wird, die man nicht unbedingt
miteinander vergleichen kann. Was verhindert
werden muf, ist eine Flut an Gltesiegeln wie
beispielsweise im 6kologischen Landbau. Die
Vielzahl der vorhandenen K ennzeichnungen dient
nicht der Klarheit, sondern sorgt fur Verwirrung
bei den Verbrauchern.

Ein weiterer wichtiger Aspekt bei der Fest-
setzung von Qualitatsmalistaben ist die An-
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bieterneutralitat. Nutzer mussen die Gewil3-
heit haben, dal?3 Gitesiegel unabhangig von den
wirtschaftlichen Interessen derjenigen vergeben
werden, die zertifiziert werden. Auszeichnungen
kénnen und dirfen nicht nach Kriterien erfolgen,
die die angebotsspezifischen Starken hervorhe-
ben und mdgliche Nachteile gleichzeitig vernach-
lassigen. Ausschlaggebend muld das Verbrau-
cherinteresse sein. Vor dem Hintergrund der In-
ternationalisierung der Mérkte missen Zertifi-
zierungen langfristig auf grenziberschreitender
Ebene durchgefihrt werden.
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6. Werbung

Multimediale Angebote bieten vom Grundsatz
her Moglichkeiten fur umfassende und verbrau-
chergerechte Informationen. Aufgrund der tech-
nischen Gegebenheiten kdnnen Anbieter Produkt-
informationen so prasentieren, dal der Nutzer
die ihn interessierenden Aspekte eigenstandig
aufrufen und selbst entscheiden kann, welche
Teile des Informationsangebotes er in Anspruch
nehmen will. Da die Technik eine immer redli-
stischere Darstellungsweise erlaubt, sind aller-
dings die Grenzen zur Werbung fliel3end.
Online-Werbung sollte daher auf Seiten mit re-
daktionellem Inhalt analog der Werbung in Zei-
tungen mit dem Schriftzug ,Anzeige” 0.4 ge-
kennzeichnet werden. Dartiber hinaus sollten —
ahnlich wie Dauerwerbesendungen im Fernsehen
— Kaufangebote, beispiel sweise Videosequenzen
eines Reiseveranstalters Uber Urlaubsorte, als
solche gekennzeichnet werden.

6.1 Unverlangt zugesandte Werbung

Das aus Briefwurfsendungen und Telefax-Uber-
mittlungen bekannte Phanomen der unverlangt
zugesandten Werbung breitet sich zunehmend
auch im elektronischen Postverkehr aus. eMail-
Mitteilungen sind oftmals auf den ersten Blick
nicht als Werbung zu erkennen. Der Absender
einer solchen Nachricht zwingt den Empfan-
ger somit, sich mit der Mitteilung zu beschaf-
tigen. Ausder Tatsache, dafd der Nutzer einen
elektronischen Briefkasten unterhalt, kann

nicht geschlossen werden, dald er sich damit
zum Empfangvon Mitteilungen jedweder Art
bereit erklart hat, sondern nur fir denjenigen,
von dem er Nachrichten zu empfangen wiinscht.
Das Interesse an Werbung kann zum Beispiel in
einer Mitteilung an den Werbung-Treibenden be-
stehen, man wiinsche die Ubersendung eines be-
stimmten Angebotes. eMail-Werbung, die diese
Voraussetzung nicht erfillt, stellt einen unzu-
lassigen Eingriff in die Privatsphare dar und
verstort gegen § 1 UWG™.

Zudem ist das Lesen elektronischer Mittei-
lungen fur den Empfanger mit Kosten ver-
bunden. Neben den Entgelten fir die Online-
Verbindung stellenviele Provider dieempfangene
Datenmenge in Rechnung. Auf¥erdem nehmen
einige Dienste nur eine begrenzte Anzahl Nach-
richten in das elektronische Brieffach ihrer Kun-
den auf, so dal3 andere — erwiinschte — Mittei-
lungen blockiert werden kénnen. Parallelen zur
unverlangten Telefax-Werbung, deren Unzul&s-
sigkeit von der Rechtsprechung auch mit den
Kosten fir den Empfanger begriindet wird, sind
offensichtlich.

eMail-Werbung sollte daher ebenso wie Tele-
faxwerbung grundsétzlich als unzulassig ge-
wertet werden. Entgegen Artikel 10 Absatz 2
der EU-Fernabsatzrichtlinie (FARL), die nur
Mindestharmonisierung der Rechtsvorschriften

11 Soz.B. LG Traunstein, Beschlufd vom 14.10.1997, 2 HKO
3755/97; LG Berlin, BeschluR vom 2.4.1998, 16 O 201/98.
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der Mitgliedstaaten der Européi schen Union ver-
langt, sollte die Zul&ssigkeit der Zusendung von
eMails von der vorherigen Zustimmung des
Empfangers abhangig gemacht werden und nicht
grundsétzlich immer dann schon zuldssig sein,
wenn der Empféanger die Ablehnung von eMail-
Werbung nicht offenkundig gemacht hat.

6.2 Kinder und elektronische Werbung

Eine vollig neue und der breiten Offentlichkeit
bisang verborgen gebliebene Dimension erfahrt
dieWerbungfir Kinder. Immer mehr werbung-
treibende Unternehmen entdecken das I nter-
net alsMedium, um Kinder zu erreichen. Un-
abhéngig von zeitlichen Beschrénkungen kon-
nen sie sich sehr vidl direkter und zielgerichteter
an Méadchen und Jungen wenden als Uber HOr-
funk, Fernsehen oder Printmedien. ES existiert
mittlerweile eine ganze Reihe von Websites, die
sich speziell an Kinder richten. Dabei sind ins-
besondere zwel Trends zu beobachten. Zum ei-
nen werden Madchen und Jungen zur Mitglied-
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schaft in Clubs eingeladen und in diesem Zu-
sammenhang aufgefordert, sich registrieren zu
lassen. Zum anderen werden zahlreiche Spiele
angeboten, in die Werbung einflief}.

Die Registrierung von Nutzern ist im Compu-
tergeschéft inzwischen ein mehr oder minder Gb-
licher Vorgang fur digienigen PC-Besitzer, die
regelméldig neue Software installieren. Sie soll
der Unterrichtung der Kunden tber Aktualisie-
rungen und Neuerscheinungen dienen. Dieser
Zusammenhang ist sicherlich auch vielen Kin-
dern bekannt, so dald sie der Registrierung in
Clubs, beispielsweise bei Walt-Disney, KidsCom
oder Lego, nicht die Bedeutung beimessen, die
ihr de facto zukommt. Und sollte doch ein Mé&d-
chen oder Junge einma Bedenken haben oder
zur Anmeldung einfach zu bequem sein, die Aus-
sicht, fur das Ausfiillen der entsprechenden Web-
siteseinen CD-Player zu gewinnen oder T-Shirts,
Mouse-Pads oder Bildschirmschoner zu bekom-
men, hilft, die letzten Widersténde zu tberwin-
den.



7. Preistransparenz

Unerlddich fur die Akzeptanz virtueller Mérkte
istdielnformationder Verbraucher tiber denPreis
der sie interessierenden Angebote und die damit
verbundene Moglichkeit von Preisvergleichen.
Die Regelungen, die sich im bisherigen Marktge-
schehen in bezug auf Preiswahrheit, Preisklarheit
und Markttransparenz bewahrt haben, miissen
auch auf virtuellen Méarkten gelten. Ver braucher
missen vor Abschluld ihrer auf den Vertrags
abschluf3 gerichteten Willenserklarung deut-
lich lesbar, gut wahrnehmbar und eindeutig
Uber den Preis, dieNebenkosten und eventuell
entstehende Folgekosten informiert wer den.

Diesen Anspruch hat der deutsche Gesetzgeber
durch die Anderungen der PreisangabenVO zum
1.10.1998" teilweise durchgesetzt. Gemél § 2
Absatz 4 PAngV O miissen auch bel Waren, die
auf Bildschirm angeboten werden, die Preise un-
mittelbar bei den Abbildungen oder Beschreibun-
gen der Waren angegeben werden. Wird eine
Leistung Uber Bildschirm erbracht, ist eine
gesonderte Anzeige uUber den Preis der fort-
laufenden Nutzung unentgeltlich anzubieten
(8 3Absatz1PANgVO). Nach 8 1 Absatz 1 Satz
1 PAngVO miissen immer die Endpreise ein-
schliefdich der Umsatzsteuer und sonstiger Preis-
bestandteile unabhangig von einer Rabattgewah-
rung angeben werden. Weiterhin gelten gemal3
§ 1 Absatz 6 PAngVO die Prinzipien der Preis-
wahrheit und Preisklarheit.

12 Dritte Verordnung der Preisangabenverordnung vom 22.7.
1998, BGBI. I, S. 1910f.

Das deutsche Recht kann allerdings fur die vir-
tuellen Mérkte nur bedingt eine Preistransparenz
gewahrleisten. Zum eigentlichen Preis der
War e/L eistungen sind noch weitere Preisfak-
toren hinzuzurechnen, die insbesondere bei
Auslandsbestellungen den Preiser heblich ver -
teuern. Die deutsche Einfuhrumsatzsteuer®®,
ein nach der PAngV O notwendiger Preisbestand-
teil, und die Zollsitze, die je nach Land und
Warengruppe unterschiedlich ausfallen', bleiben
bel audéndischen Anbietern regelméaldig unge-
nannt. Weiterhin falen Versand- bzw. Liefer-
kosten an, die zusammen mit der Einfuhrum-
satzsteuer den tatsachlichen Preis erheblich ver-
teuern. So betragen bei dem amerikanischen In-
ternet-Buchhéndler Amazon die Versandkosten
bei einer Lieferzeit von 1 bis 4 Tagen mittels
Express Service bel DHL 30 $ zuztiglich 5,95 $
pro Buch.

Allein die Hohe der den eigentlichen Preis einer
Ware erhthenden Nebenkosten wirken sich ein-
kaufshemmend aus. Dar Giber hinausmachen sie
Preisver gleichedann nahezu unmaglich, wenn

13 Be Einfuhren in die BRD falt eine Umsatzsteuer von
16% an, die im Preis auslandischer Anbieter oft nicht oder
nur in Hohe des fir das Land der Bestellung geltenden
Umsatzsteuersatzes enthalten ist.

14 Innerhalb der Européischen Union entféllt der Zoll. Nach

dem Beschlu3 der Mitgliedstaaten der Welthandelsorga-
nisation (WTO) vom 21.5.1998 bleiben auch Geschéfte,
die Uber das Internet abgewickelt werden, zunéchst bis
Ende 1999 zollfrei. Waren, die Uber das Netz bestellt, aber
zugesandt werden, fallen nicht unter die Zollfreiheit.
Bei Bestellungen in den USA gelten neben der Einfuhr-
umsatzsteuer fir Warengruppen verschiedene Zollsétze,
so z.B. fur Musik-CD’ s knapp 4%, fur Textilien wie Jeans
ca. 15%. Computerhardware und -software ist seit diesem
Jahr zollfrei.
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Verbrauchern diese Kosten nur dem Grunde
nach, jedoch nicht der Hohe nach mitgeteilt
werden und sie nicht zusammen mit dem ei-
gentlichen Preis der angebotenen Ware oder
Leistung, sondern an , versteckter” Stellemit-
getellt werden. Erschwert wird der Preisvergleich
weiterhin durch die Preisangabe ausschliefdlich
in der Landeswahrung des Anbieters. Letzterem
kommt jedoch nur dann ene rechtliche Rele-
vanz zu, soweit sich das Angebot zielgerichtet
an deutsche Verbraucher richtet.

Mit der EU-Fernabsatzrichtlinie™, diefur Ver-
brauchervertrdge vor Vertragsabschluf3 in Art. 4
Absatz 1 Ziffer ¢) und d) Informationspflichten
Uber den Preis der Ware oder Dienstleistung ein-
schliefich aller Steuern und Lieferkosten ver-
langt, kann hier zumindest fir den européischen
Wirtschaftsraum ein einheitlicher Mindeststan-
dard an Preistransparenz geschaffen werden, der
Verbrauchern einen Preisvergleich ermdglichen
kann. Es sind jedoch Uber die Européi sche Union
hinaus wirkende Regelungen erforderlich, die
Verbrauchern auf den virtuellen Méarkten eine
umfassende Preistransparenz gewéhrleisten. Der
von der Projektgruppe des OECD-V erbraucher-
schutzkomitees erarbeitete Entwurf von Richt-
linien fir den Verbraucherschutz [beim elektro-
nischen Geschéftsverkehr]*® zielt mit den Emp-
fehlungen in Ziffer 43" in die richtige Richtung.

15 Richtlinie 97/7/EG vom 20.5.1997 Uber den V erbraucher-
schutz bei Vertragsabschliissen im Fernabsatz, ABI. L, S.
19ff.

16 Draft Recommendation of the council concerning guide-
lines for Consumer Protection (vgl. auch Fuf3note 1.

17 Die mal3geblichen Empfehlungen lauten:
(40) I11. Contract information

(41) Complete information related to the offer, stated in a
clear and conspicuous manner and in the same languages
asthe one used to present the essential information, should
be provided to consumers. Consumers should be provided
in effective mechanisms to express unambiguous consent

30

Die Richtlinien kénnen jedoch nur ein erster
Schritt sein. Es mussen zur Durchsetzung dieser
Empfehlungen volkerrechtliche Vertrége folgen.

to the contract and should aso be afforded an appropriate
»cooling off” period.

(42) Offer
Businessshould provide consumerswith information which
should include, but not necessarily be limited to:

(43) full purchase price, including: currency, delivery,
postage and handling, insurance and a separate notice in-
forming consumers as to whether any or all consumer
taxes and duties are included.



8. Allgemeine Geschaftsbedingungen

Electronic Commerce birgt fur Verbraucher ne-
ben der Chance, sich auf dem virtuellen Markt-
platz bewegen zu konnen, auch zahlreiche Risi-
ken und Rechtsunsicherheiten. Wegen der Glo-
balitét des Internets wird die Durchsetzung
nationaler Rechtsvorschriften erschwert. Es
stellt sich daher auch die Frage, wie Verbrau-
cherschutz in den neuen Medien gewahrleistet
werden kann.

Erste Probleme zeigen sich bereits bel der
vertraglichen Einbeziehung Allgemeiner Ge-
schaftsbedingungen (AGB), da Online-Rechts-
geschafte regelmafig nicht individuell ausge-
handelt werden, sondern standardisierteM as-
sengeschaftesind. AGB kdnnen auch beim elek-
tronischen Geschéftsverkehr nur dann Grundlage
desVertrageswerden, wenn sienach 8 2 AGBG
wirksam in das Vertragswerk einbezogen wer-
den. Spétestens bei Vertragsabschlufld mul? aus-
dricklich auf die Geltung von AGB hingewiesen
und Verbrauchern die Méglichkeit verschafft
werden, in zumutbarer Weise von ihrem Inhalt
Kenntnis zu nehmen.

8.1 Einbeziehung von AGB

Diese Erfordernisse kénnen auch im Internet
erfullt wer den, wenn Ver braucher untiber seh-
bar auf die Geltung von AGB hingewiesen
werden und der Abruf der AGB einfach er-
moglicht wird™. Der Hinweis auf die Geltung

18 Ernst, Der Mausklick als Rechtsproblem — Willenserkl &
rungen im Internet —, NJW-CoR 1997, 165,167.

und der Abruf missen allerdings im Angebot an
einer Stelle erfolgen, an der Verbraucher auch
mit ihnen rechnen kénnen. Ausreichend wird es
daher nur sein, wenn sich der Geltungshinweis
und die AGB bzw. ein Hyperlink zu den AGB
im elektronischen Bestellformular befinden. Ein
Hinweis dlein auf der Homepage reicht hinge-
gen nicht aus.

Die AGB missen weiterhin miihel oslesbar sain,
den Anforderungen an ein Mindestmal? an Uber -
sichtlichkeit und Ver standlichkeit gentigen und
der Umfang des AGB-Textes in einem vertret-
baren Verhétnis zum Vertragstext stehen™. Die
Grenzen der zumutbaren Kenntnisnahme sind je-
doch schon allein aufgrund der Online-Kosten
fiir Provider und Telekommunikation® dann er-
reicht, wenn die AGB ausschliefdich online auf
dem Bildschirm angezeigt werden kénnen. Dies
gilt insbesondere auch dann, wenn es sich um
umfangreiche Klauselwerke von mehreren Text-
seiten handelt.

Die Frage, inwieweit die Moglichkeit des Down-
loads, des Ausdrucks oder Speicherns im Cache
oder auf anderen Datentrdgern auch bei um-
fangreichen Klausewerken die Kenntnisnahme
zumutbar ermoglichen kann, ist bisher gerichtlich
noch nicht entschieden. Alle zu dieser Problema-

19 U.a. Kohler, Die Rechte des Verbrauchers beim Tele-
shopping (TV-Shopping, Internet-Shopping), NJW 1998,
185, 189; Ernst, ebd., Strémer, Online-Recht, S. 13; Ulmer/
Brandner/Hensen, § 2 AGBG, Rdnr. 49 a.

20 A.A. Léhning, Die Einbeziehung von AGB bei Internet-
Geschéften, NJW 1987, 1688, 1689.
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tik ergangenen Entscheidungen™ betrafen Ver-
tragsabschliisse per BTX, bel denen das Herun-
terladen der AGB und der Offline-Ausdruck nicht
maoglich waren. Soweit die Moglichkeit der un-
entgeltlichen Ubertragung der AGB auf einen
dauerhaften Datentréger mittels moderner Inter-
net-Browser gegebenist, kann aber grundsétzlich
von einer zumutbaren Moglichkeit der Kenntnis-
nahme ausgegangen werden, da dann ein Unter-
schied zu einem ausgedruckten Text kaum mehr
feststellbar ist™.

Allerdings muf? gewahrleistet sein, dald die zum
Zeitpunkt desV ertragsabschlusses guiltigen AGB
nicht nur bel Vertragsabschluf3, sondern auch
noch zu einem spéteren Zeitpunkt vom Verbrau-
cher eingesehen oder heruntergeladen werden
koénnen. Hierbei ist zu bertcksichtigen, daf3
AGB nicht selten kurzfristig geandert wer-
den, auf den Internet-Seiten der Anbieter je-
doch nur diejewells aktuell giltigen AGB zu
finden sind. Nach Vertragsabschlul? vorgenom-
mene Anderungen , el ektronischer” AGB bleiben
daher unbemerkt, soweit zum Zeitpunkt desVer-
tragsabschlusses kein Download oder Ausdruck
erfolgte.

Umdieser Gefahr zu begegnen und Verbrauchern
den Zugriff auf die zum Zeitpunkt des Vertrags-
abschlussesgiltigen AGB zu ermdglichen, sollten
die Anbieter verpflichtet werden, ihre gesamten
verwendeten ,, elektronischen” AGB mit Zeitan-
gaben zur Glltigkeit online zu dokumentieren.
Die Dokumentation der AGB ware eine L6-

21 LG Aachen, NJW 1991, 2159, 2160; LG Freiburg, NJW-
RR 1992, 1018, weitere Nachweise bei Ulmer/Brandner/
Hensen, ebd.

22 So auch Waldenberger, Grenzen des Verbraucherschutzes
beim Abschlul® von Vertrégen im Internet, BB 1996, 2365,
2368; im Ergebnis ebenso Stromer, aa.O., S. 13; Kohler,
aa0., 189.
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sung, dieden Besonderheiten von Rechtsgeschéf-
ten im Internet Rechnung tragen wiirde.

Bis auf die Mal3gabe, dal3 fir Online-Rechtsge-
schéfte eine AGB-Dokumentationspflicht vorge-
sehen werden sollte, besteht kein weiterer ge-
setzlicher Handlungsbedarf zur Anderung der
Bestimmungen fir die Einbeziehung von AGB.
An den Einbeziehungsvoraussetzungen des § 2
AGBG muf3 im Ubrigen festgehalten werden. Im
Streitfalle hat der Verwender der AGB zu be-
weisen, dal3 die Einbeziehungsvoraussetzungen
erflllt wurden.

8.2 Muttersprache

Die Frage, ob die M utter sprache des Kunden
als verbindliche Vertragssprache, in der auch
die AGB abzufassen sind, bestimmt werden soll,
|&Rt Parallelen zur EU-Time-Sharing-Richtlinie”®
und deren entsprechende Umsetzung in das bun-
desdeutsche Teilzeit-Wohnrechtegesetz** erken-
nen. Beim Time-Sharing, wo Verkaufsgespr &-
cheregelmaiig auf der Initiative des Verkéu-
fers bzw. dessen Bevollméchtigten beruhen und
die Gesprache in der Heimatsprache des Ver-
brauchers stattfinden, ist wegen der weitreichen-
den rechtlichen Fragen (Grundbuchfragen, Im-
mobilienerwerbsfragen etc.) die Muttersprache
als Vertragssprache erforderlich.

Beim elektronischen Rechtsverkehr stellt sich
die Situation anders dar, da der Verbraucher die
Initiative zum Abruf der Internet-Seiten ergreift
und kein personlicher Kontakt in der Sprache
des Verbrauchers entsteht.

23 Richtlinie 94/47/EG vom 26.10.1994, ABI. 1994, L 280,
S. 83.

24 Gesetz Uber die VerduRRerung von Teilzeitnutzungsrechten
an Wohngebauden (Teilzeit-Wohnrechtegesetz) vom 20.12.
1996, BGBI. I, S. 2514.
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Sicherlich ist es vorteilhaft, Verbrauchern einen
Anspruch auf einen muttersprachlichen Vertrags-
text und auf muttersprachliche AGB zuzuspre-
chen. Dies wirde jedoch bedeuten, dal3 Anbie-
ter, die im Internet ihre Produkte und Dienst-
lei stungen bewerben und anbieten, die Angebote
zumindest immer auch in deutscher bzw. in all
denjenigen Sprachen einstellen, in denen theo-
retisch ein Abruf der Internet-Seiten moglich ist.
Es konnte insoweit eine Verzerrung des Wett-
bewer bseintreten, davoraussichtlich nur finanz-
kréftigere Unternehmen in der Lage sein wer-
den, ihre Bestellformulare und AGB in dle ge-
|&ufigen Sprachen Ubersetzen zu lassen®.

Esmul3vielmehr auf diegewahlteVertragsspr a-
che abgestellt werden®. Wenn Verbraucher ein
Angebot auswahlen, das in englischer oder ita-
lienischer Sprache verfaldt ist, konnen auch die
AGB in der entsprechenden Sprache abgefalit
werden. So entschied auch der Bundesgerichts-
hof*’, da? Audldnder sich nicht auf fehlende
Sprachkenntnis berufen kdnnen, wenn die Ver-
tragsparteien die deutsche Sprache als Verhand-
lungs- und Vertragssprache gewahlt haben. Da-
mit akzeptiere der auslandische Vertragspartner
den gesamten deutschsprachigen Vertragsinhalt
einschliefdich der zugrundeliegenden AGB. Ver-
brauchern, dieimInternet eine Bestellung ineiner
fremden Sprache tétigen, ist deshalb der Ein-
wand, die AGB nicht zu verstehen und deshab
nicht zumutbar zur Kenntnis nehmen zu kénnen,
abgeschnitten.

25 So auch Waldenberger, a.a.0., 2369.

26 Ulmer/Brandner/Hensen, Anhang § 2 AGBG Rdnr. 19 mit
weiteren Nachweisen auf Rechtsprechung und Literatur.

27 BGH NJW 1983, 1489.

Der Anspruch auf einen muttersprachlichen Ver-
tragstext ist zudem international nicht durch-
setzbar, wobei allerdings im Hinblick auf weite-
re Entwicklungen nicht ausgeschlossen werden
kann, dal3 ein solcher Anspruch tatsachlich not-
wendig werden wird.

Anders und auch durchaus mit dem Bereich des
Time-Sharings vergleichbar ist allerdings die Si-
tuation zu beurteilen, wenn sich ein Anbieter
der deutschen Sprache bei der Darstellung sei-
nes Angebots im Internet bedient. Als Vertrags-
sprache wurde dann ,,deutsch” gewahlt, und es
ist erforderlich, die Bestellformulare und AGB
ebenfalls in deutscher Sprache abzufassen. Dies
entspricht der geltenden Rechtslage.

Entspricht die Sprache, in der die AGB ver-
faldt sind, allerdingsnicht der gewahlten Ver-
tragssprache, sind die AGB nicht wirksam
einbezogen®®. Der Verwender muR dle fir den
Vertrag mal3geblichen Inhalte und damit auch
die AGB in einer einheitlichen Vertragssprache
bereit halten. An die Annahme der Vertragsspra-
che , deutsch” sind keine hohen Anforderungen
zu stellen. Es mul3 bereits ausreichen, wenn die
zentralen Inhalte eines Bestellformulares (auch)
in deutsch abgefaldt sind.

28 von Westphalen in: Zehn Jahre AGB-Gesetz (Hrsg.: Hein-
richs/Léwe/Ulmer) 1987, 175, 189.
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9. Verbraucherschutz durch
Umsetzung der EU-Fernabsatzrichtlinie

Das noch relativ neue Medium ,Internet” er-
maoglicht es Verbrauchern, bequem Geschéfte
zu tétigen und sich in einem virtuellen Einkaufs-
paradies zu bewegen. Die virtuellen Mérkte ber-
gen jedoch fur Verbraucher auch Gefahren. Die
Gefahr, unseriésen Anbietern aufzusitzen oder
Ubereilt Vertrage zu schlief3en, ist im Ver-
gleich zum stationaren Handel in besonders
hohem MaRe gegeben®. Im Gegensatz zum
stationaren Handel, bei dem Werbeangaben, mit
denen Produkten bestimmte Eigenschaften bei-
gemessen werden, durch Nachfrage, Erprobung
und Besichtigung Uberpriift werden konnen, ist
dies beim Internet-Shopping hingegen nicht oder
nicht unentgeltlich® mdglich. Es bestent wei-
terhin das Risiko, dal3 nicht, nicht rechtzeitig
oder nicht richtig geleistet wird und bei Riick-
abwicklung von Vertragen bereits erbrachte Zah-
lungen nicht erstattet werden. Grundsétzlich be-
stehen weiterhin erhebliche Schwierigkeiten,
Rechte gegentiber auslandischen Vertragspart-
nern durchzusetzen. Dartiber hinaus besteht die
Gefahr des Datenmi3brauchs.

Zum Ausgleich dieser Nachteileund Gefahren
bedarf es verbraucherschitzender Regelun-

29 Go6Rmann, Die EU-Fernabsatzrichtlinie und ihre Auswir-
kungen auf den Handel Uiber neue Medien, MMR 1998, 88,
89; Arnold, Verbraucherschutz im Internet, CR 1997, 526.

30 Wird der Vertrag, z.B. eine Datenbankanfrage, direkt on-
line erfillt, bestehen keine Uberprifungsmdglichkeiten;
wird die Ware zugesandt, ist eine Erprobung nur gegen
Ubernahme der Versandkosten, die bei Auslandsbestellun-
gen erheblich sein kdnnen, méglich.

gen. Diesar Ausgleichsgedanke ist bereits aus
verschiedenen nationalen und européischen Ver-
braucherschutzregel ungen bekannt, wiez.B. dem
Teilzeit-Wohnrechtegesetz*, dem Verbraucher-
kreditgesetz® oder dem Haustiirwiderrufsge-
setz*. Diesem Zweck dient auch die EU-Fern-
absatzrichtlinie, durch deren Umsetzung zumin-
dest in den Mitgliedstaaten der Européischen
Union ein harmonisierter Verbraucherschutz auf
dem Niveau eines Mindestschutzstandards ge-
wahrleisten wird.

Neben den bereits angesprochenen Informations-
pflichten® wird as ein wichtiger Schutzme-
chanismus in Artikel 6 EU-Fernabsatzricht-
linie (FARL) Verbrauchern das Recht zuge-
sprochen, Vertrage im Fernabsatz, zu denen
auch Vertrage des elektronischen Geschéfts-
verkehrs zahlen®, innerhalb einer Frist von
sieben Werktagen ohne Angabevon Griinden
widerrufen zu kénnen. Die aufgeworfene Fra
ge®, inwieweit dieses Widerrufsrecht sowie auch

31 Gesetz Uber die VerduRerung von Teilzeitnutzungsrechten
an Wohngebauden (Teilzeit-Wohnrechtegesetz) vom 20.12.
1996, BGBI. I, S. 2514.

32 Verbraucherkreditgesetz vom 17.12.1990, BGBI. I, S.
2840.

33 Gesetz Uber den Widerruf von Haustlrgeschaften und éhn-
lichen Geschéften vom 16.1.1986, BGBI. |, S. 122.

34 SieheobensS. ....

35 Fir viele Reich, Die neue Richtlinie 97/7/EG Uber den
Verbraucherschutz bei V ertragsabschl tissen im Fernabsatz,
EuzZW 1997, 581.

36 Frage 10 des Fragenkatalogs , Multimedia und Verbrau-
cherschutz” der Enquéte-Kommission,, Zukunft der Medien
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andere verbraucherschiitzende Normen die kom-
merzielle Entwicklung der neuen Medien brem-
sen konnen, ist gerade auch im Interesse der
Entwicklung und Akzeptanz der neuen Medienzu
verneinen. Verbraucherschutzrechte tragen viel-
mehr dazu bei, Verbraucher in eine gleichwertige
Verhandlungsposition gegentiber Anbietern zu
heben. Sie machen die neuen Medien sowie die
mit ihnen verbundenen Maérkte fir Verbraucher
sicherer und attraktiver. Die Anforderungen an
den Verbraucherschutz durfen daher durch neue
Medien und Mérkte nicht geringer werden. Ver-
braucherschutzrechte miissen ebenso wie im sta-
tiondren Handel auch fir die neue Medien und
Mérkte gelten und erforderlichenfalls den geén-
derten Umstdnden angepald werden. Nur so
besteht fur den Verbraucher die Sicherheit, sich
auf diesen Mérkten ebenso wie im stationdren
Handel bewegen zu kénnen. Jegliche Anderungen
zu Lasten des bestehenden V erbraucherschutzes
schaden daher der Akzeptanz.

Letzteres betrifft beispielsweise die Frage der
Zuléassigkeit der Telefonwerbung, ohne dal3
sich zuvor der Anrufende des Einverstandnisses
des Angerufenen versichern muf3 (Artikel 10 Ab-
satz 2 FARL). Dadie EU-Fernabsatzrichtlinie je-
doch nur eine Mindestharmonisierung verlangt,
ist aus Verbraucherschutzgrinden an der in
Deutschland geltenden Rechtslage™, die von &i-
ner Zuldssigkeit nur nach vorherigem Einver-
standnis mit der Werbung ausgeht, festzuhalten.
Der Schutz der Privatsphére des einzelnen Ver-
brauchers darf im Bereich der Telefonwerbung
nicht geopfert werden. Entsprechendes gilt auch

in Wirtschaft und Gesellschaft — Deutschlands Weg in die
Informationsgesellschaft”.

37 Zuletzt BGH NJW-RR 1995, 613 (Telefonwerbung V).
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fur die eMail-Werbung, wie unter Ziffer 5.1 die-
ses Gutachtens ausgefihrt.

Weiterhin gibt es zahlreiche Ausnahmen so-
wohl vom Widerrufsrecht (Artikel 6 Absatz 3
FARL), von den Informationspflichten (Artikel
3 Absatz 2 FARL) a's auch generell vom sachli-
chen Anwendungsbereich der Richtlinie (Artikel
3 Absatz 1 FARL)®. So soll beispielsweise fir
dieim Fernabsatz abgeschl ossenen Vertrage Uber
den Bezug von Zeitungen, Zeitschriften und 1l-
lustrierten das Widerrufsrecht ausgeschlossen
sein (Artikel 6 Absatz 2 FARL), obwohl nach
8 2 VerbrKrG fur Abonnementvertrége ein Wi-
derrufsrecht gegeben ist. Gerade bei Dauer-
schuldverhdltnissen, die Gegenstand der Rege-
lungendes§ 2 VerbrKrG sind, ist ein Schutz vor
Ubereilten Vertragsabschliissen wegen der bei
Vertragsabschlufd nicht unmittelbar Gberschau-
baren finanziellen Verpflichtungen erforderlich.
Da die EU-Fernabsatzrichtlinie jedoch nur eine
Mindestharmonisierung vorsieht, erfordert die
Umsetzung keine Anderung des § 2 VerbrKrG.
Eine solche Anderung ware auch mit dem Ver-
braucherschutzgedanken, der sowohl dem Ver-
braucherkreditgesetz als auch der EU-Fernab-
satzrichtlinie zugrunde liegt, nicht vereinbar.

Ein wirksamer Verbraucherschutz ist weiterhin
nur dann gewahrleistet, wenn bel der Umsetzung
in deutsches Recht gleichzeitig auch Sanktio-
nen fur den Fall der Nichtbeachtung der Ver-
pflichtungen nach der EU-Fernabsatzrichtlinie
normiert werden. Solange die Verletzung be-
stimmter Pflichten, wie die Informationspflich-
ten oder die Pflicht, Verbrauchern nach Erkla

38 Vor dlem sind die Vertrége Uber Finanzdienstleistungen
zu nennen, die alerdings durch eine gesonderte Fernab-
satz-Richtlinie geregelt werden. Diese Richtlinie befindet
sich noch im Entwurfsstadium.
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rung des Widerrufs innerhalb von 30 Tagen be-
reits geleistete Zahlungen zuriickzuerstatten,
nicht sanktioniert werden, ist der Verbraucher-
schutz nicht sichergestellt. Hier ist gesetzgebe-
rischer Bedarf zu erkennen. Fir die angespro-
chenen Verletzungen sollte im Wege der Novel-
lierung der Gewerbeordnung ein Ordnungswid-
rigkeitstatbestand eingeftihrt werden.
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10. Zahlungsmodalitaten

Im elektronischen Geschéftsverkehr ist eine Ab-
kehr von dem im deutschen Recht verankerten
Grundsatz, daf’ Leistung und Gegenleistung Zug
um Zug zu erfolgen haben, feststellbar. Dienst-
|ei stungen oder Waren werden ganz Uberwiegend
nur gegen Zahlung mittels Kreditkarte® ange-
boten. Nur gelegentlich erfolgt auch eine Liefe-
rung gegen Nachnahme und in Ausnahmeféllen
gegen Rechnung. Verbraucher werden daher
immer haufiger gezwungen, Vorkasse zu lei-
sten. Sie tragen damit das volle Risiko der
Nicht- oder Schlechterfiillung. Eine Uberpri-
fung der bestellten Leistung ist regelméfdig erst
nach Bezahlung mdglich mit der Folge, dal3 Be-
anstandungen und Gewéhrleistungsrechte schwe-
rer durchsetzbar sind. Dies gilt insbesondere fir
LieferungenausdemAusland. Verbrauchernwird
somit einseitig das insoweit bestehende Risiko
auferlegt.

Esbestehen al so systembedingte Besonderheiten,
denen Rechnung getragen werden muf3. Ver-
braucher sollten nicht durch die einseitige Fest-

39 Die Kreditkartenbedingungen, z.B. Nr. 3 Satz 2 der euro-
card-Bedingungen, lassen es zu, auch ohne Vorlage der
Kreditkarte, ohne unterzeichneten Beleg, sondern allein
unter Angabe der Kreditkartennummer den Zahlungsvor-
gang einzuleiten.

legung der Zahlungsmodalitdten mit allen damit
verbundenen Risiken zur Vorkasse gezwungen
werden. Ihnen sollte die Mdglichkeit gegeben
werden, die Zahlung erst nach Erhalt der Ware
oder Leistung per Uberweisung vorzunehmen
und zwischen verschiedenen Zahlungsmodalité-
ten wahlen zu konnen. Die Zahlung nach
Rechnungs- und Wareneingang entspricht
im dbrigen der langjahrigen Praxisim Ver-
sandhandel, stellt insofern also keine Uber-
forderung der Anbieter dar.

Fur Kreditkartenzahlungen sollte ein techni-
scher Standard zur Verschlisselung festge-
schrieben wer den, der den Mifbrauch von Kar-
tendaten nach dem jeweiligen Stand der Technik
ausschliefd. Die Zahlung per Kreditkarte mittels
unverschltsselter Daten birgt zudem ein erheb-
liches Risiko fir Manipulationen in sich, da Da-
ten auf dem Weg Uber das Netz von Unbefug-
ten abgefangen und mifRbrauchlich genutzt wer-
den konnen.
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11. Electronic Commerce und digitale Signatur

Es ist winschenswert, Rahmenbedingungen da-
fur zu schaffen, dal? Verbraucher ohne Abstriche
uneingeschrénkt am elektronischen Geschéfts-
verkehr und an anderen Formen der elektroni-
schen Kommunikation teilhaben kénnen. Die
Nutzung der Mdglichkeiten des Electronic Com-
merce durch Verbraucher bleibt allerdings hin-
ter den gestellten Erwartungen zuriick. Die 6,5
Millionen Deutsche, die Uber einen Internet-Zu-
gang verfiigen™, nutzen das Internet iberwie-
gend zur Kommunikation und Produktinforma-
tion, ohnejedoch rechtsgeschéftlich aktiv zu wer-
den. Nur 12,5% der Aktivitéten beziehen sich
auf das Einkaufen, also auf Geschéftsabschllisse
im Electronic Commerce™. Es besteht bei Ver-
brauchern ein Akzeptanzproblem, das durch
mangelndes Vertrauen in die eingesetzte
Technik, Problemebei der Identifizierung des
Geschéftspartners, der Authentifizierungvon
Willenserklarungen und der Integritat von
Daten sowie durch Risiken in bezug auf Da-
tenschutz und mangelhaften Verbraucher-
schutz bei internationalen Geschéaften be-
grindet ist. Weiterhin hemmt dasgeltende Recht
die Entwicklung des elektronischen Geschéfts-
verkehrs, da bei der Abgabe von Willenserkl&a
rungen die zivilrechtlichen Formvorschriften auf
elektronisch abgegebene Willenserklérungen un-

40 Studie der Marktforscher NOP Research des Jahres 1998,
zitiert nach Frankfurter Allgemeine Zeitung vom 3.6.
1998.

41 Studie des Medienforschungsinstituts GfK, Nurnberg, zi-
tiert nach Handel shlatt vom 4.2.1998.

eingeschrénkte Anwendung finden, so dal? be-
stimmte Vertrage, die zur Wirksamkeit eine ei-
genhandige Unterschrift nach § 126 BGB zwin-
gend vorschreiben, nicht onlinefahig sind.

11.1 Digitale Signatur

In bezug auf Probleme bel der Identifikation des
Geschéftspartners, der Authentifizierung und In-
tegritdt von Daten bietet die digitale Signatur
gute M6glichkeiten, der mangelnden Akzeptanz
entgegenzuwirken und wirtschaftlich die Inte-
gration voranzutreiben. Sowohl Verbraucher
alsauch Anbieter kdnnen sich mit der digita-
len Signatur der Person des Geschéftspart-
ners und der Unverfélschtheit der Willens-
erkldrung mit hoher Wahrscheinlichkeit si-
cher sein.

Durchsetzbar wird die digitale Signatur im End-
verbraucherbereich jedoch nur dann sein, wenn

der finanzielle Aufwand fur die Anschaffung
von Software und Hardware gering sein wird,

die Hard- und Software anwenderfreundlich
ausgerichtet ist;

einesichereldentifizierung der signierenden
Person durch Zertifizierungsstellen mit tber-
prufbarer Sicherheitsinfrastruktur zuverl&ssig
garantiert ist;

ein hohes Mal3 an Kompatibilitat und In-
ter oper abilitat der national und international
eingesetzten Systeme gewahrleistet ist;
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die Ubermittelten Daten von niemandem aus-
gespaht werden kénnen. Die im Zusammen-
hang mit der sogenannten ,,Kryptokontro-
verse’ diskutierten Bestrebungen, private
Schltissel durch Hinterlegung in den Zertifi-
zZierungsstellen dem Zugriff von Regierungs-
stellen, Militdr, Geheimdiensten oder den fur
die innere Sicherheit zusténdigen Behorden
zuganglich zu machen, trégt nicht zur Akzep-
tanz, sondern zur Verunsicherung bei.

Weiterhin kdnnen unabhéngige Auditierungen
von Datenschutzmal3nahmen der Zertifizie-
rungsstellen als begleitende vertrauensbil-
dende M al3nahmen in Richtung Kunden und
Ubrige Nutzer wirken.

In Deutschland haben das Signatur gesetz* und
die Signaturver ordnung™ bereits die Rahmen-
bedingungen fur die digitale Signatur geschaffen.
Auf européischer Ebene hat die Europaische
Kommission am 13.05.1998 eine Richtlinie Uber
gemeinsame Rahmenbedingungen fir elektroni-
sche Signaturen* vorgeschlagen, die die in den
Mitgliedstaaten stark voneinander abweichenden
oder noch nicht existierenden Rechtsvorschriften
zur digitalen/el ektronischen Signatur harmonisie-
ren sollen. Im Gegensatz zum Signaturgesetz, das
zu Haftungsfragen und Fragen des Beweisrechts
keine Aussage trifft, schlagt die Européische
Kommission den Mitgliedstaaten diesbeziigliche
Regelungen vor.

42 Gesetz zur digitalen Signatur (Signaturgesetz — SigG) vom
22. Juli 1997, BGBI. I, S. 1870.

43 Verordnung zur digitalen Signatur (Signaturverordnung —
SigV) vom 22.10.1997, BGBI. |, S. 2498.

44 KOM(1998) 297 endg. vom 13.05.1998.
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11.2 Schriftformerfordernis und digitale
Signatur

Umfassende Anerkennung kann der elektro-
nische Rechtsverkehr nur finden, wenn auch
formbedirftige Rechtsgeschéfte, die nach
derzeitiger Rechtdage der strengen Schrift-
form des 8126 BGB unterliegen, also eine
eigenhandige Unter schrift erfordern, elektro-
nisch abgeschlossen wer den kénnen. Gesché-
tewie zum Beispiel Kreditvertrage, finanzierte
Kaufvertrageoder Zeitschriftenabonnementssind
derzeit im Internet nicht moglich. Hier kann auch
die digitale Signatur nicht abhelfen. Es bedarf
vielmehr einer gesetzlichen Vorschrift, die
eine neue, auf die elektronischen Medien ab-
gestellte Form einfihrt. Das Gesetzgebungs-
verfahren wurde bereits durch einen Fragenkata
log der Bundesregierung zur elektronischen Form
eingeleitet, nachdem der Entwurf des Bundes-
ministeriums der Justiz vom 31.01.1997 zum
Entwurf eines Gesetzes zur Anderung des Biir-
gerlichen Gesetzbuches und anderer Gesetze
Uberwiegende Ablehnung fand und zurlickge-
zogen wurde®™.

Die digitale Signatur sollte jedoch nicht ohne
weiteres der klassischen Unterschrift gleichge-
setzt werden. Vielmehr missen die 3.907 Vor-
schriften, die die strenge Schriftform verlangen,
nach den jeweiligen Formzwecken untersucht
werden und die neu einzufihrende Form muf3
die im einzelnen bestehenden Formzwecke wei-
terhin gewahrleisten.

45 Der Gesetzesentwurf sah die Einfiihrung einer dritten Form,
der Textform, vor und regelte nicht die Voraussetzungen
fur die Anerkennung der digitalen Signatur als Formvor-
schrift entsprechend der Schriftform des § 126 BGB. Dies
hétte weder zur Sicherheit im Rechtsverkehr noch zur be-
absichtigten Deregulierung von Formvorschriften beige-
tragen.
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Soweit die Beweissicherungsfunktion im Vor-
dergrund steht™, verspricht die digitale Signatur
auf Grundlage des Signaturgesetzes mit offent-
lich lizenzierten Zertifizierungsstellen prinzipiell
gute Resultate. Zertifikaten freiwilliger Akkre-
ditierungssysteme, die nicht auf offentlich kon-
trollierten Sicherheitsinfrastrukturen basieren,
sollte jedoch erst nach einer zufriedenstellend
verlaufenen Erprobungsphase und einer dem
Signaturgesetz vergleichbaren Sicherheitsinfra-
struktur die Anerkennung zugesprochen werden,
wenn esdarum geht, digital signierte Dokumente
den handschriftlich signierten Dokumenten recht-
lich gleichzustellen.

Dient der Formzweck Uberwiegend der |denti-
fikation, kann die digitale Signatur nach dem
Signaturgesetz diesen Zweck erfillen.

Soweit allerdings der Zweck der Schriftform in
der Warnfunktion liegt und dem Ubereilungs-
schutz dient*’, kann die digitale Signatur nur in
begrenztem Umfang den bezweckten Verbrau-
cherschutz erfiillen. Wenn die Warnfunktion oder
der Ubereilungsschutz fur die Schriftform im
Vordergrund steht, miissen bestimmte Signatur-
verfahren entwickelt werden, die diesen Form-
zwecken geniigen. So konnte die tatsachliche
Kenntnisnahme der digital zu signierenden Er-
kl&rung dann angenommen werden, wenn sicher-
gestellt ist, dal’ technische Vorkehrungen die
Warnfunktion tibernehmen. Keinesfals darf der
erreichteV erbraucherschutzimRahmen desel ek-
tronischen Geschéftsverkehrs aufgegeben wer-
den.

46 Z.B. 8 4 Absatz 1 Satz 4 VerbrKrG (Schriftliche Mittei-
lung Uber Kreditkonditionen).

47 Z.B. Widerrufshelehrungen nach dem Verbraucherkredit-
gesetz, Haustirwiderrufsgesetz, Teilzeit-Wohnrechtege-
setz.

11.3 Beweisfragen zu digital signierten
Dokumenten

Gegen die Zulassung der digitalen Signatur as
Beweismittel in Gerichtsverfahren™ bestehen
grundsétzlich keine Bedenken. Fraglich ist es
alerdings, den Beweiswert der digitalen Signatur
schon jetzt dem Beweiswert einer handschrift-
lich signierten Urkunde, also dem Urkundsbe-
weis nach 88 415ff. ZPO gleichzustellen.

Beim Urkundsbeweis wird gesetzlich vermutet,
daid die in der Urkunde enthaltene Willenserkl&
rung vom Aussteller der Urkunde abgegeben
wurde, wenn sie die Unterschrift des Ausstellers
tragt und die Echtheit der Unterschrift feststeht.
Dieser Beweisregel liegt zugrunde, dal’3 auf der
Papierurkunde die Erklarungen zusammen mit
dem biometrischen Merkmal der Unterschrift aus
sich heraus verstdndlich sind. Bel der digitalen
Signatur wird jedoch keine aus sich heraus ver-
standliche Willenserkl&rung verkorpert, sondern
es bedarf immer der Zuhilfenahme von Hard-
und Software. Sowohl die Kenntnisnahme der
Willenserkl&rung wie auch die Zuordnung zwi-
schen Erklarendem und Signatur setzen techni-
sche Hilfsmittel voraus, die M anipulationen er-
lauben. Auch in der Gesetzesbegrindung zum
Signaturgesetz™ wird angefuhrt, daR wegen des
notwendigen Einsatzes technischer Hilfsmittel
Manipulationen nicht ausgeschlossen werden
koénnen. Geht der geheime Schliissel verloren,
wird er entwendet oder die PIN-Nummer aus-
gespaht, kann eine echte Signatur von einer
fremden Person erzeugt werden, ohne dal3 Prif-
programme dies derzeit erkennen kénnen. Nur

48 So Artikel 5 Absatz 2 (a) des Vorschlags der EU Uber ge-
meinsame Rahmenbedingungen flr el ektronische Signatu-
ren.

49 Bundesrats-Drucksache 966/96 vom 20.12.1996, S. 28.
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wenn technisch abgesichert wére, dal’ solcheMa
nipulationen beweisbar sind, konnte eine Gleich-
stellung der digitalen Signatur mit dem Urkunds-
beweis in Betracht kommen.

Weiterhin steht die digitale Signatur relativ ge-
sehen noch am Anfang der Entwicklung. Prak-
tische Erfahrungen — zumindest was den Be-
reich der Endverbraucher angeht — wurden
noch nicht in ausreichendem M al3e gemacht.
Auch die Sicherheitsinfrastruktur hat sich noch
nicht praktisch erprobt.

Es soll daher zwar grundsétzlich nicht ausge-
schlossen werden, die gesetzliche Vermutung
auszusprechen, dald eine elektronisch erzeugte
Erkldrung gleich einer Urkunde echt sein soll,
wenn bei Signierung einer Datei ein echtes
Schltsselpaar verwendet wird. Die digitale Si-
gnatur sollte sich jedoch erst in der Praxis be-
wahren. Besteht dann faktische Sicherheit, kann
ein eigenes Beweisverfahren angedacht werden.
Bis dahin kommt auch die freie Beweiswirdi-
gung zu akzeptablen Ergebnissen.

11.4 Haftung der Zertifizierungsstellen

Im Zusammenhang mit der digitalen Signatur
stellen sich fir den Bereich der Zertifizierungs-
stellen weiterhin bislang ungel 6ste Haftungsl Uk-
ken. Wegen der herausragenden Stellung der
Zertifizierungsstellen, diewie tffentliche Stel-
len die Identitat einer Person feststellen kon-
nen, muld die Akzeptanz dieser Stellen durch
spezifische Haftungsregelungen erhoht wer -
den.

Tritt aufgrund der Verletzung von Pflichten, die
das Signaturgesetz und die Signaturverordnung
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den Zertifizierungsstellen auferlegt, im elektroni-
schen Rechtsverkehr ein VVermdgensschaden ein,
so haftet unter bestimmten V oraussetzungen nie-
mand. Zwar kann der Vertragspartner gegen-
Uber den Zertifizierungsstellen Schaden, die ge-
rade durch die Verletzung vertraglicher Haupt-
und Nebenpflichten verursacht wurden, geltend
machen (soweit er sie nach den allgemeinen
Grundsdtzen beweisen konnte). Hingegen er-
fahrt keine Schadensregulierung, wer, ohne
Vertragspartner der Zertifizierungsstelle zu
sein, auf deren Dienstleistungen, z.B. Uber-
prufung der ldentitat des Schlusselinhabers
oder richtige Wiedergabe der Vertretungsbe-
fugnisse, vertraut und aufgrund eines Fehl-
verhaltensder Zertifizierungsstelleeinen Ver -
mogensschaden erleidet™. Die Auffassung der
Bundesregierung, moglicheHaftungsfragen seien
ausdenjeweiligen Verantwortlichkeiten und dem
adlgemeinen Haftungsrecht zu beantworten®, 143t
diese Haftungdlicke unbeachtet. Dieser Auffas-
sung widersprach auch bereits der Bundesrat in
seiner Stellungnahme zum vorgel egten Gesetzes-
entwurf®,

Die allgemeinen Haftungsregelungen sind daher
im Interesse der betroffenen Rechtskreiseund im
Interesse der Akzeptanz der digitalen Signatur
zu ergénzen. Haftungsvorschriften fir Scha-
den, die durch ein Fehlverhalten der Zertifi-
zierungsstellen, sel esdur ch eigenesVer schul-
den der Betreiber oder durch Verschulden

50 Rofnagel, Gutachten fir die Friedrich-Ebert-Stiftung, Die
Infrastruktur sicherer und verbindlicher Telekooperation”,
Ziffer 3.1.2 Haftung, S. 24f.; ders., Das Signaturgesetz,
DuD 1997, 75, 79.

51 Gesetzesentwurf der Bundesregierung zum |uKDG, Bun-
desrats-Drucksache 966/96 vom 20.12.1996, S. 29.

52 Stellungnahme des Bundesrates zum Gesetzesentwurf der
Bundesregierung, Bundesrats-Drucksache 966/96 (Be-
schlufd) vom 21.2.1997, S. 21ff.
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eines Gehilfen, entstanden sind, sind deshalb
erforderlich®. Die Regelungen kénnten so aus-
gestaltet sein, dal? fur die Zertifizierungsstellen
ein spezifisches verschuldensunabhangiges Haf-
tungsrecht vorgesehen wird, bei dem an die Ent-
lastungsmaoglichkeit der Zertifizierungsstellenho-
he Anforderungen gestellt werden. Es darf auch
keinen Unterschied machen, ob der Vertrags-
partner der Zertifizierungsstellen oder ein Dritter,
der nichtVertragspartner der Zertifizierungsstelle
ist, durch ein spezifisches Fehlverhalten Schaden
erleidet. Auf die verschuldensunabhangige Haf-
tung der Zertifizierungsstellen sollten sich ale,
die durch ein Fehlverhalten geschadigt wurden,
berufen kdnnen.

Durch einesol che verschuldensunabhéngige Haf -
tung konnte auch der systembedingte Nachteil
des Nutzers, der innerhalb der Zertifizierungs-
stellen die zu typischen Schaden fihrenden Ab-
laufe weder rekonstruieren noch beweiskréftig
darlegen kann, ausgeglichen werden. Er mifite —
entsprechend dem Produkthaftungsgesetz — zwar
den Fehler, den Schaden und die Urséchlichkeit
von Schaden und Fehler darlegen, jedoch nicht
den Beweis fir das Verschulden des Schadigers
und die Verschuldensgriinde antreten.

53 Rofnagel, Gutachten, S. 24.

Unter Verwendung der digitalen Signatur wer-
den voraussichtlich Geschéfte von hohem wirt-
schaftlichen Ausmald geschlossen werden. Die
potentiellen Schaden werden daher im Einzelfall
oder in ihrer Gesamtheit einen hohen Wert er-
reichen. Es muf3 daher abgesichert werden, dai3
Schadensersatzanspriiche gegentiber Zertifizie-
rungsstellen auch tatsachlich realisiert werden
koénnen. Um das Risiko, dal3 Zertifizierungs-
stellen Schaden mangels Masse nicht regu-
lieren kénnen, auszuschliel3en bzw. zu ver-
ringern, sollte eine Deckungsvorsorge, bei-
spielsweise in Form einer zwingend abzu-
schlieRenden Haftpflichtversicherung™, vor-
gesehen wer den.

54 Rofnagel, Gutachten, S. 23, 25.
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12. Haftung und Beweislastverteilung im
elektronischen Geschaftsverkehr

Das wohl groite Akzeptanzproblem fir Ver-
braucher stellt die Haftungsverteilung bzw.
die Beweislast dar, die keinesfalls als ver-
braucherfreundlich bezeichnet werden kann.
Sie |&% viele Verbraucher vor der Beteiligung
am elektronischen Geschéftsverkehr zuriick-
schrecken. Das Risko des Mif3brauchs techni-
scher Systeme wird einseitig auf die Nutzer ab-
gewdlzt. Stérungen kénnen jedoch zahlreiche
Ursachen haben. Die vom Anbieter eingesetzte
Software kann versagt haben, Ubertragungslei-
tungen wurden angezapft und so Willenserkl&a
rungen manipuliert oder Zugangskennungen aus-
gespaht mitder Folge, dal3unter ,, fal scher Flagge”
Geschéfte zu Lasten des eigentlich Berechtigten
getétigt werden.

Regelméldig verweisen die Anbieter, wie z.B.
die Banken im Bereich mif3oréuchlicher Geld-
abhebungen mit EC-Karten, darauf, dal3 aus-
schliefdlich der unzureichende Schutz von Pal3-
wortern und Zugangskennungen fir Schédigun-
gen verantwortlich sei, da das technische System
mif3rauchssicher sei. Dieser Auffassung schlie-
en sich die Gerichte an, die davon ausgehen,
der Einsatz der EC-Karte unter Verwendung der
richtigen PIN begriinde den Beweis des ersten
Anscheins dafir, dal3 der Karteninhaber selbst
verflgt oder durch sorgfaltswidriges Verhalten
die mif3bréuchliche Verwendung ermdglicht ha-

be®. Nach herkémmlicher Beweislastverteilung
ist es nun Aufgabe des Kunden, diesen Anschein
der technischen Unfehlbarkeit zu erschittern.
Letztlich mufd er den eigentlich Schuldigen er-
mitteln, um den nicht von ihm zu vertretenen
Mifbrauch zu beweisen. Hierzu sind, dies haben
die Erfahrungen in EC-Schadensfédllen gezeigt,
die wenigsten Kunden in der Lage. Eine quali-
fizierte Auseinander setzung mit der behaup-
teten Systemsicherheit setzt auf seiten des
Verbrauchers eine vertiefte technische Sach-
kenntnisvoraus, die regelmafig fehlt.

In verschérfter Form stellt sich die Problematik
bei der Haftung fur mif3rauchliches Handeln im
Internet. Gerade das Beispiel der zwel Real-
schiler, fir die es auch ohne tiefgreifende Pro-
grammierkenntnisse auf3erst einfach war, mittels
eines , trojanisches Pferdes”™ in den Besitz der
Anschlukennungvon T-Online-Kundenzu kom-
men, macht deutlich, dal3 erhebliche Zweifel
an der behaupteten technischen Sicherheit
anzumelden sind”’. Fir den Bereich der EC-
Karten machten Sachverstandige deutlich, dai3
es technisch moglich ist, die PIN-Nummer zu

55 LG Kdln, WM 1995, 976ff., AG Frankfurt, WM 1995,
880; AG Hannover, WM 1997, 64f. und 1207f.; AG
Wuppertal, WM 1997, 12009ff.

56 Programme mit verdeckter Schad- oder Spionagefunktion.

57 Vgl. auch,PhishersFritze”, in: Der Spiegel, Heft 17/1998,
184f.; ,Nicht ganz dicht”, in: c't, Heft 7/98, 62ff.; ,Un-
sicher sind siedlle”, in: c't, Heft 8/98.
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ermitteln, ohnedal3 V erbraucher sich mif3bréauch-
lich verhalten hatten®®.

Die Beispiele machen deutlich, daf? die Nut-
zung der vom Anbieter zur Verfligung ge-
stellten Technik far Verbraucher im Sinne
einer Riskobegrenzung kaum noch steuer-
bar ist. Es erscheint ausgeschlossen, dal? ange-
sichts der Offenheit des Netzes fur Millionen
von Teilnehmern Nutzer bel Betriebnahme ihres
Computers jemals feststellen konnen werden, ob
und in welcher Form ein Zugriff auf ihre Hard-
oder Software erfol gte. Schutzprogramme schiit-
zen nie vollstdndig vor Neukreationen illegaler
Zugriffstechniken oder dem Aufspiiren von Sy-
steml ticken. Im Schadensfall wendet sichnach der
Uberwiegenden Rechtsmeinung der Anscheinsbe-
weis der Systemsicherheit jedoch immer gegen
die Verbraucher, da sie nicht in der Lage sein
werden, Angriffsszenarien nachzuvollziehen oder
darzulegen.

Eine Verbraucherakzeptanz kann der elektroni-
sche Rechtsverkehr daher nur dann erlangen,
wenn Haftungsfragen im Sinne der Nutzer ge-
regelt werden. Solange keine sicheren techni-
schen Ldsungen vorliegen, missen die An-
bieter die Risken der neuen Medien tragen.
Nicht der Verbraucher sollte dem Anbieter tech-
nisch bedingte oder durch Fremdeinwirkung ver-
ursachte Fehler nachweisen. Es mul3 vielmehr
Pflicht des Anbieters sein, konkret einen
Pflichtenver stol3 des Verbrauchers darzulegen
und dessen vorsatzliches oder grob fahrlas

58 AG Darmstadt, WM 1990, 543; vor dem OLG Hamm,
WM 1997, 1203ff. wurde dies durch ein Sachverstandi-
gengutachten dargelegt. Das OLG Hamm |ehnte daraufhin
den Beweis des ersten Anscheins zugunsten der beklagten
Bank ab. Das AG Hannover, WM 1997, 1208f., das den
gleichen Gutachter bestellt hatte, bezeichnete hingegen
das Gutachten al's nicht nachvollziehbar.
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siges Handeln ohne Zuhilfenahme des An-
scheinsbeweises nachzuweisen. Kann der An-
bieter diesebehauptete Pflichtverletzung desVer-
brauchers nicht konkret und schitissig darlegen,
muli3 gesetzlich vermutet werden, dal3 die Fehler-
quelle in der Sphéare des Anbieters liegt, da nur
er aufgrund seines Wissens diese Vermutung wi-
derlegen kann.

Es sind daher spezifische Haftungsregeln fir den
elektronischen Rechtsverkehr in Form einer be-
reichsspezifischen Umkehr der Beweidast zu
fordern. Trotz immer wieder aufgedeckter Si-
cherheitsbedenken™ haben sich nur vereinzelt
Anbieter® dazu entschlielRen kénnen, einen sol-
chen Schritt hin auf den Verbraucher zu gehen.
Eine gesetzliche Regelung ist daher von Noten.

59 Z.B. auch Manipulationen am Rechner des Pentagon.

60 Der Vorstand der Raiffeisenbank e.G. hat seit Januar 1998
fur das Internetbanking RVB Faktum direkt, das mit guten
Erfahrungen seit Januar 1997 mittels HBCI (Homebanking
Computer Interface) betrieben wird, die Sonderbedingun-
gen zur Nutzung geéndert und die Umkehr der Beweislast
zugunsten des Bankkunden eingefiihrt.



13. Internationale Vertragsbeziehungen
und Zugang zum Recht

I nter nationaleVertragsabschlissekdnnen fur
Verbraucher ausgesprochen interessant sein.
Sobald sich jedoch bei der Abwicklung der
vertraglichen Beziehungen Schwierigkeiten
zu Lasten von Verbrauchern ergeben, bieten
die derzeit auf grenziberschreitende Ver-
tragsbeziehungen anzuwendenden Rechts-
vorschriften keinen ausreichenden Verbrau-
cherschutz.

Die Rechtsdurchsetzung von Verbrauchern wird
bel Vertrdgen mit Auslandsbertihrung bereits da-
durch erschwert, dal3 zunéchst einmal bestimmt
werden mul3, welche Rechtsordnung zur Anwen-
dung gelangt und welches Gericht international
zustandig ist. Verbraucher machen sich jedoch
im Moment des Vertragsabschlusses Uber diese
Fragen keine Gedanken oder gehen womaglich
wie selbstversténdlich davon aus, dald sie sich
auf das ihnen bekannte Verbraucherrecht beru-
fen und im Streitfall vor ihrem Heimatgericht
ihre Rechte durchsetzen kdnnen.

13.1 Anzuwendendes Recht und Infor-
mationssysteme

Ein international einheitliches Verbraucher-
schutzrecht existiert nicht. Die Aktivitaten der
Européischen Union, einheitliche européische
Regelungen zu schaffen, kdnnen aufgrund der
Globalitét des Internets nicht ausreichend sein.
Um bei grenziiberschreitenden Vertréagen den er-

forderlichen Schutz zu gewéahrleisten, missen in-
ternational geltendeV orschriften geschaffenwer-
den, die weltweit — dies ist zundchst leider nur
eineVision—einen einheitlichen Mindeststandard
an Verbraucherschutz bestimmen.

Das internationale Privatrecht sieht zwar zu-
gunsten des Verbrauchers bestimmte Privi-
legierungen vor. Nach Artikel 5 der rémischen
Schuldrechtskonventionbzw. Artikel 29 EGBGB
darf eine Rechtswahl der Parteien nicht dazu
fuhren, dal3 Verbrauchern der durch die zwin-
genden Bestimmungen des Rechts des Staates,
in dem se ihren gewohnlichen Aufenthalt ha-
ben, gewahrte Schutz entzogen wird. Findet auf
einen Kaufvertrag mit einem audandischen An-
bieter, der beispielsweise Blcher im Internet zum
Kauf anbietet, laut AGB amerikanisches Recht
Anwendung, wird diese Rechtswahl somit dahin-
gehend eingeschrankt, dal3 neben dem aud andi-
schen Recht zugunsten des Verbrauchers auch
die zwingenden V orschriften des deutschen Ver-
braucherrechts gelten. Die in Artikel 5 Absatz 2
der rdmischen Schuldrechtskonvention bzw. Ar-
tikel 29 EGBGB eingefuhrten Privilegierungen
koénnen demzufolge dazu fuhren, dal3 ein Ver-
tragsverhdtnisnach Rechtsvorschriften verschie-
dener Rechtsordnungen zu beurteilen ist. Die
normativen Grundlagen sind jewells erst im Ein-
zelfal zusammenzustellen.

Hier hilft auch der Hinweis auf die Rechtswahl,
z.B. dal3der Vertrag dem Recht des Staates Ohio
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unterliege, nicht weiter. Er bringt weder Ver-
brauchern noch den mit Rechtsstreitigkeiten be-
faldten Gerichten einen tatschlichen Nutzen.
Wohl kein Verbraucher und nur wenige Ju-
risten kennen z.B. die nach dem Recht des
Staates Ohio auf den jeweiligen Vertrag an-
zuwendenden Rechtsvor schriften, noch kon-
nen sie beurteilen, ob diese Vorschriften gin-
stiger sind als die deutschen Verbraucher-
rechtsvor schriften.

Anbietern, die auf dem deutschen Markt Vertré-
ge mit Verbrauchern abschlief3en und dabel den
Vertrag einem vom Heimatrecht der Verbrau-
cher abweichenden Recht unterstellen wollen,
sollte daher abverlangt werden, mit hinreichen-
der Deutlichkeit auf die mal3geblichen Verbrau-
cherrechte hinzuweisen. Weiterhin bedarf es ei-
nes jedem Birger zuganglichen Informationssy-
stems, das die Vertrags- und Verbraucherrechte
in verstandlicher Weise aufbereitet. Hier sollten
die Organe der Rechtspflege und die Verbrau-
cherverbande mit einbezogen werden®. Schon
jetzt beraten die Verbraucher-Zentralen in typi-
schen Fallgestaltungen Uber Risiken grenziiber-
schreitender Vertragsabschlisse sowie Uber
Méglichkeiten der Rechtsdurchsetzung®™. Diese
Beratungsmaoglichkeiten kénnten durch den Ein-

61 Die Européische Kommission hat angekiindigt, eine Daten-
bank zu einzelstaatlichen und gemeinschaftlichen Rechts-
vorschriften und Kodizes freiwilliger Selbstkontrolle ein-
zurichten. Die Basis fur die Datenbank soll der Informati-
onsaustausch zwischen der Kommission, den nationalen
Behdrden und den Selbstkontrollorganen der Wirtschaft
bilden. Eine Beteiligung von Verbraucherverbdnden scheint
nicht beabsichtigt zu sein. Diese Datenbank, die auf der
Webseite,, Kommerzielle Kommunikation” zuganglich sein
soll, kann jedoch nur auf européischer Ebene einen Infor-
mationsaustausch ermdglichen und prinzipiell nur von
denjenigen genutzt werden, die Uber einen Internet-Zu-
gang verfligen.

62 So z.B. in Nordrhein-Westfalen in den grenziiberschrei-
tenden Beratungsstellen Gronau und Aachen. Weitere Be-
ratungsstellen existieren auch in Schleswig-Holstein und
Baden-Wirttemberg.
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satz eines auf moderner Technologie basieren-
den Informationssystems gestarkt werden.

13.2 Gerichtsstand

Die Zustandigkeit des anzurufenden Gerichts
regelt sich nach dem internationalen Zivilprozel3-
recht. Bei Verbrauchervertrégen wird im euro-
péischen Rechtsraum die Zusténdigkeit entweder
nach Artikel 13, 14 des Ubereinkommens Uber
die gerichtliche Zusténdigkeit und die Vollstrek-
kung gerichtlicher Entscheidungen in Zivil- und
Handelssachen (EuGVU) oder nach Artikel 13,
14 des Luganer Abkommens bestimmt. Soweit
eine Verbrauchersache im Sinne des Artikel 13
EuGV U oder desArtikel 13 Luganer Abkommen
vorliegt, steht Verbrauchern als Klégern ein
Wahlrecht zu. Sie kénnen ihren Geschaftspartner
entweder vor den Gerichten seines Wohnsitz-
staates oder unter dessen algemeinem Gerichts-
stand verklagen. Der allgemeine Gerichtsstand
richtet sich gemaR Artikel 2 EuGVU nach dem
Wohnsitzstaat oder dem Staat, in dem der An-
bieter seine gewerbliche Niederlassung hat. Ein
in Deutschland lebender Verbraucher hat also
die Moglichkeit, einen englischen Lieferan-
ten in Deutschland oder in England zu ver-
klagen. Den Anbietern hingegen steht ein sol-
ches Wahlrecht nicht zu. Fur Klagen gegen Ver-
braucher sind ausschliefdlich die Gerichte des
Wohnsitzstaates des Verbrauchers zusténdig.

Diese Zustandigkeit ist nach Artikel 13 EuGVU
fur alle Klagen aus einem Vertrag, den eine Per-
son zu einem Zweck geschlossen hat, der nicht
der beruflichen oder gewerblichen Tétigkeit die-
ser Person zugerechnet werden kann, gegeben.
Bel nicht kreditierten Kaufvertragen sowie bel
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Vertrdgen, die die Erbringung einer Dienstlei-
stung zum Gegenstand haben, tritt diese Zustan-
digkeit dann ein, wenn dem Vertragsabschluf3 in
dem Staate des Wohnsitzes des Verbrauchers
ein ausdriickliches Angebot oder eine Werbung
vorausgegangen ist und der Verbraucher in die-
sem Staat die zum Abschluf3 des Vertrages erfor-
derlichen Rechtshandlungen vorgenommen hat®.
Die Mdglichkeit, eine Gerichtsstandsvereinba-
rung zu treffen, wird durch Artikel 15 EuGVU
stark eingeschrénkt™. In der Regel wird daher
ein deutscher Verbraucher bei grenziiberschrei-
tenden Geschéften mit einem Geschéftspartner,
der der Geltung dieser Ubereinkommen unter-
liegt, vor einem deutschen Gericht klagen kon-
nen.

Ein nicht unbeachtlicher Teil des elektroni-
schen Geschéaftsver kehr sfindet jedoch aul3er -
halb des Geltungsbereichs des EuGVU oder
des Luganer Abkommens statt. Bei Vertré-
gen mit Anbietern, die beispielsweise ihren
Sitz im amerikanischen Raum haben oder
ihren Firmensitzin dieKaribik verlegt haben,
ist fur Verbraucher regelmaidig die Rechts-

63 Die Beantwortung der Frage, wo bei Geschéften im Inter-
net der Anbieter seine Angebote und seine Werbung un-
terbreitet, ist umstritten. Vgl. zum Streitstand unter ande-
rem Waldenberger, Grenzen desV erbraucherschutzesbeim
Abschlufd von Vertrdgen im Internet, BB 1996, 2365,
2371; Kotthoff, Die Anwendbarkeit des deutschen Wettbe-
werbsrechts auf Werbemal3nahmen im Internet, CR 1997,
676ff.; RURmMann, Verbraucherschutz im Internet, Kommu-
nikation & Recht 1998, 129ff.; die Autoren dieses Gut-
achtens vertreten die Auffassung, dai3 jeder, der Werbung
ins Internet einstellt, weild und vielfach auch hofft, da3
Landergrenzen keine Werbegrenzen mehr sind. Will ein
Anbieter seine Werbung auf einen bestimmten Absatz-
markt beschrénken, so kann er diese Absicht durch einen
Hinweis auf der Homepage oder der entsprechenden
WWW-Seite deutlich machen. Geschieht dies nicht, darf
der Verbraucher davon ausgehen, dal3 sich die Werbung
auch anihn richtet.

64 Nach Artikel 15 EuGV U kann die Vereinbarung erst nach
Entstehung der Streitigkeit getroffen werden, also nicht
bereits im Vertrag selbst oder in den Allgemeinen Ge-
schéftsbedingungen. Ausnahmen hiervon werden in Arti-
kel 15 Nr. 2 und Nr. 3 geregelt.

durchsetzung vor einem inléandischen Gericht
nicht moglich®. Sie werden dann ihre Ansprii-
che, soweit die Gerichtssténde der ZPO nicht an-
zunehmen sind, im Wohnsitzstaat des betroffe-
nen Anbieters verfolgen missen.

Um einen effektiven Verbraucherschutz zu ge-
wahrleisten, ist daher die Schaffung eines halb-
zwingenden internationalen Verbraucherge-
richtsstandes am gewohnlichen Aufenthalts-
ort des Verbrauchers zu beftrworten. Dieser
Gerichtsstand sollte alle Klagen aus Verbrau-
chervertragen betreffen, wobel sichdie Definition
desV erbrauchervertrages nicht nach der in Streit
stehenden Vertragsart, sondern danach richten
sollte, ob der Vertrag der beruflichen oder ge-
werblichen Tétigkeit des Verbrauchers zuge-
rechnet werden kann. Die zu schaffenden Vor-
schriften sollten auch mit Normen korrespon-
dieren, dieeineAnwendung desdem Verbraucher
gunstigeren Heimatrechts garantieren. Grund-
sitzlich konnen sowohl das EuGV U, das Luga-
ner Ubereinkommen sowie die romische Schuld-
rechtskonvention als Vorbild dienen.

65 Nur am Rande kann hier auf das nur schwer |16sbare Pro-
blem der Vollstreckbarkeit von Urteilen eingegangen wer-
den. Selbst wenn Verbraucher ein positives Urteil erstrit-
ten haben, wird es nur bei hohen Streitwerten lohnens-
wert sein, das Urtell auch zu vollstrecken. Aus dem Be-
reich des Time-Sharing ist bekannt, dal3 Urteile mit nur
sehr geringer Erfolgsaussicht im Ausland zu vollstrecken
sind. Dies liegt zum einen darin begriindet, daf3 die Vor-
aussetzungen fur eine Zwangsvollstreckung im Ausland oft
nicht bekannt und die beauftragten Rechtsanwaélte Uberfor-
dert sind. Bereits die Feststellung des Vollstreckungsge-
richtes bereitet Schwierigkeiten. Die Verfahren sind zum
anderen von erheblicher Dauer und kostenintensiv. Die
hierflr erforderlichen Kosten kénnen Verbraucher oftmals
nicht aufbringen, da sie bereits die Kosten des Verfahrens
in der Bundesrepublik Deutschland zu Ubernehmen hat-
ten. Weiterhin ist es sehr schwierig, vollstreckbares Ver-
mdgen ausléndischer Anbieter festzustellen, da unserids
arbeitende Firmen alles daran setzen, sich der Zwangs-
vollstreckung zu entziehen. Bei den typischen kleineren
Verbrauchergeschéften ist unter Kosten-Nutzen-Gesichts-
punkten daher von einer Vollstreckung abzuraten.
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V erbraucherschutzfragen und neue Medien

Die politische Durchsetzbarkeit solcher bilatera-
len Vorschriften erscheint derzeit allerdings frag-
wurdig. Es ist deshab zugleich richtig, dieses
Zid auch bel der Schaffung européischen Sekun-
darrechts und nationalen Rechts zu verfolgen und
alle bestehenden Spielraume zu nutzen. Die EU-
Fernabsatzrichtlinie, der Vorschlag tber eine
Richtlinietber denVerbrauchsguter kauf und
-garantien® und das deutsche Teilzeit-Wohn-
rechtegesetz weisen hier in dierichtige Rich-
tung.

66 ABI. 1996, C 107 vom 16.10.1996, S. 8ff.; der aktuelle ge-
anderte Vorschlag vom 1.4.1998 ist verdffentlicht im ABI.
1998, C 148, S. 12ff.
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14. FOérderung des Verbraucherschutzes

Die InformationsgeselIschaft wird nur dann ver-
wirklicht, wenn sievon der Uberwiegenden Mehr-
heit der BevOlkerung aktiv mitgetragen wird.
Voraussetzung hierfir ist, dal3 Gestaltungspro-
zessein einer fur den Burger moglichst trans-
parenten Weise erfolgen und der einzelne
nicht den Eindruck gewinnt, Gbervorteilt zu
werden. Die erforderliche Sicherheit vermittelt
ein wirksamer Verbraucherschutz.

Verbraucherschutz kann nur realisiert wer-
den, wenn auch die Verbraucher in den Ent-
scheidungspr ozessen, die den Weg in die In-
formationsgesellschaft bestimmen, angemes-

sen vertreten sind. Die Wahrnehmung von Ver-
braucherinteressen, z.B. bei der Normung/Stan-
dardisierung von Hard- und Software, bei der
Beurteilung von Anbieterverhalten, der Begut-
achtung von Waren und Dienstleistungen sowie
bei der Aufkl&rung und Beratung kann nicht nur
ein Anhangsel sein, sondern ist zur Wahrung und
Schaffung eines Gleichgewichts zwischen An-
bietern und Verbrauchern erforderlich. Dies be-
darf jedoch einer ausreichenden finanziellen Un-
terstitzung der Verbraucherorganisationen bel
gleichzeitiger politischer Unabhangigkeit. Die
derzeitigen Entwicklungen verlaufen eher in die
entgegengesetzte Richtung.
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