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Vorwort

Die Notwendigkeit eines sicheren Datenschut-
zes in einer sich verandernden Informationsge-
sellschaft wirft umfangreiche Fragestellungen
auf. Die Entwicklung der Informations- und
Kommunikationstechnologien éndert zwar nichts
an den verfassungsrechtlich begrindeten und
gesetzlich abgesicherten Grundsétzen zu Daten-
schutz und Datensicherheit, zwingt aber dazu,
die Moglichkeiten ihrer Verwirklichung zu tber-
prufen. Die neuen Technologien zeichnen sich
durch Vernetzung und dezentrale Anwendung
aus. Dabei fallen — oft ohne Wissen des Betrof-
fenen — grol3e Mengen personenbezogener Da-
ten an, deren weitere Nutzung nicht nachvoll-
Ziehbar ist.

Voraussetzung fur hohe Akzeptanz bei Nutzern
und Anbietern ist Vertrauen. Deshalb sollten
Datenschutz und Datensicherheit integrale Be-
standteile von Dienstleistungen, Produkten und
Beratungen im Netz sein. Zidl von Datenschutz-
gesetzen und Datenschutztechniken sollte sein,
so wenig wie mdglich personenbezogene Daten
zu produzieren, deren Verarbeitung transparent
zu gestalten und auf vereinbarte Vorgénge zu
beschranken. Je besser dies gelingt, desto mehr

durfte sich die Bereitschaft erhthen, auf die In-
formations- und Kommunikationstechniken zu-
rickzugreifen und ihre Vorteile zu nutzen. Das
heil3, diese als Basistechnologie fir eine neue
wirtschaftliche Wertschépfung zu etablieren.

Die im Informationss und Kommunikations-
dienstegesetz (IUKDG) gefundenen Regelungen
zum Datenschutz sind die derzeitige rechtliche
Grundlage, auf der sich deutsche Anbieter und
Nutzer im weltweiten Netz bewegen. Reichen
diese Gesetze aus? Sind Licken geblieben und
weiterer Handlungsbedarf fur die Politik vor-
handen?

Die Friedrich-Ebert-Stiftung hat Prof. Dr. Alfred
Billesbach, Leiter Datenschutz in der debis Sy-
stemhaus GmbH, gebeten, ein Gutachten anzu-
fertigen, in dem er die Entwicklungen und Ge-
fahren darstellt und die gesetzlichen Bestim-
mungen hingichtlich ihrer Wirksamkeit unter-
sucht.

Dr. Jurgen Burckhardt
Geschéftsfuhrendes Vorstandsmitglied
der Friedrich-Ebert-Stiftung






Problemstellung

Die moderne Informationstechnologie gilt as
Basistechnologie fur neu erwartete wirtschaftli-
che Wertschopfung. Im Zentrum stehen die In-
tegration bisher getrennter Informationstechni-
ken, interaktive Tele- und Mediendienste, die
Verbreitung im privaten und geschéftlichen Be-
reich und schliefdich die weltumspannende uni-
verselle Erreichbarkeit von Individuen. Es liegt
auf der Hand, dald dieser Prozef} vielféltige
Neuerungen fur Datenschutz und Datensicher-
heit verlangt. Wichtig ist, zu erkennen, dal3 bei
der Nutzung der modernen Informations- und
Kommunikationstechnologie grof3e Mengen per-
sonenbezogener Daten anfallen, die ohne gro-
?en Aufwand gespeichert, vorgehalten und ab-
gerufen werden konnen. Je nach Nutzungsart
sind dies personenbezogene Daten Uber Kredit-
wurdigkeit, Gesundheit, Reiseverhalten, Kauf-
stile, sexuelle Orientierung, Mediennutzung etc.
Es liegt auf der Hand, dal? diese Daten 6kono-
misch hoch bedeutsam sind. Sie werden Gegen-
stand von zielgruppenorientierten Marketing-
strategien, sie kdnnen aufbereitet, zusammenge-
fuhrt, abgeglichen, kontrolliert und in vernetz-
ten Systemen Uberwacht werden.

Einige Beispiele mogen dies verdeutlichen:

— Heuteist es einem Verbraucher moglich, sich
das Angebot eines Handlers im Internet an-
zusehen und diesem dort auch direkt seine
Bestellung zu Ubermitteln. Die Bezahlung er-
folgt elektronisch. Das bedeutet datenschutz-
rechtlich, dal3 die gesamten Daten eines Ge-
schéftsvorfalls gesammelt Uber ein Medium
versandt werden. Dem Provider des Netzzu-
ganges wéare es moglich, ein umfassendes
Kommunikations- und Konsumprofil seiner
Kunden zu erstellen, das sowohl verschiede-
ne finanzielle Transaktionen (z.B. Begla-
chung einer Rechnung, bevorzugte Art der
Bezahlung) als auch deren Inhalte (z.B. Auf-

stellung der bestellten Produkte, Geschéfts-
partner) enthélt. Bisher lagen diese Daten ei-
nes Geschéftsvorfalls bei verschiedenen Stel-
len (Versandhaus, Bank, Teefongesdllschaft)
VOr.

Das interaktive Fernsehen unterscheidet sich
von der herkdmmlichen Form des Fernse-
hens dadurch, dai3 es Individua kommunika-
tion anstelle von Massenkommunikation er-
maoglicht. Der Verbraucher hat also die M6g-
lichkeit, Uber den Riickkanal gezielte Dienste
und Inhalte abzurufen, die ihn personlich in-
teressieren. Diese Vorgange erzeugen perso-
nenbezogene Daten. Diese konnen fir un-
terschiedliche Zwecke gespeichert werden:
fur die Erbringung und die Abrechnung der
erbrachten Leistungen, zur Definition und
Bildung personlicher Interessenprofile und
deren Speicherung. Aufgrund dieses Interes-
senprofils erhélt der Verbraucher ale rele-
vanten Informationen und Angebote bel je-
der Nutzung schneller (z.B. TV-Guide). Es
liegt auf der Hand, dal3 solche Datenspeiche-
rungen sensible Datensammlungen sind, die
fir mehrere Zwecke genutzt und mifbraucht
werden konnen. So kénnen Stamm-, Verbin-
dungs- und Nutzungsdaten zu Personlich-
keitsprofilen verknupft werden. Der Nutzer
kann bestimmten Gruppen zugeordnet, ein-
geordnet und ausgegrenzt werden. Die Daten
koénnen an Dritte preisgegeben und zweck-
entfremdet, z.B. staatlicher Uberwachung oder
nicht erwiinschter kommerzieller Manipulati-
on und Nutzung zugefthrt werden. Ein denk-
bares Szenario wére z.B. eine Meinungsum-
frage durch einen interaktiven Mediendienst.
Dem Diensteanbieter stiinde dann neben der
Identitdt des Kunden auch seine Entschei-
dung — moglicherweise im Zusammenhang
mit friher geduRerten Meinungen — zur
Verfiigung. Dies wirde nicht nur die Erstel-
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lung von Konsumprofilen, sondern auch von
Meinungsprofilen des Kunden ermdglichen.

Mit der zunehmenden Verbreitung von Inter-
net-Anschliissen nicht nur am Arbeitsplatz,
sondern auch im privaten Haushalt bestellen
viele Burger bel Versandhdusern, Reisever-
anstaltern oder im lokalen Pizzaservice via
Internet. Diese Informationen werden ge-
genwartig unverschliisselt Ubertragen. Daten-
schutzrechtlich hat dies zur Konsequenz, dal3
nicht nur die erforderlichen Geschéftsdaten,
sondern zunehmend auch Daten Uber die pri-
vate Netznutzung entstehen. Manche dieser
Daten konnten sogar zu kriminellen Zwecken
weiterverwendet werden (z.B. bei Angabe
der privaten Kreditkartennummer as Zah-
lungsform).

Softwarekomponenten erlauben bel bestimm-
ten Protokollen Besonderheiten, so dal3 Ser-
ver spezielle Einstellungen auf dem Rechner
des Benutzers speichern und spater wieder
abrufen konnen. Davon weild der Nutzer
nichts und bemerkt es auch nicht. Solche An-
bindungen, die sogenannten ,, Cookies’, ha-
ben ambivalenten Charakter. Sie konnten
beispielsweise als el ektronische Rabattmarke
im elektronischen Commerce fungieren, sie
koénnen aber auch dazu benutzt werden, um
die Seiten, die ein Benutzer beim Besuch des
Servers ausgesucht hat, zu speichern. Wir-
den verschiedene solcher Cookies eines Be-
nutzers zusammen abgerufen, so wéren
Rickschliisse Uber seine Interessen und Nei-
gungen maglich. Eine datenschutzrechtliche
Speicherung und Verarbeitung dieser Daten
ist nur bei informierter Zustimmung zul&ssig.

Wie treffend von einem Richter am Bundes-
verfassungsgericht formuliert worden ist, ist
auf die Abwesenheit des Staates in der mo-
dernen  Kommunikationstechnologie kein
Verlal3. Das wére schon angesichts der viru-
lenten staatlichen Kontrollbedirfnisse ene
naive Erwartung. Inder Tat zeigt der Entwurf
zum Telekommunikationsbegleitgesetz un-
angemessene Erweiterungen staatlicher Uber-
wachungsbedurfnisse auf die Gesamtheit der
modernen Kommunikationstechnologie. Es
handelt sich deshalb nicht nur um die lineare

Erstreckung bisher bekannter Uberwachungs-
maoglichkeiten nach G10 Gesetz, 8§88 100a
und b StPO sowie § 39 AulRenhandel sgesetz
gegenuiber dem Offentlichen Fernmeldever-
kehr, sondern um die Uberwachung der ge-
samten kommerziellen Mediennutzung im
privaten und geschéftlichen Bereich. Ein sol-
cher staatlicher Eingriff in den gesamten pri-
vaten und geschéftlichen elektronischen Ver-
kehr ist einmalig. Er mufl3 politisch und ge-
sellschaftlich umfangreich erértert werden.

Die Beispiele zeigen, dal3 auf dem Weg in die
Informationsgesallschaft, zur Férderung viel-
fatiger Anwendungs- und Nutzungsformen
im Umgang mit Informations- und Kommu-
nikationstechnologie, zur Nutzung von Mul-
timedia, zur Nutzung des Electronic Com-
merce und auf dem Weg zum digitalen Fern-
sehen vidfédtige Kommunikations- und Kon-
sumprofile von Nutzern erstellt werden. Die
Privatsphére der Benutzer mul3 hergestellt
bzw. gewahrt werden. Der Handlungsbedarf
ist offensichtlich. Das vorgelegte IUKDG als
Gesetzespaket, der Mediendienstestaatsver-
trag und das TKG auf der Basis vorhandener
allgemeiner Datenschutzregelungen mul3
durchdacht, erprobt und nach einer Erfah-
rungszeit auf einen enhetlichen, fur den
Burger verstandlichen Nenner gebracht wer-
den. Unverhdltnisméldige und nicht erforder-
liche Uberwachungen sind zu unterlassen;
der Kunde/Birger mul3 Vertrauen in die In-
formationsgesell schaft setzen konnen.



Kurzfassung

Die Bedeutung von Datenschutz und Datensi-
cherheit in der Informationsgesellschaft steigt
mit der globalen Vernetzung und den damit ver-
bundenen Datenspuren, der umfangreichen Er-
weiterung der Anwendungsmaoglichkeiten, der
Kombination verschiedener Dienste, der Er-
schlief3ung neuer Mérkte und der damit verbun-
denen Filigraniserung von Marketing-Strate-
gien und nicht zuletzt mit der Erstreckung poli-
zeilicher und geheimdienstlicher Befugnisse, auf
die durch diesen Prozel3 umfangreich neu ent-
standenen bzw. entstehenden personenbezoge-
nen Daten. Paralle zu dieser Entwicklung
spielen Fragen der Entmonopolisierung, der
Deregulierung, der Entstaatlichung und damit
verbunden der Privatisierung bisher &ffentlich
wahrgenommener Aufgaben eine Rolle, da sie
zu Verlagerung von Datenverarbeitungsprozes-
sen fuhren. Das Prinzip der Selbstbestimmung,
das politisch, gesdllschaftlich und individuell
nicht zuletzt durch die Rechtsprechung des Bun-
desverfassungsgerichts im Volkszdhlungsurteil
herausgearbeitet wurde, bildet im deutschen
Datenschutzrecht einen Meilenstein. Die Aus-
einandersetzung mit dem Thema Datenschutz in
der Informationsgesallschaft ist vor diesem
Hintergrund zu sehen.

Die rechtliche und gesdllschaftskritische Dis-
kussion um Datenschutzgefahrdungen setzt die
grobe Skizzierung von Entwicklungdinien in
der Informationstechnik voraus.

I. Entwicklungslinien in der
Informationstechnik

1. Die Rechner- und Netzstrukturen entwickelten
sch von proprietdren und regionaen Systemen
zu offenen und globalen Infrastrukturen.

2. Die bisher getrennten Informationstechniken
und Medien wie Fernsehen/Rundfunk, Com-

puter, Telefon, Zeitung, Versandhandel etc.
wachsen zusammen und fihren zu neuen
multimedialen Anwendungen.

3. Die Nutzung der klassischen Medien war
passiv, d.h., man kannte aktive Anbieter und
passive Verbraucher. Die heutigen Teledien-
ste erlauben diaogisches und interaktives
Verhalten aler Teilnehmer.

4. Wéhrend die bisherige technische Netzinfra-
struktur zwischen Wirtschaft, offentlichem
Dienst, Forschung und privater Anwendung
unterschied, nutzen heute alle diese Anwen-
dungen eine technische Infrastruktur.

5. Die digitale Technik ist heute mit wachsen-
der Tendenz auch in privaten Haushalten vor-
handen. Weltweit wird heute bereits von 50
Millionen Internet-Anwendern gesprochen.

6. Weltumspannende, extraterrestrische Funk-
netze erlauben eine universdle Erreichbarkeit
des Individuums unter einem Anschiuf3, in
dem gleichzeitig alle multimedialen Nutzun-
gen moglich sind.

7. Die Softwaregestaltung erlaubt es Fachleuten
wie Laien, Massenanwendungen mit einheit-
lichen Standards und Oberflachen zu nutzen.

8. Die moderne Softwaretechnologie erlaubt In-
teraktionen zwischen Softwarekomponenten
auf verschiedenen Plattformen und in ver-
schiedenen Lokationen (z.B. Client Server,
aktive Inhalte etc.).

[I. Datenschutz- und IV-Sicher-
heitsgefahrdungen

Die oben dargestellte informationstechnische
Entwicklung fuhrt dazu, dal3 personenbezogene
Daten weltweit — teilwel se ohne Wissen des Nut-
zers — anfalen. Hierbel handelt es sich um Nut-
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zungs- und Verbindungsdaten, die fir Zwekke
der Abrechnung, der Fehlersuche und der Lei-
stungsverbesserung bendtigt werden, aber auch
fr Zwecke verschiedener Auswertungen wie
Kommunikations- und Nutzungsprofile, Verhal-
tens- und Leistungskontrollen etc. mifbraucht
werden kénnen. Dartiber hinaus wachsen die 6f-
fentlichen und privaten Telekommunikations-
netze zu komplexen Multibetreibernetzen zu-
sammen und erhohen fur die Nutzer die Untiber-
sichtlichkeit der Verantwortung.

Neben den datenschutzrechtlichen Gefahrdun-
gen erfordert die zuverlassige Nutzung die Be-
achtung der Anforderungen fur sichere Kommu-
nikationssysteme. Dies umfal3t die Identifikation
und Authentisierung von Sender und Empfén-
ger, die Zuordnung der verteilten Rechte, deren
Prifung, die korrekte Ubertragung der vom
Absender freigegebenen, autorisierten und an
den ausgewdhiten Empfénger zu Ubertragenen
Nachricht und deren Sicherung sowie die
Nachweisbarkeit des Empfangs, die Gewahrlei-
stung der Vertraulichkeit von Empfanger, Sender
und Nachricht. Fir ausgewahlte Verfahren sind
Kontrollmechanismen erforderlich, z.B. zur Be-
weissicherung, Protokollierung fur Zwecke der
Datenschutz- und Sicherheitskontrolle.

lll. Folgerungen

1. Multimedia und globale Datennetze bilden
die Basis fur technologische und wirtschaftli-
che Entwicklung in der Informationsgesdll-
schaft. Voraussetzung fur hohe Akzeptanz bei
Verbrauchern, Birgern und kommerziellen
Nutzern ist Vertrauen. Vertrauen wird nicht
nur durch zentrale Regulierung herstellbar,
sondern durch die Bereitstellung vertrauens-
wurdiger Dienstleistungen, die jeder nutzen
kann. Daraus folgt, dal3 es umfangreicher
Konzepte fir Dienstleistungen und Produkte
zum Schutz gegen Milbrauch des Netzes,
zum Schutz gegen personlichkeitsverletzen-
de und kriminelle Dienstleistungen und fir
sichere und vertrauenswirdige Verfahren be-
darf. Datenschutz muf3 nicht nur rechtlich
und organisatorisch, sondern insbesondere
auch technisch verstérkt umgesetzt werden.

2. Entscheidender Grundsatz fur die politischen
und rechtlichen Rahmenbedingungen ist die
Erbringung der vertrauenswirdigen Dienst-
leistungen durch Private im freilen Wettbe-
werb. Datenschutz und Datensicherheit wer-
den so zum Bestandteil des Wettbewerbs.

3. Eine Regulierung des Einsatzes kryptogra-
phischer Verfahren zum Zwecke des Abho-
rens durch Ermittlungs- und Sicherheitsbe-
horden ist unverhdtnisméldig. Die deutsche
Wirtschaft braucht den freien Zugang zu
kryptographischen Verfahren, denen sie ver-
trauen kann.

4. Politisch ist die Standardisierung von techni-
schen Komponenten und Dienstleistungen zu
fordern, um die Kompatibilitdt der Verfahren
und die Qualitdt auf einem angemessenen
Niveau sicherzustellen.

5. Die vertrauenswirdigen Dienstleistungen auf
Basis von kryptographischen Verfahren ha-
ben globale Bedeutung. Es missen zigig
multi- und bilaterale Vereinbarungen Uber
die gegensaitige Anerkennung dieser Verfah-
ren abgeschlossen werden.

IV. Empfehlungen

1. Die zergliederten bereichsspezifischen Rege-
lungen — einschliefdich der neuen Gesetze —
schaffen fur Datenschutz und IV-Sicherheit
teilweise Uberschneidende Uberregulierung
und eine strukturelle Unlbersichtlichkeit fir
Nutzer, Verbraucher und Normadressaten.
Fur den Burger und fur die Anwender sollten
nach kurzer Erfahrungszeit klarere Regelun-
gen geschaffen werden.

2. Die Eigenverantwortung der Birger fur ih-
ren Datenschutz und die Sicherheit ihrer An-
wendung ist durch offentliche Diskussionen
zu fordern und das Bewultsein fir Selbst-
schutz und eigenen Systemschutz zu stérken.

3. Die Kompetenzverteilung zwischen Bund
und Landern ist vor dem Hintergrund der in-
ternationalen Entwicklung der Informations-
technologie zu Uberdenken.
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Vorbemerkung

Die Auseinandersetzung um Datenschutz in ei-
ner sich verandernden Informationsgesellschaft,
die von den Stichworten Multimedia, Dienstlei-
sung, Informationstechnik as neuer Wertschop-
fer, verdnderte Abbildung, verandertes Rollen-
verhalten von Menschen, Entwicklung neuer
Mérkte und neuer Marktdynamiken begleitet
wird, wirft umfangreiche Fragestellungen zum
Verhdtnis des einzelnen Blrgers im Umgang
mit der neuen Informationstechnik national wie
international auf. Neben der informationstech-
nologischen Entwicklung sind gleichzeitig Fra-
gen der Entmonopolisierung, der Deregulierung,
der Entstaatlichung und der Privatisierung® bis-
her offentlich wahrgenommener Aufgaben ver-
bunden. In dieser hier nur tendenziell aufgezeig-
ten globalen Entwicklung zeigt sich, dal3 poli-
tisch, gesellschaftlich und individuell das Prinzip
der Selbstbestimmung in den Vordergrund ge-
treten ist.

1 Vdl. Bullesbach, Alfred (Hrsg.): Staat im Wandel — mehr
Dienstleistung, weniger Verwaltung, K6ln 1995.

Das Bundesverfassungsgericht hat dies im
Volksz8hlungsurtell mit der Herausarbeitung
des Rechts auf informationelle Selbstbestimmung
deutlich gezeigt und damit — nicht nur fir die
deutsche Datenschutzrechtsentwicklung — einen
Meilenstein gesetzt. Die Auseinandersetzung
mit dem Thema ,, Datenschutz in der Informati-
onsgesallschaft” ist nur vor diesem Hintergrund
verninftig zu fuhren.

Ich gehe zunéchst von der technischen, wirt-
schaftlichen und gesellschaftlichen Entwicklung
aus, um auf dieser Basis die Datenschutzge-
fahrdungen zu erkennen und die vorhandenen
datenschutzrechtlichen Regelungen zu messen
und schliefdich zu weiteren politischen Forde-
rungen zu gelangen.

13






Entwicklungslinien in der Informationstechnik

Die Entwicklung von rechnergestiitzten Infor-
mationssystemen zielt nicht nur auf eine Ver-
besserung der bisherigen Merkmale ab, vielmehr
werden neue Systeme und Anwendungen ent-
wickelt, die — miteinander kombiniert — eine
neue Qualitdt in der Datenverarbeitung ausma-
chen. Durch diesen technischen Fortschritt erge-
ben sich auch neue Anforderungen an Daten-
schutz und IV-Sicherheit.

Im folgenden werde ich zunéchst die wichtig-
sten Entwicklungslinien in der Informations-
technik erlautern, um dann auf die daraus resul-
tierenden Geféhrdungen fur Datenschutz und
Datensicherheit einzugehen.

1. Die Rechner- und Netzstrukturen entwik-
kelten sich von proprietéren und regiona-
len Systemen zu offenen und globalen In-
frastrukturen.

Die bisher verflgbaren Rechnersysteme waren
weitgehend unabhangig voneinander. Kommu-
nikation zwischen ihnen fand Uber herstellerab-
hangige Protokolle statt. Eine Vernetzung ,, nach
aulen” war nur in seltenen Féllen gegeben. Die
meisten Rechnerverbundsysteme bestanden aus
Computern, die rdumlich nahe beieinander an-
gesiedelt waren. Wurde Uber mehrere Standorte
hinweg kommuniziert, so geschah dies in den
meisten Fallen Uber Leitungen, die von den lo-
kalen Telekommunikationsunternehmen ange-
mietet worden waren. Zudem fand eine Rech-
nerkommunikation oft nur innerhab eines Un-
ternehmens statt.

Heute werden zur standortibergreifenden Kom-
munikation zumeist offentliche Netze genutzt,
d.h., Leitungen werden nicht mehr exklusiv
durch eine Firma, sondern von vielen Teilneh-
mern verwendet. Statt verschiedenen proprietéd-
ren Kommunikationsprotokollen wird heute zu-

nehmend der Standard des Internets (TCP/IP?)
verwendet. Dartiber hinaus haben sich die An-
gpriche an die Kommunikationsmoglichkeiten
verdndert. Rechnerkommunikation soll zuneh-
mend auch zwischen verschiedenen Unterneh-
men (z.B. im Rahmen einer Handler-Kunden-
Beziehung) mdglich sein. Dies verlangt nach
einer leistungsfahigeren Infrastruktur, die jeder-
zeit eine standort- und herstellerunabhéngige
Kommunikation erméglicht. Dies wird durch
den algemeinen Trend hin zu den Internet-Stan-
dards begunstigt.

Dies bedeutet allerdings auch, dal3 ,jeder mit
jedem* vernetzt sein muf3, was auch das , Ein-
dringen” von Unberechtigten in die firmeneige-
nen Rechnersysteme potentiell ermoglicht. Ins-
besondere da die Schwachen der meisten im In-
ternet verbreiteten Systeme bekannt sind (und
neue Schwéchen Uber dasselbe Netz schnell be-
kannt gemacht werden®), werden hohe Anforde-
rungen an die Sicherheitsadministration gestellt.

2 Transmission Control Protocol/Internet Protocol: Die Stan-
dards des Internets werden in sog. RFCs (Request for Com-
ment) niedergelegt. Eine Beschreibung der Kommunikati-
onsstandards der TCP/IP-Serie findet sich im RFC 1180
A TCP/IP Tutorial“. Alle RFCs kénnen beim Network
Information Center via Internet abgerufen werden.
http: //maww.
inter nic.net/ds/dspglintdoc.html
Im Rahmen einer Protokoll-Neugestaltung wurde der neue
Internet-Standard IP Version 6 entwickelt. Dieser ist im
RFC 1883 unter dem Titel , Internet Protocol, Version 6
(IPv6) Specification” niedergelegt.

3 Sicherheitsschwéchen sowie die Beschreibung aktueller
Sicherheitsprobleme bei bestimmten Systemen werden im
Internet Uber verschiedene sog. Mailing-Lists verteilt. Ein
Beispiel hierflr ist die Mailing-List des DFN-CERT win-
sec-ssc, Uber die Warnungen und Informationen des DFN-
CERT verschickt werden.

15
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2. Diebisher getrennten Informationstechni-
ken und Medien wie Fernsehen, Rund-
funk, Computer, Telefon, Zeitung, Ver-
sandhandel etc. wachsen zusammen und
fuhren zu neuen multimedialen Anwen-
dungen.

Bisher besal’en die Informationstechniken je-
weils eigene ,, Ubertragungswege” vom Anbieter
zum Verbraucher. Fernsehsendungen wurden
Uber Hochfrequenzwellen verbreitet, Computer
kommunizierten Uber Koaxiakabel, Kataloge
wurden in gedruckter Form verteilt. Verschie-
dene Anwendungen fihrten daher zwangdaufig
zu ,Medien-Briichen®, die in dieser Art mit mo-
dernen Informationssystemen nicht mehr not-
wendig sind. So ist es z.B. einem Verbraucher
maoglich, sich das Angebot eines Handlers im
Internet anzusehen und diesem dort auch direkt
seine Bestellung zu Ubermitteln. Sogar die Be-
zahlung kann unter Verwendung von ,elek-
tronischem Geld** im Internet stattfinden.

Dies bedeutet, dal3 die gesamten Daten eines
Geschéftsvorfalls gesammelt Uber ein Medium
versandt werden. Dem Provider des Netzzugan-
ges wére es daher moglich, ein umfassendes
Kommunikationss und Konsumprofil —seiner
Kunden zu erstellen, das sowohl verschiedene
finanzielle Transaktionen (z.B. Begleichung ei-
ner Rechnung, bevorzugte Art der Bezahlung)
als auch deren Inhate (z.B. Aufzéhlung der be-
stellten Produkte, Geschéftspartner) enthélt.
Bisher lagen jeder Stelle (z.B. Versandhaus,
Bank, Telefongesellschaft) nur digjenigen Daten
vor, die se zu Zwecken der Abrechnung
(eventuell Fehlerbehebung 0.4) brauchte. Die
Gesamtheit der bei einem Geschéftsvorfal an-
gefdlenen Daten war aso auf verschiedene
Stellen verteilt. Jetzt liegen sie zusammengefal3t
bei einer Stelle vor.

4 Konzepte zu ,elektronischem Geld* finden sich im Inter-
net unter http: //www.digicash.com/oder bei
http: //mmw.cyber cash.conv.
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3. Die Nutzung der klassischen Medien war
passiv, d.h., man kannte aktive Anbieter
und passive Verbraucher. Die heutigen
Teledienste erlauben dialogisches und in-
teraktives Verhalten aller Teilnehmer.

Waéhrend der Verbraucher bel der Nutzung klas-
sischer Medien — wie Fernseher oder Zeitung —
nur passiv konsumieren konnte, machen moder-
ne Teledienste eine aktive Teillnahme am Ge-
schehen moglich. Dies kann das Verhalten oder
die Préferenzen eines Kunden widerspiegeln.

Ein denkbares Szenario wére z.B. ene Me-
nungsumfrage durch einen solchen Teledienst.
Dem Diensteanbieter stiinden dann neben der
Identitét des Kunden auch seine Entscheidung —
maoglicherweise im Zusammenhang mit friher
gedul3erten Meinungen — zur Verfligung. Dies
wurde die Erstellung nicht nur eines Konsum-
profils, sondern auch eines Meinungsprofils des
Kunden ermdglichen.

4. Wahrend die bisherige technische Netzin-
frastruktur zwischen Wirtschaft, 6ffentli-
chem Dienst, Forschung und privaten An-
wendungen unter schied, nutzen heute alle
diese Anwendungen eine technische Infra-
struktur.

GrofRe Wirtschaftsunternehmen besal3en bisher
eigene Tdekommunikationsinfrastrukturen (oder
hatten diese im Bereich der Deutschen Telekom
angemietet) und betrieben darauf eigene ,Fir-
mennetze“. Aus dem ,Forschungsnetz® zwi-
schen Universitdten hat sich das heutige ,, Inter-
net* entwickelt. Auch im offentlichen Dienst
gab es eigene Netzinfrastrukturen, d.h., diese
Anwendungsbereiche waren schon durch die
unterliegende Infrastruktur voneinander abge-
trennt.

Heute sehen viele Unternehmen und Behdrden
ein Einsparungspotential darin, keine eigenen
Leitungen — also en privates Netz — zu besit-
zen, sondern die Infrastruktur des Internets zu
nutzen. Innerhalb des Internets entstehen also
verschiedene , virtuelle private Netze*, d.h., dal3
Daten aus vollig unterschiedlichen Anwen-
dungsbereichen und Quellen , vermischt® Uber
eine Infrastruktur Ubermittelt werden. Es mul3



Entwicklungdinien in der Informationstechnik

also technisch und organisatorisch sichergestel It
werden, dal’ die gesendeten Daten einerseits
den gewtinschten Empfénger erreichen und an-
dererseits auf dem allgemeinen Ubertragungs-
weg nicht ausgespaht werden. Eine mogliche
Losung ist hier der Einsatz kryptographischer
Methoden. Zusétzlich mul3 gewahrleistet wer-
den, dal3 die unterliegende Kommunikationsin-
frastruktur so leistungsfahig ist, dal3 sie dem
wachsenden Kommunikationsverkehr zuverlés-
sig standhélt.

5. Die digitale Technik ist heute mit wach-
sender Tendenz auch in privaten Haushal-
ten vor handen. Weltweit wird bereits heu-
te von Uber 50 Millionen Inter net-Anwen-
dern gesprochen.

Bis in die 70er Jahre war Rechnertechnologie
aleine grolen Firmen und Organisationen vor-
behalten, die Computer als Rationaliserungs-
mittel nutzten. Die Anschaffungskosten fur die-
se Gerdte machten es Privatleuten unmaoglich,
Rechner zu Hause zu verwenden. Der Compu-
ter hatte also lediglich Einzug in die Arbeitswelt
— jedoch nur an ausgewahlten Arbeitsplétzen —
gehalten.

Dies anderte sich, als Hardware-Hersteller zu
Beginn der 80er Jahre kleine, nicht sehr le-
stungsfahige Geréte zu Konsumentenpreisen auf
den Markt brachten. Der , Home-Computer*
hielt — zuerst als reines Spielzeug, spéter auch
as Arbeitsmittel — zunéchst zogerlich Einzug in
den Privatbereich. Spéter dréngte der lei-
stungsstérkere und universell einsetzbare PC in
immer mehr Haushalte. Auch an nicht-techni-
schen Arbeitspl&tzen und in den Biros hielt der
PC (zumeist vernetzt mit anderen) Einzug.

Mittlerwelle besitzen viele dieser Rechner sogar
einen Anschlul3 ans weltumspannende Internet,
und die Anwender kénnen so die Vielzahl der
Angebote nicht nur am Arbeitsplatz, sondern
auch privat nutzen. Zudem zielen die Angebote
im Internet immer mehr auf Privatpersonen ab.
So werben dort beispielsweise Reiseveranstalter
und Versandhduser. Aber auch Pizza kann beim
lokalen Pizza-Service via Internet bestellt wer-
den.

Da dartber hinaus die meisten im Internet tber-
tragenen Informationen unverschliisselt versen-
det werden, konnten beim Netzanbieter auch In-
halte der privaten Kommunikation gesammelt
werden. Dies hat zur Konsequenz, dal3 nicht nur
,Geschéftsdaten, sondern zunehmend auch
Daten Uber die private Netznutzung entstehen.
Manche dieser Daten konnten sogar zu krimi-
nellen Zwecken ,weiterverwendet® werden
(z.B. die private Kreditkarten-Nummer).

6. Wetumspannende, extraterrestrische Funk-
netze erlauben eine universelle Erreich-
barkeit des Individuums unter einem An-
schluf3, in dem gleichzeitig alle multime-
dialen Nutzungen maoglich sind.

Die Nummer, unter der Benutzer telefonisch er-
reichbar waren, wurde friher durch den Stand-
ort, an dem sie sich befanden, bestimmt. Konnte
man also eine Fuhrungskraft in ihrem Blro un-
ter der Nummer A erreichen, so mufde man,
wollte man sie zu Hause anrufen, die Nummer
B kennen und wahlen. Befand sich die Person
auf dem Weg oder war ihr Aufenthaltsort nicht
genau bekannt, so war es nicht mdglich, sie zu
erreichen.

Wurde durch die Mobilitét einer Person friher
ihre Erreichbarkeit erheblich eingeschrankt, so
schlief3en sich diese beiden Begriffe heute nicht
mehr aus. Teilnehmer kénnen nun jederzeit und
an jedem Ort unter einer einheitlichen Nummer
erreicht werden. Es ist sogar fur die Telefon-
dienste feststellbar, wo sich der Benutzer zum
Zeitpunkt eines Telefonats befindet. Hierdurch
ist es moglich, ein Bewegungsprofil des Nutzers
zu erstellen.

Zusétzlich kénnen Uber diese einheitliche Num-
mer nicht nur Telefondienste, sondern (mit ent-
sprechenden technischen Mitteln) auch Multi-
media-Dienste jeglicher Art in Anspruch ge-
nommen werden, z.B. Internet und Versenden
von elektronischer Post. D.h., dal3 die gesamte
Kommunikation einer Person unter einer ,Kom-
munikationsnummer* bei einem Diensteanbieter
anfdlt. Durch Auswertung der hier auflaufen-
den Informationen kann ein komplettes Kom-
munikationsprofil des Nutzers gebildet werden.
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7. Die Software-Gestaltung erlaubt es Fach-
leuten wie Laien, Massenanwendungen
mit einheitlichen Standards und Oberfla-
chen zu nutzen.

Die Benutzerschnittstellen von friheren Rech-
nersystemen waren meist textbasiert ausgelegt.
Zur Bedienung mufdte der Nutzer Uber intime
Systemkenntnisse verfugen und meist krypti-
sche Befehle Uber die Tastatur eingeben.

M oderne Benutzeroberfldchen sind zumeist gra-
phisch orientiert. Neben der Tastatur wurden
neue Eingabegeréte (z.B. Maus) entworfen, die
dem Nutzer die Handhabung vereinfachen und
die Interaktion mit der Maschine intuitiv ermdg-
lichen sollen. Damit wurde auch ,,Computer-
Laien* der Zugang zum Rechner erschlossen.
Insbesondere die , Benutzung” des Internets (das
sog. , Surfen”) ist per Maus-Klick méglich. Die
Eingabe von Befehlen tber die Tastatur ist da-
mit fast Gberflissig geworden. Auf diese Weise
wurde praktisch jedermann die Méglichkeit ge-
geben, kinderleicht das globale Informationsan-
gebot zu nutzen. Das Internet stellt sich so fir
den Nutzer als ein grol3es System dar, aus dem
e beliebig Informationen schopfen kann
(»information at your fingertips‘). Es wird fir
ihn schwer nachvollziehbar, von welchem Rech-
ner in welchem Land er gerade Informationen
empfangt.

Auch kommerzielle Anwendungen wie Textver-
arbeitungssysteme und Tabellenkalkulations-
programme nutzen heute einheitliche Standards
beziiglich einer graphischen Benutzeroberfl&-
che. Dies resultiert in Zukunft in einem (leicht
bedienbaren) ,, Nutzersystem*, das sowohl Netz-
asauch Burofunktionalitéten integriert. So wer-
den kunftig die Grenzen von Biro- und Netz-
anwendungen fir den Benutzer nicht mehr
sichtbar sein. Fir den Nutzer wird es dadurch
auch immer schwieriger zu unterscheiden, wann
er sich auf welchem System (z.B. im Internet)
befindet. Dadurch wird es fir ihn undurchsich-
tiger, wer wo seine Daten speichert und diese
auswerten kann.
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8. Die moderne Software-Technologie erlaubt
Interaktionen zwischen Softwarekompo-
nenten auf ver schiedenen Plattfor men und
in ver schiedenen L okationen.

In klassischen Systemen wurde Software auf
denjenigen Rechnern ausgefuhrt, auf denen sie
entwickelt und gespeichert wurde. Eine soge-
nannte ,, Portierung” auf andere Systeme gestal-
tete sich aufgrund von Systemunterschieden
aulRerst schwierig. Durch neuartige Software-
Konzeptionen und Architekturen wird die Bar-
riere zwischen den verschiedenen Systemen je-
doch durchbrochen. Sog. ,aktive Komponen-
ten und interpretierte Programmiersprachen er-
lauben die Ausfuhrung von , heruntergel adenen®
Programmen auf dem Rechner des Nutzers —
unabhéngig von dessen Betriebssystemumge-
bung. Unter Umstéanden wird auf dem Rechner
des Nutzers — ohne dessen Einversténdnis, oder
ohne dal3 er dies bemerkt — ein Programm aus-
gefuhrt. Schon heute ist es — aufgrund von Im-
plementationsfehlern — moglich, die Festplatte
eines Benutzersystems zu lesen und gegebenen-
falls sogar Daten abzuziehen.

Auch erlauben es bestimmte Protokol | besonder-
heiten, dal3 Server spezielle Einstellungen auf
dem Rechner des Benutzers speichern und spé-
ter wieder abrufen kénnen. Eine Anwendung
dieser sog. ,,Cookies* wére es beispielsweise,
als elektronische Rabattmarke zu fungieren. Sie
konnen allerdings auch benutzt werden, um die
Seiten, die ein Benutzer beim Besuch des Ser-
vers aufgesucht hat, zu speichern. Wirden ver-
schiedene solcher ,,Cookies’ eines Benutzers
zusammen abgerufen, so waren Ruckschllisse
Uber seinenteressen und Neigungen moglich.
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Die dargestellte informationstechnische Ent-
wicklung hat nachhaltige Auswirkungen in Hin-
blick auf datenschutzrechtliche und sicherheits-
technische Belange.

1. Datenschutzgefahrdungen

Datenschutzrechtlich ergeben sich z.B. Gefahr-
dungen in Hinblick auf die Uberwachung der
Kommunikationstatigkeit, auf die Vertraulich-
keit von Kommunikationsinhalten und auf die
Verkettung verschiedener erfolgter Zugriffe im
Internet.

1.1 Verlust der Unbeobachtetheit der
Kommunikation

Die Kommunikation eines Nutzers kann bei-
spielsweise bei der Verwendung von elektroni-
scher Post leicht durch eine Auswertung von
normalerweise gefihrten Log-Dateien beobach-
tet werden. Diese Logs konnen nicht nur bel
dem Nutzer nachstgelegenen ,, elektronischen
Postamt® vorliegen, sondern bel jeder Station,
Uber welche die elektronische Mail (eMail)
transportiert wurde. Auch viele World Wide
Web Server (WWW-Server) speichern, wann
welche Seite von welcher Internet-Adresse aus
aufgerufen wurde. Der Web-Master hat aul3er-
dem die Mdglichkeit, anhand der Zeiten, die ein
Nutzer auf einer bestimmten Web-Seite ver-
welilt, auf die Neigungen des Nutzers zu schlie-
Ren. Dies ales ermdglicht bereits die Anayse
des Verhatens und der Interessen des Abru-
fers’; durch die Verwendung der sog. , Cookies*
wird dieses Problem noch ausgeweitet. Durch
,Cookies* — kleine Textdateien mit Informatio-
nen, die besuchte WWW-Server auf dem

5 Siehe auch Verbraucherschutz im Internet, Herbert Dam-
ker, Prof. Dr. Gunter Miiller, in Datenschutz und Datensi-
cherheit 21 (1997) 1.

Rechner des Benutzers speichern — wird es
maoglich, die Zugriffe von WWW-Nutzern auf
verschiedenste Angebote miteinander zu verket-
ten, um so Profile Uber die Nutzer zu erlangen.
Dies wird z.B. verwendet, um den Nutzer ge-
zielt ,,bewerben” zu kénnen.

1.2 Verlust der Vertraulichkeit der
Kommunikation

Eine weitere Gefahrdung der Privatsphére des
Nutzers liegt darin, dal3 der Inhalt der Kommu-
nikation, z.B. der Text einer eMail oder die
Bestellung bei einem WWW-Server, im alge-
meinen unverschliisselt Ubertragen wird, d.h.,
die Vertraulichkeit der Ubertragenen Information
ist nicht gewahrleistet. Ein Angreifer hétte so
die Moglichkeit, den Inhalt einer Kommunikati-
on ,,mitzuhdren* und zu speichern. Das ,,Brief-
geheimnis* kann nicht gewahrt bleiben. Uber
den Nutzer konnte ein umfassendes Kommuni-
kationsprofil erstellt werden, das — neben Infor-
mationen Uber seine Kommunikationspartner —
auch den Inhalt z.B. seiner Nachrichten enthdlt.

Die Nutzung von aktiven Komponenten und
Skript-Sprachen wie JavaSkript erlauben es,
vertrauliche Daten vom Rechner des Nutzers zu
entfernten Servern zu Ubertragen. Es ist mog-
lich, die eMail-Adresse des Nutzers, seine IP-
Nummer sowie Informationen tber die von ihm
genutzte Software zu erlangen.® Mit Hilfe der
oben genannten Programmiersprachen ist es
auch mdglich, dem Nutzer ein sog. , Trojani-
sches Pferd”“ auf den Rechner zu laden, das des-
sen Pal3worter mitschneidet oder private Datei-
en zu entfernten Server-Systemen sendet.

6 Eine Demonstration dieser Moglichkeiten wird auf dem
WWW-Server des ,Center for Democracy and Technol-
ogy" auf der Web-Seite http://www.13x.comv/cgi-bin/cdt/
snoop.pl geboten. Eine technische Erlauterung der hierbei
genutzten Funktionen findet sich auf http://mww.cdt.org/
privacy/how.html.
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1.3 Speicherung ohne Einwilligung

Der Verlust der Unbeobachtetheit und der Ver-
traulichkeit wird durch die Unlbersichtlichkeit
der Netze — insbesondere des Internets — ver-
starkt. Darlber hinaus wachsen die offentlichen
und privaten Telekommunikationsnetze zu kom-
plexen Multibetreibernetzen zusammen und er-
hohen fur den Nutzer die Untbersichtlichkeit
beziiglich des jeweilig Verantwortlichen fir den
Kommunikationsdienst. Da weder Systemgren-
zen noch Landergrenzen beim ,Surfen* eine
Rolle spielen, hat der Nutzer keine Mdglichkeit,
festzustellen, wo seine personenbezogenen Da
ten gespeichert werden. Es ist ihm im allgemei-
nen nicht moglich, eine derartige Speicherung
zu verhindern. Die Speicherung seiner perso-
nenbezogenen Daten findet ohne seine Einwilli-
gung statt. Fir den Anbieter von Telekommu-
nikationsdienstleistungen sowie die Betreiber
von Servern ist die Erhebung personenbezoge-
ner Daten somit sehr einfach.” Der Nutzer hin-
terl&dt seine Datenspuren geradezu ,,im Vorbei-
gehen“. Dies kann durch technische Maf3nah-
men beim Server-Betreiber allerdings einge-
schrankt werden. Dies ist im Teledienstedaten-
schutzgesetz (TDDSG) 8§ 4 Abs. 2 auch vorge-
sehen.

Eine Moglichkeit, diese unerwiinschte Speiche-
rung zu umgehen, wére die Verwendung eines
Pseudonyms, bel der Verwendung von eMails
Uber einen ,,anonymen Re-Mailer*, beim , Sur-

fen* durch den sog. ,, Anonymizer* .

1.4 Auswertung des Kommunikations-
verhaltens

Suchmaschinen bieten heutzutage die Moglich-
keit, gezielt Informationen im Internet zu su-
chen. Der Server Dgjanews’ beispielsweise bie-
tet die MOglichkeit, ale News-Postings, die von
einer bestimmten eMail-Adresse aus versandt
wurden, aufzulisten, womit es méglich wird, die
Vorlieben eines Nutzers zu bestimmen. Die

7 Siehe auch Data Mining und Datenschutz, Erich Schweig-
hofer, in: Datenschutz und Datensicherheit 21 (1997) 8.

8  http://www.anonymizer.com.
9 http://mww.dejanews.conv.
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eMail-Adresse einer Person kann ebenso ein-
fach Uber speziaisierte Suchdienste™ im Inter-
net herausgefunden werden.

1.5 Teledienstanwendungen

Bel der Nutzung von kommerziellen Teledienst-
anwendungen konnen bel einem Anbieter um-
fangreiche Datensammlungen mit personenbe-
zogenen Daten entstehen. Ein Beispiel dafir
ware das Betreiben einer ,, elektronischen Mall“,
in dem ein Anbieter verschiedenen Handlern
Platz zur Verfigung stellt, auf dem diese ihre
Waren und Dienstleistungen anbieten kénnen.
Alle befinden sich aber technisch auf demselben
Server-System und werden vom selben Service
Provider betrieben. Dieser Provider hétte dann
theoretisch Zugriff auf eine Sammlung ver-
schiedenster Daten einer Person, die deren
Vorlieben aufs genaueste beschreiben. Es be-
steht demnach die Gefahr, dal3 der Dienstean-
bieter die Daten nicht getrennt speichert und
verarbeitet, sondern seine , Ubergreifende’ Da
tensammlung auswertet und diese , Komplett-
Auswertung® seinen Handlern zur Verfligung
stellt, die diese wiederum zur gezielten Kunden-
werbung verwenden.

2. IT-Sicherheitsgefahrdungen

Neben den datenschutzrechtlichen Gefahrdun-
gen erfordert die zuverlassige Nutzung die Be-
achtung der Anforderungen fur sichere Kom-
munikationssysteme. Das Internet ist sowohl
von der Technologie als auch von seinem ur-
springlichen Zweck als Kommunikationsnetz
fir Wissenschaft und Forschung her als offenes
System konzipiert. Im Gegensatz zu den her-
kéommlichen &ffentlichen Telekommunikations-
netzen erhht diese offene Systemkonzeption
das Risko von Angriffen und Manipulationen
erheblich. Passve Angriffe wie das Abhotren
von Informationen und die Analyse von Verbin-
dungsdaten sind, wie oben erlautert, sehr ein-
fach moglich, da die Informationen Uber Rech-
ner einer Vielzahl unbekannter Beteiligter lau-

10 Suchmaschinen fur eMail-Adressen sind beispielsweise
der Internet Address Finder (http://www.iaf.net) und die
Four11 Directory Services (http://www.four11.com).
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fen. Diese konnen die Ubermittelten Informatio-
nen aber auch ebenso einfach und unbemerkt
manipulieren (z.B. Wiedereinspielen von Infor-
mationen, Verzogern oder Ldschen von Nach-
richten, Modifikation von Informationen und
Absender/Adressat, Storen der Nutzung).

2.1 Verlust der Integritat/Authentizitat

Bel der Verwendung von elektronischer Post ist
es eéinem Angreifer leicht moglich, einen belie-
bigen Absender vorzutduschen. Ebenso kénnen
die Inhalte der versendeten Nachrichten mani-
puliert werden.

Auch die Authentizitét der Angebote im WWW
ist nicht gewédhrleistet. So ist es beispielsweise
Hackern gelungen, die Inhalte der WWW-Ser-
ver des amerikanischen Justizministeriums und
auch des CIA zu verdndern. Ebenso einfach ist
es moglich, das Vertrauen eines Web-Surfers zu
erlangen, indem man — unter Verwendung eines
bekannten Namens, etwa eines V ersandhauses —
eine eigene Web-Seite betreibt und dort die
Daten der Nutzer sammelt.

2.2 Verlust der Verfugbarkeit

Weiterhin kann nicht garantiert werden, dal3 die
ins Internet eingestellten Angebote standig
verfugbar sind. Viele Server-Systeme sind so
konfiguriert, dal3 es Hackern leichtfdlt, sie an-
zugreifen und sie durch eine ,Fut* von Abfra-
gen fur andere Personen unerreichbar zu ma-
chen. Diese Art der Angriffe bezeichnet man als
,Denia of Service Attacks*. Fir einen Anbie-
ter, der im Internet Waren und Dienstleistungen
anbietet, ist diesfatal, da er so fur seine Kunden
nicht mehr erreichbar ist.

Eine weitere Moglichkeit, die Verflgbarkeit von
Systemen zu attackieren, besteht darin, Pro-
gramme mit maliziésem Inhat auf dem ange-
griffenen System zur Ausfuhrung zu bringen.
Das bekannteste Beispiel hierfur ist der sog.
Internet- oder MorrisWurm, der — alerdings
nicht in boser Absicht — im November 1988
grole Teile des Internets lahmlegte.™

11 Spafford, Eugene H.: The Internet Worm Incident, Pro-
ceedings of the 1989 European Software Engineering Con-
ference, Lecture Notes in Computer Science # 87.

Um dies zu verhindern, ist ein umfassender
Schutz gegen sog. ,Malware® (Viren, Wirmer
etc.) notwendig.

3. Zusammenfassung

Es ist also technisch mdglich, das Kommunika-
tions- und Konsumverhalten von Nutzern zu
Uberwachen und dies zu detaillierten Benutzer-
profilen auszuwerten. Insbesondere im Internet
ist heute die Wahrung der Privatsphére der Be-
nutzer nicht gegeben.
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Ein Anwendungsgebiet
— Datenschutz schafft Vertrauen fiur den
elektronischen Geschaftsverkehr

1. Elektronische Kommunikations-
kultur

Die Entwicklung des Internets hat zu einer star-
ken Zunahme des elektronischen Geschéaftsver-
kehrs national wie international gefthrt. Der
elektronische Geschéftsverkehr ist natirlich
nicht auf das Internet beschrankt. Er bietet eine
Vielzahl von Anwendungsmoglichkeiten im
Schmalbandbereich (Bildschirmtext), im Fern-
sehfunk (Teleshopping) und Offline (Katalog-
verkauf auf CD-ROM) sowie Uber firmeneigene
Netze (Bankgeschéfte etc.). Allerdings werden
im Internet rasch verschiedene Formen des
Electronic Commerce miteinander verbunden.
Firmennetze werden zu Intranets. Dieser Pro-
zel3 fuhrt zu tiefgreifenden strukturellen Veran-
derungen. Der elektronische Geschéftsverkehr
vereinfacht die Geschaftsabwicklung und be-
schleunigt die Reaktionsfahigkeit. Typischer-
weise ist der elektronische Geschéftsverkehr fur
internationale Geschéfte besonders geeignet und
ertffnet den Anbietern neue Mérkte. Electronic
Commerce umfaldt so unterschiedliche Tétigkei-
ten wie Teleshopping, eektronischen Aktien-
handel, kommerzielle Auktionen, 6ffentliche
Auftragsvergabe, elektronische Frachtpapiere,
Informations- und Finanzdienste. Die Einnah-
men aus dem elektronischen Geschéftsverkehr
im Internet sollen bis zum Jahr 2000 weltweit
auf Uber 200 Mrd. ECU steigen.*

12 ActivMedia, Romtec, European Information Technology
Observatory 97, in: EU-Kommission, Mitteilungen an das
Européische Parlament: Europdische Initiative fir den
el ektronischen Geschéftsverkehr, KOM(97) 157.

Die Unternehmen verlagern zunehmend An-
wendungen auf das Internet, die bisang in ge-
trennten Netzen von geschlossenen Benutzer-
gruppen genutzt wurden. Globa e Industriezwei-
ge wie die Automobil-, Computer- und Luft-
fahrtindustrie integrieren ihre Lieferketten Gber
das Internet.

Sowohl Verbraucher als auch Unternehmen
mussen darauf vertrauen koénnen, daf ihre
Transaktionen nicht abgefangen, ausgewertet
oder verandert werden. Fir die elektronische
Kommunikationskultur sind Sicherungen der
Integritét, der eindeutigen Urheberschaft und
der Vertraulichkeit, wie sie in der Schriftkultur
mit Briefumschlag, Unterschrift, Stempel und
Siegel jahrhundertelange gepflegt wurden, noch
nicht etabliert. Dabei birgt die eektronische
Kommunikation neue und andere Risiken der
Manipulation, des Bruchs der Vertraulichkeit
und der Ausforschung des Kommunikationsver-
haltens. Fir die weitere Entwicklung des elek-
tronischen Geschéftsverkehrs sind Ldsungen fur
Fragen wie eindeutige Identifikation des Ver-
tragspartners, vertrauliche Datentibermittiung,
Verbindlichkeit und Beweisbarkeit einer elek-
tronischen Willenserkl&rung und sichere Zah-
lungsverfahren wichtige Faktoren. Ein erster
Schritt in diese Richtung ist das Gesetz zur di-
gitalen Signatur (Artikel 3 des luKDG). Es be-
darf einer mehrseitigen Sicherheit a's integralem
Bestandteil der Kommunikationstechnik.™

13 Miller, Gunter, Pfitzmann, Andreas (Hrsg.): Mehrseitige
Scherheit in der Kommunikationstechnik — Zusammenfas-
sendes Resultat des von der Gottlieb-Daimler- und Karl-
Benz-Stiftung geforderten Kollegs,, Scherheit in der Kom-
munikationstechnik® , Juli 1997.
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Neben einem Systemschutz (Firewall-Systeme)
bedarf es Sdbstschutztechniken (Zugriffsschutz-
tools, Verschlisselungstools), die die Nutzer
selbstverantwortlich einsetzen.” Systemdaten-
schutz bedeutet hierbel auch z.B. das Prinzip
der Datenvermeidung sowie anonyme und pseu-
donyme Nutzungsméglichkeiten fur elektroni-
sche Netze und Dienstleistungen. Ein Beispiel
hierfir wéare das Angebot, in elektronischen
Maérkten mit anonymen, vorbezahlten Wertkar-
ten elektronische Leistungen zu beanspruchen,
ohne dabel Datenspuren durch den Nutzer zu
hinterlassen. Das Interesse der Anbieter, das
Verhalten der Nutzer auswerten zu konnen, wé-
re durch Pseudonyme gewéhrleistet, die einen
gerechten Ausgleich der Interessen zwischen
Diengtleister und Benutzer mdglich machen. Es
muid lediglich sichergestellt werden, dal3 im
Konfliktfall die Zuordnung des Pseudonyms zur
Person moglich ist.

Dem Nutzer mssen vertrauenswirdige Dienst-
leistungen angeboten werden, die dieser im -
genen Interesse einsetzen kann. Denn die Be-
reitschaft zur Selbstorganisation in einer globa-
liserten Informationsgesellschaft mul3 entwik-
kelt und gefordert werden. Um sich zu schiit-
zen, mul3 dem Nutzer auch die Mdglichkeit
gegeben werden, sich Uber die Gefahren in an-
gemessener Weise zu informieren.

Daneben beinhaltet Selbstschutz nicht nur die
Bereitstellung von einfach zu bedienenden
Werkzeugen, wie beispielsweise Verschliisse-
lungswerkzeugen (PGP™) fur das vertrauliche
Versenden von elektronischer Post, sondern
auch die Bereitstellung einer vertrauenswirdi-
gen Infrastruktur, die ein verlaldiches Manage-
ment der verwendeten kryptographischen Schlls-
sel scherstellt. Eine Genehmigungspflicht oder

14 Bullesbach, Alfred, Garstka, Hangiirgen: Systemdaten-
schutz und personliche Verantwortung, in: Mdller, Gun-
ther, Pfitzmann, Andreas (Hrsg.), ebenda.

15 Das Programm PGP (Pretty Good Privacy) wurde vom
Amerikaner Phil Zimmerman entwickelt. Die amerikani-
sche Version von PGP ist bei http://mww.pgp.com erhalt-
lich. Eine internationale Version findet sich beispielswei-
se bei http://mww.heise.de/ct/pgpCA/download.html.
siehe auch: Zimmerman, Phil, PGP — Pretty Good Privacy
— Das Verschliisselungsprogramm fur lhre private elek-
tronische Post, deutsche Ubersetzung von: Deuring, A.;
Creutzig, Ch., Bielefeld 1994.
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ein tellweises Verbot kryptographischer Verfah-
ren wirde dem Selbstschutz-Interesse der Bur-
ger entgegenstehen.'® Weitere Dienste, die die
Vertraulichkeit der Kommunikation gewahrlei-
sten, missen — fr den Nutzer transparent — zum
Selbstschutz zur Verfigung gestellt werden.
Ein Beispiel hierfr ist das Protokoll SSL*.

2. Vertrauenswirdige Kommunika-
tionskultur

Die Rechtssicherheit be der Kommunikation,
der Personlichkeitsschutz, die Vertraulichkeit,
der Urheber- und Verbraucherschutz sind nicht
nur eine Frage der Kultur, sondern auch des
Wettbewerbs und bedirfen eines verbindlichen
Ordnungsrahmens.

Sowohl der elektronische Geschéftsverkehr als
auch neue Maoglichkeiten der Kriminalitat wer-
fen weltweit Fragen nach neuen Gesetzen bzw.
Regelungen fur Teledienstleistungen auf. Mit
der Verabschiedung des Informations- und
Kommunikationsdienstegesetzes  (IluKDG)™
wurde in Deutschland erstmals ein gesetzlicher
Ordnungsrahmen fur Teledienste geschaffen,
mit dem mehr Rechtssicherheit bel der Erbrin-
gung und Nutzung von Telediensten erreicht
werden soll.

16 Eine Ubersicht Uber die rechtliche Situation und den
Stand der politischen Diskussion Uber Kryptographie zu-
sammen mit weiterfihrenden Links findet sich unter
http: //Amawww.
fitug.de/ulf/krypto/verbot.html.

17 Secure Socket Layer. Die aktuelle Spezifikation kann bei
http://home.netscape.com/eng/ss 3/index.html  eingesehen
werden.

18 BGBI. I, 1870 ff., 1997.
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Abbildung 1: Der Informationsraum bei Multimedia’™

Die Vielfalt der Dienste, die verschiedenen
Netzstrukturen, die Verschiedenheit der Inhalte
und nicht zuletzt die Vielfat der Anwendungen
haben dem Gesetzgeber grofRe Schwierigkeiten
bereitet, die Kategorien von Telediensten deut-
lich und klar abzugrenzen. Das IUKDG zeigt
diese Schwierigkeiten. Telekommunikation, in-
dividudle  Computerkommunikation  und
Rundfunk wachsen zusammen. Dieser Prozef3
ist rechtlich im historischen Ablauf nicht immer
exakt bestimmbar. Zukinftig muf3 nach jetziger
Regelungsstruktur zwischen den Telekommuni-
kationsdiensten, den Telediensten und Medien-
diensten unterschieden werden. Im Telekom-
munikationsgesetz (TKG) werden Dienste regu-

19 Miller, Gunter, Stoll, Frank: Der Freiburger Kommuni-
kationsassistent — Sicherheit in multimedialen Kommuni-
kationsnetzen durch nutzerbezogene Dezentralisation, in:
Symposium Multimedia und Datenschutz, 28.08.1995,
Materialien zum Datenschutz 22, Berliner Datenschutzbe-
auftragter.

liert, die sich primér auf das Angebot von Tele-
kommunikationsnetzen und Ubertragungswe-
gen beziehen (Netzbetreiber, Mobilfunkanbie-
ter). Dagegen regelt das sog. Multimediagesetz
den Inhalt von Informations- und Kommunika-
tionsdiensten, die der individuellen Kommuni-
kation dienen (Telebanking, Telespiele, Infor-
mation Uber Waren- und Dienstlei stungsangebo-
te). Dienste, bel denen die algemeine Mei-
nungsbildung und die redaktionelle Gestaltung
im Vordergrund stehen, z.B. Fernseheinkauf,
Fernsehtext und Radiotext, falen in Deutschland
in die Zusténdigkeit der Bundedander. Um zu
einheitlichen Rahmenbedingungen zu gelangen,
haben die Bundedander paralle zum IuKDG
einen Mediendienstestaatsvertrag (MDSLV) —
im Kern mit gleichlautenden Regelungen — ab-
geschlossen. Fir den Anbieter kann es dennoch
zu relevanten unterschiedlichen Rechtsfolgen,
z.B. Haftung, Presserecht, Jugendschutz, fiihren
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Abbildung 2: Kategorien von Telediensten

— je nachdem, ob sein Dienst as Teledienst dem
IUKDG oder als Mediendienst dem Staats-
vertrag Uber Mediendienste unterliegt.

Die fur solche gesché&ftlichen Anwendungen
geltenden Gesetze sind also vielfdtig und dazu
zwangslaufig in der Abgrenzung unscharf in
Hinblick darauf, wo exakt die Grenzen zwischen
Telekommunikations-, Tele- und Mediendien-
sten fur Anbieter liegen.

Der Ubersicht ist zu entnehmen, dal? es keine
Einheitlichkeit der Datenschutzregelungen fur
verschiedene Teledienste gibt. Beziglich der
Regelungskompetenz 183t sich zwischen den
Bundesregelungen (TKG, Bundesdatenschutz-
gesetz, bereichsspezifische Bundesdatenschutz-
regelungen, ITUKDG) und den Datenschutzrege-
lungen der Lénder (MDStV, Landesmedienge-
setze, Landesdatenschutzgesetze, Rundfunk-
staatsvertrag, bereichsspezifische Landesdaten-
schutzregelungen) unterscheiden.?

Insgesamt sind im Bereich der Telekommunika-
tion durch das TKG, das am 01.08.1996 in
Kraft trat, und durch die beiden weiteren Rege-

20 Vdgl. Rof¥nagel, Alexander, Bitzer, Johann: Multimediadien-
ste und Datenschutz, Akademie fur Technikfolgenabschét-
zung in Baden-Wirttemberg, Stuttgart 1995.
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lungen — das luKDG und den MDStV, die am
01.08.1997 in Kraft traten — neue Strukturen
geschaffen worden. Der bisher geltende BTX-
Staatsvertrag vom 31.08.1990 ist zum 31.07.1997
aul3er Kraft getreten. Mit dem TKG sind die
européischen Richtlinien zur Liberalisierung der
Telekommunikationsmérkte umgesetzt worden.
Das TKG |6st das Fernmeldeanlagen-Gesetz*
und das Gesetz Uber die Regulierung der Tele-
kommunikation und des Postwesens vom
14.09.1994 (PTRegG)* ab.

Im Multimediagesetz werden im einzelnen die
Verantwortlichkeit, der Datenschutz, der Ein-
satz digitaler Signaturverfahren und der Urhe-
berrechtsschutz von Datenbanken geregelt so-
wie das Straf- und Jugendrecht angepal’t. Das
I[uUKDG findet auch Anwendung auf Teledien-
ste, die in einem Intranet innerhalb eines Kon-
zerns angeboten werden. Wesentlich ist der

21 Vgl. Fernmeldeanlagen-Gesetz in der Fassung der Bekannt-
machung vom 03.07.1989 (BGBI. | S. 1455); vgl. aber § 97
Abs. 2 TKG, der fur den Bereich des Sprachtelefondien-
stes eine Fortgeltung dieses Gesetzes bis zum 31.12.1997
vorsieht.

22 Vgl. BGBI. | S. 2325, 2371, 1996 | S. 103); vgl. auch in-
soweit 8 97 Abs. 2 TKG, der fur den Bereich des Sprach-
telefondienstes eine Fortgeltung dieses Gesetzes bis zum
31.12.1997 vorsieht.
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Grundsatz, dal’} Teledienste zulassungsfrel an-
geboten werden kénnen.

Teledienste sollen so gestaltet werden, dal3 kei-
ne oder so wenig personenbezogene Daten wie
moglich verarbeitet oder genutzt werden (Prin-
zip der Datensparsamkeit). Besondere daten-
schutzrechtliche Anforderungen werden an die
Einwilligung, Unterrichtung, getrennte Verar-
beitung von Nutzungsdaten und die Erstellung
von Nutzungsprofilen gestellt. Der Dienstean-
bieter mufld dem Nutzer die Inanspruchnahme
und Bezahlung seiner Teledienste auch anonym
oder pseudonym erméglichen, wenn es tech-
nisch moglich und zumutbar ist.

Mit dem Signaturgesetz werden neue Wege be-
schritten. In dem Gesetz werden die Anforde-
rungen festgelegt, um sichere digitale Signatu-
ren in Verkehr zu bringen. Mit Hilfe kryptogra-
phischer Verfahren lassen sich heute sowohl die
Integritét und Urheberschaft als auch die Ver-
traulichkeit von elektronischen Dokumenten si-
cherstellen. Die sichere Ubermittlung von Do-
kumenten zwischen unbekannten Partnern wird
durch Public-Key-Verfahren erméglicht. Diese
Verfahren sind auf eine vertrauenswirdige In-
frastruktur angewiesen.®

Die Einfuhrung einer digitalen Signatur, die den
Beweiswert elektronischer Dokumente deutlich
erh6hen soll, hat auch fur die Weiterentwick-
lung des Electronic Commerce erhebliche Be-
deutung. Eine wichtige Grundentscheidung des
Gesetzgebers besteht darin, dal? die fur die digi-
tale Signatur erforderlichen Schitisselzertifikate
und ale damit zusammenhéngenden Dienstlei-
stungen durch private Anbieter erbracht werden
konnen. Dies ermoglicht eine schnelle und ko-
stenguinstige Durchdringung des Marktes mit
digitalen Signaturen. Erst ab einer bestimmten
kritischen Masse it es fur ale Marktbeteiligten
interessant, sich auf diese Verfahren einzustel-
len und damit die Sicherheit des elektronischen
Geschéftsverkehrs insgesamt zu erhéhen. Diese
Sicherheit fuhrt wiederum zu neuen Anwen-
dungen im elektronischen Geschéftsverkehr.

23 Horgter, Patrick (Hrsg.): Digitale Sgnaturen, Braunschweig/
Wiesbaden 1996.

3. Der elektronische Geschéafts-
verkehr ist global

Bel den Bemihungen des deutschen Gesetzge-
bers zur Schaffung von mehr Rechtssicherheit
kann nicht Ubersehen werden, dald3 nationale
Regelungen angesichts der Globalitét der Netze
zu kurz greifen. Zudem besteht durch neue na-
tionale Vorschriften in unterschiedlichen Berei-
chen (digitale Signaturen, Datenschutz, Verant-
wortlichkeit, elektronische Zahlungsmittel, Ver-
schlisselung, Strafrecht) das Risiko, dal3 Uber
die Gestaltung der erforderlichen Rahmenbedin-
gungen hinaus neue Handelshemmnisse ge-
schaffen werden, die die Entwicklung des elek-
tronischen Geschaftsverkehrs auf globaler Ebe-
ne behindern. Deshab sind die Anbieter und
Nutzer des elektronischen Geschéftsverkehrs in
einem zersplitterten ordnungspolitischen Um-
feld tétig. Es mussen Ldsungen gefunden wer-
den, um zu einem weltweit akzeptierten ord-
nungspolitischen Rahmen fir den elektroni-
schen Geschéftsverkehr zu kommen. Die EU-
Rahmenrichtlinie tber den Schutz personenbe-
zogener Daten vom 24.10.1995 stellt einen Rah-
men fur vertrauensbildende Mal3nahmen hin-
sichtlich des Rechtes auf Datenschutz dar. Fir
die Globalisierung sind weitere Maldnahmen und
Initiativen erforderlich. Die Européische Union
hat mit der Initiative fur den elektronischen
Geschéftsverkehr vom 14.04.1997 Ziele formu-
liert. Die Vorschlage umfassen den Zugang zum
globalen Markt, rechtliche und ordnungspoliti-
sche Rahmenbedingungen und die Forderung
eines giinstigen politischen Umfeldes.* Mit der
»Bonner Erklarung zur gemeinsamen Nutzung
des Internet” — verabschiedet von 29 Ministern
auf der Konferenz ,, Globale Informationsnetze —
Nutzung neuer Chancen* am 07./08.07.1997 in
Bonn — wurde der gemeinsame Wille formuliert,
international den erforderlichen rechtlichen
Rahmen zu vereinbaren und sich mit staatlichen
Eingriffen in das Internet zurtickzuhalten.

24 EU-Kommission, Mitteilungen an das Européische Parla-
ment: Européische Initiative fir den elektronischen Ge-
schaftsverkehr, KOM(97) 157.
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Von den Unternehmen und Wirtschaftsverban-
den sollte die Moglichkeit genutzt werden, im
Sinne einer verantwortlichen Selbstregulierung
zu Vereinbarungen zu kommen, die algemein
akzeptiert und anerkannt werden. Dies gilt ins-
besondere fir die Festlegung von Normen und
Standards und die gegenseitige Anerkennung
von Konformitétsbewertungen, um die weltwei-
te Kompatibilitét der Technologien und Verfah-
ren, z.B. fUr digitale Signaturen, die technologi-
sche Gewéhrleistung von Datenschutz und 1V -
Sicherheit, zu erreichen. Dartiber hinaus kann
die Wirtschaft durch Festlegung und Einhaltung
von Verhaltenscodices fur Vertrauen sorgen.
Verantwortliches Handeln fordert die Nut-
zung und Akzeptanz und kann staatliche Vor-
gaben zum Tell entbehrlich machen.

Regierungen, internationale Organisationen, Un-
ternehmen und nicht zuletzt die Blrger missen
sich der Herausforderung einer ,,Bill of Rights®
fur die globale InformationsgeselIschaft stellen.
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Prinzipien des Teledienstdatenschutzgesetzes

Das Teledienstdatenschutzgesetz (TDDSG) ist
wahrend der Beratungszeit vielfaltig kritisiert
worden. Nahezu in alen Stellungnahmen zur
Anhorung des Deutschen Bundestages ist insbe-
sondere das TDDSG, so z.B. in den Stellung-
nahmen des BDI, des Zentralen Kreditausschus-
ses, der GDD, der Deutschen Telekom AG, der
Damler-Benz AG und CompuServe, bemangelt
worden. Bevor ausgewdhlt auf die einzelnen
Kritikpunkte eingegangen werden kann, soll die
Struktur des TDDSG vorgestel It werden.

Innerhalb der datenschutzrechtlichen Regelun-
gen ist besonders hervorzuheben:

a) Ziel ist der Schutz personenbezogener Daten
unabhéngig davon, ob sie in Dateien verar-
beitet oder genutzt werden (8 1 Abs. 2).

b) Festlegung von Grundsdtzen fir die perso-
nenbezogene Datenverarbeitung (8§ 3):

— Rechtsvorschrift oder Einwilligung

— Zweckbindung

— Prinzip der Autonomie des Nutzers
— Prinzip der Datensparsamkeit

— Unterrichtungspflicht vor Erhebung

— Einflhrung der elektronischen Einwilli-
gung

c) Datenschutzrechtliche Pflichten des Dienste-
anbieters:

— Der Diensteanbieter muf3 anonyme oder
pseudonyme Inanspruchnahme von Tele-
diensten und ihrer Bezahlung ermégli-
chen, soweit dies technisch moglich und
zumutbar ist.

— Die Gewdhrleistung enes informations-
technischen Systemschutzes mit einzelnen
Anforderungen (8 4 Abs. 2).

— Das Verbot der personenbezogenen Nut-
zungsprofile (zuléssig bei Verwendung
von Pseudonymen) beachten.

d) Regelung der Bestands-, Nutzungs- und Ab-
rechnungsdaten einschliefdich Loschungsfri-
sten

€) Verbot der Ubermittlung von Nutzungs- und
Abrechnungsdaten an andere Diensteanbieter
oder Dritte.

f) Erlaubnis des Diensteanbieters, an einen Drit-
ten, der entsprechend eines Vertrages die Ent-
geltabrechnung vornimmt, die Abrechnungs-
daten zu Ubermitteln.

f) Auskunftsrecht des Nutzers auch zu seinem
Pseudonym, Auskunft kann auch elektro-
nisch verlangt werden.

h) Abkehr von der Anlafkontrolle nach § 38
BDSG

Das Gesetz hat einerseits datenschutzrechtliche
Sonderregelungen fur Anbieter von Teledien-
sten getroffen, die begrifflich von der akzeptier-
ten Sprache des BDSG abweichen, und hat an-
dererseits bereits eine Reihe von Anforderungen
aufgrund der EU-Richtlinie zum Datenschutz,
die spétestens bis Ende 1998 Ulbernommen wer-
den missen, vorweggenommen. Im Gegensatz
zu vielen Kritiken besteht hier durchaus auch
die Chance, Erprobungen fir die Fortentwick-
lung des Datenschutzes zu machen.

Das TDDSG baut auf das Teledienstegesetz
(TDG) auf.
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Inhalt des Teledienstegesetzes

Das Teledienstegesetz (TDG) geht von der Zu-
lassungs- und Anmeldefreiheit aus und regelt
insbesondere in 85 die Verantwortlichkeit fur
Inhalte von Telediensten. In 8 5 Abs. 2 bringt es
eine haftungsrechtliche Privilegierung der Pro-
vider. Zivilrechtliche und strafrechtliche Haf-
tung tritt danach nur dann ein, wenn die Provi-
der von den rechtswidrigen fremden Inhalten,
die sie zur Nutzung bereithalten, Kenntnis haben
und es ihnen technisch moglich und zumutbar
ist, deren Nutzung zu verhindern. Kenntnis im
Sinne des Gesetzes bedeutet hierbei positives
Wissen, d.h., die Diensteanbieter miissen nach-
weidich von Dritten auf bestimmte Inhalte hin-
gewiesen worden sein.

Die reine Vermittlung des Zugangs zu fremden
Inhalten fihrt nach 85 Abs. 3TDG nicht zu

strafrechtlichen oder haftungsrechtlichen Kon-
sequenzen.

Fur geschéftsmallige Angebote bei Telediensten
schreibt § 6 TDG vor, dal3 Name und Anschrift
sowie bei Personenvereinigungen und -gruppen
auch Name und Anschrift der Vertretungsbe-
rechtigten angegeben werden missen. Ge-
schaftsméldigkeit in diesem Sinne bedeutet, T&
tigkeit mit oder ohne Gewinnerzielungsabsicht
auf einen langeren Zeitraum angelegt und nicht
nur gelegentlich. Nur gelegentliche Angebote
auf virtuellen ,, Schwarzen Brettern® erfordern
nicht diese Angaben. Homepages beispielswei-
se, die fir eine gewisse Zeit ins Internet einge-
stellt werden, verlangen jedoch Name und An-
schrift.
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Abgrenzungsfragen zum TDDSG

In vielen Stellungnahmen zur Vorbereitung des
TDDSG wurde der Einwand erhoben, dal3 die-
ses Gesetz nicht auf die Systematik des Bundes-
datenschutzgesetzes (BDSG) abgestimmt ist. So
Ubernimmt es nicht die Struktur des BDSG und
unterscheidet nicht klar zwischen technischen
und organisatorischen Mal3nahmen, Rechtmé-
RBigkeitsvoraussetzungen und Ansprichen der
Betroffenen. Nicht klar ist das Verhdtnis von
TDDSG und BDSG geklért.

Das Verhdltnis TDDSG/BDSG ist in der Praxis
offensichtlich ein Problem. Dies zeigen schon
jungere Anwendungsfélle. So beispielsweise,
wenn ein Unternehmen Teledienste fir einen
Handler anbietet, der wiederum diesen Tde-
dienst seinem Kunden anbietet. Wenn der Tele-
dienst nur en Tell des Verhdltnisses ist, endet
der Anwendungsbereich des TDDSG, sobald die
Daten fir Zwecke aul3erhalb des reinen Tele-
dienstes verwendet werden. In diesem Fal kann
kein datenschutzfreier Raum entstehen, sondern
gilt das allgemeine Datenschutzrecht. In der
Praxis wird dies mit dem Beispiel belegt, dai3
eine Bank bei der Nutzung ihrer Datenbesténde
sonst unterscheiden mufdte, ob sie Daten Uber
Telebanking oder am Schalter erhalten hat.

1. Umsetzung der européaischen
Datenschutzrichtlinie

Die Bundesrepublik Deutschland hat bis zum
24.10.1998 die EU-Datenschutzrichtlinie vom
24.10.1995 in nationales Datenschutzrecht um-
zusetzen. Das TDDSG hat eine Reihe von be-
reichsspezifischen Regelungen geschaffen, die
mit der Umsetzung auch in eine Novelle des
BDSG eingefuhrt werden missen. So beispiels-
weise die Einbeziehung der Erhebung von Da-
ten unter die Rechtméafdigkeitsvoraussetzungen,
die ausdriuickliche Festlegung des Zweckbin-
dungsgrundsatzes, der Wegfall der Ausnahme

fur Auskunfts- und Informationspflichten bei
kurzfristigen Speicherungen und der Wegfall
der Begrenzung der Aufsichtsrechte auf die An-
lal3kontrolle.

Entgegen vielfdtig in der Literatur gedul3erter
Bedenken kann nicht erkannt werden, worin
hier ein wesentliches Problem liegt. Die Tatsa-
che, dal’3 mit der Novelle zum BDSG diese Be-
stimmungen ins BDSG kommen, macht sie fir
das TDDSG deshalb nicht Uberflissig. Inwie-
weit im Rahmen der BDSG-Novelle das TDDSG
angepald und bestimmte doppelte Regelungen
Uberarbeitet werden, ist eine kodifikatorische
Frage. Freilich ist es jedoch sinnvoll, die zer-
klUfteten und nicht immer aufeinander abge-
stimmten Regelungen bei néchster Gelegenheit
zu vereinheitlichen.

2. Abgrenzung Teledienste und
Mediendienste

Esist nicht leicht, Teledienste und Mediendien-
ste, die im Einzelfal in der Wirtschaft durchaus
wichtig sind, klar zu unterscheiden. Es ist kei-
neswegs auszuschlief}en, dal? in bestimmten Fal-
len beide Begriffe zutreffen. Die grundsétzliche
Abgrenzung, wenn die individuelle Nutzung der
Dienste im Vordergrund steht, handelt es sich
um sogenannte Teledienste (8 2 TDSG), wenn
hingegen Dienste an die Allgemeinheit gerichtet
sind, handelt es sich um Mediendienste (82
MDStV), ist nicht sehr differenziert. Der Gel-
tungsbereich des TDDSG bzw. des MDStV
wird durch die Begrifflichkeit Teledienst und
Mediendienst ertffnet. Es ist deshalb durchaus
bedeutsam, wo die private Homepage im WWW,
wo ein Online-Dienst wie beispielsweise AOL
oder CompuServe, wo Verbraucherkommuni-
kation, die neben Produktwerbung ein interaktiv
nutzbares Angebot an Information und Kom-
munikation bietet und die weit Uber die reine
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Produktinformation hinausgeht, einzuordnen
ist.

So |&fdt sich sicher fir viele angebotenen Dienste
sowohl eine Einordnung nach 8 2 Abs. 2 Nr. 4
MDStV als auch nach § 2 Abs. 2 TDDSG vor-
nehmen. Werden beispielsweise im WWW Uber
eine Homepage Wetterdaten weitergegeben, so
kann es sich sowohl um Teledienste nach § 2
Abs. 2 Nr. 2 TDDSG (,,Angebote zur Informa-
tion oder Kommunikation, soweit nicht die re-
daktionelle Gestaltung zur Meinungsbildung fur
die Allgemeinheit im Vordergrund steht, Daten-
dienste, z.B. Verkehrs-, Wetter-, Umwelt- und
Borsendaten, Verbreitung von Informationen
Uber Waren und Dienstleistungsangebote”) as
auch um Abrufdienste nach 82 Abs. 2 Nr. 4
MDStV handeln.

Die Unscharfe der Begriffe ist in den Beratun-
gen bekannt gewesen und wurde in vielen Ge-
sprachen zwischen Bund und Landern zu kléren
versucht. Die permanente technologische Fort-
entwicklung, die tagliche Erweiterung elek-
tronischer Nutzungsformen, die dynamische
Marktentwicklung sollten durch enge korsett-
artige Begrifflichkeiten nicht behindert werden.
Es wird deshab auf die kinftigen Erfahrungen
in der Praxis ankommen, wie die Abgrenzung
erfolgen kann und inwieweit die gemeinsame
Erklarung des Bundeskanzlers und der Minister-
présidenten der Bundeslander vom 18.12.1996

tragt:

»1.Bund und Lander haben sich am 01.07.1996
darauf verstdndigt, im Rahmen der Zustan-
digkeitsverteilung des Grundgesetzes einen
in der Sache einheitlichen Rechtsrahmen in
Form eines Bundesgesetzes und eines Lan-
derstaatsvertrages zu schaffen. Es bestand
Einigkeit dartiber, die notwendigen Regelun-
gen nicht an unterschiedlichen Auffassungen
in Kompetenzfragen scheitern zu lassen.

2. Bund und Lander haben in wichtigen Fragen-
komplexen einvernehmliche Ergebnisse er-
zielt. Dies gilt fur die zentrale Frage der Zu-
gangsfreiheit, die wortgleich geregelt ist;
gleiches gilt fir den Datenschutz sowie fir
die Grundzige der Verantwortlichkeit der
Diensteanbieter.

3. Bund und Lénder stimmen darin Uberein, daf?
eine abschliel}ende, ale Dienste umfassende
Festlegung der jeweiligen Anwendungsberei-
che zur Zeit nicht sinnvoll mdglich ist. Durch
die Zuordnung von einzelnen, heute bekann-
ten Diensten im Teledienstegesetz und im
Mediendienste-Staatsvertrag haben Bund
und Lander die Aufteilung nach dem gegen-
waértigen Erkenntnisstand vorgenommen.

4. Bund und Lander werden die Entwicklung
neuer Dienste sowie die Anwendung der bel-
derseitigen gesetzlichen Regelungen fortlau-
fend beobachten und hierliber weiterhin im
Gesprach bleiben. Sie vereinbaren, die Ge-
spréche mit dem Ziel zu fihren, eine Ver-
stdndigung Uber notwendige Anpassungen
unverzuglich und auf politischer Ebene her-
beizufthren.

5. Bund und Lander werden beide Regelungs-
werke mit dem Zie des gemeinsamen In-
krafttretens zum 01.08.1997 den jeweiligen
Parlamenten zuleiten.”

Die Interpretations- und Abgrenzungsprobleme
werden deshalb in der Praxis zun&chst pragma-
tisch zu l6sen sein, wobei unter dem Aspekt des
Datenschutzes die Differenzierung (siehe spéte-
re Abgrenzung) nicht von letztlich entscheiden-
der Bedeutung it, da die datenschutzrechtlichen
Formulierungen im TDDSG und MDStV nahe-
zu wortgleich sind. Entschieden werden muf3
jedenfalls, ob es sich entweder um einen Tele-
dienst oder um einen Mediendienst handelt.
Eine Kumulation ist ausgeschlossen. Engel-
Flechsig weist auf eine Prifungsrethenfolge hin,
die verniinftig ist. So schl&gt er vor:®

a) Handelt es sich um einen elektronischen In-
formations- und Kommunikationsdienst (mit-
tels Telekommunikation)?

b) Kann der Dienst anhand der in 8 2 Abs. 2
TDDSG oder in 8 2 Abs. 2 MDStV genann-

25 Engel-Flechsig, Stefan: Zusammenarbeit und Abgrenzung
von Telekommunikationsgesetz, Informations- und Kom-
munikationsdienste-Gesetz des Bundes und Mediendien-
Stestaatsvertrag der Lander, in: Bullesbach, Alfred (Hrsg.):
Datenschutz in der Telekommunikation, Deregulierung und
Datensicherheit in Europa, Kéln 1997.
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ten konkreten Anwendungsbereiche einge-
ordnet werden?

C) Ist letzteres zu verneinen:
Kann der Dienst nach der abstrakten Zuord-
nung gemal3 8§ 2 Abs. 1 TDDSG oder gemal3
82 Abs. 1 MDStV eingeordnet werden?

3. Datenschutzrechtliche Unter-
schiede TDDSG/MDStV

Durch 8 3 Abs. 3 TDDSG und § 12 Abs. 4
MDStV soll verhindert werden, daf3 die Nut-
zung von Telediensten bzw. Mediendiensten
von einer Einwilligung des Nutzers in eine Ver-
arbeitung oder Nutzung seiner Daten fir andere
Zwecke abhangig gemacht wird. In den Aus-
schulRberatungen ist 8 3 Abs. 3 TDDSG mit dem
Zusatz erweitert worden ,,wenn dem Nutzer ein
anderer Zugang zu diesen Telediensten nicht
oder in nicht zumutbarer Weise moglich ist”.
Diese Regelung 6ffnet Optionen fur den Dien-
steanbieter, solange es fur den Nutzer andere
Zugange zu diesen Telediensten gibt. Die feh-
lende Offnung im Mediendienstestaatsvertrag
ist unter diesem Aspekt sicherlich freundlicher
fur den Nutzer.

Es ist zu begrufien, dald in der Schluf3phase der
Beratungen zum [uKDG 85 Abs. 3, der die
Ubermittlung von Bestandsdaten an staatliche
Stellen vorsah, gestrichen wurde, nachdem im
MDSLV eine solche Regelung nicht vorgesehen
war. Die Auffassung des Hamburger Daten-
schutzbeauftragten in seinem 15. Tétigkeitsbe-
richt Uber das Berichtgahr 1996 (S. 19 Abs. 2)
und auch des Bundesbeauftragten fir den Da-
tenschutz in seinem 16. Tatigkeitsbericht (BT-
Drucksache 13/7500 vom 16.04.1997, S. 58),
daid die Regelung in 8 5 Abs. 3 TDDSG proble-
matisch sel, wird geteilt. Die 52. Konferenz der
Datenschutzbeauftragten des Bundes und der
Lander hat am 22./23.10.1996 eine Entschlie-
Bung Uber die Eingriffsbefugnisse zur Strafver-
folgung im Informations- und Telekommunika
tionsbereich gefald. In dieser Entschlief3ung
weisen die Datenschutzbeauftragten darauf hin,
daf? die herkémmlichen Befugnisse zur Uberwar
chung des Fernmeldeverkehrs durch die neuen
Dienste, wie Teleworking, Telebanking, Tele-

shopping, digitale Videodienste und Rundfunk
im Internet etc., eine neue Dimension erhalten.
Die Dimension liegt darin, dal3 immer mehr
personenbezogene Daten elektronisch Ubertra-
gen und gespeichert werden, die mit geringem
Aufwand kontrolliert und ausgewertet werden
koénnen. Diesem Datenwachstum auf der einen
Seite stehen auf der anderen Seite Gefahren, die
durch die Nutzung der neuen Technik zu krimi-
nellen Zwecken entstehen, gegentiber. Die Da-
tenschutzbeauftragten haben zu Recht darauf
hingewiesen, dal3 die vielféltigen neuen Dienste
erheblich umfangreichere Anwendungen und
deshab erheblich weitgestreutere personenbe-
zogene Daten verarbeiten. Die einfache Uber-
tragung der herkémmlichen Eingriffsbefugnisse
auf die neuen Formen der Individual- und Mas-
senkommunikation wurde deshalb zwangdaufig
zu einer Erweiterung der Eingriffsbefugnisse
fuhren. Die Thesen, die die Konferenz zur Ab-
wagung dieses Spannungsverhdltnisses ent-
wickelt hat, seien hier wiedergegeben.

» e hebt insbesondere den Grundsatz der spu-
renlosen Kommunikation hervor. Kommunika-
tionssysteme missen mit personenbezogenen
Daten mdglichst sparsam umgehen. Daher ver-
dienen solche Systeme und Technologien Vor-
rang, die keine oder moglichst wenige Daten
zum Betrieb bendtigen. Ein positives Beispiel
ist die Telefonkarte, deren Nutzung keine per-
sonenbezogenen Daten hinterl&3t und die des-
halb fur andere Bereiche as Vorbild angesehen
werden kann. Daten allein zu dem Zweck einer
kinftig denkbaren Strafverfolgung bereitzuhal-
ten, ist unzuléssig.

Bel digitalen Kommunikationsformen |&(% sich
anhand der Bestands- und Verbindungsdaten
nachvollziehen, wer wann mit wem kommuni-
ziert hat, wer welches Medium genutzt hat und
damit wer welchen weltanschaulichen, religio-
sen und sonstigen personlichen Interessen und
Neigungen nachgeht. Eine staatliche Uberwar
chung dieser Vorgéange greift tief in das Person-
lichkeitsrecht der Betroffenen ein und berthrt
auf empfindliche Weise die Informationsfreiheit
und den Schutz besonderer Vertrauensverhalt-
nisse (z.B. Arztgeheimnis, anwaltliches Ver-
trauensverhdtnis). Die Datenschutzbeauftragten
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fordern daher, dal3 der Gesetzgeber diesen Ge-
sichtspunkten Rechnung tragt.

Die Datenschutzbeauftragten wenden sich nach-
haltig dagegen, dal3 den Nutzern die Verschlis-
selung des Inhalts ihrer Nachrichten verboten
wird. Die Mdglichkeit fur den Bulrger, seine
Kommunikation durch geeignete Mal3nahmen
vor unberechtigten Zugriffen zu schitzen, ist
ein traditionelles verfassungsrechtlich verbirg-
tes Recht.

Aus Sicht des Datenschutzes besteht anderer-
seits durchaus Versténdnis fir das Interesse der
Sicherheits- und Strafverfolgungsbehdrden, sich
rechtlich zuldssige Zugriffsmoglichkeiten nicht
dadurch versperren zu lassen, dal3 Verschliisse-
lungen verwendet werden, zu denen sie keinen
Zugriff haben. Eine Reglementierung der Ver-
schliisselung, z.B. durch Schlusselhinterlegung,
erscheint aber aus derzeitiger technischer Sicht
kaum durchsetzbar, da entsprechende staatliche
Mal3nahmen — insbesondere im weltweiten Da-
tenverkehr — ohnehin leicht zu umgehen und
kaum kontrollierbar wéren.”

Abelson et a. weisen zudem darauf hin, dal3 der
Aufbau einer Infrastruktur zur Schllsselhinter-
legung oder Key Recovery aufgrund der hohen
Komplexitét kaum machbar wére.”

8§17 MDStV sieht ein Datenschutz-Audit vor,
das im Zuge der Beratungen aus dem TDDSG
gestrichen wurde. Nach der Regelung im
MDStV dient das Datenschutz-Audit der Ver-
besserung von Datenschutz und Datensicher-
heit. Anbieter von Mediendiensten konnen ihr
Datenschutzkonzept sowie ihre technischen Ein-
richtungen durch unabhéngige und zugelassene
Gutachter Uberprifen und bewerten lassen so-
wie das Ergebnis der Uberpriifungen versffent-
lichen. Mit der Moglichkeit, ein solches Daten-
schutz-Audit®” durchfilhren zu lassen, ist dem
Gedanken, dal3 Datenschutz Qualitats- und

26 Abelson et. a: The Risks of Key Recovery, Key Escrow,
and Trusted Third Party Encryption, Fina Report,
27 May 1997, http://www.crypto.com/key.study.

27 A. Rofnagel, Datenschutz-Audit, Datenschutz und Daten-
sicherheit 9/1997.
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Wettbewerbsbestandteil”® im privaten Bereich
auf freiwilliger Grundlage ist, Rechnung getra-
gen worden. Dieser Gedanke spiegelt das Be-
durfnis vieler Wirtschaftsunternehmen, auch auf
diesem Gebiet Wettbewerbs- bzw. Alleinstel-
lungsmerkmale zu entwickeln, wider.

Im dbrigen ist die Datenschutzregelung im
TDDSG und im MDStV wortgleich.

4. Geltungsbereich in TDG und
TDDSG zu weit

Der Geltungsbereich in §2 Abs. 1 TDG er-
streckt sich auf alle elektronischen Informati-
ons- und Kommunikationsdienste, die fur eine
individuelle Nutzung von kombinierbaren Daten
wie Zeichen, Bilder oder Tone bestimmt sind
und denen eine Ubermittlung mittels Telekom-
munikation zugrunde liegt (Teledienste). Dieser
Geltungsbereich erstreckt sich damit grundsatz-
lich auf Teledienste ohne Ricksicht auf priva-
ten, unternehmensinternen oder Offentlichen
Bereich. Die Erfahrungen aus der Praxis zeigen,
dald der Geltungsbereich sich nur auf Teledien-
ste beziehen sollte, die der Offentlichkeit ange-
boten werden. Die Regelungsstruktur des TDG
und des TDDSG passen in der vorliegenden
Form nicht fur unternehmensinterne Kommuni-
kationsnetze. LAN- und Internet-/Intranet-
Anwendungen innerhalb von Organisationen
unterliegen den Anforderungen dieser Gesetze.
Teledienste, die innerhalb von Organisationen
angeboten werden, sind aus dem Geltungsbe-
reich dieses Gesetzes auszuklammern.

Die Regelungen in § 1 Abs. 1 TDDSG sind aus
den gleichen Grinden ebenfalls zu weit. Er
sollte sich nur auf Teledienste beziehen, die der
Offentlichkeit angeboten werden, da auch hier
die Bestimmungen fur Teledienste innerhalb von
Organisationen nicht geeignet sind.

28 Vgl. Blllesbach, Alfred: Datenschutz und Datensicherheit
als Qualitats- und Wettbewerbsfaktor, Tagungsband, 20.
DAFTA (1996), Kéln 1997.
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5. Verschiedene Begriffsbestimmun-
gen zum Begriff ,,Diensteanbieter

Der Begriff , Diensteanbieter* in8§ 3 Nr. 1 TDG
unterscheidet sich vom Begriff , Diensteanbie-
ter* in8 2 Nr. 1 TDDSG dadurch, dal3 beim Be-
reithalten von Telediensten zur Nutzung zwi-
schen eigenen oder fremden Telediensten im
TDG zusétzlich unterschieden wird. Eine we-
sentliche Aufklarung der Unterschiedlichkeit
ergibt sich auch nicht aus der Begriindung. In-
haltlich scheint mir die Differenz jedoch unwe-
sentlich zu sein, da die Begrifflichkeit des Dien-
steanbieters im TDDSG sich ebenfalls auf eige-
ne oder fremde Teledienste zur Nutzung er-
streckt. Dennoch ist die Differenz sprachlich
verwirrend und schafft Unsicherheit in der An-
wendung.

6. Anmerkung zu 8 4 Abs. 2 Nr. 4
TDDSG

Dort ist geregelt, dald personenbezogene Daten
Uber die Inanspruchnahme verschiedener Tele-
dienste durch einen Nutzer getrennt verarbeitet
werden; eine Zusammenfuhrung dieser Daten ist
unzuldssig, soweit dies nicht fir Abrechnungs-
zwecke erforderlich ist. Der Schutz, der mit
dieser Regelung fur den Nutzer erreicht werden
soll, ist unklar. Die Trennung der Abrechnungs-
daten der Nutzung verschiedener Teledienste
durch einen Anbieter schrankt die Dienstlei-
stungsgestaltung, die Preisgestaltung, z.B. die
Gewdhrung von Rabatten bel der Nutzung meh-
rerer Teledienste, erheblich ein. Zudem erwartet
der Kunde in aller Regel eine Abrechnung von
einem Anbieter, auch wenn er verschiedene
Diengte dieses Anbieters in Anspruch genom-
men hat. Die Erstellung einer Abrechnung erfor-
dert EDV-technisch die Zusammenfihrung der
Datenbestande. Fur die Gestaltung der Abrech-
nungssysteme und die Rechnungsstellung ist die
getrennte Abrechnung desselben Kunden sehr
aufwendig und kostenintensiv. Dem Daten-
schutz des Nutzers kann bel der Erstellung te-
ledienstiibergreifender Nutzungsprofile durch
die Ermoglichung der Verwendung eines
Pseudonyms besser Rechnung getragen werden.

7. Hinweise auf nichtkonsistente
Begriffe

a) 8§ 3 Abs. 2 TDDSG fihrt dort den Begriff
,verwenden* ein. Besser wére es gewesen,
diesen Begriff durch die im BDSG akzeptier-
te Terminologie , verarbeiten und nutzen* zu
ersetzen.

b) Zur Verbesserung und Klarstellung und da-
mit zum Schutz des Nutzers gegen Dritte
sollte in 84 Abs. 2 Nr. 3 TDDSG der Hin-
weis auf das Fernmeldegeheimnis in 885
TKG angebracht werden.

c) 85ADbs. 2 TDDSG sieht fur die Verarbeitung
und Nutzung von Bestandsdaten fir Zwecke
der Beratung, der Werbung, der Marktfor-
schung oder zur bedarfsgerechten Gestaltung
der Telediengte die ausdriickliche Einwilligung
as Zul&ssigkeitsvoraussetzung vor. Diese Vor-
schrift entspricht zwar — wie es sich auch aus
der Begrindung ergibt — 8§ 89 Abs. 7 TKG,
der ebenfalls eine Einwilligung vorsieht, sie
ist jedoch nicht konkordant mit der TDSV in
8 4 Abs. 2, wo fur denselben Sachverhalt ei-
ne Widerspruchsklausel geregelt wird.

8. Die Begriffe ,,Bestands-, Nut-
zungs- und Abrechnungsdaten*
(88 5, 6 TDDSG)

85 Abs. 1 TDDSG regelt zunéchst die Befugnis
zur Erhebung, Verarbeitung und Nutzung per-
sonenbezogener Daten. Auf einen Katalog der
Bestandsdaten wurde ausdriicklich verzichtet,
well — s0 laut Begriindung — sich aus dem Zweck
des jeweiligen Vertragsverhdltnisses der Um-
fang ergibt; Bestandsdaten sind in jedem Fall
nur solche Daten, die fur die Begrindung, in-
haltliche Ausgestaltung oder Anderung des Ver-
trages Uber die Inanspruchnahme von Teledien-
sten mit dem Diensteanbieter unerlddich sind.
Eine dhnliche Abgrenzung enthédt 8 89 Abs. 2
Nr. 1 a b und ¢ TKG und auch die TDSV. Die
Begriffe sind schwer voneinander abzugrenzen.
Unklar ist, in welchem Umfang es daneben noch
andere Daten gibt. Dies mag ein Beispielsfal
verdeutlichen: Wenn ein Unternehmen Internet
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Business Solutions fur Handler anbietet und der
Handler wiederum dem Endkunden die zur Ver-
figung gestellte Internet Business Solution als
Teledienst vorhdt, entstehen Bestelldaten, die
Uber die Bestandsdaten hinausgehen und im
Laufe der Geschaftsverbindungen vielfdtig an-
wachsen. Nimmt man die jetzige, nicht ganz
klare Regelung im TDDSG, so bedeutet es fur
diesen Fall, dal3 hinsichtlich der Bestandsdaten
— soweit keine Regelung getroffen ist — zusétz-
lich die Vorschriften des BDSG — auch soweit
sienicht auf in Dateien verarbeitete personenbe-
zogene Daten Anwendung finden — gelten (8 1
Abs. 2 TDDSG). Fur die Uber die Bestandsda-
ten hinausgehenden sog. Bestelldaten wirde
dann 8§28 Abs. 1 Nr. 1 BDSG gelten. Daraus
folgt, dal3 auch die weiteren Bestimmungen in
den 88 28, 29 BDSG nicht verdrangt sind. Die
Regelungen zur Zweckanderung bzw. zur Ver-
arbeitung und Nutzung fur Beratung, Werbung,
Marktforschung und bedarfsgerechte Gestaltung
sind dann jedoch mit denen des TDDSG nicht
mehr deckungsgleich.

Hier liegt ein systematischer Konflikt zwischen
dem algemeinen Datenschutzrecht und dem be-
reichsspezifischen Teledienstedatenschutzrecht
VOr.

In 8 6 TDDSG ist das Prinzip des Verbotes mit
Erlaubnisvorbehalt (84 BDSG) geregelt, wo-
nach personenbezogene Daten Uber die Inan-
spruchnahme von Telediensten nur erhoben,
verarbeitet und genutzt werden dirfen, soweit
diesfur die nachfolgenden Nr. 1 und 2 erforder-
lich ist. Eine Einwilligungsregelung wie sie §4
Abs. 2 BDSG vorsieht, fehlt in 8§ 6 TDDSG. Es
stellt sich rechtssystematisch und verfassungs-
rechtlich die Frage, ob eine solche Regelung mit
dem Recht auf informationelle Selbstbestim-
mung vereinbar ist, da sie dem Nutzer das
Recht zur Einwilligung in die Verarbeitung und
Nutzung personenbezogener Daten nimmt.

9. Erfahrungsbericht in zwei Jahren

Insgesamt bewertet bilden die Artikel im lUKDG
einen durchaus positiven Einstieg in die Bemi-
hungen, den Standort Deutschland auf dem Weg
in die globale InformationsgeselIschaft rechtlich
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und politisch zu gestalten. Die einzelnen Kritik-
punkte sind durchaus bedeutsam, jedoch darf
nicht verkannt werden, dal3 hier prinzipiell Neu-
land beschritten wird, und dal3 alle Betelligten
sich nach bestem Wissen und Gewissen bemi-
hen, die verniinftigsten und besten Regelungen
zu finden. Gerade in einer Informationsgesell-
schaft, in der Visionen und Kresativitét fir die
zukuinftige Gestaltung verlangt sind, méchte ich
eine abschlieffende Bewertung mit der allgemei-
nen Erkenntnis zitieren: ,Das Bessere ist des
Guten Feind.”

Der Entschlief3ungsantrag, der zum luKDG vor-
gelegt und vom Bundestag mehrheitlich be-
schlossen wurde, greift insbesondere unter 1.
Forderungen des Bundestages an die Bundes-
regierung auf, die abschlief3end noch einmal zu
betonen sind. Insbesondere der Anpassungs-
und Erganzungsbedarf bei den rechtlichen Rah-
menbedingungen fir neue Dienste soll spéte-
stens nach Ablauf von zwel Jahren nach Inkraft-
treten des IUKDG in einem Bericht der Bundes-
regierung an den Bundestag vorgelegt werden.

In enen solchen Bericht kann die in zwe Jahren
zu erwartende Erfahrung einflieffen und das
[uKDG neu bewerten lassen.



Fernmeldegeheimnis,
Telekommunikationsgeheimnis und Abhorrechte

Wiahrend Art. 5 Abs. 1 GG die Offentlichkeits-
wirkung der Kommunikation schiitzt, gewahr-
leistet Art. 10 GG die Geheimhaltung und Ab-
schottung der Kommunikation. Das Fernmelde-
geheimnis (das entsprechend der rechtlichen
Fortentwicklung zum Telekommunikationsge-
heimnis zu entwickeln ist) schiitzt ebenfalls die
Offenheit des Meinungs- und Willensbildungs-
prozesses in der Gesdllschaft durch das Recht
des einzelnen, mit Hilfe eines Ubermittlers
kommunizieren zu kénnen, ohne mit der Kennt-
nisnahme Dritter rechnen zu missen. Die Frei-
heitsraume fur diese beiden Handlungsformen
der Kommunikation genief3en einen besonderen
verfassungsrechtlichen Schutz, der konstitutiv
fir eine demokratische Gesdllschaft ist.” Die
Resonanz dieses Grundrechtes fir die demokra-
tische Verfalitheit der Gesellschaft wird ange-
sichts der Erfahrungen mit seiner Suspendie-
rung im nationalsozidistischen Staat™ und in
der DDR deutlich.®" Die aktuelle Bewdaltigung
der jingsten deutschen Vergangenheit fuhrt
deutlich vor Augen, welchen Schaden die ge-
sellschaftliche und politische Kultur insgesamt
nimmt, wenn in der Gesdllschaft dieser Frei-
raum nicht gewahrleistet wird.

Ohne eine breite dffentliche Diskussion wird en
Gesetzentwurf der Bundesregierung fir ein Be-

29 Rief3: Regulierung und Datenschutz im européischen Tele-
kommunikationsrecht, Braunschweig/Wiesbaden, S. 187 f.

30 Der nationalsozialistische Staat beseitigt den grundsétzli-
chen Schutz des Brief- und Postgeheimnisses mit einer Ver-
ordnung des Reichspréasidenten zum Schutz von Volk und
Staat am 28.02.39 (RGBI. I, 83), vgl. AK-GG, Schupert/
Art. 10Rz 5.

31 Art. 31 der Verfassung der ehemaliigen DDR vom
07.10.74 wurde faktisch nicht beachtet; ein Verstof3 war
nicht strafrechtlich sanktioniert; vgl. Reuter, Neue Justiz
‘91, 383 ff.; OLG Dresden: Beschlul? vom 22.03.93/1WS
100/92 —, RDtZ 93, 287.

gleitgesetz zum Telekommunikationsgesetz ein-
gebracht, das noch in dieser Legidaturperiode
verabschiedet werden soll. Als Zielbestimmung
wird angegeben, dal3 die Ermittlungs- und Ab-
horbefugnisse des Staates entsprechend der
Telekommunikations-Neuregulierung  angepalyt
werden mussen. Tatséchlich werden jedoch die
Abhormoglichkeiten ausgeweitet. Nach dem
Entwurf des Begleitgesetzes zum TKG soll je-
der, der geschaftsmaliig Telekommunikations-
dienste erbringt oder an der Erbringung solcher
Dienste mitwirkt, dazu verpflichtet werden, auf
eigene Kosten die technischen Einrichtungen
zur Umsetzung von gesetzlich vorgesehenen
Uberwachungsmalinahmen zu gestalten und
vorzuhalten (8 88 Abs. 1 TKG). Bidang waren
nach § 100 b Abs. 3 StPO, Art. 10, Abs. 2 G10
und 8 39 Abs. 1 AuRRenwirtschaftsgesetz nur Be-
treilber von Fernmeldeanlagen, die fir den 6f-
fentlichen Verkehr bestimmt sind, zur Bereit-
stellung der technischen Vorrichtungen fur Ab-
hormalinahmen verpflichtet. Zukunftig sollen
ale, die geschaftsméaldig Telekommunikations-
dienste erbringen oder an der Erbringung mit-
wirken — das ist sehr weit gefaldt — préventiv
entsprechende  Uberwachungseinrichtungen in
ihre Telekommunikationseinrichtungen enbau-
en. Digenigen, die Telekommunikationsdienste
geschéftsmaldig anbieten, sind verpflichtet, Kun-
dendateien zu fihren, auf die die Ermittlungs-
und Sicherheitsbehtrden Uber die Regulierungs-
behdrde online Zugriff haben. Die Abrufverfah-
ren mussen so gestaltet werden, dal3 die Anbie-
ter von den Zugriffen auf ihre eigenen Kunden-
daten keine Kenntnis erlangen kénnen. Die Ko-
sten fur die Uberwachungseinrichtungen miiR3-
ten von den Betreibern getragen werden. Diese
Art des unmittelbaren behordlichen Zugriffs auf
private Daten ist einmalig.
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S0 soll das Gesetz zu Artikel 10 Grundgesetz
einen neuen Absatz 2 erhalten und § 100 b StPO
einen neuen Absatz 3. Zu beiden Anderungs-
vorschlégen fihrt die Begriindung Ubereinstim-
mend aus. , In Entsprechung zu der im Tele-
kommunikationsgesetz vom 25. Juli 1996 ent-
haltenen Terminologie hat danach jeder, der ge-
schéftsméllig Telekommunikationsdienste er-
bringt oder an der Erbringung solcher Dienste
mitwirkt, die Uberwachung und Aufzeichnung
der Telekommunikation zu ermoglichen. Auf
diesem Wege wird Telekommunikation wieder
in die Uberwachbarkeit einbezogen, die nach
der neuen Terminologie nicht mehr unter dem
Begriff der offentlichen Telekommunikation zu
subsumieren ist. Diese Anpassung ist insbeson-
dere im Hinblick auf geschlossene Benutzer-
gruppen (bisher als sog. Corporate Networks
bezeichnet) und die neuartigen Vermarktungs-
methoden von Telekommunikationsdiensten er-
forderlich“®. Mit dieser Formulierung ist klar,
dal3 dies nicht nur eine sprachliche Anpassung
an die bisherige Regelung ist, sondern eine Aus-
weitung. Bisher sind Corporate Networks von
staatlichen Uberwachungsmal3nahmen nicht be-
troffen gewesen, weil ihre Systeme keine fir die
Offentlichkeit bestimmte  Fernmeldeanlagen
darstellten. Miterfal?t von der staatlichen Uber-
wachungsbefugnis werden in Zukunft aber auch
Corporate Networks sein, die durch Dritte ge-
schaftsméllig erbracht werden, beispielsweise
bei Outsourcing oder innerhalb von Grof3unter-
nehmen. Mit der Ubernahme der Regelungen
des TKG, hier insbesondere die Begriffsbestim-
mung nach 83 Nr. 5 TKG (geschaftsmaliiges
Erbringen von Telekommunikationsdiensten ist
das nachhaltige Angebot von Telekommunika-
tion einschlielich des Angebots von Ubertra-
gungswegen fur Dritte mit oder ohne Gewin-
nerzielungsabsicht) wird deutlich, dal3 sich die
Uberwachungsbefugnisse auch auf Nebenstel-
lenanlagen in Hotels und Krankenh&usern,
Clubtelefonen und Nebenstellenanlagen in Be-
trieben und Behorden, soweit sie den Beschéf-

32 Bundesratsdrucksache 369/97 vom 23.05.97, S. 43 u. S.
46.
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tigten zur privaten Nutzung zur Verfigung ge-
stellt sind, erfalt werden.*

Wenn diese Regelung beschlossen wird, was —
nachdem auch der Bundesrat dies nicht bean-
standet hat — zu erwarten ist, bedeutet dies, dal3
die herkdmmlichen Befugnisse zur Uberwa-
chung des Fernmeldeverkehrs durch die neuen
Dienste wie Teleworking, Telebanking, Tele-
shopping, digitale Videodienste und Rundfunk
im Internet, die vidfétigsten Anwendungen des
Electronic Commerce in diese Uberwachung
einbezogen werden. Eine solche Uberwachungs-
dimension gab es in der bisherigen nicht-elek-
tronischen Form nicht. Die Dimension hat zwei
Auswirkungen: zum einen werden immer mehr
personenbezogene Daten elektronisch Ubertra-
gen und gespeichert, zum anderen nutzt der Bur-
ger immer mehr Formen des Electronic Com-
merce, wodurch gleichzeitig die umfangreichere
Erstreckung der Uberwachungsmaglichkeiten
auf die ausgeweiteten Nutzungsformen inbegrif-
fen ist. Die lineare Ubertragung bisher geregel-
ter Eingriffsbefugnisse auf diese neuen Formen
der Individua- und Massenkommunikation ist
auch verfassungsrechtlich bedeutsam, da sie zu
einer Erweiterung der Eingriffsbefugnisse durch
Erweiterung der technischen Anwendungs- und
Nutzungsmaoglichkeiten fuhrt. Diese Diskussion
muf3 intensiver und differenzierter gefihrt wer-
den, um einerseits die erforderlichen Eingriffs-
befugnisse der Sicherheitsorgane zu gewahrlei-
sten, aber andererseits die Freirdume des Ge-
schéftsverkehrs und der individuellen Rechte
nicht unverhaltnisméRig zu beschrénken.>

33 (Vdl. hierzu auch Bundestagsdrucksache 13/3609 vom 30.
Januar 1996, S. 53.

34 Vgl. auch hierzu die Entschlief3ung der 52. Konferenz der
Datenschutzbeauftragten des Bundes und der Lénder vom
22./23.10.96 Uber die Eingriffsbefugnisse zur Strafverfol-
gung im Informations- und Telekommunikationsberei ch.



Schlu3folgerungen

1. Akzeptanz

Multimedia und globale Datennetze bilden die
Basis fur die technologische und wirtschaftliche
Entwicklung in der Informations- und Kom-
munikationsgesellschaft. Voraussetzung fur eine
haufige Nutzung dieser Technologie ist das Er-
reichen einer hohen Akzeptanz bei Verbrau-
chern, Birgern und kommerziellen Nutzern. In
psychologischen Erhebungen wurde festgestellt,
dal3 zentrale Gesichtspunkte fur die Nutzungs-
bereitschaft der Informationstechnologien die
Ubertragungsintegritét, die informationelle
Selbstbestimmung und die Mibrauchskontrolle
sind. Datenschutz muf3 nicht nur rechtlich und
organisatorisch, sondern insbesondere auch
technisch verstarkt umgesetzt werden.

2. Bereitstellung vertrauenswiurdiger
Dienstleistungen

Vertrauen ist nicht durch zentrale Regulierung
herstellbar, sondern durch Bereitstellung ver-
trauenswurdiger Dienstleistungen, die jeder nut-
zen kann. Der einzelne soll nach seinem Bedarf
vertrauenswirdige Diengtleistungen nutzen kon-
nen.

Im einzelnen besteht ein Bedarf nach Konzep-
ten, Dienstleistungen und Produkten fiir folgen-
deFéle:

a) Der Schutz des Netzes gegen externe Hak-
ker mui3 ermdglicht werden. Hier sind mo-
derne Firewall-Systeme gefragt, die die
Netzubergangspunkte wirkungsvoll und zu-
verlassg gegen Hacker- und Malware-
Attacken von auf3en schiitzen, ohne dabei die
Funktionalitét fir den berechtigten Nutzer
einzuschranken und die Kommunikation in-
akzeptabel zu verzogern. Fur den Erbringer
von Telekommunikationseistungen oder an-
deren Dienstleistungen z.B. auf elektroni-

schen Mérkten mufd gewahrleistet werden,
dal3 die Erschleichung von Dienstleistungen
oder  Kommunikationskosten  nachhaltig
verhindert wird. Dies kann beispielsweise
durch Teilnehmer-Identifikation auf Basis
starker kryptographischer Verfahren erfol-
gen.

b) Weiterhin miissen Personen gegen person-
lichkeitsverletzende und kriminelle Dienst-
leistungen geschitzt werden. Dies kann den
Inhalt von Web-Seiten betreffen, auf denen
z.B. Personlichkeiten des offentlichen Le-
bens beleidigt oder in Fotomontagen darge-
stellt werden, aber auch Seiten, auf denen
dem Verbraucher betriigerische Angebote un-
terbreitet werden.

c) Dem Nutzer mussen sichere Verfahren ange-
boten werden, die eine sichere Kommunika-
tion und eine sichere Abwicklung von Ge-
schéftsvorféllen in Online-Diensten ermdgli-
chen. Dies umfald Verfahren, die Integritét
und Vertraulichkeit des Kommunikationsin-
haltes sicherstellen, sowie die Urheberschaft
von Dokumenten unstreitig beweisbar ma-
chen.

Auch ohne den direkten Kontakt zwischen
Héandler und Kunden muf3 beiden Seiten ein
Mittel an die Hand gegeben werden, dal? ver-
l[&lich Zahlungsvorgange ermdglicht. Das
kann durch , elektronisches Geld" oder durch
die Moglichkeit der vertraulichen Ubertra-
gung einer Kreditkartennummer geschehen.
Weitere evtl. pseudonymisierte Zahlungsar-
ten sind denkbar.

Schliefdlich beinhaltet dies noch qualitativ
hochwertige und sorgféltig getestete Soft-
ware, da die meisten der neugefundenen Si-
cherheitsschwéchen nicht auf fehlerhaften
Konzepten, sondern auf Implementationsfeh-
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lern in der eingesetzten Software beruhen.
Ein weiteres Qualitétsmerkmal fur Software
ist eine schnelle Behebung von neu gefunde-
nen Schwachen, da diese schnell Uber das
Internet bekanntgemacht werden und daher
potentiell leicht ausgenutzt werden konnen.

d) Dartber hinaus bedarf es nachvollziehbarer
Qualitéatskriterien und Verfahren fir vertrau-
enswirdige Dienstleistungen wie beispiels-
weise , Trust Center”, die eine sichere Infra-
struktur und ein verlddiches Schliisselmana-
gement fUr den Einsatz kryptographischer
Verfahren anbieten und somit die Basis fur
die digitale Signatur und Vertraulichkeits-
dienstleistungen bilden.

3. Politische und rechtliche Rahmen-
bedingungen

a) Entscheidender Grundsatz fur die politischen
und rechtlichen Rahmenbedingungen ist die
Erbringung der vertrauenswirdigen Dienst-
leistungen durch Private im freien Wettbe-
werb.

b) Der Gesetzgeber soll sich auf Rahmenrege-
lungen beschranken. Die Politik soll die Ent-
wicklung international anerkannter und ein-
setzbarer Verfahren fordern.

c) Kryptographische Verfahren haben sich zu
einer zentralen zivilen Technologie fur ver-
trauenswirdige Dienstleistungen entwickelt.
Eine Regulierung des Einsatzes kryptogra-
phischer Verfahren zum Zwecke des Abho-
rens durch Ermittlungs- und Sicherheitsbe-
horden ist unverhdtnisméddig; sie ist zum
wirksamen Schutz der Rechtsguter der inne-
ren Sicherheit ungeeignet. Eine Schliissel-
hinterlegung oder ein ,,Key Recovery” beein-
tréachtigen das erforderliche Vertrauen erheb-
lich. Demgegentiber kann dem Einsatz unzu-
l&ssger Verschlissdungsverfahren nicht wirk-
sam begegnet werden. Die deutsche Wirt-
schaft braucht den freien Zugang zu krypto-
graphischen Verfahren, denen sie vertrauen
kann. Der Staat sollte dies im Interesse der
gesamten Gesdllschaft fordern und unterstit-
zen.
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d) Politisch ist die Standardisierung von techni-
schen Komponenten und Dienstleistungen zu
fordern, um die Kompatibilitdt der Verfahren
und die Qualitdt auf einem angemessenen
Niveau sicherzustellen.

e) Die vertrauenswirdigen Dienstleistungen auf
Basis von kryptographischen Verfahren ha-
ben globale Bedeutung. Es missen zigig
multi- und bilaterale Vereinbarungen Uber
die gegenseitige Anerkennung dieser Verfah-
ren abgeschlossen werden.



Empfehlungen

a) Die Fortentwicklung der Informationsgesell-

schaft verlangt danach, Prinzipien des Daten-
schutzes und der Sicherheit der Informati-
onsverarbeitung schon bei der Erforschung
und der Fortentwicklung von Dienstleistun-
gen und Produkten mit zu berticksichtigen,
um sie so zum integralen Bestandteil der Pro-
dukte, Dienstleistungen und Beratungen zu
machen.

b) Die zergliederten bereichsspezifischen Rege-

c)

lungen — einschliefdich der neuen Gesetze —
schaffen fur Datenschutz und 1V-Sicherheit
teilweise eine Uberschneidende Uberregulie-
rung und eine strukturelle Unlbersichtlich-
keit for Nutzer, Verbraucher und Norm-
adressaten. Fur den Birger und fur Anwen-
der sollten nach kurzer Erfahrungszeit klare-
re Regelungen geschaffen werden.

Die Eigenverantwortung der Burger fir ihren
Datenschutz und die Sicherheit ihrer Anwen-
dungen ist durch offentliche Diskussionen

zu férdern und das Bewuldsein fur Selbst-
schutz und eigenen Systemschutz zu stérken.

d) Die Kompetenzverteilung zwischen Bund

f)

9)

und Landern ist vor dem Hintergrund der in-
ternationalen Entwicklung der Informations-
technologie zu Uberdenken.

Es sollten klare Grenzen bei Recht und Um-
fang der Eingriffsbefugnisse zu Zwecken der
Strafverfolgung, der Gefahrenabwehr und des
Zugriffs durch die im einzelnen zu benennen-
den Sicherheitsbehdrden gezogen werden.

Es ist notwendig, die Selbstregulierung auch
durch ,,Codes of Conduct®, erweiterte ,, Neti-
quette’ und datenschutzfreundliche Techno-
logien im nationalen und internationalen
Raum zu stérken.

Das Fernmeldegeheimnis ist entsprechend der
technologischen und auch telekommunikati-
onsrechtlichen Entwicklung zum Telekom-
munikationsgeheimnis fortzuentwickeln.
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Aktiengesellschaft einschliefdich ihrer Beteiligungen verantwortlich.

Prof. Dr. Bullesbach beschéftigt sich seit Uber zwel Jahrzehnten mit Fragen der technischen, organi-
satorischen, gesellschaftlichen und rechtlichen Gestaltung der Informations- und Kommunikations-
technik.

Sein besonderes Augenmerk richtete er dabei auf die Integration der Sicherheitsanforderungen und
die Organisation der Geschéftsprozesse. Nicht zuletzt geht es ihm darum, die Anforderungen aus der
IV-Sicherheit, der Qualitdtssicherung und des Datenschutzes in ein integriertes Gesamtkonzept zu-
sammenzufdihren.

Prof. Dr. Bullesbach hat in einschlagigen Fachzeitschriften zu diesen Themen verdffentlicht.
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