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Vorwort

Wie sehr die neuen Informations- und Kommunikations-Technologien in unser Leben eingreifen, [a3t
sichiin alen Bereichen des gesell schaftlichen Lebens feststellen. Arbeiten, Lernen, Handeln und Kom-
munizieren, all diesist parallel zu den schon bestehenden Strukturen auch virtuell moglich. Mit stei-
gender Bedeutung der elektronischen Netze entsteht auch die Notwendigkeit nach sicheren und welt-
weit akzeptierten elektronischen Zahlungsmadglichkeiten.

Was aber bedeutet die Schaffung von ,,virtuellem Geld* fir unsere Volkswirtschaft? Auf welche Ver-
anderungen muf3 sich der Burger einstellen?

Die Banken sind gefordert, sich anzupassen und neue Vertriebsstrategien zu entwickeln. Aber auch
die Politik ist gefragt, die entsprechenden Rahmenbedingungen weiterzuentwickeln. Dieser Prozef3
muf3, um wirksam zu sein, international eingebettet werden.

Prof. Dr. Dieter Bartmann, Leiter des Instituts fur Bankinformatik an der Universitét Regensburg,
hat im Auftrag der Friedrich-Ebert-Stiftung ein Gutachten angefertigt, in dem er die Moglichkeiten
des elektronischen Geldes darstellt und insbesondere die Auswirkungen auf den Zahlungsverkehr und
die Banken insgesamt analysiert.

Neben einer ausfihrlichen Darstellung der weltweit wichtigsten Geldbdrsenprojekte und Zahlungs-
systeme in elektronischen Netzen fordert der Autor von Politik und Wirtschaft konkrete Mal3nah-
men, um einen fur ale Birger sinnvollen Nutzen dieser Entwicklung zu garantieren. Vertraulichkeit
und Rechtssicherheit bei der Nutzung der neuen Medien mul3 nach rechtsstaatlichen Prinzipien ge-
wahrleistet sein.

Dr. Jirgen Burckhardt
Geschéftsfuhrendes Vorstandsmitglied
der Friedrich-Ebert-Stiftung






Zusammenfassung

1. Megatrends

Moderne Informationstechnol ogie-Strukturen
(engmaschige integrierte digitale Informations-,
Kommunikations- und Rechnernetze) verbreiten
sich weltumspannend. Sie erméglichen neue
Nutzungsarten und erzeugen neue Formen der
Organisation von Unternehmensstruktur und Ar-
beitswelt:

Informationstechnologie (IT) formt neue
Marktstrukturen (Elektronische Mérkte),

IT schafft neue Moglichkeiten der inner- und
Uberbetrieblichen vertikalen und horizontalen
Kooperation (virtuelle Unternehmen),

IT nimmt Einfluf auf die Gestaltung des Ar-
beitsplatzes (Multimedia am Arbeitsplatz,
Tele-Working),

I'T ermdglicht neue Lebensstile (Virtual Reali-
ty, Tele Entertainment, Tele Education, ...).

Burgernetzvereine und regionale Onlinedienste
bereiten bereits heute den Weg fir die massive
Nutzung der digitalen Telemedien. Die Markt-
kréfte erzwingen eine radikale Reduzierung der
Telekommunikationskosten und ermdglichen da-
durch einen intensiven Gebrauch, auch im priva-
ten Bereich.

Um diesen Innovationen zum Durchbruch zu ver-
helfen, miussen zwei Haupterfordernisse erfillt
sin:
Bezahlvorgange miissen in digitalen Netzen
maoglich sein. Deshalb bedingt die Verbrei-
tung Elektronischer Mérkte die Entstehung
innovativer Zahlungssysteme (Elektronische
Geldborse, Netzgeld).

Vertraulichkeit und Rechtssicherheit bei der
Nutzung der neuen Medien muissen nach
rechtsstaatlichen Prinzipien im notwendigen
Umfang gewahrleistet sein.

Diesen von der zukinftigen Trendentwicklung
abgeleiteten Erfordernissen kommt der Entwick-
lungsstrang ,, Chipkarte als Elektronische Geld-
borse” entgegen. Die Mikroprozessorkarte ist ein
sehr gut geeignetes Medium sowohl fur Elek-
tronisches Geld als auch fur IT-Security. (Letz-
tere soll hier nur am Rande behandelt werden.)

Die Bevdlkerung ist auf die Elektronische Geld-
borse gut vorbereitet. Kartengestiitzte Zahlungs-
systeme durchdringen zunehmend breite Bevol-
kerungsschichten. So verfigen tber 95% der
Bevolkerung in Deutschland tber eine Karte mit
Abrechnungs- und Zahlungsfunktion. Die kriti-
sche Masse der notwendigen Infrastruktur ist be-
reits vorhanden. Der weitere Ausbau geht mas-
siv voran.

2. Status quo
2.1 Charakter des Elektronischen Geldes
Definition Elektronisches Geld

Unter Elektronischem Geld wird ein vorausbe-
zahltes Geldprodukt verstanden, das auf einem
elektronischen Endgerét gehalten wird, welches
sich im Besitz des Konsumenten befindet. Der
elektronische Geldwert wurde im voraus vom
Kunden erworben und wird jedesmal reduziert,
wenn er einen Kauf tatigt.

Bei Elektronischem Geld handelt es sich um ein
Zahlungsinstrument, das grundsétzlich an keine
bestimmte Nutzung gebunden ist. Es steht da-
mit im Gegensatz zu monofunktionalen Syste-
men, z.B. Telefonkarten.

Die Definition Elektronischen Geldes beinhaltet
somit sowohl voraushbezahlte Elektronische Geld-
borsensysteme as auch voraushezahlte Software-
produkte, die Computernetze, z.B. das Internet,
benutzen. Haufig wird dies auch als Cyber
Money oder Netzgeld bezeichnet.



Elektronische Geldborse und Cyber Money

Elektronisches Geld in dieser definierten Form
unterscheidet sich damit von sogenannten Hard-
und Softwareprodukten, die lediglich die elek-
tronischen Kommunikationswege, z.B. auch das
Internet, nutzen, um Zugang zu konventionellen
Zahlungsformen, z.B. zu Kreditkartenzahlungen,
zu erhalten.

Elektronische Geldbor se

Eine Elektronische Geldborse ist eine auf einer
Mikroprozessorkarte integrierte Applikation, mit-
tels derer im voraus aufgel adene Geldbetrége (s
elektronische Werteinheiten) gespeichert und bei
einer Akzeptanzstelle zur Bezahlung von Giitern
und Dienstleistungen wieder abgebucht werden
konnen.

Netzgeld

Unter Netzgeld versteht man vorausbezahlte
Geldprodukte, die auf einem nichtflichtigen
Speicher im Rechner des Benutzers gespeichert
sind (z.B. auf der Festplatte).

Stellung zum Bargeld

Alle bisher realiserten Formen von Elektroni-
schem Geld sind den bargeldaquivalenten For-
men zuzurechnen. Den Bargel dsurrogaten wéren
sie zuzurechnen, wenn zusétzlich zu den Eigen-
schaften der bargeldaguivalenten Form ein ge-
setzlicher Annahmezwang erfolgen wirde. In
naher Zukunft ist dies jedoch nicht denkbar.

2.2 Elektronische Geldb6rsensysteme
Welt

Weltweit existiert eine Vielzahl von meist natio-
nal beschrankten Geldbérsenprojekten, die ge-
gensaitig inkompatibel sind. Vom Standpunkt
des Innovationsmanagements aus befinden sich
die Elektronischen Geldborsensysteme am An-
fang der sogenannten zweiten Phase. Sie ist ge-
kennzeichnet durch den Wettbewerb einiger we-
niger jeweils grof3ere Regionen durchdringender
Systeme, noch ehe sich ein beherrschender Stan-
dard herausgebildet hat. Die derzeit existieren-
den Elektronischen Geldborsensysteme lassen
sich grob in drei Klassen einteilen:

Klasse 1: Stark buchungsorientierte Systeme,
aufbauend auf dem System der ec-Karte (ec-
Karten-orientierte Systeme). Prominentester
Vertreter ist die Geldkarte.

Klasse 2: Stark transaktionsorientierte Syste-
me (Elektronisches Geld wird wie Miinzgeld
in einer langen Kette weitergereicht). Promi-
nentester Vertreter ist das britische System
Mondex.

Klasse 3: Stark buchungsorientierte Systeme,
aufbauend auf Kreditkartensystemen. Promi-
nentester Vertreter ist das System von Visa.

Deutschland

Das Geldkartenprojekt Ravensburg hat gezeigt,
dal3 die Elektronische Geldborse trotz anféangli-
cher Bedenken national erfolgreich ist. (Andere
Projekte hatten einen schnelleren und vidleicht
auch geschickteren Marktauftritt, erweisen sich
aber derzeit als nicht so erfolgreich).

Zusatzanwendungen

Einen besonderen Schub erhalten Elektronische
Geldborsensysteme durch Zusatzanwendungen.
Der durch sie gestiftete Mehrwert kann zur Fi-
nanzierung des Systems herangezogen werden.
Erste Zusatzanwendungen (OPNV, Rabattsyste-
me im Einzelhandel, Parkraumbewirtschaftungs-
systeme, Zugangssysteme zu Skiliften etc.) eta-
blieren sich im Markt und werden in Zukunft
immer wichtiger werden.

2.3 Netzgeld

Das Netzgeld befindet sich noch in einem tech-
nologischen Frihstadium (beztglich des Pro-
zesses des Innovations- und Technol ogiemana-
gements in der ersten Phase). Derzeitige L6-
sungen sind wenig effizient.

2.4 Technik und Normen: Stand und
Entwicklungstendenzen

Sollen sich Geldborsensysteme weltweit durch-
setzen, so bedarf es einer Einigung auf einen ein-
zigen oder zumindest auf wenige Standards mit
unterschiedlichen  Applikationsschwerpunkten.
Die Standardisierungsgremien arbeiten langsam.



Zusammenfassung

Der europaweite Standardisierungsprozef} ist
noch nicht abgeschlossen. Im CEN-Standardi-
sierungsausschuld wurde die endgultige Verab-
schiedung des vierteiligen Normenentwurfes auf
Sommer 1998 verschoben.

Es zeigt sich, dal’ de facto-Standards beginnen,
sich am Markt durchzusetzen. Beispiele hierfur
snd der EMV -, der Mondex-Standard und Visa-
Cash. So ist Mondex eine Kooperation mit
MasterCard eingegangen und wird deshalb eine
schnelle Marktverbreitung erlangen. Bel der Ent-
wicklung des EMV- und SET-Standards konnte
man bel den Globa Playern eine Marktbeeinflus-
sungsstrategie beobachten.

3. Sicherheit
Systemsicher heit
Zu unterscheiden sind drel Sicherheitsaspekte:

Verhitung von individuellem Schaden (Be-
trugssicherheit, technische Defekte),

Verhitung von volkswirtschaftlichem Scha-
den (F&lschungssicherheit, Abschreckung),

Schadensbegrenzung (Friherkennung von
Falschgeldattacken, rasche Abwehrmal3nah-
men).

Betrugssicherheit, Funktionssicher heit

Gegenliber den sehr unsicheren Kreditkarten bie-
tet die Elektronische Geldbdrse ein weit hoheres
Sicherheitsniveau. Bel der deutschen buchungs-
orientierten Loésung konnen die Verlustrisiken
infolge technischer Defekte von den Betreibern
ohne grof3e Kosten getragen werden. Diese Ri-
siken regelt der Markt. Mit zunehmendem tech-
nischen Fortschritt werden sie geringer. Gegen-
Uber Kredit- und Debitkarten beléuft sich das
Risiko nur auf den aktuell gespeicherten Betrag.

Falschungssicher heit

Die Investitionen in Know-how und Produktion
von gefd schten Elektronischen Geldbdrsen sind
wesentlich héher als bei Papiergeld. Nur Grof3-
angriffe von sehr méchtigen kriminellen Organi-
sationen haben eventuell Aussicht auf Erfolg.

Schadensbegrenzung

Mit der Einfuhrung von Elektronischem Geld er-
geben sich potentiell weitaus grofRere mogliche
Bedrohungen infolge krimineller Attacken als
diesbei Sorten der Fall ist. Bei digital codiertem
Geld 183 sich eine echte , Elektronische Note"
von einer ,Blite’ nicht unterscheiden, da hun-
dertprozentig exakte Kopien vom Origina mog-
lich sind. Deshalb kommt der Friherkennung
von Faschgeldattacken und dem Einleiten von
raschen Abwehrmal3nahmen eine hohe Bedeu-
tung zu.

Vergleichende Bewertung

Nach derzeitiger Technologie besteht ein Trade-
off zwischen Sicherheit, Anonymitét und Effizi-
enz.

Bel dem Elektroni schen Gel dborsensystem Mon-
dex wird versucht, Uber die stichprobenartige
Messung des umlaufenden elektronischen Geld-
volumens eine Falschgeldattacke zu erkennen.
Bel der deutschen Geldkarte kann Uber den au-
tomatischen Abgleich auf den Schattenkonten
eine gefdlschte Karte sofort erkannt werden.
Dieses System bietet eine bessere Fruherken-
nung und Schadensbegrenzung und ist deshalb
bei dem augenblicklichen Stand der Technik vor-
zuziehen, auch wenn der Aufwand durch das
Fuhren der Schattensalden hoher ist.

4. Geldpolitische Aspekte

Elektronisches Geld wird nach Prognose der
Bundesbank in Zukunft ein wichtiges Barzah-
lungsinstrument darstellen und wurde daher in
die Novellierung des KWG aufgenommen. Die
Bundesbank behélt sich das Recht vor, bei einer
grofieren Menge im Umlauf befindlicher elektro-
nischer Werteinheiten Mindestreserveforderun-
gen zu erheben.

Die Menge des Elektronischen Geldes mul von
der Bundesbank kontrollierbar sein. Daher wur-
de esim Januar 1997 a's sogenannte Geldkarten-
aufladungsgegenwert in die nachfragewirksame
Geldmenge M1 aufgenommen.
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5. Gesellschaftliche Aspekte
Akzeptanz

Der Feldversuch in Ravensburg zeigt, dai die
Elektronische Geldbdrse in der Bevolkerung
grundsatzlich akzeptiert wird. Es ist jedoch
deutlich zu beobachten, dald im Bewul3tsein der
Bevolkerung mit der Elektronischen Geldborse
eine hohe Sicherheitserwartung verbunden ist
(im Gegensatz zur Kreditkarte). Die Skepsis des
Burgers gegenuber der Elektronischen Geldbor-
se aulZert sich in folgenden Bedenken:

MifRtrauen: Er weil3 nicht genau, was vor
sich geht, ob er z.B. wirklich nur den an der
Kasse genannten Betrag bezahlt. Abhilfe:
Der Benutzer gibt an der Kasse den Betrag
auf seiner Karte frel und |6st erst dann den
Bezahlvorgang aus.

Angst: Das durch die Elektronische Geld-
borse verursachte Gefahrdungspotential be
kriminellen Attacken soll nicht grof3er sein
als bel Bargeld. Bel einer Uber das Datennetz
zu Hause aufladbaren Karte besteht das Ge-
fahrdungspotential darin, dal3d bel ausreichen-
der Kontodeckung die Karte auf den Maxi-
mal betrag aufgeladen werden kann. Abhilfe:
In der Regel auf wenige hundert Mark be-
schrankter Hochstbetrag auf der Karte (Aus-
nahmen werden nur auf ausdricklichen
Wunsch gewahrt).

Langfristig muf3 die technische Entwicklung da-
hin gehen, dal3 die PIN durch ein nicht kom-
promittierbares biometrisches Merkmal ersetzt
wird, welches die Bezahlfunktion oder andere
wichtige Funktionen auf dem Chip freischaltet.
Dann ist die Karte vor Mif3rauch bei Einbruch
und Diebstahl geschiitzt.

Der Schaden bei Kartenverlust darf nicht grof3er
sein as bei Bargeldverlust. Dies ist durch die
Elektronische Geldbérse in Form der White Card
erflllt. Diese erlaubt auch ein vollstandig anony-
mes Bezahlen — eine ebenfalls wichtige Forde-
rung des Blrgers.

Datenschutz

Eine Umfrage hat ergeben, dal’ 54% der Blrger
davor Angst haben, dal3 der Handel Transakti-
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onsdaten, die beim Bezahlen an der Ladenkasse
anfallen, mifbrauchlich auswertet und fur Data
Base Marketing benutzt. Mit den derzeitigen
Instrumenten ist dies nur schwer zu Uberwachen
und zu entdecken. Der Politik kommt daher die
Aufgabe zu, durch gesetzliche Regelungen und
auch durch geeignete Kontrollinstrumente die
Interessen des Burgers nach informationeller
Selbstbestimmung zu wahren.

Reslimee

Um breiteste Akzeptanz zu erzielen, sind an
den derzeitigen Konzepten noch Verbesse-
rungen notwendig.

Die Elektronische Geldborse wird der Burger
eher fur kleine Betrage benutzen, oft auch in
der Form der White Card. Fur grof3e Betrage
verwendet er das PIN-gestiitzte ec-cash off-
line. Genau diese Segmentierung wird von den
Betreibern der kartengestiitzten Zahlungssy-
steme augenblicklich Uber die Preisstruktur
angestrebt.

Fur grol3e Betrage kommt die Elektronische
Geldborse erst dann zum Zuge, wenn sie
mittels nicht erpref3barer personentypischer
Merkmale aktivierbar ist.

Ein effizientes Kontrollsystem zur Uberwa-
chung des Datenschutzes ist notwendig.

6. Volkswirtschaftliche Aspekte

Die Einfuhrung Elektronischen Geldes fihrt zu
drei wesentlichen volkswirtschaftlichen Effek-
ten:

Die Einfuhrung von Netzgeld und Elektroni-
scher Geldborse ermdglicht Effizienzgewinne
(niedrigere Transaktionskosten, Optimierung
von Prozel3ketten, geringere Versicherungs-
gebuhren). Im Zuge ihrer Realisierung entste-
hen Wohlfahrtsgewinne, ausgedriickt in neu-
en Méarkten mit neuen dauerhaften Arbeits-
plétzen in Produktion (Terminals, Software,
Chipkarten) und Dienstleistung (Systempfle-
ge, Wartung, Clearing).

Der Globalisierungseffekt Elektronischer
Maérkte reduziert regionale Standortnachteile.



Zusammenfassung

Da Elektronisches Geld eine Enablerfunktion
in Elektronischen Markten besitzt, gewinnt
es auch in diesem Zusammenhang volkswirt-
schaftliche Bedeutung.

Deutliche Steigerungen der Zahlungen mit
der Elektronischen Geldborse sind vor alem
im Automatenhandel zu erwarten.

7. Auswirkungen Elektronischen
Geldes auf die Banken

Folgende Auswirkungen auf Banken ergeben
sich:

Die Banken und Sparkassen werden an der
Elektronischen Geldborse kaum etwas ver-
dienen. Sie versuchen aber, dieses Medium
zur Kundenbindung einzusetzen (z.B. durch
die Handlerkarte oder indem sie as Betrei-
bergesellschaft fungieren).

Elektronisches Geld forciert die Entstehung
neuer Vertriebsformen im Bankgeschéft (Au-
tomatenbanking). In Kooperation mit Han-
delsunternehmen konnen Uber Automaten
auch bankfremde Produkte und Dienstlei stun-
gen abgesetzt werden.

8. Zukunftige Entwicklung

8.1 Von der reinen Geldkarte zur
Burger- und Tourismuskarte

Der verstérkte Wettbewerb auf dem Kartenmarkt
fordert eine Differenzierung hauptsachlich tber
regional geprégte Zusatzanwendungen. In Zu-
kunft werden daher Birger- und Tourismuskar-
ten auf der Basis der Geldkarte eine weite Ver-
breitung finden. Gegentiber Tourismuskarten ha-
ben Birgerkarten allerdings den Nachteil, dal?
sich schwer Kostentrager finden. Sie umfassen
weit weniger Anwendungen des Freizeitbereiches
und missen hauptsachlich Uber Rabatt- und Bo-
nussysteme einen Zusatznutzen verschaffen.

8.2 Elektronische Geldbo6rse kunftig
auch als Netzgeld

Folgende Tendenzen zeichnen sich bel Elektro-
nischem Geld ab:

Kartengestiitzte Zahlungssysteme und Zah-
lungssysteme im Internet werden verschmel-
zen. Auch im Internet werden Kleinbetrage
mit der Elektronischen Geldbérse bezahlt, so-
bald sie verfugbar ist. Fir l&anderibergreifen-
de Zahlungen ist ein weltweiter Standard not-
wendig.

Es werden vor allem digenigen Kartensyste-
me eine internationale Verbreitung finden, die
sich auch fur das Bezahlen im Internet eig-
nen. Deswegen wird es fur ein Elektronisches
Geldborsensystem langfristig erfolgsentschei-
dend sein, dal es auch im Internet einsetzbar
ist. Kann es diese Funktionalitét nicht bieten,
wird es as Zweitlésung nur Nischenpositio-
nen besetzen.

Esist deshalb fest damit zu rechnen, dal3 sich
mindestens ein Elektronisches Geldborsen-
system mit Netzgeldfunktion etabliert. Der
Chipkartenleser stellt keinen Engpal? dar. Er
gehort in Zukunft zur Standardausstattung
eines PCs. Vorubergehende Losungen, z.B.
Diskettenlaufwerk als Chipkartenleser, sind
seit kurzem auf dem Markt.

8.3 Konkurrenz zwischen den Karten-
systemen

Die Elektronische Geldbdrse steht im harten
Wettbewerb mit der Bezahlform ec-cash offline.
Folgende Grinde sprechen fir ec-cash offline
aus Kundensicht:

die Karte mul3 vom Besitzer nicht aufgeladen
werden (der Verfligungsrahmen wird online
wieder hochgesetzt),

das Verlustrisiko ist sehr gering.

Aus Handlersicht ergeben sich die folgenden
Vorteile:

Der Handel spart gegeniiber ec-cash online
Kosten (Ubertragungsgebiihren),

Es sind keine neuen Lesegeréte am POS not-
wendig. Somit existiert bereits eine verbreite-
te Infrastruktur mit bewahrter Technologie.

Dartber hinaus sind beide Bezahlsysteme auf
derselben ec-Karte implementiert. Deshalb gibt
hier die Technik keinen Ausschlag.
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Deutliche Vorteile gegentiber ec-cash offline hat
die Elektronische Geldborse in der Ausprégung
als kontoungebundene Karte mit eingeschrank-
ter Funktion (White Card) insbesondere des-
halb, weil sie z.B. an Familienangehdrige ausge-
liechen werden kann (z.B. Schwimmbadbesuch
der Tochter).

Aufgrund der scharfen Wettbewerbssituation be-
sonders beim Handel mit Kleinbetragsgitern
darf die Elektronische Geldborse dem Handel
keine Belastungen aufbirden. Das bedeutet:

geringe Investitionskosten,

Kosten miissen durch die Optimierung inter-
ner Prozesse und/oder durch Kundenbindungs-
effekte (Loyalty-Konzepte) kompensiert wer-
den.

Daraus ist die Forderung abzuleiten, dal3 die
Elektronische Geldborse nicht zu Kostensteige-
rungen im Handel fuhren darf. Insbesondere
mussen die Vorteile gegentiber ec-cash offline
Uberwiegen.

Einsatz der Elektronischen Geldborse an
Automaten

Die Elektronische Geldbdrse kann sich den Au-
tomatenmarkt erobern. Hier hat sie gegeniiber
dem Bargeld enorme Vorteile und gegentiber
ec-cash offline leichte Vortelle.

Es konnen sich beide Systeme zum Bezahlen
am Automaten bewahren. Der Hauptunterschied
liegt in der technischen Ausristung der Auto-
maten und in der Handhabung. Bel ec-cash off-
line benttigen sie eine Anbindung an das Daten-
netz (evtl. Uber Funk), bei der Elektronischen
Geldborse eine Geldkarte im Automaten (Hénd-
lerkarte). Beziglich der Handhabung hat die
Elektronische Geldborse einen Vorteil, denn
eine PIN-Eingabe ist nicht vorgesehen.

Marktpotential der Elektronischen Geldbor -
sealsWhite Card

Karte eignet sich idealerweise fur das Bezah-
len am Automaten,

ided as multifunktionale Karte im regionalen
Leistungsverbund: Zusatzanwendungen des
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Dienstleistungsgewerbes (Tourismus, Gast-
stétten), aber auch des Einzelhandels, ma-
chen die Karte fur Besitzer und Betreiber
attraktiv. Die White Card bietet sich hier be-
sonders an, well sie auch als Familienkarte
genutzt werden kann (problemlos audeihbar,
well se anonym ist und kein Zugang zum
Konto hergestellt werden kann). Zu erwarten
ist deshalb, dal3 die White Card fir den tag-
lichen Gebrauch bel Kleinbetragen wegen der
Hauptvorteile geringes Risiko, geringe Ko-
sten, Bequemlichkeit und Anonymitét insbe-
sondere im Automatenmarkt und im regiona-
len Leistungsverbund eine gute Marktchance
besitzt.

Die Gedkartewird in Deutschland andere
Geldbor sensysteme dominieren

Die Geldkarte hat in Deutschland eine monopol -
artige Stellung (hohe Verbreitung, viele Akzep-
tanzstellen, nur Banken dirfen Elektronische
Geldborse herausgeben). Sie wird sich durch die
erweiterten Applikationsformen Tourismuskarte
bzw. Blrgerkarte weiter festigen.

8.4 Globaler Wettbewerb durch auslan-
dische Anbieter

Erwartete Verbreitung der Geldborsensyste-
me Geldkarte, Mondex und Visa:

ec-Karten-orientierte Systeme: tberall dort,
wo ec-Karten eingefihrt sind oder werden
(Kontinentaleuropa mit Kernland Deutsch-
land).

Mondex: weltweit, spezidl dort, wo nicht be-
reits eine I T-Infrastruktur vorhanden ist, die
fur ein anderes Bezahlsystem ausgelegt ist
(vor alem im asiatischen Raum).

Visa weltweit.

Globalitat

Die deutsche Lésung wird kein Weltstandard
werden. Man soll sie aber deshalb nicht aufge-
ben. Ihre hohe Frihwarnsicherheit hebt sie der-
zeit Uber die Konkurrenten. Im internationalen
Vergleich muf3 sie sich aber vor alem gegentber
Mondex und Visa behaupten. Da das Internet
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ein globaler Markt ist, mul3 insbesondere auf-
grund des Bezahlens im Internet auch eine deut-
sche Lésung international einsetzbar sein.

Migrationskonzept

Es empfiehlt sich daher eine Integrationsstrate-
gie, welche die Geldkarte so erweltert, dald sie
auch international einsetzbar wird. Denkbar ist
z.B. en zusdtzliches Aufbringen eines zweiten
Chips fur den internationalen Zahlungsverkehr
punktsymmetrisch zur Lage des ersten Chips auf
der Karte. Derartige L 6sungen existieren bereits.
Spéter konnen die beiden Geldborsensysteme
auf einem einzigen Chip untergebracht werden.

9. Handlungsempfehlungen
Europaweite Angleichung der Systeme

Diegrenziberschreitende Verwendung der Elek-
tronischen Geldbdrse as multifunktionale Karte
(z.B. as Fremdenverkehrskarte) mufd maoglich
sein. Deshab muf3 man rasch auf eine zumin-
dest kontinental européi sche L 6sung dréngen.

Regelung bzgl. Rechtssicher heit/Rechts-
wirksamkeit international

Die einzelnen Lander differieren sehr stark hin-
sichtlich der Gesetzgebung fur Netzgeld. Einige
Lander, z.B. Deutschland, verfiigen bereits Uber
rechtliche Regelungen und treffen eindeutige
Aussagen zur Rechtswirksamkeit von Rechtsge-
schéften im Elektronischen Markt und auch zu
den dabei verwendeten Zahlungsmitteln (Mul-
timediagesetz). Andere nicht. Darliber hinaus
sind einige Zahlungssysteme im Audand zuge-
lassen, in Deutschland aber aus Sicherheitsgrin-
den nicht. Um enheitliche Rechtsverhaltnisse zu
haben, bedarf esinternationaler Absprachen. Ins-
besondere ist es wichtig, dal3 auch im Ausland
Netzgel deinheiten nur von Banken emittiert wer-
den, damit der internationale Zahlungsverkehr
kontrolliert werden kann.

Datenschutz

Esist fest damit zu rechnen, dald der Handel die
Elektronische Geldborse zur Verwirklichung von
Loyalty-Konzepten und fur Data Base Marke-

ting nutzen wird, denn nur dann wird sie sich in
wesentlichem Umfang rentieren. Einer Zweck-
entfremdung von Daten im Rahmen des Data
Base Marketing ist ein wirksamer Riegel vorzu-
schieben. Geeignete Kontrollmechanismen mis-
sen entwickelt werden.

Schadensbegrenzung

Es ist im Rahmen internationaler Regelungen
Sorge zu tragen, dal3 der Schadensbegrenzung
mittels Frihwarnmechanismen eine hohe Be-
deutung beigemessen wird, wie diesi.A. bei der
Geldkarte der Fall ist. Denn diese Sicherheit ist
letztlich dafur verantwortlich, dal3 ein System-
betreiber nicht in Konkurs gerét und dal3 kein
volkswirtschaftlicher Schaden entsteht.

Beschleunigung der Einfiihrung

Die Einfuhrung des Systemguts Elektronische
Geldborse sollte wegen des volkswirtschaftlichen
Nutzens beschleunigt werden. Diese neue Tech-
nologie fordert die Entstehung neuer zukunfts-
tréachtiger Arbeitspldtze und einer zukunftswei-
senden Infrastruktur.

For schungsférderung

Die Chipkarte besitzt ein enormes Potential as
Schltisselkomponente in der Informationsgesell-
schaft, sowohl als Geldborse as auch als Secu-
rity-Token fur rechtsverbindliches und vertrau-
liches Agieren in Datennetzen. Dazu bedarf es
jedoch noch einer Weiterentwicklung.

Langfristig muf3 die technische Entwicklung da-
hin gehen, dal3 die PIN durch ein nicht kom-
promittierbares biometrisches Merkmal ersetzt
wird, welches die Bezahlfunktion oder andere
wichtige Funktionen auf dem Chip freischaltet.
Dann ist die Karte vor Mif3rauch bei Einbruch
und Diebstahl geschiitzt. Diese Technologie
sorgt fur eine verbesserte Akzeptanz der Elek-
tronischen Geldborse. Sie erhoht das Sicher-
heitsniveau und ist nicht zuletzt ein weltweit
exportfahiges Produkt.

11
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Megatrends

Die modernen Informationstechnol ogiestruktu-
ren schaffen neue Nutzungs- und Organisations-
formen. Virtuelle Unternehmen, Elektronische
Mérkte und neue Arbeitsformen wie Telewor-
king und Telelearning entstehen.

Gleichzeitig etablieren sich eine Vielzahl regio-
naler und Uberregionaler Onlinedienste. Das In-
ternet hat enorme Wachstumsraten aufzuwei-
sen. Die Zahl der direkten Online-Anschliisse in
Deutschland ist nach Angaben des Instituts der
Deutschen Wirtschaft in Koln von 1995 bis 1996
um 42 Prozent auf fast 2,3 Millionen gestiegen.
Nur die USA und Japan legten mit einem Plus
von 50 beziehungsweise 64 Prozent noch deut-
licher zu.

Fur ein weiteres Wachstum wird es entscheidend
sein, adaguate Bezahlsysteme fur das Internet
bereitstellen zu koénnen. Die Verbreitung des
Electronic Commercein Elektronischen Méarkten
fordert daher die Entstehung innovativer Zah-
lungssysteme wie Netzgeld oder die Elektroni-
sche Geldborse. Obgleich diese primér fir face-
to-face-Zahlungen entwickelt wurde, fordert die
wachsende Verbreitung des Elektronischen Mark-
tes den Einsatz dieses Zahlungsmittels auch im
Internet.

Viele digitale Interaktions- und Kommuni-
kationsprozesse auf den Informationsnetzen
verlangen Vertraulichkeit und Rechtssicher-
heit. Der Technologietrend zeigt hier, daf3 die
Chipkarte eine ideale L 6sung fur diese An-
forderungen ist und gleichzeitig auch als Be-
zahlinstrument dienen kann.

Waéhrend Netzgeld ein vollig neues Medium dar-
stellt, durchdringen kartengestiitzte Zahlungssy-
steme bereits breite Bevdlkerungsschichten. Die
kritische Masse der notwendigen Infrastruktur
ist bereits vorhanden, und der weitere Ausbau
geht massiv voran.

So wurden in Deutschland nach Berechnungen
des Informationsdienstes SOURCE 1996 fast
10% des fur Kartenzahlungen in Frage kommen-
den Umsatzes Uber Zahlungskarten abgewickelt.
Dies 183 sich aus den Jahresberichten von Ver-
banden und Unternehmen ableiten. Neben dem
Einzelhandel sumsatz bilden die Umsétze im Ho-
tel- und Gaststéttengewerbe, von Reiseveran-
staltern, Fluggesell schaften, Autovermietern und
der Bahn das Potentia fur die Zahlung per euro-
cheque- oder Kreditkarte. Folgende Abbildung
zeigt den Anteil von Kartenzahlungen am , kar-
tenfahigen“ Umsatz in Deutschland 1996.

Mio. DM | Anteil
Einzelhandel (inkl. Apotheken, Kfz, 920.300| 85,5%
Brennstoffhandel)
Hotel dGaststétten 102.000 9,5%
Reiseveranstalter 21.450 2,0%
Airlines (Personen) 13.500 1,3%
Autovermieter 3.200 0,3%
Bahn (Personen) 16.400 1,5%
Summe 1.076.850 | 100,0%
electronic cash 21.900
ec-Lastschrift 44.000
Summe ec-Karten 65.900 6,1%
American Express 10.200
(von Source geschétzt)
Diners Club (von Source geschétzt) 1.300
Eurocard 31.000
Visa 12.400
Summe Kreditkarten 54.900
davon 70% Inland 38.430 3,6%
Summe Karten 104.330 9,7%

Abb. 1. Anteil der Kartenzahlungen am
» kartenfahigen“ Umsatz in Deutschland 1996
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Kartengestiitzte Zahlungssysteme erhalten dar-
Uber hinaus einen Push durch die Einfihrung
des Euro.

Gerade in der Phase, in der der Euro nur als
Buchwaéhrung existiert, namlich von 1999 bis
2002, ist fur die Kreditwirtschaft die Gelegenheit
gunstig, so Hans van der Velde, Prasident von
Visa fir die EU, Kartenzahlungen zu forcieren.
Damit konnen sie einen Teil ihrer Kosten der
Umstellung auf den Euro und der verlorenen
Einnahmen, die u.a. durch den geringer werden-
den Anteil internationaler Transaktionen entste-
hen, wieder ausgleichen. Die Kartenzahlung er-
leichtert den Verbrauchern in dieser Phase der
zwel Wahrungen und auch spéter die Gewoh-
nung an die dann spéter kommende physische
neue Einheitswahrung.
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1. Definition von Elektronischem
Geld

Unter Elektronischem Geld wird gemal der De-
finition der Bank fur Internationalen Zahlungs-
ausgleich (BIZ) ein voraushezahltes Geldpro-
dukt verstanden, das auf einem eektronischen
Endgerét gehalten wird, das sich im Besitz
des Konsumenten befindet. Dieser elektroni-
sche Geldwert wurde im voraus vom Kunden er-
worben und wird jedesma reduziert, wenn er ei-
nen Kauf tétigt. Bei Elektronischem Geld han-
delt es sich um ein Zahlungsinstrument, das
grundsétzlich an keine bestimmte Nutzung ge-
bunden ist. Es steht damit im Gegensatz zu mo-
nofunktionalen Systemen wie z.B. Telefonkar-
ten. Die Definition Elektronischen Geldes bein-
haltet somit sowohl vorausbezahlte Elektroni-
sche Geldborsensysteme a's auch vorausbezahlte
softwarebasierte Systeme, die Computernetze,
z.B. das Internet, benutzen. Haufig wird dies
auch als Netzgeld bezeichnet.

Elektronisches Geld in dieser definierten Form
unterscheidet sich damit von sogenannten Hard-
und Softwareprodukten, die lediglich die elek-
tronischen Kommunikationswege wie das Inter-
net nutzen, um Zugang zu konventionellen Zah-
lungsformen, z.B. zu Kreditkartenzahlungen, zu
erhalten.

Elektronisches Geld

Y\

Elektronische
Geldbdrsensysteme

Netzgeld

Abb. 2: Formen Elektronischen Geldes

2. Elektronische Geldborsensysteme
2.1 Grundlegendes
2.1.1 Begriffe

Eine Elektronische Geldborse ist eine auf einer
Mikroprozessorkarte integrierte Applikation,
mittels derer im voraus aufgel adene Gel dbetréage
in Form von elektronischen Werteinheiten auf-
gespeichert und bei einer Akzeptanzstelle zur
Bezahlung von Gitern und Dienstleistungen
wieder abgebucht werden konnen. Die Elek-
tronische Geldborse zéhlt damit, gemessen am
Zeitpunkt der Bezahlung, zu den Pay-before
Zahlungssystemen.

Elektronische Geldborsen konnen als Stand-
alone-Applikation auf einer Chipkarte oder in
Verbindung mit anderen Kartenanwendungen
realisiert werden.

Grundsétzlich lassen sich Bargeldaguivalente
und Bargeldsurrogate unterscheiden. Bargeld-
aquivaente sind durch folgende Eigenschaften
charakterisiert:

Bar geldaquivalent

setzt nicht zwingend voraus, dal3 der Zah-
lungdleistende oder Zahlungsempfénger seine
|dentitét preisgibt,

beim Zahlungsvorgang wird kein Dritter be-
notigt (Teilaspekt von anonym),

kein gesetzlicher Annahmezwang, aber: Um-
tausch in Bargeld per Vertrag mit der Bank
gewdhrleistet,

kein Unterscheidungszwang zwischen Zah-
lungdeistern und Zahlungsempfangern (im
Gegensatz zum Unterscheidungszwang bei
Kreditkarten. Zahlungdeister bel Kreditkar-
ten: Kartenvertrag, Zahlungsempfanger bei
Kreditkarten: Handlervertrag).
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Allebisher redlis erten Formen von Elektronischem
Geld sind den bargeldaquivalenten Formen zu-
zurechnen (Bargeldaguivaente auf der Chipkar-
te: die Geldkarte, Bargeldaquivalente auf der
Festplatte: Netzgeld). Den Bargeldsurrogaten
wéren sie zuzurechnen, wenn zusétzlich zu den
Eigenschaften der bargel daquivalenten Form ein
gesetzlicher Annahmezwang erfolgen wirde. In
naher Zukunft ist dies jedoch nicht denkbar.

“prepaid cards”

Wertkartensysteme

N

2.1.2 Arten von Geldbdrsensystemen
und funktionale Beziehungen
zwischen den Beteiligten

Es lassen sich mehrere Arten von Geldborsensy-
stemen unterscheiden. Diese sind alle aber deut-
lich von den sogenannten Gutscheinsystemen zu
trennen, obgleich sie alle den Wertkartensyste-
men zuzurechnen sind.

Gutscheinsysteme Geldbdrsensysteme

monofunktional/ offen/ Mehrparteien/ verbundene

multifunktional geschlossen Einparteiensystem Systeme

Abb. 3: Arten von Wertkartensystemen
Gutschein- ver sus Geldb0r sensysteme Wirtschaftssektor 1988 | 1994 | 1995 | 2000
Bel Geldborsensystemen erwirbt der Kunde eine Telekommunikation 300 | 1100 | 1200 | 2600
bargel daquivalente An_zahl glektroni_schq Geld- Verkehr 110 | 350 | s40 | 800
werteinheiten. Theoretisch ist es hierbei mog- oo e o | 30 | 20 | 1800
. . . . . nstige bereicne
lich, jeden bis auf Pfennigebene teilbaren Betrag J
von der Geldborse abzubuchen. 450 | 1800 | 2140 | 5200

Gutscheinsysteme verbriefen demgegeniber das
Recht, Leistungseinheiten zu beziehen. Bezah-
len mit der Gutscheinbdrse bedeutet dann ein
sukzessives Entwerten von Gutscheinen. Welche
Leistung ein Kunde fur eine gegebene Anzahl
von Gutscheinen erhdt, kann durchaus variie-
ren. Bel einer Telefonkarte as ein Beispie fir
ein Gutscheinsystem hangt die Anzahl der einzu-
|6senden Werteinheiten davon ab, welche Lei-
stung (Ortsgesprach/Ferngesprach) zu welchem
Zeitpunkt (Normaltarif/Billigtarif) in Anspruch
genommen wird. Weitere Beispiele fur Gut-
scheinbdrsen sind Kopierkarten, Busfahrkarten
oder Liftkarten.

Gemessen an der Anzahl ausgegebener voraus-
bezahlter Karten nehmen Telefonkarten den
grofdten Stellenwert ein. Auch weltweit werden
die meisten Prepaid Cards im Bereich der Tele-
kommunikation verkauft.
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Abb. 4: Weltweit verkaufte Prepaid Cards
in Mill. nach Wirtschaftssektoren

Mono- ver sus multifunktionale Systeme

Die Unterscheidung zwischen einer monofunk-
tionalen (single-purpose prepaid card) und einer
multifunktionalen (multi-purpose prepaid card)
Karte erfolgt nach dem Abgrenzungskriterium
»Anzahl der Dienstleistungen“. Bel monofunk-
tionalen Systemen kann nur eine einzige Art von
Dienstleistung mit der Karte bezahlt werden. In
der Regel sind der Herausgeber (Issuer) einer
monofunktionalen Karte und der Anbieter der
Diengtleistung identisch (Telefon, Liftkarte).

Demgegeniiber kdnnen mit einer multifunktio-
nalen Wertkarte verschiedene Arten von Dienst-
leistungen bezogen werden. Wegen dieser Af-
finitat zu Bargeld hat sich fur die multifunk-
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tionale Wertkarte der Begriff , Elektronische
Geldborse” herausgebildet.

Trotz dieser eindeutigen Definition ist die Ab-
grenzung zwischen Mono- und Multifunktion
bel real auftretenden Systemen haufig schwierig.
Das Européische Wahrungsinstitut hat deshalb
fir Wertkarten, die zwar Zugang zu mehreren
Dienstleistungen bieten, aber nur an wenigen
Orten oder in einem genau spezifizierbaren Ge-
baude einsetzbar sind, den Begriff ,, limited-pur-
pose prepaid card® gepragt.

Zweiparteien- versus M ehrparteiensysteme

Das Unterscheidungskriterium zwischen Zwel-
parteien- und Mehrparteiensystem ist die An-
zahl der beteiligten Parteien.

Bel Zweiparteiensystemen stehen sich Kartenin-
haber und Borsenherausgeber gegentiber, wobel
der Borsenherausgeber gleichzeitig Dienstlei-
stungsanbieter und Akzeptanzstelle ist und da-
mit eine einfache Verrechnung moglich wird.

Demgegeniiber sind Mehrpartelensysteme orga-
nisatorisch und technisch weitaus komplexer ge-
staltet. Da in Mehrparteiensystemen Borsenher-
ausgeber, Kartenakzeptant und die Kartenaus-
gabe-/-auflade-/-abbuchungsstelle unterschiedli-

che Akteure sind, bedarf es zur Verrechnung
Verteil- und Sammelkonten. Die Aufbuchungs-
stelle, die entweder ein Kreditinstitut oder eine
grofRere Akzeptanzstelle sein kann, erwirbt beim
Borsenherausgeber bzw. der Clearingstelle ge-
gen Zahlung eines entsprechenden Geldbetrages
x elektronische Werteinheiten fur ihr Verteilkon-
to. Der Kunde erwirbt sodann gegen Zahlung
eines entsprechenden Geldbetrages Y elektroni-
sche Geldeinheiten bel der Aufbuchungsstelle.
Die Inanspruchnahme einer Leistung im Wert
eines Betrages b bezahlt der Kunde mit seinen
elektronischen Werteinheiten, wodurch gleich-
zeitig das Sammelkonto der Abbuchungsstelle
aufgeladen wird. Bei Buchungsschlul? transfe-
riert die Abbuchungsstelle die gesammelten elek-
tronischen Werteinheiten an den BoOrsenheraus-
geber bzw. an die Clearingstelle. Damit schlief3t
sich der Kreidauf.

Durch die Notwendigkeit, elektronische Wert-
einheiten zwischen der Clearingstelle bzw. dem
Borsenherausgeber und den Dienstleistungsun-
ternehmen zu transferieren, missen im Vergleich
zu Zwel parteiensystemen erhohte Sicherheitsan-
forderungen erfiillt werden. Folgende Abbildung
zeichnet den Kreidauf bel einem Mehrparteien-
system nach.

Borsenherausgeber bzw.

Clearingstelle
1) Gel dbety( 4.) Geldbetrag a
Aufbuchungsstelle o / \ . Abbuchungssstelle
Verteilkonto Sammelkonto \
2.) Geldbetrag Y T Aufbuchung um Abbuchung um 3.) Leistungserbringung
Betrag b fur Betrag b

» | Kundenkarte

Betrag Y
Kundenkarte

Abb. 5: Schematischer Ablauf bei Mehrparteiensystemen
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Geschlossene ver sus offene Systeme

Bel einem geschlossenen System steht die An-
zahl der Dienstleister und Borsenherausgeber
von Anfang an fest. Spétere Zutrittsmoglichkei-
ten sind nicht mehr méglich. Zumeist handelt es
sich bel geschlossenen Systemen auch um eine
rechtlich kombinierte Gruppe von Dienstlei-
stungsanbietern, bei denen es unerheblich i,
wem das Geld zuflief (z.B. Verkehrsverbund).
Bei offenen Zahlungssystemen hingegen besteht
fur neue Dienstleistungsanbieter auch nach Im-
plementierung des Systems die Mdglichkeit bel-
zutreten. Da die Dienstleistungsanbieter bzw.
Handler rechtlich und organisatorisch getrennte
Akteure sind, ergibt sich die Notwendigkeit, die
Geldstrome den Akteuren eindeutig zuzuord-
nen. Dies erfolgt durch einen Systembetreiber,
der den Fluf3 der Zahlungsstrome organisiert und
das Clearing zwischen den Dienstleistungsanbie-

Verbundene Systeme

Die bisher genannten Systeme basieren auf Kri-
terien, nach denen sich Geldborsensysteme gegen-
einander abgrenzen lassen. Haufig weisen die red
vorfindbaren Systeme mehrere Abgrenzungskri-
terien auf, d.h. sesind z.B. offen und gleichzeitig
multifunktional. Im folgenden sollen solche Syste-
me a's verbundene Systeme bezeichnet werden.

2.2 Ubersicht

In den letzten 3-4 Jahren sind die Feldversuche
zur Elektronischen Geldborse wie die Pilze aus
dem Boden geschossen. Waren die ersten Feld-
versuche zumeist auf monofunktionale und ge-
schlossene Systeme beschrénkt, so ist in der
letzten Zeit eine immer grof3ere Tendenz zu ver-
bundenen Systemen festzustellen, die sowohl
offen als auch multifunktional sind. Folgende
Tabelle gibt einen Uberblick tiber die wichtig-

tern durchftihrt. sten Geldborsenprojekte.
Projekt und maximaler Multiw.
Starttermin Her ausgeber ausg. Karten, Ort L adebetrag fahigkeit Land Einsatzbereiche
Cash Europay 2,5Mio. ec-, 300 SFR noch nicht Schweiz Einfihrung ab 1997
7/96 Switzerland 1,6 Mio. Postcards
CashCard NETS 70.000 200S$ nein Singapore Einzelhandel, Parken,
1994 Automaten, Telefone
CASSAMAT Raiffeisenverband | 39.500 3000 DM ja Italien Handler und Gastbetrie-
10/92 Sldtirol bein Sidtirol
CHIPKNIT Interpay 55.000 500 hfl nein Niederlande Einzelhandel, Parken,
10/95 Nederland Automat, Telefon
CiT Transcard Card Techn. 2.500 9,95A-$ nein Australien Einzelhandel, Automat,
10/95 Austrdia Transport, Freizeitanl.
CLIP Europay Testin Sevilla 1000 ECU bis 10 Wahr. Ziel: weltweit Parkuhren, Verkaufs-
6/96 International automaten
Danmont Danmont, 700 000 1200 DKK nein Danemark Telefon, Waschsalon,
4/92 Danemark Internet, etc.
Geldkarte Dt. Banken ca. 100 000 400 DM nein Deutschland Einzelhandel, Automat,
3/96 Transport, Parken
IC FISCARD FISC 930.000 3000 NT$ nein Taiwan Einzelhandel, Telefone
1992 Taipei
Mondex Mondex Intern. Swindon: 10.000 ca. 1000 DM ja Grofbritannien Einzelhandel, Busse,
3/92 Internet, Automaten
PayCard Dt. Telekom 5.000 200 DM nein Deutschland Dt. Bahn, Dt. Telekom,
3/96 regionale Verkehrsunt.
P-Card-System EBS keine Angabe 400 DM ja Deutschland dort, wo P-Card akzep-
10/96 tiert wird
VisaCash Visa 200 legt emittierende | ja Zid: weltweit Kino, Tankstellen,
4/95 International Bank fest Gastronomie, Trangport
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2.3 Charakteristika und Probleme aus-
gewahlter Geldbdrsenprojekte

2.3.1 Das deutsche Geldkartenprojekt
und der Feldversuch in Ravens-
burg

In Deutschland hat die Geldkarte aufgrund des
bereits sehr hohen Verbreitungsgrades der ec-
Karte mit 60 Millionen Karten die héchste Be-
deutung. Gegenwartig ist ein Pilotprojekt in
Ravensburgim Gange.

Hierbel kann der Birger seine Geldkarte an ei-
nem Multifunktionsterminal mit Geldeinheiten
aufladen. Es existieren zwel Kartenformen. Eine
kontoungebundene Karte, die sogenannte White
Card, sowie eine kontogebundene Geldkarte, die
inder Regel auf der ec-Karteimplementiert wird.

Die Aufladung der Karte kann entweder gegen
Zahlung von Bargeld (&hnlich wie bel Parkauto-
maten) oder durch Abbuchung von seinem Kon-
to erfolgen. Bel letzter Realisierungsform schiebt
der Kunde die ec-Karte seiner Hausbank in das
Multifunktionsterminal. Wenn die Zahlung auto-

risiert ist, wird sie gleichzeitig wie die Geldkarte
elnem BOrsenverrechnungskonto gutgeschrieben.

Steckt der Kunde die Karte zum Bezahlen in ein
Handlerterminal, so wird die Karte gepriift so-
wie die Kartendaten und der aktuelle Ladebe-
trag ausgelesen. Der Handler tippt den Abbu-
chungsbetrag ein, der Kunde bestétigt den Be-
trag, und der Betrag wird direkt von der Geld-
karte abgebucht. Im Handlerterminal wird jeder
Zahlungsvorgang gespeichert. Nach Laden-
schluf3 wird vom Handler der Kassenschluf3 ein-
geleitet. Die gesammelten Betrage werden in ei-
ner Datei an die Evidenzzentrale Gbermittelt. Die
Bdrsenverrechnungskonten werden belastet, die
gesamten Betrdge dem Handlerkonto gutge-
schrieben.

Mit Hilfe eines Taschenlesers konnen die Geld-
karteninhaber ihren aktuellen Borsenstand tber-
prufen. Der ZKA-Chip speichert dartiber hinaus
die letzten 15 Transaktionen und 3 Ladevorgan-

ge.

Folgende Abbildung zeigt den organisatorischen
Aufbau und Ablauf einer Transaktion.
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Abb. 7: Aufbau und Ablauf des Systems der Elektronischen Geldborse

25



Elektronische Geldborse und Cyber Money

Der Aufbau des Systems ist komplex. Dies hat
jedoch den Vortell, daf3 die Zahlungen durch
die Integration von Evidenzzentrale und Lade-
zentrale im nachhinein nachvollziehbar sind.

DieEvidenzzentraleunterteilt sichin Karten-
evidenzzentrale und Handlerevidenzzentrale.
Bel der Kartenevidenzzentrale werden die Schat-
tensalden von jedem Kartenkonto mit exaktem
Saldo verbucht. Dabel wird der Schattensaldo
unter der Kartennummer, nicht jedoch unter dem
Namen des Karteninhabers gefiihrt. Damit wird
die Anonymitét gewahrleistet.

Bel der Handlerevidenzzentrale wird eine Um-
satzdatenbank gefhrt. Diese erfaldt ale Umsét-
ze der letzten 10 Tage. Die Léschung der Um-
sdtze nach dieser Zeit tragt ebenfals zur Ge-
wahrleistung der Anonymitét bei.

Die Ubertragung der Transaktionsumsitze
erfolgt am Abend Uber eine analoge Telefonlei-
tung, Uber einen Datex-P-Anschluf3 oder Uber eine
ISDN-Leitung. Gegenwartig konnen die Hand-
lerumsédtze nur Ubertragen werden, wenn der
Handler Uber ein onlinefahiges Endgerét verfugt.
Hierbel werden die Tagesumséize auf einer so-
genannten virtuellen Handlerkarte im Sicher-
heitsprozessor des Terminals abgelegt und am
Abend online Ubertragen. Ab Mitte 1997 soll
eine korperliche Handlerkarte eingefihrt wer-
den. Dabei handelt es sich um eine Chipkarte,
die in einem offline-Terminal die Tagesumsdtze
sammelt und die gleichzeitig die Schltissel bein-
haltet, die handlerseitig vorhanden sein miissen,
um Transaktionen durchzufihren. Die Akzep-
tanzterminals des Handlers protokollieren die
Transaktionen in ihrem Speicher und fuhren
dartber hinaus Summenzahler in der Handler-
karte mit. Aus diesen Transaktionssétzen und
Summensédtzen wird nach einem Kassenschlul3
ein Abrechnungssatz erzeugt, der Uber verschie-
dene Wege an die Evidenzzentrale gelangen
kann: Onlinelibertragung, Diskette oder andere
Wege. Einer dieser anderen Wege ist auch die
Speicherung des Datensatzes in einer Transport-
chipkarte. Der Handler kann diese sogenannte
Einreicherkarte an SB-Terminals und Geldaus-
gabeautomaten der Banken auslesen lassen oder
se mit Hilfe eines Telefons mit integriertem
Chipkartenlesegerdt an seine Bank Ubertragen.
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Diese vergleichsweise hillige Lésung bietet sich
insbesondere fur Handler mit geringen Tages-
umsétzen an. Zur Sicherheit werden physikali-
sche und logische Sicherheitsverfahren einge-
setzt.

Bisher (Stand: Ma 1997) verfigen im Raum
Ravensburg 416 Handler Uber 610 installierte
Terminals, an 50 Automaten und in Uber 150
Bussen kann mit der Karte bezahlt werden.

Dartber hinaus wurde im Rahmen der CeBIT
Home im September 1996 ein weiterer Geldkar-
tenpilotversuch durchgefuhrt. Hierzu wurden
12.000 Geldkarten in Umlauf gebracht. Neben
der Bezahlfunktion ermdglichte die Karte den
Eintritt zur Messe sowie den Erwerb von Fahr-
scheinen. Fur den verbleibenden freien Speicher-
platz auf der Chipkarte hat der Niedersachsi-
sche Sparkassen- und Giroverband einen soge-
nannten Spacemanager entwickelt, der die Ver-
waltung und das Management des freien Spei-
cherplatzes fur bankfremde Zusatzanwendungen
ermoglicht. Bis Ende 1997 sollen Uber 600 Ak-
zeptanzterminals das Bezahlen mit der Geldkar-
teim OPNV im Raum Hannover ermdglichen.

Bundesweit hat die Ausgabe der Geldkarte
als Teilfunktionalitat der ec-Karte mit der
Umstellung der ec-Karte auf die Chipkarten-
technologie Ende 1996 begonnen und soll bis
Ende 1997 abgeschlossen sein. Bis dahin wer-
den 60 Millionen ec-Karten mit Geldkartenfunk-
tion auf dem deutschen Markt zu finden sain.
DarUber hinaus wird es noch eine Vielzahl
kontoungebundener Karten geben. Gegenwaértig
(Ma 1997) sind etwa 40 Millionen Karten mit
Geldkartenfunktion auf dem deutschen Markt.
Diese kdnnen bei ca. 10.500 Ladeterminals auf-
geladen werden und bel ca. 30.000 Handler-
terminals entladen werden. Bis Jahresende wird
sich die Anzahl der Akzeptanz- und L adestatio-
nen voraussichtlich noch stark erhéhen.

2.3.2 Mondex

, Cash is the standard against which any stored
value system will be judged.”*

1 Lt. Powell-Jones, Manager bei Mondex, bei einem Vortrag
an der Universitdt Regensburg im Mai 1995.
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Die Zielsetzung von Mondex ist es, samtliche
Funktionen von Bargeld zu replizieren und dem
Nutzer zusétzliche Nutzenpotentiale durch er-
weiterte L eistungsmerkmale zu erschlief3en. Ins-
besondere leisten die spezifischen Eigenschaften
des Elektronischen Geldes einen Beitrag zur er-
hohten Sicherheit, Bequemlichkeit und Schnel-
ligkeit des Zahlungsvorganges und fordern da-
mit die Entwicklung von Mondex zu einem uni-
versellen Zahlungsmittel.

Im Vergleich zu den bisher betrachteten Syste-
men ist der Einsatz der Mondex Karte nicht
nur auf den low-value Ber eich beschr ankt, son-
dernist durch sein unbeschranktes L adelimit
ein durchausakzeptables Substitut fiir Bargeld.

Folgende Eigenschaften unterstitzen die Bar-
geldnghe von Mondex:

Die Borse weist kein Ladelimit auf. Damit
sind Betrage in beliebiger Hohe speicherbar.

Die Zahlungsvorgadnge konnen nicht nach-
vollzogen werden.

Die Borse unterstiitzt private Zahlungsvor-
gange durch Person-to-Person Payments.

Die Karte kann funf unterschiedliche Wah-
rungen speichern. Sie ist damit auf den inter-
nationalen Einsatz ausgerichtet.

Entwicklung und Systembetreiber

1990 entstand bei der National Westminster
Bank die Idee, ein Wertkartenkonzept zu ent-
wickeln. 1991 wurden die technologischen
Grundlagen geschaffen und erste Marktfor-
schungen bel Uber 5.500 reprasentativ ausge-
wahlten Endverbrauchern durchgefuhrt. Im Jah-
re 1992 konnte die British Telecom as Partner
gewonnen werden. Die Anzahl der Aufladesta-
tionen fir Mondex-Wertkarten erhéht sich durch
diese Kooperation von 15.000 Geldausgabeau-
tomaten um 75.000 offentliche und halb-6ffent-
liche British Telecom Telefone auf insgesamt
90.000 Aufladestationen. Im selbem Jahr wurde
der erste interne Technologietest von Mondex
unter dem Decknamen ,Byte” in der National
Westminster Bank durchgefiihrt. Dabei wurden
Uber 6000 Mitarbeiter mit Smart Cards ausge-
stattet, die in firmeninternen Restaurants und

Shops eingesetzt werden konnten. Bis Ende
1994 wurden damit tber 1 Million Eink&ufe ge-
tatigt. 1993 konnte die Midland Bank als Partner
gewonnen werden. National Westminster Bank
und Midland Bank besitzen jewells einen Antell
von 50 Prozent an Mondex United Kingdom.

Seait 1994 bemihte sich Mondex International
um die Akquisition internationaler Partnerunter-
nehmen. Bis Ende 1995 konnten die Partner
noch Anteilseigner an Mondex International
werden und damit auch deren Unternehmens-
strategie mitgestalten. Mittlerweile wurde Mon-
dex in ein Gemelnschaftsunternehmen — Mondex
International — Uberfihrt, dem 17 Unternehmen
angehodren. MasterCard hat im Januar 1997 51
Prozent an Mondex tbernommen. In Zukunft ist
daher damit zu rechnen, dal3 die Mondexappli-
kation auf der MasterCard zu finden sein wird.

Systemarchitektur

Mondex ist ein offenes Geldbdrsensystem ohne
Systembetreiber. Nur beim Aufladen der Karte
erfolgt eine Online-Verbindung zur Bank, dle an-
deren Transaktionen erfolgen offline. Somit hin-
terl&3t der Kunde auch keine el ektronische Spur.

Das stark auf Internationalitét ausgerichtete Kon-
zept von Mondex unterstiitzt mehrere Wahrun-
gen. Die Mondex-Borse beinhaltet fiinf verschie-
dene Wahrungs-Speicherbereiche, die gleichzeitig
jeeine Wahrung halten konnen. Insgesamt unter-
stiitzt das Konzept 150 verschiedene Wahrungen.

Infolge des Anspruchs, ein elektronisches Aqui-
valent zu Bargeld zu bieten, mul3 sich Mondex
ahnlicher Strukturen bedienen, wie sSe in den bar-
geldhatenden Volkswirtschaften zwischen den
Geschéftshanken, Zentralbanken, Handel sunter-
nehmen und Endverbrauchern bestehen: Die Zen-
tralbank hat das Wahrungsmonopoal, ist fir die
Stabilitét der Wéahrung verantwortlich, reguliert
den Geldumlauf und die Kreditversorgung der
Wirtschaft und wickelt den Zahlungsverkehr mit
dem Ausland ab. Uber ihr geldpolitisches Instru-
mentarium kann sie Uber den An- und Verkauf
von Buch- und Bargeld an die Geschaftsbanken
die Geldmenge steuern. Die Geldmenge zirku-
liert dann ohne weitere Eingriffe zwischen den
Banken, Unternehmen und Konsumenten.
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Feldversuche

Mondex hat weltweit Feldversuche in Swindon,
Exeter University, York University (England),
Guelph (Kanada), San Francisco (USA) und
Hongkong durchgefiihrt. Der gréfde Feldversuch
fand in Swindon statt. Im Februar 1997 nutzen
etwa 13.000 Personen die Mondex-Karte in
Swindon, mit der sie bei Uber 700 Geschéaften
bezahlen kénnen. An 200 &ffentlichen und 2000
privaten Telefonen kdnnen Mondextransaktio-
nen getéatigt werden.

2.3.3P-Card

Die P-Card ist ein Zahl- und Kundenkarten-
konzept fur den Kleingeldbereich. Entwickelt
wurde dieses System vom heutigen EBS-P-
CARD-System-Verbund, dem die Firmen ORGA
GmbH, KRONE GmbH, GDS Goppinger Da-
tenservice GmbH und EBS GmbH angehéren.
Zid war die Entwicklung eines handels- und ver-
braucherorientierten, multifunktionalen, bargel d-
losen Zahlungssystems mit Elektronischer Geld-
borse, das sich insbesondere fir den Einsatz im
L ebensmitteleinzelhandel eignet. Esist damit ein
Gegenkonzept zur Geldkarte und zeichnet sich
vor alem durch niedrigere Gebtihren — sowohl
fur Kunden als auch fir die Akzeptanzstellen —
aus. So sind beispiel sweise die transaktionsbezo-
genen Gebihren stiickzahlbezogen und nicht um-
satzabhéngig. Dies kommt den niedrigen Ge-
winndisagiosétzen von haufig weniger als einem
Prozent im Lebensmitteleinzelhandel entgegen.
Folgende Tabelle zeigt einen Uberblick tiber die
Transaktionsgebihrenstruktur der P-Card.

Anzahl Transaktionen pro L ebensmitteleinzel-
Monat pro Akzeptanzstelle Handel handel, Tankstellen
bis 500 0,35 0,15%
501-1000 0,30 0,15
1001-10.000 0,25 0,15
10.001-100.000 0,20 0,15
100.001-500.000 0,17 0,14
500.001-1.000.000 0,14 0,13
1 Mio.—-15Mio. 0,13 0,12
ber 15 Mio. 0,12 0,12

Abb. 8: Transaktionskosten der P-Card

2 Bei Transaktionen aus der Geldborse unter DM 10,— fal-
len Transaktionsgebiihren von DM 0,06 an.
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Systemtréger ist die EBS. Sie gewdhrt die sy-
stemrechtlichen, systemtechnischen und anwen-
dungstechnischen sowie logistischen Vorausset-
zungen fur das P-CARD-Gesamtsystem.

Die Teilnahme am P-Card-System erfolgt tber
Lizenzen oder Teillizenzen. Das System steht
grundsétzlich alen Interessierten zur Verfligung,
aso dem Handel, den Banken, der Industrie, Ver-
banden und Vereinen sowie den Netzbetreibern.

Neben den Zahlungsfunktionen bietet die P-
Card diverse Zusatzfunktionen an. Ublich ist
die Gewahrung einer Guthaben-Verzinsung, die
sich am Marktzinsniveau der Girokontenverzin-
sung orientiert. Dartiber hinaus besteht die M 6g-
lichkeit der Absatzfinanzierung, d.h. dem Kun-
den kann per Antrag ein Kreditrahmen gewahrt
werden. Als kundenorientierte Zusatzfunktionen
besteht die Option, die Funktionen Taschengeld,
Fahrschein, Zugangsberechtigung, Rabattsyste-
me und sogenannte Wettbewerbszusatzfunktio-
nen zu aktivieren, die bei spielswei se den Kunden
mit dem héchsten Monatsumsatz pramieren.

Weiterhin gibt es die Moglichkeit, mitarbeitero-
rientierte Zusatzfunktionen zu integrieren, wie
z.B. Zugangsberechtigungen, Zeterfassung, Kan-
tinenkarte und Personalrabattsysteme.

Insgesamt kann gesagt werden, dal3 die P-Card
eine gute Alternative zur Geldkarte, insbeson-
dere zum Bezahlen im Einzelhandel, darstellt.
Hemmend fir ihre Verbreitung durfte alerdings
die Tatsache sein, dal? schon viele Kunden tber
die ec-Karte mit Geldkartenfunktion verflgen.

Ein erster Feldversuch der P-Card ist im Okto-
ber 1996 in Hoxter angelaufen. Dort kann die
Karte bei ca. 30 Akzeptanzstellen, Backer, Blu-
mengeschéft, Optiker und im Restaurant, einge-
setzt werden. Insgesamt wurden 2000 Karten
ausgegeben. Ende Marz 1997 wurde der Feld-
versuch erfolgreich abgeschlossen. Erste Praxis-
erfahrungen zeigen, dal3 60 Prozent der P-Card-
Inhaber ihre Karte regemé3ig nutzen, d.h. durch-
schnittlich 16 Mal pro Monat. Der Ladebetrag
liegt im Schnitt knapp unter 200 Mark, der Wert
einer Transaktion unter 10 Mark. Abschlief3end
mul3 angemerkt werden, dal3 die Bedeutung, die
die P-Card im Wettbewerbsvergleich mit ande-
ren Kartenkonzepten hat, in vielen Diskussionen
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und Pressemitteilungen Uberbewertet wird. Es
handelt sich bei der P-Card um ein geschlosse-
nes Geldborsenkonzept mit der Mdglichkeit von
Zusatzfunktionen, das als Standardprodukt am
Markt angeboten wird. Es unterscheidet sich da-
mit nicht sehr stark von geschlossenen Konzep-
ten, die bereits vor drei bis vier Jahren in Feld-
versuchen erprobt wurden.

2.3.4 VisaCash

Auch die Kreditkartengesellschaft Visa hat eine
Elektronische Geldborse entwickelt, VisaCash.
Sie beruht auf dem gemeinsam mit MasterCard
und Europay entwickelten Standard EMV. Das
global ausgerichtete Kreditkartenunternehmen
verflgt Uber ein weltweites Geldausgabeauto-
matennetz, das as Aufladeinfrastruktur fur die
vorausbezahlte K arte genutzt werden kann. Dar-
Uber hinaus werden gegenwartig in den USA die
ersten Card Dispenser Machines aufgestellt. Diese
vertreiben elektronisch diverse Zahlungskarten.

In Deutschland wird VisaCash gegenwartig im
Rahmen eines Feldversuchs der Bankgesell schaft
Berlin mit 3000 Mitarbeitern ausprobiert. Dies
ist der Auftakt zu einem spéter geplanten offent-
lichen Programm in Berlin. Gegenwaértig laufen
bereits VisaCash Programme in folgenden L&n-
dern: Argentinien, Australien, Brasilien, Hong-
kong, Italien, Kanada, Kolumbien, Spanien und
USA. In Spanien, dem idealen européischen
Testmarkt aufgrund seiner fortgeschrittenen
technologischen Entwicklung mit mehr as 95
Prozent an elektronisch automatisierten Zahlun-
gen und mehr als 22.000 Geldausgabeautoma-
ten, wurden im Laufe von 1996 Uber 2 Millio-
nen VisaCash-Karten ausgegeben.

Gegenwartig existieren weltweit eine Vielzahl
von Geldborsensystemen. Es ist davon auszu-
gehen, dal3 sich in Zukunft nur wenige Systeme
durchsetzen werden. Namlich digenigen, mit
ener bereits hohen Anzahl an ausgegebenen Kar-
ten bzw. mit einer bestehenden Infrastruktur und
einem adaguaten Zusatznutzen fir den Kunden.
Damit haben aus unserer Sicht die Geldkarte und
VisaCash die besten Durchsetzungschancen.

2.4 Zusatzanwendungen

Im Zuge der Kartenvielfalt auf dem Markt und
der beschrankten Akzeptanz der Kunden beziig-
lich der Karten (siehe dazu auch Kapitd ,, Gesdll-
schaftliche Bedeutung”) bedarf es eines zusatz-
lichen Wertes der Karte (Add-On), der Uber
den reinen Wert der Bezahlfunktion hinausgeht.
Zur Differenzierung gegentiber anderen Karten
konnen dabei idedlerweise Zusatzanwendungen
beitragen. Allerdings miissen diese dem Kunden
einen wahren Zusatznutzen verschaffen, um
Uberhaupt wahrgenommen zu werden. Add-Ons,
wie sie in der Vergangenheit auf Kreditkarten
und Debitkarten integriert wurden, etwa Reise-
versicherungen, die nur bel Bezahlung der Reise
mit der Kreditkarte in Kraft traten und dartber
hinaus dem Subsidiaritatsprinzip unterlagen, sind
haufig sehr intransparent und wenig niitzlich.

Kritische Erfolgsfaktoren sind daher die Trans-
parenz der Zusatzanwendungen und ein entspre-
chender Zusatznutzen.

Denkbar sind hierbei folgende Zusatzanwendun-
gen:

Zutrittskontrolle zu Freizeiteinrichtungen, wie
Skilifte, Tennisanlagen, Golfplétze, etc.,

Zutrittskontrolle zu offentlichen Einrichtun-
gen wie Schwimmbéder, Bibliotheken, etc.,

Rabattsysteme,
Bonussysteme,

Wettbewerbssysteme (z.B. Verlosung von
Gewinnen),

Parkraumbewirtschaftungssysteme,
Zeiterfassungssysteme,

eektronischer Fahrschein der Bahn/des 6f-
fentlichen Personennahverkehrs,

Kantinen- und Mensenbewirtschaftungssyste-
me (sowohl Zutrittskontrolle als auch Ab-
rechnungssystem),

Abwicklung von Geschéftsprozessen an Schu-
len und Universitéten (elektronischer Studen-
tenausweis, Bestellung/Reservierung von Bu-
chern, Immatrikulation, Zugangsberechtigung
zu Bibliothek, etc.).
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Problematisch erweist sich — wie der folgende
Abschnitt zeigt — bei der Realisierung solcher
Zusatzanwendungen der gegenwaértig noch be-
schrankte Speicherplatz auf der Chipkarte. Mit
der neuen Chipkartengeneration dirfte dieses
Problem allerdings gel0st sein.

2.5 Exkurs: der Spacemanager der
Sparkassen als technische Basis fur
Zusatzanwendungen

Die Bankanwendungen fillen nicht den gesam-
ten Speicherplatz des Chips aus. Fir Zusatzan-
wendungen verbleiben beim gegenwértigen 8KB
EEPROM Chip noch 900 Byte.

Fur diesen verbleibenden Speicherplatz haben
die Sparkassen ein spezielles Speichermanage-
mentsystem entwickelt, den sogenannten Space-
manager. Dieser unterteilt den verbleilbenden
Speicherplatz in sog. ,,Schubladen“. Da die
Speicherverwaltung einen Overhead entwickelt,
verbleiben auf der normalen EC-Karte fir Zu-
satzanwendungen zwel Schubladen in Grole
von 55 Byte und 110 Byte.

Dieses Verwaltungsmanagement von Zusatzan-
wendungen ist derzeit nur innerhalb der Spar-
kassenorganisation verfigbar und erprobt. Es
wurde im Rahmen der CeBIT Home 96 in Han-
nover getestet (am Beispiel des elektronischen
Fahrscheins).

Zusatzanwendungen kdnnen nur von der karten-
herausgebenden Bank oder vom Anbieter der
Zusatzdienstleistung auf die Karte gebracht und
wieder geldscht oder manipuliert werden. Ursa-
che hierfir ist eine spezielle Schllissel verwaltung
fur die ,, Schubladen*, die aleine in den Handen
der Bank bzw. des Anbieters der Zusatzanwen-
dung liegt.

Das Speichern eines elektronischen Fahrscheins
bendtigt eine 2x55 Byte Schublade. Dieses Bei-
spiel zeigt, dald gegenwartig nur eine sehr be-
grenzte Anzahl von Zusatzanwendungen auf der
ec-Karte realisiert werden konnen. Es ist aller-
dings davon auszugehen, dal3 das Speicherpro-
blem fir eine Vielzahl von Zusatzanwendungen
in drel Jahren bei dem erneuten Austausch der
ec-Karten gelost sein wird. Es wird erwartet,
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dal? dann Karten emittiert werden, die auf der
neuen 16K B-Chipgeneration basieren.

Sollen mehr as zwel Zusatzanwendungen auf
der Karte realisiert werden, so kann bis zur Ein-
fuhrung des 16KB-Chips dies gegenwartig nur
im Rahmen der White Card realisiert werden.
Diese Karte verfiigt lediglich Uber die Elektro-
nische Geldbérsenfunktion als Bankanwendung,
so dal3 mehr Speicherplatz fir Zusatzanwendun-
gen Ubrig bleibt. Konkret verfugt die White Card
Uber funf Schubladen (2 & 55 Byte, 1 a 110
Byte, 1 & 220 Byte und 1 & 550 Byte). In einer
Schublade konnen grundsétzlich mehrere An-
wendungen eines Anbieters integriert werden.
Die White Card kann auch von Drittanbietern in
Kooperation mit einer Bank (derzeit nur Spar-
kasse) ausgegeben werden und dann Uberall in
Deutschland genutzt werden (gilt i.d.R. natlr-
lich nur fur die Bezahlfunktion).

Gegenwartig kann dieser Engpald des be-
schrankten Speicherplatzes fir Zusatzanwen-
dungen nur Uber die Audagerung von Funktio-
nen auf das Hinter grundsystem gel6st werden.

3. Zahlungssysteme in elektroni-
schen Netzen

3.1 Ecash (Digicash): anonyme ,,Cyber-
bucks*

David Chaum, Experte auf dem Gebiet der
Kryptographie, hat unter dem Dach der nieder-
léndischen Firma Digicash ein Konzept zum Be-
zahlen im Internet unter dem Namen , ecash”
entwickelt und implementiert. Nach einer Filot-
phase gab Digicash im Herbst 1995 bekannt,
dald mit der Mark Twain Bancshares, St. Louis,
Missouri, die erste Bank gefunden war, die die
elektronischen Geldeinheiten ausgibt. Auch die
staatliche Postbank in Schweden hat eine Lizenz
erworben. In Deutschland arbeitet die Deutsche
Bank seit Fruhjahr 1996 mit ecash zusammen.
Anfang 1997 startete der erste Test. Etwa 30
Handler bieten Waren und Dienstleistungen im
Internet an, die von ca 1000 Testkunden mit
ecash bezahlt werden konnen.

Im April 1997 gaben sowohl die Bank Austria,
Osterreich, as auch die Den norske Bank, Nor-
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wegen, bekannt, dal3 sie kiinftig ecash als Zah-
lungssystem im Internet unterstiitzen mochten.

Ecash ist eine reine Softwar elésung, die auf
dem asymmetrischen Verschlussdungsverfah-
ren basiert. Sie eeméglicht sichere Zahlun-
gen Uber das Internet oder via E-Mail von
einer Workstation zu einer anderen.

Ablauf einer Transaktion

Das Prinzip von ecash basiert darauf, dal3 der
Kunde elektronische M inzen auf seinen Rechner
ladt, mit denen er anschlief3end bezahlen kann.
Um ein doppeltes Einreichen zu vermeiden, muf3
der Empfénger bei der Bank prifen lassen, ob das
Elektronische Geld bereits verwendet wurde.

Zur Vereinfachung zunéchst ein Beispidl ausdem
taglichen Leben:

» Ein Kunde sendet ein Blatt Papier mit Carbon-
papier in einem Umschlag an seine Bank und
schreibt die gewlnschte Miinze, die er erwer-
ben mdchte, auf den Umschlag. Die Bank stem-
pelt den ungedffneten Umschlag ab, sendet ihn
an den Kunden zurtick und belastet das Kun-
denkonto mit dem entsprechenden Betrag. Der
Kunde entfernt den Umschlag und erhé@t durch
das Carbonpapier ein abgestempeltes und mit
dem Wert versehenes Blatt Papier. Dieses gibt
er an den Handler weliter.”

Ubertragen auf Netzgeld bedeutet dies: Die Se-
riennummer entspricht dem Blatt Papier, die Zu-
falszahl — der sogenannte Blinding-Faktor —
dem Carbonpapier und der private Schlissel -
nes asymmetrischen Verschliisselungsverfahrens
dem Stempel der Bank. Der Vorgang ist dann
wie folgt: Die Software des Kunden generiert
zuerst eine digitale Seriennummer der anzufor-
dernden Minzen und die Zufallszahl, die mit
dem d&ffentlichen Schltissel der Bank verschliis-
selt wird. Diese werden verschltisselt und zusam-
men mit dem gewtnschten Wert der Miinze an
die Bank gesendet. Die Bank signiert die Nach-
richt mit ihrem privaten Schliissel und schickt
se an den Kunden zurtick. Die Software des
Kunden teilt die signierten Daten wieder durch
die Zufallszahl. Der Kunde erhélt somit eine guil-
tige Minze, deren Seriennummer der Bank nicht
bekannt ist.

M 6chte der Kunde mit dieser Miinze eine Forde-
rung begleichen, schickt er die Minzen an den
Handler, der diese mit dem 6ffentlichen Schlis-
sel der Bank entschlisselt und dadurch seine
Gultigkeit erkennt. Anschlief3end |&3t er sich von
der Bank des Kunden bestétigen, ob die Serien-
nummer bereits vergeben wurde.

Die Software des Kunden tauscht die Minzen
automatisch um, wenn sie nicht in der erforder-
lichen Stiickelung vorhanden sind.®

Kritische Anmerkungen

Unter den zahlreichen Verfahren zum Bezahlen,
die im Internet bisher entwickelt wurden, gilt
ecash as eines der sichersten unter den Konzep-
ten, bel denen der Geldtransfer anonym stattfin-
det, sowohl bezlglich der Falschungssicherheit
als auch bezlglich der Transaktionssicherheit.
Allerdings kann das Erstellen von elektronischen
Unterschriften bei einer grofien Nutzerzahl zu
Performanceschwierigkeiten fuhren. Beim ak-
tuellen Stand der Technik kénnen von einem
Host pro Sekunde nur bis zu 50 elektronische
Unterschriften nach dem RSA-Verfahren gene-
riert werden. Fur die globale Durchsetzbarkeit
des Konzepts ist hinderlich, dal3 Banken und
Nichtbanken als Lizenznehmer von Digicash
vorgesehen sind. Alleine in Deutschland gibt es
mehrere tausend Institute. Die kreditkartenba-
sierten Verfahren haben es einfacher, dadie Zahl
der Processing-Institute sehr vid kleiner ist. Fer-
ner fuhrt das Lizenzierungskonzept von Digi-
cash dazu, dal3 das ecash unterschiedlicher Li-
zenznehmer nicht kompatibel ist, d.h. von einer
Bank A ausgegebenes ecash kann ausschliefdich
bei dieser Bank eingel 0st werden.

3.2 CyberCash

CyberCash ist eine Firma, die 1994 gegriindet
wurde und mehrere Produkte zum Bezahlen im
Internet offeriert. Dazu zadhlen

Sichere Kreditkartenzahlungen furs Internet
seit April 1995,

3 Vgl. Schumann, Matthias, Rosenthal, Frank: So gut wie
Bargeld — Zahlungsmodelle fir Geldtransaktionen in On-
line-Netzen (Teil 2), in: Geldinstitute, Juni 1997, S. 46-
51.
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Seit Ende 1996 Cash/Check Produkte und

CyberCoins fur Kleinbetragszahlungen seit
September 1996.

CyberCoins sind fur kleine Transaktionsbe-
trége im Internet geeignet, fir Transaktions-
hoéhen von 0,25 USS$ bis etwa 10 USS$. Hierun-
ter fallen typischerweise Online-Datenbankab-
fragen, Pay-per-view oder Pay-to-play-Transak-
tionen sowie Unternehmensrecherchen. Kosten
falen fir den Kunden nicht an. Der Kunde |&dt
sich die CyberCoins direkt in sein Wallet, ein
Softwareprogramm, das auf seinem PC geladen
ist und sichere Transaktionen der CyberCoins
sowiedieinterneVerwaltung ermoglicht. Cyber-
Coins koénnen direkt vom Girokonto bei der
Bank in das Wallet geladen werden. Der redle
Gegenwert befindet sich bel den Partnerbanken
von CyberCash, die auch die Wallets ausgeben.
Die Funktion der Partnerbanken ist vergleichbar
mit der von kreditkartenausgebenden Banken,
z.B. der Citibank oder der VW Bank, bei der der
Kunde zwar nicht sein Hausbankkonto unter-
halt, aber seine Kreditkarte erhédlt. Die Partner-
banken Ubernehmen hier eine Mittlerrolle.

Bezahlt werden kann mit den CyberCoins nur
bei den angeschlossenen Handlern. Transfers
zum Wallet Dritter oder auf die eigene Kredit-
karte sind nicht moglich.

CyberCash unterstiitzt den SET-Standard. Bis-
her ist CyberCash auf die USA beschrankt, soll
aber in Kurze auch auf andere Kontinente aus-
geweitet werden. Gegenwaértig nutzen etwa
400.000 Kunden in den USA Zahlungsformen
von CyberCash, die meisten davon die Kredit-
kartenzahlungen. Bereits 80 Prozent der Banken
in den USA sind Partnerbanken von CyberCash.

3.3 NetCash (NetBank): elektronische
Kupons

Die NetBank vergleicht den Einsatz des von ihr
entwickelten NetCash gerne mit dem Tausch
von Devisen. So wie man fur den Urlaub in der
Bretagne franztsische Francs braucht, die man
bei der Bank fur eine entsprechende Summe lo-
kaler Wahrung erhdlt, soll NetCash das Zah-
lungsmittel fur das Internet werden.
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NetCash bildet Geldscheine und Miunzen als
(einmal gultige) elektronische Kuponsab, die
per E-Mail zwischen Tellnehmern des Zah-
lungssystems ausgetauscht werden. Folgen-
der NetCash-Kupon représentiert beispielsweise
zehn US-Dallar:

Net Cash US$ 10. 00 E123456H789012W

Der Kupon besteht aus drei Teilen: Dem Schlls-
selwort ,,NetCash US$*, dem Dollarbetrag und
der Seriennummer.

Ablauf einer Transaktion

Ein beim Kaufer gespeicherter Kupon, den er
zuvor bel einer ausgebenden Stelle erworben
hat, kann per E-Mail an den Verk&ufer geschickt
werden. Dieser leitet den Kupon mit einer
»Accept”-Aufforderung an NetBank weiter:

Net Cash US$ 10.00 E123456H789012W/ Accept

Die Bank registriert den eingegangenen Kupon
als, gebraucht” und sendet dem Verkaufer einen
neuen (ungebrauchten) Kupon im selben Wert:

Net Cash US$ 10. 00 E23456/ H390123W

Mochte der Verkaufer einen Kupon seinem Kon-
to gutschreiben lassen, sendet er eine entspre-
chende ,, Deposit*-Anweisung:

Net Cash US$ 10.00 E123456H789012W/ Deposit

Die Ahnlichkeit zu realen Banknoten wird da-
durch deutlich, da3 die Kupons einen festen
Wert représentieren. Ist ein Kéufer nur im Be-
sitz von 10 US$-Kupons und mochte er eine
Zahlung von 5 USS$ initiieren, muf3 er folglich
den 10 US$-Kupon wechseln lassen:

Net Cash US$ 10.00 E123456H789012W/ Change 2 fives

(Quelle: NetBank)

Kritische Anmerkungen

NetCash-Kupons, die per E-Mail versendet wer-
den, sind den bekannten Abhor- und Manipula-
tionsmdglichkeiten im Internet ausgesetzt. An-
greifer kbnnten versuchen, einen Kupon vor Er-
reichen seines Ziels abzufangen und sdbst bel der
NetBank einzutauschen. Ein sicherer Einsatz des
Verfahrens ist daher zwingend an die Mdglich-
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keit geknupft, sichere E-Mails zu versenden. Die
Tatsache, dal3 die Kupons im Wert nicht belie-
big gestlickelt werden kénnen, sondern evtl. ge-
wechselt werden missen, macht das System un-
notig kompliziert. Schnell kommt einem der Ge-
danke, dal? es sich hier um eine in diesem Zu-
sammenhang anachronistische elektronische Ab-
bildung von Banknoten handelt. Der Aufwand,
jeden Kupon daraufhin zu Gberpriifen, ob er evtl.
bereits zuvor eingereicht wurde, ist untragbar.
Das Risiko des Geldverlustes wird von NetBank
auf die Kupon-Inhaber abgewdlzt. Positiv zu be-
werten ist der Einsatiz von E-Mail as Trans
portcontainer, d.h. das Aufsetzen auf bestehen-
de Kommunikationsinfrastruktur im Internet.

3.4 Bezahlen mit elektronischen
Schecks/Uberweisungen

ECheque (BankNet)

BankNet ist ein Joint Venture von MarketNet,
einem Elektronischen Marktplatz und der Secure
Trust Bank. BankNet stellt Finanzdienstleistun-
gen innerhalb von MarketNet bereit. Das Kon-
zept der elektronischen Schecks (ECheque) soll
das Bezahlen im Elektronischen Marktplatz er-
maoglichen.

Um die Sicherheit der Transaktionen zu gewahr-
leisten, missen die Teilnehmer des Systems eine
spezielle Software (, WorkHorse") laden, die es
erlaubt, RSA-Kryptographie mit Schltisselléangen
von 512 Bit bzw. 1024 Bit einzusetzen (Auf-
grund der Exportbeschrankungen der US-Regie-
rung fur derart sichere Kryptographie ist Mar-
ketNet gezwungen, ein proprietéres Sicherhelts-
verfahren zu implementieren). Die Schliisselpaare
werden durch Software |okal beim Anwender er-
zeugt und von BankNet regigtriert. Ab dann kon-
nen eektronische Schecks digital sgniert werden.
Elektronische Schecks kénnen zwischen Konto-
inhabern der Secure Trust Bank getauscht werden.

NetChex

Das von Netl mit Sitz in Phoenix, Arizona ent-
wickelte NetChex funktioniert wie folgt: Teil-
nehmer des Zahlungssystems bendtigen eine spe-
zidle Software, mit der Se dektronische Schecks
generieren konnen. Per E-Mail wird der auf Net-

Chex gezogene Scheck an den Verkéufer ge-
schickt. Der reicht den Scheck bel NetChex ein,
und der Betrag wird entweder auf dessen Net-
Chex-Konto gutgeschrieben oder an die Haus-
bank des Verkaufers weitergeleitet.

CheckFree

Die CheckFree Corp., Columbus, Ohio, ist ein
erfahrenes Processing Unternehmen. Fir das
Internet hat es einen Mechanismus entwickelt,
der es Anwendern erlaubt, Zahlungsanweisun-
gen elektronisch an CheckFree zu senden. Da-
bei konnen nicht nur Akzeptanten im Internet
Zahlungsempféanger sein, sondern beliebige Per-
sonen bzw. Ingtitutionen in den USA. Desweite-
ren bietet CheckFree ein System zur Zahlung auf
Basis von Kreditkarten an und kooperiert in-
zwischen mit EDS (Electronic Data Systems),
um Zahlungsmechanismen und Telebanking-
Applikationen zu integrieren.

3.5 Erlauterungen zu den einzelnen
Formen

Zum gegenwartigen Zeitpunkt sind die genann-
ten Zahlungsformen fir den Elektronischen
Markt noch in einer sehr jungen Innovations-
phase. Aul3er den kreditkartenbasierten Zah-
lungsformen und den Kleinbetragszahlungs-
formen, z.B. den CyberCoins von Cyber-
Cash, kann keines der genannten Verfahren
als ausgereift bezeichnet werden. Alle am
Markt befindlichen Zahlungsverfahren weisen
derzeit noch einen sehr geringen Verbreitungs-
grad auf. Es existiert somit noch kein universell
einsetzbares und akzeptiertes Zahlungsverfah-
ren.

Als enheitlicher Nachteil adler Systeme — kre-
ditkartenbasierte Zahlungsformen werden hier
aullen vor gelassen — mul3 die Eigenschaft ge-
nannt werden, dal? die elektronischen Netzgeld-
einheiten (sowohl als Schecks as auch as ech-
tes Netzgeld) nie an Dritte weitergegeben wer-
den konnen, sondern immer in einem Zwischen-
schritt bel der Bank eingelGst werden miissen.
Dies behindert eine einfache Zahlungsabwick-
lung fur den Kunden und erhoht die Transakti-
onskosten insgesamt. Daher ist davon auszuge-
hen, dal3 sich langfristig solche Systeme nicht
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am Markt durchsetzen werden. Es ist vielmehr
davon auszugehen, dal3 sich fur Grol3betrags-
zahlungen die Kreditkarten und fur Klein-
betragszahlungsformen die Elektronischen
Geldbor sensystemeim Elektronischen Markt
durchsetzen werden.

4. Technik und Normen: Stand und
Entwicklungstendenzen

4.1 Technik Chip, Chipkarte, Terminals

Die Verbreitung von Plastikkarten begann An-
fang der funfziger Jahre in den USA. Diners
emittierte die erste Kreditkarte fir den Uberre-
gionalen Zahlungsverkehr im Jahre 1950. Durch
den Eintritt von Visa und Mastercard verbreite-
te sich das Plastikgeld sehr schnell zunéchst in
Amerika dann auch verstarkt in Europa.

Technisch gesehen wurden die Karten zunéachst
als Hochprégungskarten realisiert, auf denen die
individuellen Daten wie der Name des Karten-
inhabers oder die Kartennummer durch Hoch-
préagung aufgebracht wurden. Allerdings waren
diese Karten nicht maschinenlesbar sowie be-
trugs- und manipulationsgeféhrdet. Als erste
Verbesserung wurden daher Magnetstreifen auf
der Rickseite der Karten angebracht, durch die
zusétzliche digitalisierte Daten in maschinenles-
barer Form gespeichert werden konnten. Aller-
dings sind Magnetstreifenkarten nicht sehr si-
cher. Sie kbnnen von jedem, der Uber einen Zu-
gang zu einer Lese/Schreibvorrichtung fir Ma-
gnetstreifenkarten verfiigt, gelesen, gel6scht und
geschrieben werden. Zur Sicherstellung der Ver-
traulichkeit sowie zur Manipulationssicherheit
sind zusétzliche Techniken erforderlich. Ausdie-
sem Grunde verfigen die meisten Systeme, in
denen Magnetstreifenkarten eingesetzt werden,
auch Uber eine Online-Verbindung zu einem
Host, was jedoch hohe Datenilibertragungsko-
sten verursacht.

Die Entwicklung der Chipkarte erschlof3 neue
Moglichkeiten zur Losung dieses Problems. Ins-
besondere neue kryptographische Verschliisse-
lungsverfahren ermdglichen nun eine sehr hohe
Sicherheit bei Chipkarten. Die hohe funktionale
Flexibilitét der Chipkarte, die esz.B. ermdglicht,

dal3 eine bereits in Benutzung befindliche Karte
fir neue Anwendungen nachprogrammiert wer-
den kann, hat Uber die traditionellen Anwen-
dungen von Karten hinaus vollig neue Einsatz-
bereiche erschlossen.

Bel Chipkarten werden verschiedene Arten un-
terschieden. Die einfachen Speicherkarten, Mi-
kroprozessorkarten sowie kontaktlose und
kontaktbehaftete Karten.

4.1.1 Speicherkarten

Speicherkarten bestehen im einfachsten Fall nur
aus einem Schreib- und Loschschutz fir den
Speicher oder einzelne Bereiche des Speichers.
Speicherkarten mit einer etwas komplexeren Si-
cherheitdogik kénnen auch einfache Verschlis-
selungen verarbeiten. Folgende Abbildung zeigt
den Aufbau eines Chips einer Speicherkarte.

Festwerte

Security- vertrauliche
Module Daten

/ e}
//E offene

Daten

Abb. 9: Aufbau eines Chips

Die Funktionaitét einer Speicherkarte ist zu-
meist auf eine Anwendung hin optimiert. Da-
durch wird zwar die Flexibilitét stark einge-
schrankt, daftr kdnnen diese Karten aber zu ver-
gleichsweise geringen Kosten produziert wer-
den. Sie werden daher fir typische Massenan-
wendungen wie Telefonkarten oder die Kran-
kenversichertenkarte eingesetzt.

4.1.2 Mikroprozessorkarten

Mikroprozessorkarten weisen die Architektur
eines kompletten PC's auf. Das ROM enthélt
das Betriebssystem des Chips, das RAM ist der
Arbeitsspeicher des PC's, das EEPROM st der
nichtfltichtige Speicherbereich des Chips. Im
EEPROM konnen Daten oder auch Programm-
code unter Kontrolle des Betriebssystems ge-
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schrieben und gelesen werden. Die CPU ist die
zentrale Prozessoreinheit des Chips.

1/0 CPU Control

Co-Proc.

e
//E

RAM ROM E2PROM

Abb. 10: Aufbau eines Mikroprozessor chips

Mikroprozessorkarten sind @hnlich einem PC in
ihrer Anwendung sehr flexibel. Moderne Chip-
kartensysteme ermdglichen, mehrere Anwendun-
gen innerhab ener einzigen Karte zu integrieren.
Das ROM enthdlt die Basishefehle des Betriebs-
systems, wohingegen die anwendungsspezifi-
schen Befehle ins EEPROM geladen werden.

Seite Ende 1995 betragt die tbliche Speicherka-
pazitét des RAM ca 512 Byte, des ROM 20
Kilobyte sowie des EEPROM ca. 8 Kilobyte. Es
wird prognogstiziert, dald in 1998 der erste Mikro-
prozessorchip mit einer Speicherkapazitét von
Uber 32 KB im EEPROM erhdytlich sein wird.

4.1.3 Kontaktlose Karten

Kontaktlose Karten erméglichen im Gegensatz
zu kontaktbehafteten Karten die Nutzung der
Karte, wobei ein Abstand bis zu einem Meter
von dem jeweiligen Lesegerd moglich ist. Bei
Zugangskontrollsystemen, z.B. im OPNV, oder
auch bel sehr empfindlichen Endgeréten bietet
diese Technik daher erhebliche Vorteile.

Gegenwaértig entwickelt Motorola einen kon-
taktlosen , Fast-Crypto®-Chip. Er soll komplexe
Verschlusselungsfunktionen bis zu 200 mal
schneller ausfiihren konnen als konventionelle
Smartcard-Chips.

4.1.4 CombiCard und TwinCard

Immer haufiger werden Karten benétigt, die idea
lerweise sowohl Uber eine kontaktlose as auch
Uber eine kontaktbehaftete Technologie verfigen.
Ein Beispid hierfur sind Karten im Tourismus-
bereich, die neben der zeitkritischen Zugangs-

kontrollfunktion (etwa am Skilift), fur die man
eine kontaktlose Karte benétigt, auch die Be-
zahlfunktion aufweisen sollen, die idealerweise
in einer kontaktbehafteten Karte integriert wird.

Es gibt nun auch die Md&glichkeit, beide Tech-
nologien auf einer Karte zu integrieren; man
spricht von der sog. TwinCard: hier ist der kon-
taktbehaftete Chip und der kontaktlose Chip auf
einer Karte untergebracht.

Die néchste Entwicklungsstufe wird dann noch
im Laufe des Jahres 1997 die sogenannte Combi-
Card sein, bel der zusétzlich zwischen dem kon-
taktlosen und dem kontaktbehafteten Chip eine
Verbindung auf der Karte hergestellt werden
kann. Wéhrend bei der TwinCard eine Verbin-
dung zwischen zwei Anwendungen, die einmal
auf dem kontaktlosen und einmal auf dem kon-
taktbehafteten Chip zugreifen, nur Gber das Ter-
minal oder das Hintergrundsystem hergestellt
werden kann, kann diese Verbindung bei der
CombiCard direkt auf der Karte erfolgen.

4.1.5 Terminalinfrastruktur

Die Endgeréteinfrastruktur, die zum Bezahlen
mit der Elektronischen Geldborse bzw. mit
Netzgeld benttigt wird, differiert stark. Wah-
rend bel Netzgeld zumeist ein leistungsfahiger
PC und eine entsprechende Software ausreicht,
bedarf es bei der Elektronischen Geldbdrse einer
umfangreichen Endgeréteinfrastruktur. Als Ter-
minals bzw. Lesegeréte sind folgende Endgeréte
denkbar, wobei unterschieden wird nach dem
Standort und den sich daraus ergebenden Zu-
griffsmoglichkeiten:

Im EinfluRbereich des Kunden

Chipkartenlesegerate fur den PC-Gebrauch
(Schreib- und Lesefunktion).

PC zum Speichern von Netzgeld sowie evtl.
Modem zum Zugang zur Bank sowie zu On-
linediensten.

Im EinfluRBbereich der Akzeptanzstelle

Geldborsenterminal zum Bezahlen mit der
Geldborse; diese Gerdte snd meist auch an
einen PC anschlief¥ar.
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Tragbares Terminal fur kontaktlose Karten.

Tragbares Termina auch fur kontaktbehafte-
te Karten.

Hybridleser, die in Selbstbedienungsautoma-
ten und in PCs eingebaut werden kdnnen.

Terminals nur fir kontaktlose Karten.

Im offentlichen EinfluRbereich

Selbstbedienungsterminals, die den Zugriff
auf Informationen und Anwendungen von
Nichtbanken erlauben.

Multifunktionsterminal. Diese Terminals er-
lauben den Zugriff auf Informationen und An-
wendungen von Nichtbanken. Dartber hinaus
kann die Geldborse aufgeladen werden.

Dartber hinaus werden fir die meisten Anwen-
dungen sog. multihost-fahige Terminals bent-
tigt, d.h. Geréte, die einersaits eine Verbindung
zum Abrechnungssystem der Banken und ande-
rerseits zum Hintergrundsystem der Anwendun-
gen von Nichtbanken herstellen kénnen.

4.2 Normierung

Normen sind zum unerlaldlichen Bestandteil
technischer Entwicklungen geworden.

Die wesentlichen Vorteile von Normen liegen
in der Reduktion von Transaktionskosten,
der Interoperabilitat unter schiedlicher Syste-
me sowie in der Mdglichkeit, Marktzugange
auch fur kleinere Unternehmen offen zu hal-
ten. Nachteile ergeben sich durch die langen
Entscheidungspr ozesse, die zur Folge haben,
dal? Normen bel ihrer Ver6ffentlichung hau-
fig schon vom ,, Stand der Technik® Uberholt
sind. Gerade unter diesem Aspekt ist es wich-
tig, den technologischen Fortschritt in die De-
finitiongphase von Standards mitei nzubinden.

Die ,optimaée* Definition von Normen ist eine
Gradwanderung. Sind Normen zu restriktiv ge-
staltet, kdnnen sie zukunftstrachtige Innovatio-
nen verhindern; sind sie zu flexibel gestaltet, be-
steht die Gefahr, dal? der Kompatibilitéatseffekt
von Normen reduziert wird.
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Das Fehlen von verlaldichen Normen erhoht das
Risiko von ,sunk costs® und fuhrt in Folge zu
einer geringeren Investitionsbereitschaft der Un-
ternehmen in neue Technologien.

Die Festschreitbung von Normen erfolgt durch
Normungs- bzw. Standardisierungsinstitutionen.
Es existieren nationale, europaweite und welt-
weite Normierungsgremien.

Die Mitarbeit eines Landes in internationalen
Gremien erfolgt durch die Tellnahme der jewel-
ligen nationalen Gremien. So entsendet beispiels-
weise das DIN (Deutsches Institut fir Normung
e.V.) in das CEN (Comité Européen de Norma-
lisation) eine deutsche Delegation. Diese wirkt
bel der Entwicklung von internationalen Normen
mit und vertritt in den européschen Arbeits-
kreisen die deutschen Interessen.

Fur alle Normierungsinstanzen gilt, daf3 die
international erarbeiteten Normen letztlich
nur empfehlenden Charakter haben. Die ein-
zelnen Lander kénnen jedoch durch nationale
Gesetzgebung die internationalen Normen fir
verbindlich erkléren (dies ist jedoch eher die
Ausnahme). Allerdings sind fur die EU-Mitg-
liedstaaten die im Rahmen der CEN verabschie-
deten Normen verbindlich.

Welche Norm sich letzten Endes durchsetzt,
hangt auch von den Marktkréften ab. Wenn sich
ein Anbieter Wettbewerbsvorteile verspricht, in-
dem er ein Produkt am Markt plaziert, fir das
noch keine verbindliche Norm existiert oder das
nicht in Einklang mit bestehenden Normen steht,
koénnen Quasi-Standards geschaffen werden, so-
fern die plazierte Menge nur ausreichend grof3
ist.

Mit der Definition von Elektronischen Geldbor-
senstandards beschéftigen sich sowohl interna-
tionale und nationale Standardisierungsgremien
als auch die grof3en Kreditkartenorganisationen.
Im folgenden sind die wichtigsten Standardisie-
rungsgremien fur die Elektronische Geldborse
dargestellt.
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1SO CEN DIN EMV

Spezifikation v. Definition von Anpassung der gemeinsame
Eigenschaften u. Standards fur im Rahmen der dreiteilige
Funktionen von Schnittstellen und EU verbindlichen Richtlinie von
Chipkarten Funktionsablaufe CEN-Norm auf Visa,

fir die electronic bundesdeutsche Europay und
1SO 7816: purse. Verhéltnisse Mastercard zur
Kontaktbeh. Spezifikation der
Chipkarten Arbeitsgruppe Arbeitskreis Transaktionsver-
1SO 10536: CEN/TC224WG10 NI17.10 arbeitung
Kontaktlose zwischen
Chipkarten 4 teiliger Norment- Chipkarte und

wurf, bis Terminal

Sommer 1998

Verabschiedung
International Europa National Kreditkartenorg.

Abb. 11: Aktivitaten bzgl. der Normierung der Elektronischen Geldborse’

Dartiber hinaus befassen sich weitere Kommis-
sionen mit der Anpassung der Standards an die
branchenspezifischen Anforderungsprofile. Im
folgenden sind dies insbesondere:

- |EC International Electronical Commission

- CENELEC Comité Européen de Normalisation en Elec-
trotechnique

- ETSI European Telecommunication Standards I nstitute
- ECBS European Council for Banking Standards

Abb. 12: Branchenspezfische
Spoezifikationsgremien fir Standards

Mit der Standardisierung der Chipkarte beschéf-
tigt sich auf internationaler Ebene die 1SO, auf
europaischer Ebene die CEN und auf deutscher
Ebene das DIN.

4.3 Spezifikationen der ISO

Diel SO hat die wesentlichen technischen Eigen-

schaften und Funktionen von Chipkarten in den

ISO Standards festgelegt. Dabel sind folgende

I SO-Normen fir Chipkarten von Bedeutung:
|SO/IEC 7816: Kontaktbehaftete Chipkarten
| SO/IEC 10536: Kontaktlose Chipkarten

ISO/IEC 10373: Testmethoden fir Chipkar-
ten

4 1SO: International Organization for Standardization
EMV: Europay, Mastercard, Visa

Eine spezielle Wertkarten-Norm bzw. Elektroni-
sche Geldborsen-Norm existiert auf 1SO-Ebene
nicht.

4.4 Spezifikationen der CEN

Demgegenliber beschéftigt sich die CEN sehr
intensiv mit der Gestaltung einer Elektronischen
Geldbdrsen-Norm. Im Rahmen der CEN/TC224
Arbeitsgruppe, die sich vorwiegend mit der
Definition von kartenrelevanten Standards fur
Schnittstellen und Funktionsabl&ufe ausainander-
setzt, wurde die Arbeitsgruppe WG 10 (Working
Group 10) zur ,, Intersector Electronic Purse“ ge-
grindet. Mitglieder dieser Arbeitsgruppe sind:

- Belgien - Frankreich - Niederlande
- Danemark - Grofdbritannien - Norwegen
- Finnland - ltalien - Osterreich
- Spanien - Schweiz - Portugal

- Deutschland

Abb. 13: Mitgliedslander in der WG 10

Gegenwartig arbeitet die WG 10 mit 42 Mitglie-
dern aus 13 Landern. In ihrem Auftrag wurde
ein Projektteam mit 5 Mitarbeitern gebildet, das
die Normentwirfe nach Vorgaben der WG 10
erarbeitet. Die dabel anfallenden Kosten werden
von der EU getragen.

Das Projektteam hat einen Normentwurf zur
branchenubergreifenden Elektronischen Geld-
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borse (Intersector Electronic Purse, |EP) erar-
beitet, der sichin 4 Telle gliedert:

Part 1. Definition, Concepts and Structures
Part 2: Security Architecture

Part 3: Data Elements and Interchanges
Part 4: Devices

Technisch ist die Norm bereitsin alen vier Tei-
len fertig. Teil zwel, der die Sicherheitsarchitek-
tur umfaldt, soll im Sommer 1997 zur Abstim-
mung gelangen. Tell I, 111 und IV werden gegen-
wartig zur Abstimmung vorgeschlagen. Sie sollen
—fdlseskeine Einwande gibt —im Sommer 1998
zur Abstimmung gelangen. Das gegenwartige
Stadium ist juristisch als Vornorm aufzufassen.

Urspruinglich—so die Prognose im Sommer 1995
— sollte die Norm bis Sommer 1996 verabschie-
det werden. Durch technische Erneuerungen und
Einwande der Mitglieddander hat sich dies um
weitere zwel Jahre verschoben. In ihrer gegen-
wartigen Fassung ist die Norm nicht auf das
Internet erweiterbar.

4.5 Normierung auf deutscher Ebene

Auf nationaler Ebene beschéftigt sich der Ar-
beitskreisNI 17, Identifikationskarten” des DIN
(100 Mitarbeiter) in einem Unterausschul® NI
17.10 (20 Mitarbeiter) mit der Elektronischen
Geldborse. Arbeitsschwerpunkt sind die techni-
sche Gestaltung der Elektronischen Geldborse,
der Ablauf des Dialoges sowie die Konfiguration
der Mensch-Maschine-Schnittstelle.

In diesem Arbeitskreis wirken vor dlem Herstel -
ler mit, die ein grof3es Interesse an einer ein-
heitlichen Norm haben. Banken sind nicht Mit-
gliedim NI 17.

45.1 EMV

Bel EMV handelt es sich um eine Kooperation
der drel grof3en Kreditkartenorganisationen Eu-
ropay, Mastercard und Visa. Ziel der Koopera-
tion ist, gegenseitig die Infrastruktur zur Akzep-
tanz und Abwicklung der Kreditkarten sowie zu-
kinftig auch der auf den Kreditkarten befindli-
chen Elektronischen Geldborsenapplikation zu
nutzen. Diedrel Kreditkartenorganisationen ver-
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figen gemeinsam Uber ein weltweites Netz an
Akzeptanzstellen sowie eine gut ausgebaute
Processinginfrastruktur. Visa verflgt weltweit
alein Uber 13 Millionen Akzeptanzstellen und
unterhdt das grofdte Geldautomatennetz. Durch
die Kooperation erreichen die Partner eine ver-
gleichsweise hohe Marktmacht, so dal3 gute
Chancen bestehen, den EMV-Standard zu einem
De-facto-Standard werden zu lassen.

4.5.2 SET

Der SET-Standard ist gegenwartig die bedeu-
tendste Entwicklung zum Bezahlen im Inter-
net. Zwe Grinde sprechen fur diese Aussage.
Zum einen bedient sich der SET-Standard sehr
sicherer kryptographischer Verschlisselungsver-
fahren. Zum anderen verfiigen die betelligten Ent-
wicklungsunternehmen bereits Uber einen sehr
grof3en Kundenstamm im Kreditkartenbereich.
Alternaive Zahlungsverfahren bedirfen zunéchst
eines Vertragsverhaltnisses mit dem Kunden.

Im Jahre 1995 haben zum einen Microsoft ge-
meinsam mit Visa sowie zum anderen Master-
card gemeinsam mit Kooperationspartnern, u.a.
Netscape, jeweilsgetrennt versucht, eigene Stan-
dards zur Zahlungsabwicklung im Internet zu
entwickeln. Im September 1995 verdffentlichten
Visaund Microsoft ihreerste Version der Secure
Transaction Technology (STT). Einige Tage
spater wurde dann das Secure Electronic Pay-
ment Protocol (SEPP), das Mastercard gemein-
sam mit Netscape, IBM, GTE und Cyber Cash
entwickelt hat, veroffentlicht.

Diese zunéchst getrennten Entwicklungen min-
deten im Februar 1996 in einem gemeinsamen
Standard der beiden Entwicklungskonsortien,
der den Namen Secure Electronic Transactions
(SET) trégt.

_ EMV SET

American
Express

Abb. 14: Beteiligte Unternehmen an der
Entwicklung des SET-Standards

GTE, IBM, Microsoft,

)
Terisa, Verisign

g




Status Quo

Dieneueste Version des SET-Standards erschien
im Juni 1996. Sie besteht aus folgenden Teilen:

Business Description
Protocol Description und
Programmer’ s Guide.

Gegenwartig ist der SET-Standard noch nicht
flachendeckend implementiert. Allerdings wurde
der erste Pilottest mit dem SET-Standard zwi-
schen MasterCard, der ChinaTrustCommercia-
Bank und der Citibank erfolgreich abgeschlos-
sen. Ende 1997 soll mit diesem Standard si-
cher im Internet bezahlt werden kénnen.

Von seinem Wesen her ist SET ein offenes
Verfahren zur sicheren Datentbertragung.
Esist zunachst kreditkartenunabhangig und
kann daher auch von anderen Zahlungsver-
fahren unterstitzt werden. Der SET-Standard
basiert auf dem RSA-Verfahren, das sich priva-
ter und offentlicher Schitissel bedient. RSA-
Kryptographie wird zur Authentifizierung und
zum Verschlisseln von Daten eingesetzt. Die
Schluissellange von RSA-Schllissaln betragt zwi-
schen 512 Bit und 2048 Bit. Die deutschen Kre-
ditinstitute geben eine Schllissellange von 1024
Bit vor, um fUr Sie ein ausreichendes Sicherheits-
niveau zu garantieren. Die Spezifikationen des
SET-Standards legen nicht fest, wie die wesent-
lichen Sicherheitskomponenten des Verfahrens,
die privaten Schlissel, vor Mif3brauch bzw. Ver-
lust geschiitzt werden sollen. Es werden ledig-
lich Empfehlungen, z.B. das Ablegen auf einer
PCMCIA-Karte oder einer Smart-Card, ausge-
sprochen. Damit werden keine Festlegungen be-
zuglich der Endgeréteinfrastruktur getroffen,
was der Marktdurchdringung forderlich ist.

Die Kooperation beziglich SET ist nicht unab-
héngig von den gemeinsamen Standardisierungs-
bemiihungen der Kreditkartengesellschaften im
Bereich der Kartenzahlungssysteme zu sehen.
So haben Europay, Mastercard und Visa(EMV)
Ende Oktober 1994 gemeinsam eine weltwelt
gultige, dreiteilige Richtlinie fir Chipkartenzah-
lungssysteme entwickelt. Zidl ist, dal3 zukinftig
ein Termina alle Kartenarten verarbeiten kann.
Allein die Karten von Mastercard und Visa wer-
den damit bel Uber 25 Millionen Handlern welt-

weit akzeptiert. Die Einigung auf einen gemein-
samen Standard bel Terminals ermdglicht den
Kreditkartenorganisationen eine erhohte Inter-
operabilitét sowie eine Verbesserung der Infra-
struktur. Gleichzeitig erniedrigen sich fir die
einzelne Kreditkartenorganisation die Kosten,
da auf die Infrastruktur der Partnerunternehmen
zugegriffen werden kann. Ziel dieser gemeinsa-
men Strategie ist eine Erhdhung der Marktpene-
tration von Kreditkarten. Wird berlcksichtigt,
dal die Kreditkartenorganisationen zukinftig
auf den Kreditkarten auch die kryptographischen
Schltissel fur das Bezahlen im Internet speichern
mochten, so kann nicht ausgeschlossen werden,
daid durch das abgestimmte Verhaten der Kre-
ditkartenorganisationen versucht wird, auch das
Bezahlen im Internet zu beherrschen. Obgleich
SET als en offener Standard definiert ist und
damit jeder Marktteilnehmer diesen Standard
benutzen kann, besteht trotzdem die Gefahr der
Wettbewerbseinschrénkung durch das abge-
stimmte Verhalten.
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Was die Zukunft bringt

1. Burger- und Tourismuskarten

Wie bereits im Abschnitt Uber Zusatzanwen-
dungen gezeigt wurde, bedarf es im Zuge des
verstarkten Wettbewerbs auf dem Kartenmarkt
einer Differenzierung gegeniiber Mitbewerbern.
Dies kann sowohl durch Kooperation mit tber-
regionalen as auch mit regionalen Anbietern er-
folgen. Die Aussage, ,, 80 per cent of business
is local“, deutet darauf hin, daf® bel Elek-
tronischen Geldborsensystemen in Zukunft
verstarkt regionale Zusatzanwendungen im-
plementiert werden. Schon allein der Einsatz-
bereich der Elektronischen Geldborsensysteme,
der Kleinbetragsbereich, wird sich hauptsachlich
auf den regionalen Einsatzbereich konzentrie-
ren. Damit werden Birger- und Tourismuskar-
ten in Zukunft eine wachsende Bedeutung er-
langen.

Neben den CityCards, die in ersten deutschen
Stadten wie Hannover oder auch Berlin entste-
hen und die bisher neben der Zahlungsfunktion
weitgehend auf den OPNV beschréankt waren,
entstehen seit 1997 bundesweit Konzepte und
Pilotanwendungen, die ein ganzes Biindel an Zu-
satzanwendungen umfassen.

Das derzeit wohl bekannteste Konzept ist die
Norderney-Card. Sie wurde im Dezember 1996
erstmals vorgestellt, und die Audlieferung der
ersten Karten erfolgt seit Mérz 1997. Bisher ist
die Karte lediglich als sogenannte White Card,
d.h. as kontoungebundene Karte, erhdtlich und
daher insbesondere fur den Einsatz als Touris-
muskarte geeignet. Im Sommer 1997 soll sie
auch fur die ansdssigen Birger auf Norderney
auf Basis der ec-Karte mit ZKA-Geldbérse er-
haltlich sein. Das derzeitige Konzept umfalit fol-
gende Anwendungen:

die Fahrauswei sfunktion fUr die Reederel,

die Abrechnungsfunktion fur die Kurtaxe,

die Parkausweisfunktion fir die Stadt,
die Fahrausweisfunktion fiir den OPNV,

ein Bonus-Punkte-Programm mit Zusatznut-
zen sowie

die Zahlungsfunktion durch die elektronische
ZKA-Geldkarte.

Die Karten kénnen an diversen Touch-Screen-
Terminas aufgeladen und die entsprechenden
Informationen der Zusatzanwendungen ausgele-
sen werden. Die bisher genannten Anwendun-
gen stellen lediglich Kernfunktionen dar, die zu-
kinftig durchaus ausgeweitet werden konnen.
So innovativ das Konzept auch ist, mul jedoch
abschlief?end angemerkt werden, dal3 die Her-
ausgeber bel der Konzipierung sehr stark von
ihrer Insellage profitieren und daher das Konzept
nicht ohne weiteres auf andere Gebiete Uber-
tragbar ist.

Ahnliche Konzepte entstehen derzeit insbeson-
dere im Alpengebiet und in Mittelzentren als so-
genannte Burgerkarten. Diese sind vor allem fir
die ansassige Bevolkerung konzipiert und sollen
primér der Strkung der regionalen Wirtschafts-
kraft dienen. Gegentlber Tourismuskarten haben
Birgerkarten alerdings mit dem Nachteil zu
kédmpfen, dal’3 sie weit weniger Anwendungen
des Freizeitbereiches integrieren konnen und da-
her hauptséchlich Uber Rabatt- und Bonussy-
steme einen Zusatznutzen verschaffen miissen.

Solche Birger- und Tourismuskarten, die
unter anderem die Zugangskontrollfunktion
erfullen, mussen zukunftig nicht mehr aus-
schlieldlich auf einer herkémmlichen Chip-
karte implementiert werden. Hier sind auch
andere Tragermedien denkbar. So werden bei-
spielsweise die ersten Armbanduhren am Markt
angeboten, die als kontaktloser Datentréager fir
Zusatzanwendungen, z.B. bel Skiliften, einge-
setzt werden konnen. Sie bieten sich insbeson-
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dere im Sport- und Freizeitbereich an. Wichtig
ist hierbel alerdings die richtige Vermarktung
durch ein entsprechendes Marketingkonzept.

Wesentlicher Erfolgsfaktor fur solche Burger-
und Tourismuskarten ist die Erweiterbarkeit
des Konzeptes. Innovationen sind bel Konzept-
erstellung mit einer Vielzahl von Unsicherheits-
faktoren behaftet (etwa beziiglich der Akzeptanz
bestimmter Anwendungen). Dies bedingt, dai3
die Umsetzung des Gesamtkonzeptes in Phasen
erfolgt, wobel Erfahrungswerte der vorherigen
Phase bei der néchsten Phase beriicksichtigt wer-
den (rollierende Planung und Umsetzung). Ein
Branchenstandard, wie es der ZKA®-Standard
und die Geldkarte ist, ermdglicht diese Ausbau-
fahigkeit. Dartiber hinaus sind Karten den Sy-
stemgutern zuzurechnen. Erst bei einem hohen
Verbreitungsgrad von Karten und Akzeptanz-
stellen stellt sich fir den Kunden ein wahrnehm-
barer Nutzen ein. Es spricht daher vieles dafUr,
Birger- und Tourismuskarten auf Basis der be-
reits weit verbreiteten Geldkarte zu implemen-
tieren. Ende Mai 1997 sind bereits tber 10.500
L adestationen und mehr als 60 Millionen Karten
im Umlauf.

2. Virtuelle Kundenkarten

Vergleichbar den im vorherigen Abschnitt ge-
nannten Burger- und Tourismuskarten lassen
sich solche regionalen Kundenbindungskonzepte
generell auch mit Netzgeld realisieren. Das Spei-
chermedium der Zusatzanwendungen stellt dann
nicht eine Chipkarte, sondern die Festplatte eines
PCs oder ein Hintergrundsystem dar. Denkbar
sind auch Bonussysteme beim Einkauf in vir-
tuellen Kaufhdusern, Zugangsberechtigungen zu
Abonnementdiensten im Elektronischen Markt
etc. Man spricht dann von einer virtuellen Kun-
denkarte.

5 ZKA steht fir Zentraler Kreditausschuf3. Dabel handelt es
sich um ein Gremium aller deutschen Banken, das insbe-
sondere fur die Normierung und Standardisierung inner-
halb des deutschen Kreditgewerbes zustadndig ist. Der
Vorsitz des ZKA liegt jedes Jahr bei einem anderen Ver-
band.
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3. Elektronische Geldborsensysteme
zukunftig auch fur Zahlungen im
Internet einsetzbar

Die gegenwaértigen Entwicklungen bei karten-
gestitzten Zahlungssystemen und bei Zahlungs-
systemen im Internet weisen darauf hin, dal3 zu-
kinftig die Elektronische Geldbdrse auch zum
Bezahlen im Internet eingesetzt werden kann.

Auf der CeBIT 1997 wurde gemeinsam von der
Sparkassenorganisation, Van, lkoss und Krone
eine entsprechende Losung vorgefihrt. Nach
Auskunft sollen noch in diesem Jahr die ersten
Pilotzahlungen auf Basis der Geldkarte im In-
ternet erfolgen.

Auch Mondex hat angekiindigt, dal3 noch in
1997 Zahlungen Uber das Internet auf Basis der
Mondex-Karte erfolgen kénnen.

Der bisher in Diskussionen immer wieder
erwahnte Engpal3, ndmlich die Notwendigkeit
einer Chipkartenleseeinheit am heimischen PC,
wird in Zukunft wohl hinféllig werden. Zum
einen werden die ab 1998 ausgelieferten PC's
ale mit einer integrierten Chipkartenleseeinheit
ausgedtattet werden. Zum anderen bietet seit An-
fang 1997 eine Firma eine sogenannte Reader-
SmartDisk an. Diese 3,5 Zoll Diskette dient als
Adapter fir die Chipkarte und wird in das Dis-
kettenlaufwerk eingefihrt.

Folgende Aspekte sprechen dafir, dal3 Elektro-
nische Geldborsensysteme zukUnftig ein wichti-
ges Zahlungssystem fir das Internet darstellen
werden:

Elektronische Geldborsensysteme werden
schnell eine hohe Verbreitung erlangen. Die
Geldkarte wird Ende 1997 auf knapp 60 Mil-
lionen ec- und Bankkundenkarten implemen-
tiert sein. Durch die Kooperation von Mon-
dex mit MasterCard kann auch diese Karte
eine schnelle Verbreitung erlangen.

BerUhrungsangste seitens der Burger, wie sie
etwa bel einer softwarebasierten Netzgeldl6-
sung vorhanden sind, existieren bel der Elek-
tronischen Geldbdrse nicht mehr. Aus Ver-
brauchersicht ist die Elektronische Geldborse
ein vergleichsweise sicheres Zahlungsinstru-
ment, da die Geldeinheiten auf der Chipkarte
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verwahrt sind und daher ein Zugriff nur er-
folgen kann, wenn die Karte auch tatséchlich
in ein Terminal eingefuhrt wird. Demgegen-
Uber besteht bel Netzgeld sicherlich haufiger
die Angst, da3 Geldeinheiten unbefugt von
der Festplatte entwendet werden.

Die Elektronische Geldborse kann nicht nur
am heimischen PC — wie beispiel sweise Netz-
geld — zum Bezahlen eingesetzt werden, son-
dern theoretisch an jedem Internetzugang mit
entsprechender Chipkartenleseeinheit.

Elektronische Geldborsensysteme sind eine
ernstzunehmende Konkurrenz fur die software-
basierten Zahlungssysteme wie beispielsweise
ecash im Internet. Banken sollten daher beide
Entwicklungen im Auge behalten.
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Sicherheitsaspekte

Spricht man von Sicherheit, so versteht jeder
etwas anderes darunter. Wichtig ist daher eine
weitergehende Differenzierung in Teilaspekte
der Gesamtsicherheit. Die wichtigsten Sicher-
heitsaspekte sind die Zugriffssicherheit, die
Ubertragungssicherheit und die Systemsicher-
heit.

Systemsicher heit

Der Grad an Systemsicherheit gibt Auskunft dar-
Uber, wie sicher ein Gesamtsystem arbeitet. Da-
bei ist festzustellen, dal? nach derzeitiger Tech-
nologie bei der Chipkarte als Elektronische
Geldborse ein Trade-off zwischen Sicherheit,
Anonymitét und Effizienz besteht.

Zu unterschieden sind zwei Sicherheitsaspekte:

Verhitung von Schaden (Falschungssicher-
heit, Abschreckung),

Schadensbegrenzung (Friiherkennung von
Falschgeldattacken, rasche Abwehrmal3nah-
men).

Systeme, die weitgehend ohne Hintergrundsy-
stem arbeiten und bel denen lediglich eine Ver-
buchung der Ladebetrdge auf der Chipkarte
selbst erfolgt, sind sehr effizient und erflllen das
Kriterium der Anonymitét. Dazu z&hlt beispiels-
weise Mondex. Demgegeniber sind Systeme,
dieim Rahmen eines Hintergrundsystems Schat-
tensalden fuhren, die im MifRbrauchsfall ausge-
wertet werden konnen, haufig ineffizient, da sie
eine Vielzahl von Gegenbuchungen durchfiihren
muissen. Sie erfullen auch nicht das Kriterium
der vollstdndigen Anonymitét. Sie sind aber im
Bereich der Schadensbegrenzung besser zu be-
urteilen. Insbesondere kann bel Systemen wie
der Geldkarte, die mit Schattensalden operieren,
mit vergleichsweise niedrigem Aufwand schnell
erkannt werden, ob falsche elektronische Geld-
einheiten in das System eingeschleust wurden.

Zugriffssicherheit

Die Smart Card ist derzeit die verninftigste
technische Lésung fur Zugriffsschutz, Briefge-
heimnis und rechtsverbindliche Unterschrift.

Beziiglich der Zugriffssicherheit existieren un-
terschiedliche Sicherheitsverfahren: wissensba
serte Sicherheitsverfahren, biometrische Sicher-
heitsverfahren und psychometrische Sicherheits-
verfahren. Zu den wissensbasierten Systemen
zahlt beispielsweise die Eingabe einer PIN. Die-
ses Verfahren ist adlerdings mit dem Nachteil
behaftet, dal? die PIN auch an Dritte weiterge-
geben werden kann. Daher wird insbesondere
im Bereich der biometrischen Verfahren und der
psychometrischen Verfahren derzeit verstarkt
geforscht.

Biometrische Verfahren, die auf der Grundla-
ge von individuellen und biologischen Merkma-
len eine Person eindeutig identifizieren konnen,
etwa durch das Auslesen der Augeniris oder des
Fingerabdrucks, arbeiten mit sogenannten Refe-
renzmustern, die entweder direkt auf der Chip-
karte oder im Hintergrundsystem abgelegt sind.
Diese Verfahren kdnnen mit einer sehr hohen
Wahrscheinlichkeit eine Person eindeutig iden-
tifizieren, haben aber zum gegenwartigen Zeit-
punkt den Nachteil, dal? die Installation der Le-
segerdte noch mit sehr hohen Kosten behaftet
ist und daher in naher Zukunft nicht mit einer
schnellen Marktdurchdringung zu rechnen ist.
Psychometrische Verfahren, die auf der Iden-
tifizierung von verhaltensbasierenden Merkma-
len basieren, sind gegenwaértig noch in der Ent-
wicklung. Hoffnungsvoll erscheinen Verfahren,
die den Schreibrhythmus einer Person anaysie-
ren und mit einem hinterlegten Referenzmuster
vergleichen. Problematisch bel diesen Verfahren
ist dlerdings, dal? die Musteranalyse je nach psy-
chischer Verfassung der Versuchsperson eine
hohe Standardabweichung aufweist und daher
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hohe Fehlerbereiche am Anfang definiert werden
miissen.

Abschlief3end kann gesagt werden, dald wei-
terhin wissensbasierte Systeme dominieren
werden. Mittel- bis langfristig werden aber
auch psychometrische und biometrische Ver-
fahren an Bedeutung gewinnen.

Uber tragungssicher heit

Um Daten korrekt Ubertragen zu kénnen, wer-
den Nachrichten mit kryptographische Verfah-
ren verschlisselt und dartiber hinaus die elek-
tronische Unterschrift eingesetzt. Die elektroni-
sche Unterschrift dient dazu, die Authentizitét
von elektronisch Ubermittelten Nachrichten zu
ermaglichen.

Dazu wird eine Nachricht mit Hilfe eines asym-
metrischen Kryptierverfahrens verschliisselt. Die
Aufgabe der Chipkarte ist dabei, den dazu not-
wendigen geheimen asymmetrischen Schliisse
zu speichern und den Hash-Wert, der Uber die
Nachricht gebildet wurde, zu entschliisseln und
damit die Signatur zu erstellen.

Fur die Zukunft ist denkbar, dal3 eine Chipkarte
im Sinne eines Sicherheits-Tokens sowohl die
gektronische Unterschrift als auch Bezahlvor-
gange ermoglicht.
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Geldpolitische Aspekte

1. Auswirkungen auf die Geldnach-
frage und geldpolitische Aktions-
felder

1.1 Grundlegendes

Dadie auf vorausbezahlten Karten gespeicherten
elektronischen Werteinheiten in gewisser Weise
Telle des Zentrabankgeldes darstellen und in
einem bestimmten Umfang daher auch Telle der
bei den Banken unterhaltenen Sichteinlagen er-
setzen, berthren sie die Geldpolitik in unter-
schiedlicher Weise. Der Bedarf von Zentral bank-
geld, die Steuerungsmoglichkeiten der Geldmen-
ge sowie die Erfassung und Definition der Geld-
menge werden davon tangiert.

Diese tiefgreifenden Auswirkungen Elektroni-
schen Geldes auf die geldpolitischen Aktions-
felder haben dazu gefihrt, dald im KWG-Ent-
wurf zur sechsten Novellierung des KWG, der
am 18.12.1996 im Kabinett verabschiedet wur-
de, Wertkartengeschéfte als Bankgeschéfte er-
faldt wurden. Hierinist zu lesen:

8§ 1 Begriffsbestimmungen

(1) Kreditinstitute sind Unternehmen, die Bank-
geschéfte betreiben, wenn der Umfang die-
ser Geschéfte einen in kaufméannischer Wei-
se eingerichteten Geschéftsbetrieb erfordert.
Bankgeschéfte sind

nach der Definition von Einlagengeschéft,
Kredltgeschaft Diskontgeschéft, Effektenge-
schaft, Depotgeschéft, Investmentgeschéft, Ga-
rantiegeschaft und Girogeschaft unter Nr. 1-9
nun auch neu

Nr. 11: Die Ausgabe vorausbezahlter Karten zu
Zahlungszwecken, sofern der Kartenemittent
und der Leistungserbringer, der die Zahlung aus
der Karte erhdlt, nicht identisch sind (Geldkar-
tengeschéft).

Nr. 12: Die Schaffung und die Verwaltung von
Zahlungseinheiten in Rechnernetzen (Netzgeld-
geschéft).

Somit werden nun auch Wertkartengeschaf-
te als Bankgeschéfte erfalit. Die Emission der
elektronischen Geldeinheiten ist in der Bundes-
republik Deutschland auf Banken beschrénkt.
Damit folgt das Bundesaufsichtsamt fur Kredit-
wesen der Empfehlung, die bereitsim Ma 1994
von dem Européischen Wahrungsinstitut verof-
fentlicht wurde.

1.2 Was passiert, wenn die Transaktio-
nen im Netz zunehmen?

Die Emission von elektronischen Werteinheiten
ersetzt sowohl Bargeldzahlungen as auch per
ec-cash durchgeftihrte Zahlungen am Point of
Sale. Vorausbezahlte Wertkarten reduzieren den
Bargel dbeschaffungsbedarf der Geschéftsbanken
bei der Zentralbank. Die Bilanz der Zentralbank
verkirzt sich, wohingegen sich digenige der
Kartenemittenten erhéht. Bei grof3er Inanspruch-
nahme von Wertkarten kann sich dartiber hinaus
der Liquiditétsbedarf der Geschaftsbanken ver-
ringern, insbesondere dann, wenn durch die
MOoglichkeit der Weitergabe von elektronischen
Werteinheiten von Purse-to-Purse auch das
Transaktionsvolumen des unbaren Zahlungsver-
kehrs insgesamt zurtickgeht.

Moglicherwei se erhoht sich auch die Umlaufge-
schwindigkeit der Geldmenge, wenn die elek-
tronischen Werteinheiten schneller zum Emit-
tenten zurickflieRen as dies bei Bargeld der
Fall ist.

Zum gegenwartigen Zeitpunkt sind elektroni-
sche Geldwerteinheiten nicht mindestreserve-
pflichtig. Die Deutsche Bundesbank behdt sich
alerdings das Recht vor, bei einem grof3eren
Umfang im Umlauf befindlicher e ektronischer
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Geldwerteinheiten Mindestreserve bzw. eine
Deckungsreserve zu erheben. Bestrebungen die-
ser Art bestehen laut Auskunft der Deutschen
Bundesbank gegenwartig noch nicht. Um der zu-
nehmenden Verbreitung Elektronischen Geldes
jedoch geldpolitisch Rechnung tragen zu kon-
nen, hat die Bundesbank seit Januar 1997 die
,Geldkartenaufladungsgegenwerte® in die
nachfragewirksame Geldmenge M1 und damit
auch in M2 und M3 aufgenommen.

M1 = Sichteinlagen + Geldkarten-
aufladungsgegenwerte + Bargeld.

1.3 Inlandskontrolle importierter elek-
tronischer Geldwerteinheiten

Wenn Elektronisches Geld aus dem Audand auf
der Karte in den Inlandskreidlauf eingespeist
wird, dann bedarf es

einer statistischen Erfassung, damit die
geldpolitische Steuerung weiterhin gesichert
ist,

eines Verrechnungssystems zwischen in- und
aud andischen Wahrungseinheiten, um weiter-
hin eine Kursfestlegung an der Leistungsfé-
higkeit des Wirtschaftssystems vornehmen zu
koénnen und damit Verzerrungen zu vermei-
den.

Waéhrend in Deutschland Elektronisches Geld
grundsétzlich nur von Banken emittiert werden
darf, kann diesin anderen Landern, beispielswei-
seinden USA, auch durch Nichtbanken erfol gen.
Sofern die Burger immer nur bei Handlern ihres
eigenen Landes Waren und Dienstleistungen be-
ziehen, ist diese unterschiedliche rechtliche Re-
gelung fur die Bundesrepublik Deutschland un-
problematisch. Akzeptieren jedoch deutsche
Unternehmen auslandische Cyberbucks, die
von Nichtbanken emittiert werden, so entsteht
eine zweite Wahrung, die statistisch nicht er-
fadt wird. Erfolgt diesin gréferem Umfang, so
greift das geldpolitische Instrumentarium der
Bundesbank nicht mehr. In naher Zukunft ist da-
mit allerdings nicht zu rechnen. Um jedoch frih-
zeitig Entwicklungen abschétzen zu konnen,
empfiehlt sich die Einflhrung einer Me depflicht
auch fur Elektronisches Geld von Nichtbanken.
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2. Aktionsfelder der Zentralbanken

Elektronisches Geld macht nicht an Landergren-
zen hat. Nationale Bestimmungen sind damit
weitgehend nutzlos, wenn sie nicht auch interna-
tional koordiniert implementiert werden. Damit
werden die Aufsichtsfunktionen der Zentralban-
ken berthrt. Insbesondere folgende A spekte sind
relevant:

die Sicherheit von Zahlungssystemen®,
der Verbraucherschutz,
die Aufsichtspflicht der Zentralbanken,

Uberwachung der finanziellen Risiken der
Emittenten von Elektronischem Geld,

Gefahr der Geldwasche.’

Fur Kriminelle kdnnen Systeme interessant sein,
die grenziiberschreitende Zahlungen Uber Netz-
werke erméglichen und bel denen illegale Geld-
betrége sofort in Lander mit niedriger Strafe fir
Geldwaésche transferiert werden konnen.

Fur Zentralbanken entstent hier Handlungsbe-
darf. Dabei sind folgende Fragen zu kléren:

Greifen die gegenwartig gultigen Bankrichtli-
nien auch fur Elektronisches Geld, oder mis-
sen sie erweitert werden?

Welche Richtlinien greifen bel grenziber-
schreitenden Zahlungen?

Wie kann das Clearing bel grenziiberschrei-
tenden Zahlungen erfolgen? Hier ist abzusi-
chern, daf3 solche Systeme, in die mehrere Sy-
stembetreiber eingebunden sind, ausreichend
stabil hinsichtlich operationaler und institu-
tioneller Risken sind.

6 Das Fuhren von Schattensalden und die Fahigkeit, indivi-
duelle Transaktionen nachzuvollziehen, kann das Sicher-
heitsniveau von el ektronischem Geld deutlich erhéhen. Die
Maglichkeit, elektronische Geldeinheiten direkt zwischen
verschiedenen Kunden zu transferieren, ist ebenfalls rele-
vant fur das Sicherheitsniveau, da solche Informationen in
der Regel unvollsténdiger sind und héaufig auch erst mit
einem entsprechenden Time Lag zur Verfligung stehen.

7 Dieseist um so hoher, je weniger oft der Systemgenerator
involviert ist, je hdher der Ladebetrag ist und je einfacher
grenziberschreitende Zahlungen sind.



Gesellschaftliche Bedeutung

1. Akzeptanz beim Burger

Die Akzeptanz von digitalem Geld, sai es in
Form einer Elektronischen Geldbdrse oder in
Form von Netzgeld, wird durch eine Vielzahl
von Einfluifaktoren beeinfluld. Als wichtigste
sind zu nennen:

Kenntnisstand Uber digitales Geld,

Ausstattungsgrad mit Karten und Endgeréten
wie z.B. Chipkartenleser oder DFU-fahiger
PC,

Einsetzbarkeit der Karte bzw. des Netzgel-
des am Point of Sale,

Anzahl der Karten,
Kosten,

Zusatznutzen, der sich durch den Einsatz des
digitalen Geldes ergibt.

Im folgenden soll exemplarisch auf kartenge-
stiitzte Zahlungssysteme eingegangen werden,
da Uber sie bereits erste Erfahrungswerte exi-
stieren.

Ausstattungsgrad und Kenntnisstand

Der Ausstattungsgrad mit Karten ist in der Bun-
desrepublik Deutschland bereits sehr hoch. Wie
eine im Jahr 1996 durchgeftihrte Umfrage der
Fachhochschule Minster zeigt, fihren drei Vier-
tel der befragten Personen mindestens vier Kar-
ten sténdig mit sich. Nur 10 Prozent verfiigen
Uber ein bis zwei Karten. 95 Prozent der Be-
fragten verfigen Uber eine Karte mit Ab-
rechnungs- und Zahlungsfunktion. Dies zeigt,
daid Karten ein breit akzeptiertes Zahlungsme-
dium beim Burger darstellen. Allerdings kennen
nur 10 Prozent der befragten Personen spontan
die Elektronische Geldborse. Mit der flachen-
deckenden Einfuhrung der Geldkarte bis Ende

1997 dirfte sich dieser Prozentsatz allerdings
deutlich erhdhen.

Der Ausstattungsgrad mit Endgeréten, wie z.B.
DFU-fahiger PC, wird laut einer am Institut fur
Bankinformatik durchgefihrten Delphi-Exper-
tenbefragung im Jahre 2000 bei 30 Prozent lie-
gen. Chipkartenlesegerdte werden zu diesem
Zeitpunkt aber in deutlich weniger Geréte inte-
griert sein. Dies bedeutet, dal3 das Aufladen der
Elektronischen Geldbdrse von Zuhause aus Uber
den PC auch nach dem Jahr 2000 auf eine klei-
ne Nutzergruppe beschrénkt sein wird.

Bezlglich der Anzahl der Karten, die die Bir-
ger mit sich tragen, zeigt sich, dal3 diese nach
oben begrenzt ist. So wirden die Befragten am
ehesten die Telefonkarte (43 Prozent)® und die
Clubkarte (40 Prozent) aussortieren, falls sie zu
viele verschiedene Karten besitzen. Als Kriteri-
en fur die Aussortierung wurden zu 63 Prozent
die Benutzungshaufigkeit und zu 24 Prozent die
Wichtigkeit bzw. der Nutzenvorteil der Karte
genannt. Interessanterweise wurde Prestige nur
zu einem Prozent gezeigt. Dies unterstitzt die
These, dal3 Karten verstarkt unter Funktionali-
tatsgesichtspunkten und weniger unter Presti-
gegesichtspunkten ausgewahlt werden.

2. Gefahr: Der glaserne Kunde

Wie bereits aufgezeigt wurde, werden in Zu-
kunft Zusatzanwendungen neben der normalen
Bezahlfunktion auf der Chipkarte integriert wer-
den. Diese Zusatzanwendungen koénnen mit ei-
nem Hintergrundsystem gekoppelt werden. Bel
einem kartengestiitzten Bonifikationssystem ist

8 Quelle: Der Chipkartenmarkt in Deutschland — eine em-
pirische Erhebung —, Untersuchungsbericht der Fachhoch-
schule Minster, 1996. Samtliche Zahlen zur Nutzung und
Akzeptanz von Chipkarten sind diesem Bericht entnom-
men.
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dies fur die Verwaltung und Verrechnung der
angebotenen L eistungen zustandig. Ebenso kann
es Anwendern Informationen zur Verfligung
stellen und somit individuelle Marketingaktio-
nen unterstitzen.

Sofern es sich dabel um nichtindividuelle Da-
ten handelt, ist dies weitgehend unproblema
tisch. Zu denken ist hierbei etwa an die anony-
misierte Auswertung von kumulierten Transak-
tionsdaten zur Optimierung der Produktpal ette.

Werden jedoch personenindividuelle Daten
ausgewertet, so wird das Grundrecht auf frele
Entfaltung der Personlichkeit eingeschrankt.
Diesist beispielsweise der Fall, wenn personliche
Nutzerprofile erstellt werden, etwa wann wel-
che Person was eingekauft hat. Moderne Data-
Warehouse-Systeme, die verstreute und unsyn-
chronisierte Daten in eine intelligente themen-
orientierte und periodenvariante Form bringen,
unterstitzen diese Entwicklung. Insbesondere
im Handel, der durch sehr geringe Gewinnmar-
gen gekennzeichnet ist, besteht die latente Ten-
denz zur Zweckentfremdung von Daten fir Mar-
ketingzwecke. Data Base Marketing ist ein hau-
fig in diesem Zusammenhang verwendeter Be-
griff.

Der Gefahr des Mi3brauchs per sonlicher Da-
ten muf3 daher durch entsprechende gesetz-
liche Regelungen und geeignete Kontrollin-
strumente entgegengewir kt wer den. Aufgrund
der immer grof3eren informationstechnischen
Auswertungsmoglichkeiten wird es zukinftig
nicht mehr ausreichend sein, lediglich gesetzli-
che Regelungen zu treffen. Als viel schwieriger
wird sich die Kontrolle erweisen.

Datenschutz ist somit eine wesentliche Anforde-
rung an digitales Geld. Wird er nicht gewahrt,
wird dies erhebliche Akzeptanzprobleme beim
Birger verursachen. Eine Umfrage zeigt, dal3 54
Prozent der Interviewten Angst vor dem Uber-
wachungspotential der Kartenherausgeber ha-
ben. 30 Prozent befurchten einen MifRbrauch der
Daten bei Verlust. Diese Angst fuhrt u.a. dazu,
dai’ 58 Prozent der Befragten auf keinen Fall
ihre Vermogens- und Einkommensverhdtnisse
sowie ihren Beruf auf der Karte abspeichern
lassen wiirden.
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Volkswirtschaftliche Bedeutung

1. Schaffung neuer Nachfrage-
sektoren

Digitales Geld — sa es in Form Elektronischen
Geldes auf einer Chipkarte oder in Form von
Netzgeld — hat zur Folge, dal3 zundchst eine In-
frastruktur geschaffen werden muf3. Diese um-
faldt in der Regel folgende Komponenten:

Chipkarten,

Endgerdte wie Ladeterminas, POS-Termi-
nals, Multifunktionsterminals, Chipkartenle-
segerdte und

Softwareprogramme und Hintergrundinfra-
struktur zum Routing der Zahlungen.

In diesen Sektoren wird Nachfrage generiert. So
verursacht beispielsweise die Einfiihrung einer
Touristenkarte mit einer Auflage von 200.000
Chipkarten Anfangsinvestitionen zwischen zehn
und zwolf Millionen DM.

2. Regionale Standortnachteile wer-
den reduziert

Darliber hinaus unterstitzt digitales Geld die
Globdiserung der Endverbrauchermérkte. Netz-
geld ermoglicht hier den bequemen Bezug von
Waren und Dienstleistungen auch von weit ent-
legenen Anbietern. Der Bezug von Waren und
Diendleistungen im Kleinbetragsbereich von ent-
fernt gelegenen, auséndischen Anbietern lohnte
sich fruher haufig nicht, da die Gebihren der
Bank in der Regel hoher als der Warenwert
selbst waren. Mit digitalem Geld reduzieren
sich die Geldtransferkosten deutlich. Damit
verliert die regionale Nahe des Produzenten
vom Verkaufer an Bedeutung. Dies bietet ins-
besondere Chancen fur kleine und mittlere Un-
ternehmen in landlichen, haufig unterentwickel-
ten Regionen. Ahnlich dem Dokumentenakkre-
ditiv bietet digitales Geld dem Anbieter/Produ-

zenten die Sicherheit der Zahlung im voraus. Di-
gitales Geld unterstiitzt somit die Ausweitung
der Mérkte. Da mit der Globalisierung nicht un-
bedingt eine Nachfrageerhthung einhergeht,
fuhrt diese Entwicklung aber gleichzeitig auch
zu einer Verlagerung der Nachfrage. Diese Ten-
denz zeigt sich vor alem bei Netzgeld und beim
Bezahlen mit Geldbérsensystemen im Elektroni-
schen Markt. Bel face-to-face Zahlungen mit der
Elektronischen Geldborse ist der Effekt der Re-
duzierung der Standortnachteile as gering ein-
zustufen. Denn mehr als 80% des Business im
normalen Alltag, bei der die Geldbtrse zum Be-
zahlen eingesetzt wird, ist lokal. Voraussichtlich
wird esdariiber hinaus noch eine Zeit dauern, bis
auch kleine Geschéfte auf dem Land Uber eine
entsprechende Infrastruktur zur Akzeptanz von
Elektronischen Geldbdrsen verfuigen.

3. Schaffung von Arbeitsplatzen

Mit dem Entstehen von digitalem Geld werden
in den technologieverwandten Sektoren auf-
grund der steigenden Nachfrage Arbeitsplétze
geschaffen. Diese sind insbesondere in den fol-
genden Sektoren zu finden:

Soft- und Hardwarehersteller,

Halbleiter- und Kartenhersteller (hier nimmt
Europa und insbesondere Deutschland und
Frankreich eine fihrende Position ein),

Technologieberatungsfirmen,
Unternehmensberatungen,

| T-Dienstlei stungsunternehmen,
Telekommunikationsunternehmen,
Banken,

Clearingstellen und

Service Provider.
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Bel Banken wird sich ein neues Anforderungs-
profil, insbesondere fir Mitarbeiter der Abtei-
lung DV-Organisation entwickeln. Hier werden
zukunftig verstarkt Fahigkeiten nachgefragt
werden, die im Bereich Internet, Sicherheit von
Geldtransaktionen Uber Netze und Projektma-
nagement liegen.

4. Effizienzgewinne durch verbes-
serte Abwicklung

Mit der Einfuhrung von digitalem Geld lassen
sich Effizienzgewinne reglisieren. Diese ergeben
sich im wesentlichen durch eine Reduktion der
Transaktionskosten. Die Geldtransferkosten,
d.h. die Kosten zur Ubermittlung von Geldein-
heiten, kdnnen vermindert werden. Wahrend bis-
her im Clearingverfahren insbesondere bei Aus-
landsiiberweisungen eine Vielzahl von Korre-
spondenzbanken eingeschaltet waren, kann nun
direkt zwischen Auftraggeber und Zahlungs-
empfanger verrechnet werden. Die grofdten Effi-
zienzgewinne lassen sich bei grenziiberschreiten-
den Zahlungen redlisieren.

Daritiber hinaus erméglicht der Ersatz von Bar-
geld durch digitalesGeld die Ver minder ung der
Geldbeschaffungs- und Geldentsor gungsko-
gten. Gleichzeitig konnen Prozef¥etten optimiert
werden. So 183t sich bei digitalem Geld ohne
weiteres der Kassenbestand per Knopfdruck in
die Tagesabrechnung Ubernehmen. Bei Banken
entfallen Doppelarbeiten bzw. Doppelerfassun-
gen, etwa beim Z&hlen des Bargeldes und bei
der Ausstellung und Verbuchung von Belegen.
Diese wurden zum Teil bereits vom Bankkun-
den Gibernommen.

Ebenso lassen sich Risiken bei Bestellungen re-
duzieren (etwa das Risiko der Nichtabnahme).
Eine Vielzahl von Warengeschéften wurde in der
Vergangenheit als Zug-um-Zug-Geschéft reali-
sert, nicht zuletzt aufgrund der Schwierigkeit
der Vorausbezahlung. Mit digitalem Geld kann
im Moment der Audieferung auch gleichzeitig
der Zahlungseingang ermdglicht werden. Diesist
insbesondere beim Verkauf von Informations-
dienstleistungen wichtig, die — sobald sie offen-
gelegt werden — haufig wertlos werden.
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Auswirkungen Elektronischen Geldes auf Banken

1. Werden Banken zukunftig
substituiert?

Die Frage, ob Banken zukinftig in ihrer Existenz
geféhrdet sind, weil neue Formen von Geld ent-
stehen, ist dullerst differenziert zu beantworten.
Dazu ist zunéchst eine Unterscheidung in Elek-
tronische Geldborsensysteme und Netzgeld zu
treffen.

Tendenziell, insbesondere dann, wenn die Lade-
betréage auf der Elektronischen Geldborse sehr
hoch sind, kann es zur Substitution von ec-cash
und Kreditkartenzahlungen kommen und damit
zu einer Verminderung der Uber Banken abge-
wickelten Zahlungstransaktionen. Dies ist aller-
dings an bestimmte Voraussetzungen gekntipft
(vgl. dazu die Zusammenfassung im Kapitel
» Wettbewerbsszenario*). Durch die Sammlung
der Elektronischen Geldborsenbetrdge beim
Héandler Gber den Tag hinweg und die Verbu-
chung eines Einmalbetrages am Abend reduzie-
ren sich die Einzeltransaktionen. Dies ist vor
allem dann der Fall, wenn Handler nur noch die
fur sie billigere Zahlungsform, die Elektronische
Geldborse, anbieten. Damit ist aber erst langfri-
stig zu rechnen. Zum gegenwartigen Zeitpunkt
hat die Einfuhrung Elektronischer Geldborsen-
systeme sogar eine stimulierende Wirkung auf
ec-cash Zahlungen. So sind im Geldkartenpilot-
versuch in Ravensburg die ec-cash-Transaktio-
nen um die dreifache Menge angestiegen, nach-
dem am Point of Sale in einigen Supermérkten
auch Geldkartenzahlungen akzeptiert wurden.
Dartiber hinaus zeigt sich, dal3 die Banken am
Float der vorausbezahlten Geldbetrédge verdie-
nen und damit sicherlich einen Tell der Verluste,
die durch die geringere Anzahl an Zahlungs-
transaktionen verursacht werden, kompensieren
kénnen.

Mit der Implementation von Zusatzanwendun-
gen neben der reinen Elektronischen Geldbor-

senfunktion entstehen fur Banken neue Ge-
schéftsfelder. Die Konzipierung von Zusatzan-
wendungen mit der Elektronischen Geldborse
bedingt, dal? mindestens eine Bank oder Spar-
kasse as Emittent der Karte dienen muf3. Daher
bietet es sich fur Banken an, auch als Betreiber-
gesellschaft der Zusatzanwendungen zu dienen.
Sie hat dann die M&glichkeit, an jeder durchge-
fuhrten Zusatzanwendung, etwa bei einem Bo-
nifikationssystem, zu verdienen. In bezug auf
Elektronische Geldbérsensysteme kann da-
her nicht prognostiziert werden, daf3 es zu
einer Substitution von Banken kommen
wird.

Wie gezeigt, ermdglicht Netzgeld kostenglnsti-
ge, grenziberschreitende Zahlungen. Aufgrund
der direkten Verrechnungsmaoglichkeiten zwi-
schen Kunde und Lieferant /Dienstleistungser-
bringer kann die Einbindung von Korrespon-
denzbanken reduziert werden. Die Ausgabe bzw.
Einldsung digitalen Geldes obliegt — zumindest
in Deutschland — weiterhin den Banken. Auch
hier erfolgt keine Substitution. Allerdings kon-
nen in enigen Landern — so z.B. in Amerika —
digitale Geldeinheiten auch von Nichtbanken
emittiert werden. In diesem Fall kommt es dann
de facto zu einer Substitution von Banken durch
Nichtbanken.

2. Schaffung neuer Vertriebsformen

Digitales Geld forciert die Entstehung von neu-
en Vertriebsformen. Zur Abwicklung der Giter-
logistik ist es interessant, Angebot und Verkauf
Uber das Netz mit verbrauchernahen physischen
Geschéftsstellen in einer Konzeption zu verbin-
den. Als solche Geschéftsstellen kommen auch
Einrichtungen in Frage, die ursprunglich fir
andere Zwecke geschaffen wurden, ihren Ge-
schéftszweck aber allmahlich wandeln. Zu nen-
nen sind hier Tankstellen oder auch Bankfilia-
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len. So ist es beispielsweise seit Ende 1995 bei
einer grofen deutschen Tankstellenkette mog-
lich, an eéinem Termina in der Tankstelle Ware
online auszusuchen, zu bestellen, zu bezahlen
und diese zwel Tage spéter in der Tankstelle
wieder abzuholen.

3. Strategisches Potential: Kunden-
bindung nutzen

Gegenlber neuen audlandischen Geldborsensy-
stemen oder auch Netzgeld haben gerade die
deutschen Banken mit dem Geldkartenkonzept
den Vorteil, dal3 das Tragermedium — die ec-
Karte — eine weite Verbreitung findet. Die ec-
Karte stellt das Zugangsmedium zu sémtlichen
Automatenleistungen der Banken — d.h. zum
KAD, zu Informations- und Transaktionstermi-
nals — dar. Die ec-Karte verankert damit schon
per se ein hohes Kundenbindungspotential. Auf
diesem Potential sollten Banken aufbauen und
Uber entsprechende Add-Ons die Kundenbin-
dung noch verstéarken.



Wettbewerbsszenario

1. Wettbewerb zwischen den
Systemen

Die Elektronische Geldborse, urspringlich for
den Klenbetragszahlungsbereich konzipiert, muf3
sich mittlerweile gegentiber Bargeld und innova-
tiven neuen Zahlungssystemen behaupten. Bar-
geld bleibt weiterhin ein sehr attraktives Zah-
lungsmittel. Die Elektronische Geldborse steht
dartber hinaus insbesondere im harten Wettbe-
werb mit der Bezahlform ec-cash-offline. Diese
im Zuge des Umtauschs der ec-Karten ab April
1997 verfugbare Applikation stellt einen Verfi-
gungsrahmen von derzeit DM 1000,— bereit, in-
nerhalb dessen offline Betrage abgebucht werden
koénnen. Ist der Verfiigungsrahmen verbraucht,
kann Uber eine Online-Kommunikation die Zah-
lung autorisiert werden und der entsprechende
Verfligungsrahmen wieder erhéht werden. Fol-
gende Grinde sprechen fir eine rasche Verbrei-
tung von ec-cash offline:

die Karte mul3 vom Besitzer nicht aufgeladen
werden (der Verfligungsrahmen wird online
wieder hochgesetzt),

das Verlustrisiko ist geringer alsbel der Elek-
tronischen Geldborse,

ec-cash-offline kann mit der bereits vorhan-
denen Infrastruktur realisiert werden,

der Handel spart gegentiber ec-cash-online
Kosten (Ubertragungsgebiihren).

Die Elektronische Geldborse in ihrer Auspré-
gung asWhite Card, d.h. als kontoungebunde-
ne Karte, erweist sich gegentiber ec-cash jedoch
als sehr wettbewerbsféhig. Folgende Grinde
gprechen hier fir eine schnelle Verbreitung:

die White Card kann, da sie kontoungebun-
den ist, ohne weiteres an Familienangehdrige
(vor allem Kinder) weitergegeben werden,

die Elektronische Geldborse as White Card
bendtigt nur geringen Speicherplatz. Damit
koénnen auf ihr eine Viezahl von Zusatzan-
wendungen implementiert werden. Sieist da-
her insbesondere als Birger- und Tourismus-
karte geeignet.

Die Elektronische Geldbdrse kann sich sehr
schnell einen Grofdteil des Automatenmarktes
erobern. Hier hat sie gegentiber dem Bargeld
deutliche Vorteile und gegeniiber ec-cash offline
leichte Vorteile.

Es konnen sich beide Systeme zum Bezahlen
am Automaten etablieren. Der Hauptunterschied
liegt in der technischen Ausristung der Auto-
maten und in der Handhabung. Bel ec-cash-off-
line bendtigen sie eine Anbindung an das Daten-
netz (evtl. Uber Funk), bei der Elektronischen
Geldborse eine Geldkarte im Automaten (Hand-
lerkarte). Beziglich der Handhabung hat die
Elektronische Geldbodrse den Vorteil, dald eine
PIN-Eingabe nicht vorgesehen ist.

2. Wettbewerb durch auslandische
Anbieter

Audéandische Anbieter drangen bereits heute mit
innovativen Kartenkonzepten auf den deutschen
Markt. Vor allem die Kreditkartengesel I schaften
haben hier Wettbewerbsvorteile, denn sie verfi-
gen bereits Uber eine flachendeckende Infra-
struktur. Die Marktdurchdringung mit Kredit-
karten wéachst dartber hinaus stetig. So hat
VisaCash bereits mehr als 4 Millionen Karten
fur den Kleinbetragszahlungsbereich im Markt.
Weltweit wurden tber 512 Millionen Visa Kre-
ditkarten ausgegeben. Europay International, die
Nummer zwei, hat weltweit 379 Millionen Eu-
ro- und Mastercards und 111 Millionen Euro-
cheque- und Bankkarten ausgegeben. Wahrend
Visa ein eigenes Kleinbetragszahlungsprodukt
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entwickelt hat, erschliefdt sich MasterCard Uber
die Kooperation mit Mondex den Markt. Die
internationale Einsetzbarkeit dieser Karten so-
wie ihre angekiindigte Einsetzbarkeit im Inter-
net zum Bezahlen von Kleinbetréagen konnte fir
die Karten der Kreditkartenorganisationen ein
wesentlicher strategischer Erfolgsfaktor sein.
Die deutsche Geldkarte, die zwar eine hohe
Marktdurchdringung im deutschen Markt hat,
|&% sich demgegeniiber jedoch nicht internatio-
nal einsetzen. Dies ist ein wesentlicher strategi-
scher Nachteil.

Aufgrund der scharfen Wettbewerbssituation
besonders beim Handel darf die Elektronische
Geldborse dem Handel keine Belastungen auf-
birden. Das bedeutet:

geringe Investitionskosten,

Kosten missen durch die Optimierung in-
terner Prozesse und/oder durch Kunden-
bindungseffekte (Loyalty-Konzepte) kom-
pensiert werden,

Forderung: die Elektronische Geldborse
darf nicht zu Kostensteigerungen fuhren.
Insbesondere miissen die Vorteile gegen-
Uber ec-cash offline Giberwiegen.

Die national ausgerichtete Geldkarte hat ge-
genuiber den international ausgerichteten Kon-
zepten der Kreditkartengesellschaften strategi-
sche Wettbewerbsnachteile. Insbesondere un-
ter dem Aspekt, dal? das Internet ein globaler
Markt ist, in dem weltweit Giter gehandelt
und bezahlt werden. Es empfiehlt sich daher,
Uber eine Kooperation der deutschen Geldkar-
te mit einer internationalen Kreditkartengesell-
schaft eine internationa einsetzbare Geldbor-
senapplikation zusétzlich auf der Geldkarte zu
implementieren.
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1. Politik

1.1 Schaffung rechtlicher
Rahmenbedingungen

Mit der EinfUhrung eines gemeinsamen Binnen-
marktes und einer enheitlichen européaischen
Waéhrung ergibt sich zwingend die Notwendig-
keit der Einsetzbarkeit von Elektronischem Geld
zumindest im gesamten Wirkungsbereich der
Européischen Union. Dazu sind zwei wesentli-
che Voraussetzungen zu schaffen. Zunéchst be-
darf es einer technischen Normierung. Dies
ist bei Elektronischen Geldborsensystemen weit-
gehend im Rahmen der européischen Standar-
disierung durch den CEN-Standard und beziig-
lich der Kartentechnik durch die 1SO-Normen
erfolgt. Zwar bestehen hier noch weitgehende
Inkompatibilitdten zwischen den einzelnen Sy-
stemen, da von internationalen Standards abge-
wichenwird, die Anpassung der Systeme scheint
aber in naher Zukunft durchaus realisierbar.

Regelung bzgl. Rechtssicher heit/Rechts-
wirksamkeit international

In weitaus geringerem Mal3e as die technische
Normierung ist bisher die Schaffung einheitli-
cher rechtlicher Rahmenbedingungen voran-
geschritten. Unterschiede bestehen insbesondere
beziiglich folgender Aspekte:

Rechtswirksamkeit: Die einzelnen Lander
differieren sehr stark hinsichtlich der Gesetz-
gebung fur Netzgeld. Einige Lander, wie z.B.
Deutschland, verfligen bereits Uber rechtliche
Regelungen und treffen eindeutige Aussagen
zur Rechtswirksamkeit von Rechtsgeschaf-
ten im Elektronischen Markt und zu den da-
bel verwendeten Zahlungsmitteln (Multime-
diagesetz). Andere Lander verfiigen Uber sol-
che Regelungen nicht. Da davon auszuge-

hen ist, dal3 Zahlungstransaktionen mit Netz-
geld zu einem grof3en Teil grenziberschrei-
tenden Charakter haben werden, bedarf es
europaweiter einheitlicher Regelungen.

Rechtssicherheit: Haufig bestehen keine
eindeutigen Regelungen, ob bestimmte Zah-
lungssysteme, die im Ausland bereits erfolg-
reich eingefiihrt wurden, nicht gegen beste-
hendes deutsches Recht verstol3en. So ist bei-
spielsweisedie Tatsache, dald Mondex bei uns
nicht eingefuhrt wurde, auch darauf zuriick-
zuftihren, dal3 nicht die notwendige gesetzli-
che Klarheit gegeben war, ob ein solches Sy-
stem Uberhaupt in Deutschland realisiert wer-
den darf. Die Banken haben sich alle zurtick-
gehalten. Mittlerwelle — nach fast drei Jahren
seit der ersten Présentation von Mondex in
Deutschland — gibt es eine eindeutige Richt-
linie, dal3 Systeme mit einer Purse-to-Purse-
Funktion nicht in Deutschland eingefuhrt
werden dirfen. Mondex hat daraus gelernt
und jetzt die Moglichkeit zur Sperrung der
Purse-to-Purse-Funktion implementiert, wenn
diese in einem Land nicht mdglich oder er-
wuinscht ist.

Die Aufgabe der Politik besteht darin, die recht-
lichen Rahmenbedingungen so zu setzen, dal3 die
Phasen der Rechtsunsicherheit moglichst gering
sind; d.h. konkret, eine Beschleunigung insbe-
sondere der Gesetzgebung zu erwirken, damit
sie hinter dem dynamischen Prozef3 der Entwick-
lung in technol ogienahen Bereichen nicht zu sehr
hinterher hinkt. Im Zuge einer steigenden In-
ternationalisierung bedarf es einer verstérk-
ten Harmonisierung des europdaischen Rechts.
Nationale gesetzliche Regelungen sind hinfdlig,
wenn sie Uber Rechtsgeschéfte im Audand um-
gangen werden konnen.
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Datenschutz

Esist fest damit zu rechnen, dald der Handel die
Elektronische Geldbdrse zur Verwirklichung von
Loyalty-Konzepten und fur Data Base Marke-
ting nutzen wird, denn nur dann wird sie sich in
wesentlichem Umfang rentieren. Einer Zweck-
entfremdung von Daten im Rahmen des Data
Base Marketing ist ein wirksamer Riegel vorzu-
schieben. Geeignete Kontrollmechanismen mis-
sen entwickelt werden.

Schadensbegrenzung

Es ist im Rahmen internationaler Regelungen
Sorge zu tragen, dal3 der Schadensbegrenzung
mittels Frihwarnmechanismen eine hohe Be-
deutung beigemessen wird, wie dies bei der
Geldkarte der Fall ist. Diese Sicherheit ist letzt-
lich Garant dafur, dal3 ein Systembetreiber nicht
in Konkurs gerédt und dal? kein volkswirtschaft-
licher Schaden entsteht.

1.2 Technologie- und Forschungs-
forderung

Wie die Ausfihrungen im Detail gezeigt haben,
besitzt die Chipkarte ein enormes Potentia as
Schltisselkomponente in der Informationsgesell-
schaft, sowohl als Geldbérse als auch als Se-
curity-Token fir rechtsverbindliches und ver-
trauliches Agieren in Datennetzen. Dazu bedarf
es jedoch noch einer Weiterentwicklung.

Langfristig muf3 die technische Entwicklung da-
hin gehen, dal3 die PIN durch ein nicht kom-
promittierbares biometrisches Merkmal ersetzt
wird, welches die Bezahlfunktion oder andere
wichtige Funktionen auf dem Chip freischaltet.
Dann ist die Karte vor Mifrauch bei Einbruch
und Diebstahl geschiitzt. Diese Technologie sorgt
fir eine verbesserte Akzeptanz der Elektroni-
schen Geldborse. Sie erhoht das Sicherheitsni-
veau und ist nicht zuletzt ein weltweit export-
fahiges Produkt.

1.3 Beschleunigung der Einfuhrung

Die Einfuhrung des Systemguts Elektronische
Geldborse sollte wegen des volkswirtschaftli-
chen Nutzens beschleunigt werden. Diese neue
Technologie fordert die Entstehung neuer zu-
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kunftstréchtiger Arbeitsplétze und einer zukunfts-
weisenden Infrastruktur. Dazu sind von staatli-
cher Seite Initiierungsmal3nahmen zu ergreifen
bzw. zu fordern.

1.4 Forcierung eines europaischen
Elektronischen Geldbdrsensystems

Die grenziiberschreitende Verwendung der Elek-
tronischen Geldborse as multifunktionale Karte
(z.B. as Fremdenverkehrskarte) mufd maoglich
sein. Deshab muf3 man rasch auf eine zumin-
dest kontinental européi sche L 6sung dréngen.

In Europa existiert —wie gezeigt — eine Vielzahl
von nicht kompatiblen Geldborsensystemen. Ne-
ben der geforderten technischen Kompatibilitét
der Systeme ist es gerade unter Wettbewerbsge-
sichtspunkten wichtig, die Entstehung eines ein-
heitlichen europaischen Systems — auch unter
dem Aspekt der baldigen Einflhrung des Euros
— zu unterstiitzen. Denn eine Vielzahl divergie-
render Systeme in Europa schafft geradezu einen
idealen Nahrboden fur den Markteintritt eines
auslandischen Systemanbieters. Der européi-
schen Politik kommt daher die Aufgabe zu, die
Vertreter der einzelnen Systeme an einen Tisch
zu bekommen und einen schnellen Einigungs-
prozefd zu fordern.

2. Wirtschaft

2.1 Verbesserung des Technologie-
managements

Nicht zuletzt ist der Erfolg einer neuen Techno-
logie wesentlich vom richtigen Technologiema-
nagement abhangig. Das sich haufig am Return-
on-Investment orientierende Technologiemana-
gement fordert verstarkt inkrementale Innova-
tionen und immer weniger haufig radikale Inno-
vationen. Langfristig fuhren aber nur diese zu
lang anhaltenden Wettbewerbsvorteilen.

Gleichzeitig ist festzustellen, daf3 komplexe
Technologien in der Regel nicht aus einer, son-
dern aus mehreren Technologien bestehen. Zu
solchen Technologien, héaufig auch als System-
technologien bezeichnet, gehdrt auch Elektroni-
sches Geld. Seine Entwicklung und Verbreitung
ist wesentlich von der unternehmensiibergreifen-
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den Zusammenarbeit aler Beteiligten abhangig.
K ooperatives Denken und Verhalten ist ein we-
sentlicher Erfolgsfaktor fur die Einfuhrung neuer
Systemtechnologien. Den Unternehmen kommt
daher fur die Zukunft insbesondere die Auf-
gabe zu, die unternehmensubergreifenden
Abstimmungspr ozesse zu ver bessern.

2.2 Richtiges Technologie-Timing

Zunehmend wichtig fur den Unternehmenserfolg
ist das wettbewerbsorientierte Timing techni-
scher Innovationen. Dabel ist bel der Analyse des
Zeitfaktors eine Differenzierung zwischen zwei
verschiedenen Aspekten sinnvoll:

Zeitpunktentscheidungen: Diese sind vor
allem bei der Initiierung technischer Entwick-
lungen und bel der Markteinfihrung techni-
scher Innovationen relevant. Hier entscheiden
Unternehmen, ob sie als Technologiefiihrer
oder -follower in den Markt eintreten.

Geschwindigkeitsentscheidungen: Im Zuge
kirzer werdender Produktlebenszyklen und
sich schnell wandelnder Kundenbeduirfnisse
missen die Reaktionszeiten permanent ver-
kirzt werden.

Wie wichtig Zeitpunktentscheidungen fir den
Erfolg einer neuen Technologie sind, zeigt sich
am Beispiel von ec-cash. 1989 wurde das bar-
geldiose Bezahlen mit einer ec-Karte auf Basis
einer Chipkarte bereits im Rahmen eines Feld-
versuchs in einem Regensburger Einkaufszen-
trum erprobt. Die Unerfahrenheit des Handels
und der Kunden hinsichtlich eines solchen Me-
diums sowie eine schlechte Markteinfihrungs-
strategie flhrten dazu, dal3 das Projekt schon
nach wenigen Wochen scheiterte. Die Zeit war
einfach noch nicht reif. Erst 1993 gelang ec-
cash dann der Durchbruch mit einer verstérkten
Présenz an Tankstellen. Um diese Fehler zu ver-
meiden, braucht man ein richtiges Technologie-
timing.

2.3 Berucksichtigung der Kunden-
winsche bei der Produktgestaltung

Ganz wesentlich fur den Erfolg einer neuen
Technologie sind die Integration der Kunden-
winsche in die Phase der Produktentwicklung.

Insbesondere Wiinsche, die sich aufgrund der
neuen elektronischen Medien artikulieren, soll-
ten berticksichtigt werden. Dazu sind umfassen-
de Marktforschungen sowie einefriihzeitige Pr&-
senz in Lead-Markets erforderlich. Fur die Ent-
wicklung der Elektronischen Geldborse bzw.
von Netzgeld empfiehlt es sich, Marktforschun-
gen in Markten durchzufiihren, die schon sehr
weit im Bereich Electronic Banking vorange-
schritten sind. Dazu zéhlen in Europa vor allem
Spanien und Grof3britannien. Bei Netzgeld emp-
fiehlt sich eine Beobachtung des amerikanischen
und asiatischen Marktes. Bei der dann erfolgen-
den Gestaltung des Produktes ist darauf zu ach-
ten, dal? Kunden-, Handler- und Banknutzen in
einem ausgewogenen Verhdltnis stehen. Ist der
Kundennutzen nicht ausreichend gewahrt, wer-
den die Kunden das Produkt nicht nachfragen.
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