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Profunde wissenschaftliche Studien zur Folgenabschatzung und Risikobewertung
der neuen digitalen Militértechnologien fur Politik, Gesellschaft und die Streitkrafte
sind dringend erforderlich. Bundesregierung und Bundestag sollten entsprechende
Studien dringlich férdern, damit sie politisch tragfahige Strategien entwickeln kon-
nen, die von der Gesellschaft akzeptiert werden.

Die Entscheidung Uber das Téten von Menschen vollstandig Maschinen zu Gberlas-
sen, ist inakzeptabel. Im Rahmen der EU und der NATO gilt es, Einigkeit dartber her-
zustellen, dass die menschliche Entscheidungsautonomie bei der Nutzung digitaler
militarischer Systeme stets substanziell gewahrt bleibt.

Die durch Cyberraum, Kinstliche Intelligenz und Autonomisierung getriebenen
militarischen Anwendungen mussen Gegenstand einer praventiven und aktiven
internationalen RUstungsteuerung werden. Die Bundesrepublik sollte dabei eine
gestaltende Rolle einnehmen und die ristungskontrollpolitische Debatte durch ziel-
gerichtete Initiativen voranbringen.

Entscheidungen Uber Streitkraftefédhigkeiten und militérische Beschaffungen un-
terliegen in demokratischen Staaten der parlamentarischen Kontrolle. Die Voraus-
setzungen fiur diese Kontrolle mussen durch fundierte fachliche Kompetenz der
Abgeordneten gegeben sein.



NEUE DIGITALE MILITARTECHNOLOGIEN UND AUTONOME WAFFENSYSTEME

o0

Inhalt
1. Technische Entwicklungsdynamik: Sachstand und Entwicklungsperspektiven ... 3
2. Strategisch-politische Konsequenzen. . ... ... .. ... ... .. ... ... .. ... ... .. ... 6
3. Schlussbemerkung . .. ... ... .. .. 8






NEUE DIGITALE MILITARTECHNOLOGIEN UND AUTONOME WAFFENSYSTEME

Die digitale Revolution beschert uns eine rasante Entwick-
lung qualitativ neuer Informations- und Kommunikati-
onssysteme — Systeme, die unser Leben erleichtern, aber
auch neue Risiken schaffen. Militérische Waffentechnik
und militarische Planungs- und Fihrungsprozesse veran-
dern sich von Grund auf. Neue Waffensysteme werden
entwickelt, die absehbar zu einer Revolutionierung des
Kriegsbildes fuhren werden, das derzeit unserer Sicher-
heits- und Verteidigungspolitik zugrunde liegt. Neuartige
Formen automatisierter oder sogar autonomer Kriegs-
fihrung entstehen, die menschlicher Kontrolle entglei-
ten und demokratische politische Entscheidungsfreiheit
auBer Kraft setzen kénnen.

1. Technische Entwicklungsdynamik:
Sachstand und Entwicklungsperspektiven

Bei der Entwicklung autonomer Waffensysteme liegen die
USA und Israel derzeit technologisch vorn und treiben die
Innovation weiter voran. Das Pentagon ergriff 2014 mit
der »Third Offset Strategy«' eine neue Rustungsinitiative,
mit der, wie bereits zweimal zuvor in den 1950er und den
1970er Jahren, die Sicherheit der USA durch technische
Uberlegenheit garantiert werden soll. Andere Nationen
mit Hightech-Industrie wie Frankreich und GroBbritan-
nien, China und Russland, Japan und Stdkorea treiben
diese Technologie-Entwicklung ebenfalls voran.

Im Herbst 2014 gab der Staatssekretar fir Beschaffung,
Technik und Logistik im Pentagon, Frank Kendall, eine
Studie Uber die wissenschaftlichen, rechtlichen, milita-
rischen und politischen Probleme in Auftrag, die gelost
werden mussten, um auf allen Ebenen neue digitale
Technologien einschlieBlich autonomer Systeme einset-
zen zu kénnen. Und auch in der NATO befassen sich
mehrere Dienststellen mit der Thematik.

Eine kontroverse Diskussion tber Chancen und Risiken
dieser Entwicklung hat in Fachkreisen, vor allem in de-
nen der USA, ldngst eingesetzt. In Deutschland wird
sie derzeit eher zogerlich gefuhrt und sollte dringend
ausgeweitet werden. Dabei geht es nicht nur um die
Erkenntnis, welche technologischen Moglichkeiten sich
bereits in der Entwicklung befinden und welche kom-
men werden. Es geht vor allem um die Erérterung, wie

1. http//www.cnas.org/sites/default/files/publications-pdf/Brimley-
HASC-PreparedStatement-12022014.pdf

die neue Technologie unser Handeln und damit unsere
Fahigkeit, Sicherheitspolitik zu gestalten, bestimmen und
womdglich verandern kann.

Einige Beispiele fur laufende Entwicklungen:

= Die Entwicklung zu einer vollstandigen Vernetzung al-
ler Lebensbereiche (»Internet der Dinge«) in einem prin-
zipiell unbegrenzten globalen Datenraum (Cyberspace)
bietet nicht nur Chancen, sondern auch vielfaltige An-
griffsmdglichkeiten auf entscheidende Kommunikations-
strange mit moglicherweise nicht mehr kontrollierbaren,
mithin unbeherrschbaren und verheerenden Auswirkun-
gen auf unsere Sicherheit und auf unsere militarische
Fahigkeit, Sicherheit herzustellen (u.a. Cyberattacken,
Manipulation).

= Neue Produktionsarten wie 3-D-Drucken mit einer
Vielzahl von Materialien er6ffnen nicht nur potenziellen
Gegnern und »Schurkenstaaten«, sondern auch kleinen
Gruppen und Privatpersonen die Moglichkeit, Waffen zu
produzieren, sie mit Hochtechnologie-Elementen auszu-
statten und mit diesen zu handeln beziehungsweise sie
zu terroristischen Zwecken zu gebrauchen.

= Die Entwicklung von immer mehr autonomen Hand-
lungsfunktionen in zivilen Anwendungsbereichen (z. B.
das fahrerlose Auto) wird langst auch auf Waffen- und
militarische Fiihrungssysteme ausgedehnt und wirft ganz
grundsatzliche Fragen nach Moglichkeiten und Grenzen
menschlicher Kontrolle, also nach Verantwortlichkeit fir
Zerstoérung und Totung auf.

= Die Entwicklung von Software-Technologie hin zu
kinstlicher Intelligenz schlieBlich treibt Innovationen in
allen Lebensbereichen noch weiter voran, auch im mili-
tarischen Bereich.

Das alles ist keine »Science Fiction« mehr, sondern Reali-
tat im Werden. In diesem Zusammenhang soll der Fokus
dieses Papiers auf der Autonomisierung von militarischen
Systemen liegen, ohne die Technologiefolgen fiir das
gesamte politisch-militarische System zu vernachlassigen.
Eine Reihe grundsatzlicher politischer, gesellschaftlicher,
rechtlicher, auch ethischer Fragen werden in den Mittel-
punkt gertickt. Deutschland, das seine Sicherheits- und
Verteidigungspolitik ausschlieBlich im europdaischen und
Bundnisrahmen betreibt, konnte sich dabei im weite-
ren Verlauf auch im Gegensatz zu seinen wichtigsten
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Partnern wiederfinden. Eine &ffentliche Debatte Uber die
Tragweite der Technologiefolgen ist notwendig, damit
die richtigen Entscheidungen vorbereitet, gefallt und auf
Dauer getragen werden kénnen.

Auf dem Weg zur Kinstlichen Intelligenz (KI):
Autonome Waffensysteme

In ihrer einfachsten Form ist Autonomie die Féhigkeit
einer Maschine — Hardware und Software — eine Aufgabe
ohne menschliches Zutun auszufiihren. Ein autonomes
System ist eine Maschine, die nach ihrer Aktivierung eine
Aufgabe oder Funktion eigenstandig wahrnimmt.

Uber Definitionen und Charakteristika autonomer Waf-
fensysteme ist aufgrund der groBen Komplexitat in Wis-
senschaft und Politik ein Konsens nur sehr schwer zu
erzielen. Allgemein verbindliche Definitionen konnten
bisher nicht erreicht werden. Selbst die Frage, ob exakte
Definitionen mit Blick auf Ristungskontrolle notwendig
sind, ist umstritten. FUr das vorliegende Papier wurden
folgende Arbeitsdefinitionen zugrunde gelegt, die weit-
gehend den vom Pentagon benutzten Begriffen folgen:

= Ein autonomes Waffensystem ist ein Waffensystem,
das, einmal aktiviert, Ziele selektieren und bekampfen
kann, ohne dass ein menschlicher Bediener eingreifen
muss/kann.?

= Ein Uberwacht-autonomes Waffensystem ist ein
Waffensystem, das dem menschlichen Bediener die
Méglichkeit des Eingreifens und Ablehnens bestimmter
Handlungen, wie dem Waffeneinsatz, bietet.?

= Ein teil-autonomes Waffensystem ist ein Waffensys-
tem, das, einmal aktiviert, ein Ziel oder eine bestimmte
Gruppe von Zielen bekampfen kann, die ein menschli-
cher Bediener zuvor ausgewahlt und zum Angriff frei-
gegeben hat.*

Tatsachlich wird Automatisierung, eine Vorstufe zur Au-
tonomie, bereits bei einer Vielzahl militarischer Aufgaben
genutzt. Viele weisen bereits direkte und indirekte Verbin-
dungen zum Waffeneinsatz auf. Dazu gehéren u. a. die

2. Vgl. International Committee of the Red Cross (ICRC): Autonomous
weapon systems: Technical, military, legal and humanitarian aspects.
Expert meeting report, Genf 2014, 14.

3. a.a.0.
4. a.a.0.

Identifikation, Verfolgung, Priorisierung und Markierung
von Zielen, die Entscheidung des Zeitpunkts, wann die
Waffe ausgeldst wird und der Zeitpunkt des Einschlags.
Mindestens 30 Lander verfigen Uber mehr oder weniger
automatisierte Systeme mit vom Menschen tUberwachten
autonomen Funktionen. Diese werden u. a. genutzt, um
Personal in militarischer Infrastruktur und auf Marine-
schiffen zu schitzen, da die Reaktionszeit des Menschen
hierzu nicht ausreicht. Die wesentlichen Akteure bei der
Entwicklung defensiver und zunehmend offensiver au-
tonomer Waffensysteme sind die USA und Israel, China,
Japan und Sudkorea sowie GroBbritannien, Frankreich
und Russland. Voraussetzung ist eine hochtechnisierte
und technologisch leistungsfahige Industrie.

Dabei werden standig komplexere Algorithmen entwi-
ckelt, mit denen Maschinen in die Lage versetzt werden,
Entscheidungen autonom zu treffen. Dies hat neue, noch
komplexere Einsatzszenarien zur Folge. Auch Fortschritte
im Bereich der Sensorik werden kinftige Waffensysteme
potenter machen. Zu nennen ist hier vor allem eine starke
Verbesserung der Freund-Feind-Unterscheidung und der
Zielerkennung. Dazu kommen eine bessere Vernetzung
zwischen Maschinen (»Schwarm«) und ausgereiftere
Interaktionen zwischen Mensch und Maschine. Ange-
trieben werden diese Prozesse durch Fortschritte in der
Softwareentwicklung im Bereich K.

Auf dem Weg zur Kinstlichen Intelligenz:
Fhrungs- und Planungssysteme

Wir befinden uns offenbar am Anfang einer dynami-
schen Entwicklung, bei der Softwaresysteme zunehmend
lernfahig werden und automatisch Computerprogramme
erzeugen kénnen. Kinstliche Intelligenz kénnte womdog-
lich in wenigen Jahrzehnten die kognitive Leistungs-
fahigkeit von menschlichen Gehirnen erreichen und
Ubersteigen. Im Zusammenhang mit einer umfassenden
digitalen Vernetzung (Internet der Dinge) wird Compu-
terintelligenz in fast alle Bereiche von Wirtschaft und
Gesellschaft eindringen und voraussichtlich erhebliche
soziokulturelle Umbrlche erzeugen. Damit sind grof3e
Chancen, aber auch erhebliche Risiken verbunden. Zahl-
reiche international renommierte Ki-Forscher haben in
ihrem offenen Brief zur Er6ffnung einer internationalen
Konferenz Uber Kunstliche Intelligenz 2015 in Buenos
Aires (International Joint Conference on Artificial Intel-
ligence, JCAI) vor den erheblichen Risiken autonomer
Waffen ohne effektive menschliche Kontrolle gewarnt.
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Autonome Waffen, so die Autoren, kdénnten bereits in
Jahren, nicht Jahrzehnten, zum Einsatz kommen und
seien als die dritte Revolution der Kriegsfihrung nach
SchieBpulver und Nuklearwaffen beschrieben worden.

Die digitale Revolution wird weitergehen, deshalb wird
es darauf ankommen, die Anwendungen von kinstli-
cher Intelligenz so zu gestalten und zu steuern, dass
die menschliche Entscheidungsautonomie generell nicht
infrage gestellt wird. Dies erfordert ggf. MaBnahmen
und Technologien zur Einddmmung bzw. Regulierung
von kinstlicher Intelligenz, vor allem gegen unkalkulier-
bare Ausbriiche bzw. qualitative Springe (»Intelligence
Explosion«).

Die neuen digitalen Technologien werden auch den Be-
reich der Sicherheits- und Militérpolitik durchdringen und
mit der Zeit erhebliche Umbrtiche nach sich ziehen. Uber
die Entwicklung von Software zur Unterstitzung strate-
gischer Planung und Einsatzfhrung in den hochtechno-
logiefahigen Nationen ist jedoch noch wenig bekannt. Es
geht hier zunachst um die strategischen Waffen, insbe-
sondere den Komplex der Frihwarnung, Raketenabwehr
und der Abschreckung durch Nuklearwaffen. Dariber
hinaus durften auch die strategischen Fihrungs- und
Informationssysteme (Command and Control), die Kom-
munikations-, Navigations-, Aufklarungs- und Uberwa-
chungssysteme sowie der gesamte Bereich defensiver
und offensiver Fahigkeiten im Cyberraum Anwendungs-
gebiete fur kinstliche Intelligenz werden, um deren
Effizienz zu verbessern. Durch kunstliche Intelligenz
getriebene autonome Funktionen in diesen Bereichen
mussen als weit gravierender eingeschatzt werden, als
dies bei taktischen Waffensystemen der Fall ist, denn sie
wirken unmittelbarer auf die Fahigkeiten zur politischen
Kontrolle Uber den Einsatz von Streitkraften.

Auch in den Kernbereich der nationalen und multinatio-
nalen politisch-strategischen Lagebeurteilungen und Ent-
scheidungsprozesse durften Supercomputer friher oder
spater Eingang finden. Dies entspricht der technologi-
schen Entwicklungslogik, allerdings liegen wissenschaft-
liche Analysen hierzu noch nicht vor. Ein wesentlicher
Treiber dieser Entwicklung durfte der zeitliche Entschei-
dungsdruck sein, der technologiebedingt durch immer
schnellere Abldufe in bewaffneten Konflikten entsteht.

Erste Ansatze hierzu sind erkennbar. Eine Pentagon-
interne Weisung fur die »Defense Science Board 2015

Study of Autonomy«® erwahnt ausdricklich den IBM
Supercomputer Watson und thematisiert die Moglich-
keit automatischer Entscheidungshilfen und Planungssys-
teme. IBM Watson ist nach Angaben des Herstellers ein
kognitives Computersystem, das bereits heute die natdr-
liche menschliche Sprache nicht nur versteht, sondern
sprachliche Informationen auch verarbeitet und préazise
Antworten auf Fragen in natdrlicher Sprache ausgeben
kann.

IBM Watson durfte ein Beispiel fir eine erste Generation
superintelligenter Maschinen sein, die friiher oder spater
auch in politischen und militarischen Entscheidungspro-
zessen zum Einsatz kommen. Der Zwang, immer groBere
Mengen von Daten in immer kirzerer Zeit zu sammeln,
zu speichern und schlussfolgernd zu analysieren, wird
die Nutzung solcher Maschinen unweigerlich vorantrei-
ben. Zugleich wird dieser Prozess aber auch immer mehr
Energie erfordern, sodass die Verwundbarkeit solcher
Systeme von gesicherter Stromzufuhr tendenziell steigt.

Ohne Frage werden die Architekturen von Supercom-
putern ausdricklich als Assistenzsysteme oder Empfeh-
lungssysteme konzipiert werden, deren Nutzung die
menschliche Entscheidungsautonomie nicht beeintréch-
tigen soll. In der Praxis durfte jedoch das erhebliche Ri-
siko einer schleichenden Abhangigkeit von und einer
Gewohnung an die Entscheidungsunterstitzung durch
Supercomputer bestehen. Hochleistungsrechner werden
unter Umstanden in Krisenszenarien Realitat simulieren,
Vorhersagen Uber das Verhalten der unterschiedlichen
Akteure machen und damit Entscheidungsprozesse mit-
gestalten. Hieraus ergeben sich

Eine Reihe kritischer Fragen:

Fuhrt z.B. die Abhangigkeit von computergenerierten
Daten und Lésungsvorschlagen nicht unweigerlich zur
Handlungsunfahigkeit bei Stérungen oder Ausfall der
digitalen Systeme? Sind die Akteure auf den politisch-
strategischen und den militarischen Flihrungsebenen
bei digitalen Fehlern bzw. Computerabstiirzen oder gar
einem flachendeckenden Stromausfall spater noch in der
Lage, ohne die digitalen Kommunikations-, Navigations-,
und Entscheidungshilfen zielgerichtet zu handeln? Dies
ware auch im Kontext maglicher asymmetrischer Re-

5. US Undersecretary of Defense — Memorandum for the Chairman,
Defense Science Board vom 17. November 2014.
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aktionen auf eine digitale Kriegsfihrung zu bedenken.
Welche Konsequenzen ergeben sich aus dem Handeln
und Gegenhandeln in Krise und Krieg, wenn beide Seiten
mit rechnergestitzten Analysen und Entscheidungshilfen
arbeiten?

Ferner: Wie hoch ist das Risiko einzuschatzen, dass die
verantwortlichen Politiker, Spitzenbeamten und Spitzen-
militars glauben werden, dass sie frei und unabhéngig
entscheiden, wéhrend sie in Wirklichkeit nur noch auf
der Grundlage einer in Rechnern generierten simulierten
Realitat und vorfabrizierter Handlungsoptionen agie-
ren? Werden sie dann noch erkennen kénnen, dass die
kinstliche Intelligenz sie bevormundet, nachdem sie sich
langsam an die neuen, maschinenintelligenten Ratgeber
gewohnt haben und damit auch ein Stick weit erfolg-
reich gewesen sind?

Politische und militarische Entscheidungen sind von je
her zu einem wesentlichen Teil intuitiv getroffen worden,
d. h. auf der Basis einer auf Erfahrung basierenden, ganz-
heitlichen Urteilskraft, die weit tGber das rein Kognitive
hinausgeht. Werden die Entscheider in den Regierungen
und die militarischen Spitzen noch tber eine erfahrungs-
gesattigte Intuition, Uber »gefuhltes Wissen« verfigen,
wenn ihr Denken immer computergerechter wird, wenn
der »Vermenschlichung« der Maschinen die Compute-
risierung des Menschen entspricht (Schirrmacher)? Was
bedeutet das fur Entscheidungen in heiBen Krisensitua-
tionen, in denen es unmittelbar um die Frage geht, ob
militarische Gewalt eingesetzt, also Krieg gefuhrt werden
soll — oder nicht?

Sind solche Fragen berechtigt oder eher noch dem Be-
reich von Science Fiction zuzuordnen? Kann Politik in
diesem Bereich auf Sicht fahren und eine abwartende
Haltung einnehmen, weil die intelligenten Systeme ja
noch nicht oder nur rudimentar existieren? Der erkenn-
bare Forschungsstand auch in Deutschland und die Tat-
sache, dass in den USA bereits eine breite, auch kritisch
vorausschauende Diskussion zur Kunstlichen Intelligenz
eingesetzt hat, weist auf konkreten Handlungs- und
Steuerungsbedarf hin.

Bei der Entwicklung und Einfihrung superintelligenter
Rechner im sicherheitspolitischen Bereich ist es von es-
senzieller Bedeutung, sie durch Evaluationen und MaB-
nahmen zur menschlichen Beherrschung der neuen
Technologien aktiv zu begleiten. Aus der Vergangenheit

wissen wir, dass es nie echte Kontrolle Uber die Entste-
hung neuer Technologien gegeben hat und die positi-
ven wie negativen Wirkungen technologischer Spriinge
stets erst im Nachhinein erkennbar wurden, so z.B. in
der Atomphysik des 20. Jahrhunderts, die den Bau von
Nuklearwaffen ermdglichte, oder bei der Entwicklung
des Internets, bei der Fragen der Netzsicherheit zunéchst
keine Rolle spielten. Im 21. Jahrhundert wird es darauf
ankommen, nicht in neue Technologiefallen zu stlrzen,
aus denen die Politik im gewohnten Modus eines Repa-
raturbetriebs keinen Ausweg mehr finden kann.

2. Strategisch-politische Konsequenzen

Grundsatzlich dienen Waffensysteme der Kriegsfiihrung.
Politische Leitlinie ist es aber, Kriege zu vermeiden bzw.
zu verhUten, von Angriffen abzuschrecken und nur, wenn
Abschreckung nicht gelingt, sie auch erfolgreich fuhren
zu koénnen. Daraus ergeben sich eine Reihe grundsatz-
licher Fragen:

= Flhrt die Entwicklung und Einfiihrung automatisierter
und spater autonomer Waffensysteme in unsere Streit-
krafte schleichend zu einer technischen Eigendynamik in
der Kriegsfuhrung?

= Wadre eine solche Entwicklung mit demokratisch legi-
timierter Verantwortlichkeit zu vereinbaren? Oder wirde
die politische Entscheidungsautonomie immer mehr ein-
geschrankt? Wenn ja: Worin genau bestiinde gegebe-
nenfalls die Einschrankung politischer Kontrolle?

= Koénnte der Verlust politischer Kontrolle in Kriegs- und
Konfliktsituationen die Folge sein? Und wie kdnnte bei
einer zunehmenden Autonomisierung des militarischen
Handelns die politische Entscheidungsautonomie und
Kontrolle gewahrt bleiben?

Die dargestellten technologischen Entwicklungen lassen
auf Mdglichkeiten und Vorstellungen von Kriegsfiihrung
schlieBen, welche die Rolle des verantwortlich handeln-
den Menschen, die besonders bei Fragen von Leben und
Tod von grundsatzlicher Bedeutung ist, radikal veran-
dern, ja tendenziell zumindest in Teilen ganz entfernen
kénnten.

Die zentrale Frage lautet also, welche Auswirkungen sie
auf unsere Vorstellungen von und unsere Fahigkeiten
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zu Kriegsfiihrung haben und wie sichergestellt werden
kann, dass demokratische politische Kontrolle stets funk-
tioniert. Dies setzt zwingend ethisch geleitete Verant-
wortung von Menschen gegenlber anderen Menschen
voraus, die zu organisieren ist und auch wahrgenommen
kédnnen werden muss.

Sicherheitspoltische Konsequenzen

In sicherheitspolitischer Hinsicht kénnte die Verfligung
Uber eine hinreichende Zahl autonomer Waffensysteme
Entscheidungen zugunsten militérischer Interventionen
erleichtern, weil das Risiko fur das Leben der eigenen
Soldaten und auch die Kosten, damit schlieBlich auch der
offentliche Begriindungszwang verringert wird.

Die technologischen Entwicklungen bringen auch erheb-
liche Herausforderungen fur die internationale Rustungs-
kontrolle mit sich. Welche Folgen hatte die fortschreitende
technologische Dynamik in Richtung immer schnellerer,
leistungsfahigerer und letztlich autonomer Waffen fur
die bestehenden Ristungskontrollvertrage und fur die
Ausarbeitung neuer, der technologischen Entwicklung
angepasster Ristungskontrollregime? Als Einstieg in
eine praventive kooperative RUstungssteuerung auf die-
sem Gebiet sind Vereinbarungen zur moglichst groBen
Transparenz sowie Uber einen Verhaltenskodex vorstell-
bar. Dafiir sind Massnahmen fur Vertrauensbildung und
Verifikation unabdingbar. Kann so ein ausufernder Rus-
tungswettlauf zwischen Hochtechnologielandern noch
verhindert werden?

Kann man verhindern, dass die neuen Waffensysteme
in die falschen Hande geraten, seien es staatliche oder
nicht-staatliche? Welche Folgen kann diese Entwicklung
far andere Sicherheitsbereiche wie Polizei und Grenz-
sicherung haben, und welche Folgen hatte dies fur das
sensible Verhaltnis von Sicherheit und Freiheit, von inne-
rer und auBerer Sicherheit? Tiefgreifende gesellschafts-
politische Fragen sind also auch berihrt.

Bundnispolitische Konsequenzen

Deutschlands Sicherheitspolitik findet im Rahmen von EU
und NATO statt. Dementsprechend ist die Art und Weise,
wie unsere Bundnispartner mit diesem Thema umgehen,
von groBer Bedeutung. lhre Standpunkte hinsichtlich der
Entwicklung und Bedeutung autonomer Waffensysteme
sind allerdings unterschiedlich. Einerseits befurwortet

bislang kein Staat die Entwicklung und den Einsatz auto-
nomer Waffensysteme, die vollig ohne menschliche Kon-
trolle auskommen. Andererseits treiben etwa die USA
die Weiterentwicklung autonomer Waffensysteme voran.
Zwar geschieht dies mit der Vorgabe, dass fur »angemes-
sene menschliche Kontrolle« gesorgt werde, es bleibt
aber unklar, was genau damit gemeint ist. Sicher ist, dass
Deutschland ein groBes Interesse an einer bindniskom-
patiblen Regelung fur den Umgang mit diesem Thema
hat. SchlieBlich mussen unsere Streitkrafte interoperabel
sein und bleiben. Ob im EU- oder im NATO-Rahmen: Alle
Mitglieder sind Demokratien und stehen vor demselben
Problem demokratischer Verantwortlichkeit im Umgang
mit autonomen Waffensystemen. Unterschiedliches oder
nicht abgestimmtes Vorgehen kénnte deshalb zu erheb-
lichen politischen Problemen bei der Zusammenarbeit
und damit langfristig fr den Zusammenhalt des Biind-
nisses fuhren.

Volkerrechtliche Konsequenzen

Jede Entwicklung und Nutzung von Waffen, also auch
von autonomen Waffensystemen, muss den Prinzipien
des Volkerrechts gentigen. Dies sind die Prinzipien
der Unterscheidbarkeit von Kombattanten und Nicht-
Kombattanten, also Soldaten und Zivilisten, sowie der
VerhaltnismaBigkeit der eingesetzten Mittel, der militari-
schen Notwendigkeit sowie der Reziprozitat (Einhaltung
volkerrechtlicher Normen) und der Vermeidung unno-
tiger Leiden. Die Birmingham Policy Commission, eine
Expertengruppe aus politischen Entscheidungstragern
in GroBbritannien und Wissenschaftlern der Universi-
tat Birmingham kam deshalb im Herbst 2014 zu dem
Schluss, dass es nicht moglich sein werde, autonome
Waffensysteme zu entwickeln, die mit dem Kriegsvol-
kerrecht vereinbar seien. In einer Studie, die die FES im
Juni 2015 publiziert hat, kommt der Volkerrechtler Robin
Geiss zu der Schlussfolgerung, daB »kritische Entschei-
dungen« (etwa Uber Leben und Tod) nicht an vollstandig
autonome Systeme delegiert werden dirfen.®

Normativ-ethische Konsequenzen
Entscheidungen zum tédlichen Waffeneinsatz didrfen

vor dem Hintergrund unseres auf der Menschenwurde
fuBenden Wertesystems (Mensch als Verantwortungs-

6. Geiss, Robin: Die volkerrechtliche Dimension autonomer Waffensys-
teme. Friedrich-Ebert-Stiftung, Internationale Politikanalyse, Berlin 2015.
http:/library.fes.de/pdf-files/id/ipa/11444-20150619.pdf
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subjekt) grundsatzlich nicht an Maschinen delegiert
werden, auch wenn diese von Menschen programmiert
und eingesetzt werden. Der Einsatz militarischer Gewalt
muss durch eine aktive, von einem Menschen zu verant-
wortende Handlung ausgelost werden. Krieg darf nicht
auf »Autopilot« gefahrt werden. Damit stellt sich die
grundsatzliche Frage, ob die Verantwortung fir die Ent-
scheidung tber Leben und Tod an Computeralgorithmen
Ubertragen werden darf, ohne dass ein Mensch diese
Entscheidung zumindest mit tragt und auf sein Gewissen
ladt. Es geht dabei um die Frage der Verantwortung,
Gewissensentscheidung und Haftung. Wie soll Verant-
wortung und Haftung etwa bei Fehlern gestaltet werden,
wenn ein Waffeneinsatz nicht mehr vom militarischen
FUhrer einem unterstellten Soldaten befohlen wird, son-
dern einem Programmierer/Operator, der im Waffensys-
tem eine Software fur den Kampf flttert? Wie kann
Verantwortlichkeit und Haftung bei Kollateralschaden
sichergestellt werden, die durch eine Fehlfunktion des
Kampfroboters entstanden ist? Sollte, darf eine solche
todbringende Mensch-Maschine-Schnittstelle Gberhaupt
geschaffen werden?

Dies gilt auch fir die bisherige militarische Fuhrungs-
ethik, die durch autonome Waffensysteme auBer Kraft
gesetzt wurde. Offiziere wirden ihre Auftrdge und Be-
fehle nicht mehr zur Ausfiihrung an unterstellte Soldaten
erteilen, sondern an uniformierte IT-Experten, die einer
Waffensystemsoftware einen Auftrag eingeben, den das
Waffensystem autonom ausfuhrt.

Fur spatere, noch weiter entwickelte Systeme, die in der
Lage sein werden, komplexe Auftrage im Sinne der Auf-
tragstaktik zu Gbernehmen, wirde sich diese Frage noch
in verscharfter Form stellen.

Wirtschaftspolitische Konsequenzen

Hinzu kommt eine 6konomische Ebene: Die autonomen
Waffensystemen zugrunde liegende Technologie wird
vor allem fur zivile Zwecke entwickelt. Universitaten und
Unternehmen erforschen langst autonom operierende
Roboter fur den zivilen Bereich, die mit kinstlicher Intelli-
genz funktionieren. Es gibt groBes Verwertungsinteresse
an dieser Technologie, wie die Diskussion um das fahrer-
lose Auto illustriert.

Der zivile Sektor ist der eigentliche Treiber der technolo-
gischen Entwicklung, die in den militarischen Sektor hin-

eindrangt — und nicht umgekehrt. Die enge Verkntpfung
dieser Technologieentwicklung, die im Wesentlichen von
privaten Unternehmen betrieben wird, mit den Sicher-
heitsanforderungen in der militérischen Nutzung macht
es notwendig, besonderes Augenmerk auf die bleibende
Divergenz der Interessenlagen zu legen: Die Techno-
logieunternehmen verfolgen ihre Geschaftsmodelle, die
oft global und auf schnelle Marktprésenz ausgerichtet
sind. Regierungen und internationale Organisationen tra-
gen gesellschaftliche und politische Verantwortung, die
meist national und auf hohe Sicherheitsstandards ausge-
richtet sind. Beides musste auch bisher schon austariert
werden, allerdings kénnten sich die Entscheidungsspiel-
raume fir die politische Fihrung angesichts der Rasanz
der Entwicklungen starker reduzieren als erwartet oder
zu verantworten ist.

3. Schlussbemerkung

Die Entwicklung vollig neuer Militartechnologien bis hin
zur Entwicklung autonomer Waffensysteme ist in vollem
Gang. In diesem Prozess liegen, wie stets bei vollig neuen
Technologien, Chancen und Risiken zugleich. Es kann
nicht darum gehen, die digitale und autonomisierte Zu-
kunft des Militars grundsatzlich zu verdammen. Es gilt,
den legitimen Nutzen der Digitalisierung voranzutreiben
und die moglichen negativen Folgen fur die menschliche
Entscheidungsautonomie und die ethischen und vélker-
rechtlichen Regelwerke einzuhegen und zu gestalten. So
kdnnten beispielsweise autonomisierte Systeme etwa im
Bereich des Rettungswesens sowie in der Luft- und Rake-
tenabwehr durchaus nutzlich sein: im Sinne des Schutzes
von Leben.

Diese Entwicklung zieht umfassende politische, ja philo-
sophische und ethische Folgen nach sich, die weit Uber
den Bereich der Sicherheits- und Verteidigungspolitik hi-
nausgehen und von erheblicher gesellschaftspolitischer
Relevanz sind. In einer demokratischen Gesellschaft
gehoren solche Fragen unbedingt 6ffentlich diskutiert.
Die Gremien der Verteidigungsplanung in NATO und
EU, aber auch die Debatten im Zusammenhang mit dem
WeiBbuch der Bundesregierung zur Sicherheitspolitik,
der Erarbeitung der neuen Europaischen Sicherheitsstra-
tegie der EU sowie dem ndchsten Strategischen Kon-
zept der NATO sollten dazu genutzt werden. Mit diesem
Papier soll ein Ansto3 und Beitrag zu diesem Diskurs
geleistet werden.
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