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Der Gesprachskreis ,, Verbraucherpolitik®

Der Gesprachskreis ,Verbraucherpolitik“ der Friedrich-Ebert-Stiftung will den kontinuier-
lichen Dialog Uber aktuelle und grundsatzliche verbraucherpolitische Themen fordern.
An ihm sollen sich Entscheidungstrager, Meinungsbildner und Experten aus Politik, Ad-
ministration, Verbanden, Wirtschaft, Medien und Wissenschaft beteiligen.

Ziel ist es, die Interessen von Verbraucherinnen und Verbrauchern gegentuber Politik,
Wirtschaft und Gesellschaft zu unterstitzen und den Stellenwert von Verbraucherpolitik
— anhaltend — zu erh6hen. Verbraucherpolitik ist eine Querschnittsaufgabe und muss in
allen Politikbereichen auf nationaler und internationaler Ebene verankert und gestarkt
werden. Zu den zu behandelnden Themenbereichen gehoren:

Verbraucherschutz im Bereich Gesundheit/Erndhrung
Verbraucherschutz bei Finanzdienstleistungen
Verbraucherschutz im Bereich Bauen, Energie, Umwelt, Verkehr
Verbraucherschutz im Bereich Medien, Telekommunikation, Post
Verbraucherschutz in sonstigen Wirtschaftsfragen

Die Ergebnisse der Veranstaltungen werden in der Schriftenreihe ,Gesprachskreis
Verbraucherpolitik“ wiedergegeben.

Sprecher des Gesprachskreises ist Manfred Zolimer, MdB
SPD-Bundestagsfraktion, Stellv. Vorsitzender des Bundestagsausschusses fur Ernah-
rung, Landwirtschaft und Verbraucherschutz






Vorwort

Die elektronische Gesundheitskarte kommt! Die Vorbereitungen zu ihrer flachendeckenden
Einfuhrung in Deutschland laufen auf Hochtouren. Sie soll dieses Jahr in acht bundesdeut-
schen Regionen in ihre erste Testphase gehen. Auch wenn es noch Unsicherheit Gber den
Zeitplan der bundesweiten Einfiihrung und Details der Umsetzung gibt, wird sie in absehbarer
Zeit die jetzige Krankenversicherungskarte ablésen und nach Expertenmeinung den Medi-
zinbetrieb starker verandern als alle bisherigen Reformen. Sie wird die Telematik (Telekom-
munikation, Automation und Informatik) in der Medizin vorantreiben, gilt sie doch als ihr
Herzstlick und gleichsam als Startschuss fiir zukinftige telematische Anwendungen im Ge-
sundheitswesen.

.Das grofite IT-Projekt weltweit” — so wird die Einfihrung der Gesundheitskarte genannt: Ziel
des Projektes ist es, die Effizienz im Gesundheitswesen zu steigern, die Behandlungsqualitat
zu erhdéhen und die Patientenrechte zu starken.

Die moglichen Vorteile fir Patienten und Leistungserbringer liegen auf der Hand: mehr
Transparenz Uber den Gesundheitsstatus und das Behandlungsgeschehen, bessere Ab-
stimmung von Therapien, Vermeidung von Mehrfachuntersuchungen, bessere Erkennung
der Neben- und Wechselwirkungen von Medikamenten, verbesserte Kommunikation im Ge-
sundheitswesen.

Gleichzeitig wirft das Projekt aber auch jede Menge Probleme und offene Fragen auf: Dreh-
und Angelpunkt ist der Datenschutz, die Datensicherheit und das Selbstbestimmungsrecht
der Patienten. Datenschitzer fragen: Werden wir glaserne Patienten, wie steht es um die
Sicherheitstechnik? Verbrauchervertreter fragen: Sind Patienten in der Lage, eine bewusste
Entscheidung zu treffen, was gespeichert werden soll? Wie benutzerfreundlich ist die Karte?

Zudem ist die Akzeptanz fur eine umfangreiche Nutzung telematischer Anwendungen noch
nicht bei allen Beteiligten gegeben. Vorbehalte bei Patienten und mangelnde Kooperations-
und Technikfreundlichkeit von Leistungserbringern kénnen den Erfolg der elektronischen Ge-
sundheitskarte beeintrachtigen. Dartber hinaus gibt es vielfaltige Probleme der Implementie-
rung: Wie erfolgt die Einbindung in die bestehenden EDV-Systeme der Arztpraxen,
Krankenhauser und Apotheken? Wer tragt die Kosten fur die Ausrtstung und Software?

Die Friedrich-Ebert-Stiftung hat daher dieses Thema auf ihrer Veranstaltung , Die elekt-
ronische Gesundheitskarte kommt - Nutzen und Risiken der Telematik im Ge-
sundheitswesen fur Patienten und Gesellschaft® am 7. Dezember 2005 in Erfurt
aufgegriffen. Zum einen wurden die Chancen und Mdglichkeiten, die sich durch die Ein-



fuhrung der elektronischen Gesundheitskarte ergeben dargestellt und prazisiert. Zum
anderen wurden auch ihre Risiken in bezug auf Datenschutz, Sicherheit und Selbstbe-
stimmung der Patienten sowie die sich ergebenden Umsetzungsprobleme bei den Leis-
tungserbringern aufgezeigt und diskutiert. Auch die Frage nach den Kosten und der
Effizienz des ,weltweit grodten IT-Projekts” blieb nicht ausgespart. Dariiber hinaus bot
die Veranstaltung Informationen tber den aktuellen Stand der Arbeiten zur Implementie-
rung der Gesundheitskarte sowie Uber bisherige praktische Erfahrungen mit der Telema-
tik in der Medizin. Den Abschluss bildete ein Ausblick auf ihre weitere Entwicklung.

Die Veranstaltung zeigte, dass die verantwortlichen Akteure fur keine der zentralen
Schlusselfragen der Verbraucher befriedigende Lésungsvorschlage prasentieren konn-
ten. ,Vieles muss sich erst in der Testphase klaren“, war eine gangige Antwort.

Waéhrend Verbraucher- und Datenschitzer auf der Freiwilligkeit der Datenspeicherung
bestehen, sehen Arzte hierin eine Gefahr fiir die Behandlungsqualitat. Betont wurde,
dass Sicherheit und Freiwilligkeit nur auf Kosten von Effizienz und Handhabbarkeit aus-
gebaut werden kénnen. Die Vorstellung von effizienzgeleiteten Einsparungen und lang-
fristig sinkenden Beitragssatzen zur Krankenversicherung misse daher zumindest mit
einem Fragezeichen versehen werden.

Zur voraussichtlichen Hohe der Kosten gibt es je nach Interessenposition der Akteure
unterschiedliche Kalkulationen, die von 1,4 Milliarden bis zu 4 Milliarden reichen. Kiriti-
sche Stimmen fragen daher, ob mit der eGK nicht ein Kostenverursacher eingefihrt
wird, der das Gesundheitssystem langfristig eher verteuert, statt, wie es ihr Ziel ist, zu
einer dauerhaften Senkung der Kosten im Gesundheitswesen beizutragen.

AuRerst kontroverse Auffassungen gab es zu der Frage, wie und wo der Patient einen
sicheren Zugriff auf die eigenen gespeicherten Daten erlangen konne. Wahrend
Verbraucherschitzer fur eine Lésung ,von zu Hause aus” pladierten, machten Daten-
schiitzer dagegen Datenschutzprobleme geltend. Vertreter der Arzteschaft sprachen
sich gegen eine ,Heim-Lo6sung“ aus, da arztliche Befunde einer fachlichen Interpretation
bedurften, die nur der Arzt geben kdnne.

Der vorliegende Band der Reihe ,Gesprachskreis Verbraucherpolitik“ fasst die Ergeb-
nisse der Veranstaltung zusammen. Fur Konzeption und Durchfiihrung zeichnet Diplom-
Okonomin Hannelore Hausmann verantwortlich, fir das Tagungssekretariat war Margit
Durch zustandig, beide vom Wirtschafts- und sozialpolitischen Forschungs- und Bera-
tungszentrum der Friedrich-Ebert-Stiftung, Abteilung Wirtschaftspolitik. Der Text der Do-
kumentation stammt aus der Feder von Johanna Maiwald, Politikwissenschaftlerin M.A.
aus Berlin.

Hannelore Hausmann April 2006
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Auf einen Blick

Ein GroR3projekt in kleinen Schritten

Die bislang héchsten technischen und logistischen Anforderungen, die je an ein IT-
GrolR3projekt gestellt worden sind, machen erst nach und nach die Entfaltung der anvi-
sierten Funktionen der neuen elektronischen Gesundheitskarte méglich. Wenn die Karte
flachendeckend eingefuihrt wird, so werden darauf als Neuerung Notfalldaten von Pati-
enten vermerkt, wie z. B. die Blutgruppe und der Risikofaktor Allergien. Hinzu kommen
wird die Funktion des elektronischen Rezeptes, das der Patient tber ein elektronisches
Postfach in Apotheken einlésen kann. Eine elektronische Patientenkarte mit Befunden
und einer umfassenden Liste der eingenommenen Arzneimittel wird hingegen erst mit
einer zweiten Kartengeneration mit einem gréf3eren Speicherchip moglich werden. Von
der Arzneimitteldokumentation erwartet man, dass Arzte und Apotheker die gegenseiti-
ge Unvertraglichkeit von Medikamenten leichter erkennen werden. Schlief3lich macht die
Speicherung von Rontgen- und CT-Bildern, die Doppeluntersuchungen vermeiden hel-
fen soll, eine zuséatzliche Serverldsung erforderlich, da diese Bilddateien zu grof3 fur die
Festplatte im Scheckkartenformat sein werden.

Einbezug von Patientenvertretern fehlt

Zwar wird die elektronische Gesundheitskarte nach Verzdgerung gegeniber der Pla-
nung ab frihestens April dieses Jahres in acht Testregionen zum Einsatz gebracht.
Doch die Planungsstellen im Bundesgesundheitsministerium, den kassenarztlichen Ver-
banden sowie in Arztverbdnden koénnen noch fir keine der zentralen Schlusselfragen
der Verbraucher befriedigende LOsungsvorschlage prasentieren. Zu den wichtigsten
Anliegen zahlen dabei die konkrete Einhaltung des Selbstbestimmungsrechts der Pati-
enten, die IT-Sicherheit, Datenschutz sowie die Finanzierung des Projektes. Die in der
Projektdurchfiihrung vernachlassigten Aspekte kénnen auch durch den fehlenden Ein-
bezug von Verbraucherschitzern und Patientenverbanden in die Gesamtplanung verur-
sacht worden sein.



Das Projekt steht und fallt mit der Akzeptanz von Verbrauchern

Nach allen vorgestellten Umfragen sind mindestens drei Viertel der Bevélkerung positiv
der eGK gegentber eingestellt, fast alle versprechen sich Vorteile bei Notféllen und se-
hen auch Vorteile fur Arzte. Dabei wird der Erfolg in der Praxis von der Nutzung der
Funktionen durch Verbraucher bestimmt. Akzeptanz ist also das Schliisselelement, das
vor allem durch Nutzerfreundlichkeit, Selbstbestimmung im Umgang mit eigenen Daten
sowie Hilfestellung zur Beurteilung von Datensensibilitat erzeugt werden wird. Mit der
Akzeptanz steht und fallt auch die Wirtschaftlichkeit einer solchen Karte.

Kostensenkung auf Kosten der Nutzer?

Das Bundesgesundheitsministerium verspricht mit der eGK einen Qualitatsanstieg in der
Gesundheitsversorgung sowie erhebliche Kosteneinsparungen im Gesundheitswesen.
Jedoch beklagen sowohl Krankenkassen als auch Patienten die fehlende Transparenz
der Entscheidungstrager Uber den Finanzierungsrahmen fir die mindestens 1,4 Milliar-
den teure MalRBhahme. Da fir laufende Betriebs- und Instandhaltungskosten keine ver-
lasslichen Kalkulationen vorliegen, die Wirtschaftlichkeit einzelner Positionen der eGK
nicht Uberprift ist und unklar ist, fir wie lange Krankenkassenbeitrage fur Versicherte
ansteigen werden, ist die Furcht vor einer dauerhaften finanziellen Belastung noch nicht
gebannt.



Zusammenfassung und Politikempfehlungen

Ab April 2006 wird die elektronische Gesundheitskarte in den Praxistest gehen. Nach-
dem die urspriingliche flachendeckende Einfihrung vom Januar 2006 verschoben wor-
den ist, werden nun in Testregionen in acht Bundeslandern sowohl die technischen
Grundfunktionen der Karte als auch Teilbereiche der sogenannten ,intelligenten* Funkti-
onen der Karte, wie das elektronische Rezept, Uberpruft werden. Der Erfolg der Tests
wird dabei nicht nur von der technischen Funktionstiichtigkeit bestimmt werden. Denn
die Erfillung der Ziele, die mit der elektronischen Karte verbunden sind, steht und fallt
mit der Akzeptanz der Karte durch die Nutzer. Die Akzeptanz der Karte, sowohl bei den
Patienten als auch bei Arzten und Apothekern, hangt zum einen maRgeblich zusammen
mit der verbindlichen Klarung von Sicherheit und Verfligbarkeit der gespeicherten Da-
ten. Zum anderen aber auch mit der transparenten Vermittlung des finanziellen Auf-
kommens fUr die Implementierung der Karte im gesamten Gesundheitssystem wie auch
speziell fur die Modernisierung der IT-Ausstattung in den Praxen und Apotheken. Wenn
die Karte die versprochene Vereinfachung von Ablaufen leisten soll, die sowohl zur An-
hebung der Qualitat der Gesundheitsversorgung (etwa durch schnellen Abgleich von
Medikamentenunvertraglichkeiten) als auch zur Kosteneinsparung im Gesundheitswe-
sen fuhren soll, z&hlen zudem inhaltliche Standards fir die Abspeicherung von Daten zu
den wichtigsten Anliegen.

Bis dato sind aber, wie die Veranstaltung zum Thema im Rahmen des Gespréchskrei-
ses ,Verbraucherpolitik“ deutlich gezeigt hat, noch viele Fragen ungeklart. In der Veran-
staltung hat sich herauskristallisiert, dass bestehende offene Fragen meist mit zwei
Gegensatzpaaren von Ansprichen zusammenhéngen, die das Projekt Elektronische
Gesundheitskarte erfillen soll: Sie haben ihren Ursprung in den Leitplanken, die aus
Verbrauchersicht dem Projekt angetragen worden sind: Freiwilligkeit und Selbstbestim-
mung.

Freiwilligkeit des Patienten und Effizienz des Systems

Die Freiwilligkeit der Zustimmung zur Datenabspeicherung durch Patienten - auch Da-
tensouveranitat genannt - ist ein gesetzlich verankertes Recht, dessen Umsetzung im
Arztzimmer zeitintensiv und kompliziert sein kann. Dieses Recht umfasst auch das
Recht auf Léschen eigener Daten und hat eine liickenlose Dokumentation dessen, was
gespeichert worden ist, zur Voraussetzung. Wenn Patienten aufgrund von genereller



Verunsicherung eher wenig zustimmungsfreudig sein werden, wird zum vermehrten
Zeitaufwand bei der Besprechung dauerhaft auch eine zusatzliche Dokumentation nach
dem bislang gewohnten Verfahren noétig sein. Im Vergleich zum jetzigen Stand wirde
dies zusatzliche Kosten verursachen, ohne den Nutzen eines standardisierten Zugriffs
auf bendtigte Daten zu bieten. Zur Freiwilligkeit wiirden auch exklusive Einsichtrechte
fiir unterschiedliche Arzte, die von Patienten veranlasst werden kénnten, dazu gehéren.
Ein goldener Weg zwischen Freiwilligkeit und Effizienz wird noch gesucht.

Nutzerfreundlichkeit und Datensicherheit

Neben ausreichender Kontrolle Uber die abgespeicherten Daten wird zur Akzeptanz der
Gesundheitskarte entscheidend ihre Nutzerfreundlichkeit beitragen. Dies berihrt die
Frage danach, wie und wo die Patienten Einsicht in den Inhalt ihrer Karte erhalten kon-
nen und wie die Frage der ldentifizierung durch Codes auch fir altere oder demenz-
kranke Menschen adaquat gelost werden kann. Leichte Handhabung und einfacher
Zugang kénnen aber zu Lasten des Datenschutzes, also der Sicherheit der Gesund-
heitskarte gehen.

Lésungsansatze zum Datenschutz:

e es ist mehrfach der Vorschlag unterbreitet worden, eKioske, d.h. 6ffentlich zu-
gangliche Terminals einzurichten, die den freien Zugriff des Patienten auf ihre
Daten sichern kdnnten

e gegenuber Vorschlagen zum Dateneinblick auch vom heimischen PC aus,
gibt es die konkurrierende Vorstellung, Terminals in Beratungskabinen in Apo-
theken bzw. in Patientenberatungsstellen einzurichten. Erst damit wirde eine
so genannte ,sichere Umgebung“ eingehalten

e fiir das von Arzten vorgetragene Problem, dass Patienten ihre Befunde viel-
fach nicht richtig interpretieren kdnnen und das ungeregelte Recht auf Daten-
einsicht beispielsweise psychische Belastungen nach sich ziehen kann, gibt
es den Vorschlag zur Freischaltung der Daten nur nach Ricksprache mit dem
Arzt.



Vorteile der Karte

Generell von allen Beteiligten geteilte Vorstellungen tber die Vorteile der Karte entwer-
fen ein Bild von zukinftig schneller ablaufender und vor allem besser integrierter Ver-
sorgung. Das bedeutet, dass die Zusammenarbeit zwischen unterschiedlich institutionell
verankerten Akteuren im Gesundheitssystem, auf eine bessere kommunikative Grund-
lage gestellt wird: Niedergelassene Arzte, Krankenhauser, Apotheker und Orthopéadie-
hauser verfigen dann Uber umfassende und standardisierte Datensatze sowie Uber eine
Software, die ihnen standardisierte schnelle Verfahren zum gegenseitigen Austausch in
Form von Rezepten, Verordnungen, Arztbriefen etc. bietet.

Die zweite Qualitatsanhebung im Gesundheitssystem wird mit einer dialogorientierten
Kommunikationsform zwischen Arzten und Patienten verbunden. Bedingt wird dies zum
einen durch den gleichberechtigten Einblick in Befunde, Diagnosen und langerfristige
Krankheitsbiographien auf beiden Seiten. Zuséatzlich wird die Wahlfreiheit bei der Daten-
speicherung den Patienten eine gro3ere Auseinandersetzung mit ihrer Gesundheit und
Behandlung abverlangen und von Arzten mehr Beratungsleistung fordern.

Zu den konkreten Vorteilen gehoren:

Weniger Burokratie durch ein elektronisches Rezept, weniger Arzneimittelunvertraglich-
keiten durch Dokumentation der eingenommenen Medikamente sowie bessere Diagno-
sen auf Grundlage umfassend dokumentierter Krankenbiographien. Damit werden
Doppeluntersuchungen, die Uberflissige Vergabe von Medikamenten, sowie mehrere
Behandlungsanlaufe vermieden, welche aufgrund von fehlenden oder zeitintensiven Be-
funden stattfinden.

Offene Probleme

Die Gegenseite eines Mehr an Patientenrechten ist die Gefahr des leichteren Zugriffs
auf sensible Daten durch Dritte, und zwar auch und gerade mit dem Wissen der Patien-
ten. Eine umfassende elektronische Dokumentation von Gesundheitsdaten eroffnet das
Feld fur die Herausgabe personlicher Daten unter Druck seitens der Arbeitgeber oder
der Versicherungen.



Trotz Effizienzschwierigkeiten missen Patienten ein Recht auf im Sinne der Gemein-
schaft unlogische Entscheidungen haben, d.h. die persdnliche Datensouveranitat behal-
ten. Hier besteht aber die Gefahr, dass der Gesetzgeber auf lange Sicht versuchen
kann, die Freiwilligkeit zu unterlaufen. Dies kann mit Hilfe von finanzieller Sanktionierung
geschehen, wie zum Beispiel durch eine entsprechende Gestaltung von Krankenversi-
cherungsbeitragen.

Bislang sind die zusatzlichen Beratungsleistungen der Arzte, die das System erfordern
wird, nicht in die Kostenberechnung sowie die Planung der Arbeitsablaufe offen einbe-
zogen worden. Hier muss die rechtliche Grundlage und die Finanzierung im Sinne der
Patienten verbindlich geklart werden.

Fazit und Politische Handlungsoptionen

Sowohl die allgemein einfachere Verflugbarkeit der elektronisch erfassten Daten, als
auch der beanspruchte freie Zugriff der Patienten auf ihre Daten werden in einem Span-
nungsverhaltnis zur Frage der Sicherheit bleiben. In den Diskussionen der Veranstal-
tung hat sich durchgehend gezeigt, dass es jeweils berechtigte und mehrheitsfahige
Anspruche an die Karte gibt, die sich untereinander in ihrer Idealform genau entgegen-
stehen. Der gewlnschte goldene Mittelweg kann deshalb nur durch eine jeweilige Ab-
wagung von Interessen entwickelt werden. Zur Wahrung der Interessen der am
empfindlichsten von dem Projekt Betroffener, namlich der Patienten, ware darum die
Politik in der Pflicht, verstarkt in den von Interessenverbénden geforderten Dialog zu
treten und ihre Lésungsarchitektur nicht hauptsachlich von Kraften der Exekutive sowie
unter 6konomischen und Effizienzgesichtspunkten durchzufihren. Dies wirde auch der
politischen Glaubwirdigkeit dienen, die die Grundlage fir die Akzeptanz der elektroni-
schen Kartenldsung ist. Die Zusammenarbeit mit Patientenvertretungen spatestens in
der Testphase ist wesentlich fir die spatere Akzeptanz der Karte. Um auf der Grundlage
eines unterschiedlichen Bedarfs Nutzerfreundlichkeit aufzubauen, kann das System
frihzeitig optimiert werden, indem in der Testphase differenzierte Nutzerprofile Gberprift
werden.

SchlieR3lich empfiehlt es sich zum Aufbau von Akzeptanz fir die Karte, keine tberzoge-
nen Erwartungen an diese zu fordern. Auf Dauer wird die medienwirksame Verbreitung
von realistischen Angaben Uber die einzelnen Implementierungsschritte der Karte zu
einem groReren Zuspruch fur diese fuhren.



1. Nutzen und Risiken der elektronischen Gesundheitskarte (eGK)

Bereits im Marz 2003 wurde im Bundesministerium fur Gesundheit und Soziale Siche-
rung (BMGS) die Projektgruppe Telematik — Gesundheitskarte gegriindet. Daraufhin
vergaben im Juli 2003 die Spitzenorganisationen im Gesundheitswesen® einen Pla-
nungsauftrag fiur die elektronische Gesundheitskarte (eGK) mit eRezept, eArztbrief,
ePatientenakte und einer Telematik-Infrastruktur. Mit dem Gesetz zur Modernisierung
der gesetzlichen Krankenversicherung vom 1. Januar 2004 ist die rechtliche Grundlage
fur die Entwicklung der elektronischen Karte mit Lichtbild gelegt worden. Darin sind be-
reits die Pflicht- und die freiwilligen Datensatze geregelt. Schlie3lich ist mit der Grin-
dung der gematik (Gesellschaft fir Telekommunikationsanwendungen der
Gesundheitskarte GmbH) ein Jahr spater auch ein eigenstandiger Projekttrager ent-
standen, der fur die Konzeptentwicklung und die Einfihrungsreife der Karte verantwort-
lich ist. Der gematik gehoren jeweils zur Halfte gesetzliche Krankenkassenverbande
(Kostentrager) und Arztekammern (Leistungserbringer) an.

Abbildung 1: Mitgliederstruktur der gematik gGmbH

Telematik-Betriebsorganisation gematik
Gesellschafter und Stimmanteile

L qgema

Gesellschaft filr Tel ik dungen der G dheitsk gGmbH

50% Kostentrager 50% Leistungserbringer
AOK-Bundesverband KBV = 15 /100
Betriebskrankenkassen KZBV =5 /100
IKK-Bundesverband BAK =5 /100
Landwirtschaftlichen KK=>» 45/ 100 BZAK = 5 /100
Bundesknappschaft DKG =12 /100
See-Krankenkasse ABDA = 8 /100
VdakPKV = 5/100

Quelle: Jana Holland, Ziele und Nutzen der elektronischen Gesundheitskarte, Stand der Ent-
wicklung und Implementierung, PowerPoint-Prasentation.

! D.h. die Spitzenverbdnde der Krankenkassen, des Verbandes der PKV, der BAK, der KBV und der DKG.
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Da die Gesellschaft aufgrund inhaltlicher Differenzen seit Mitte des letzten Jahres die
Planung nicht weiterfihren konnte, hat die Bundesregierung schliel3lich per Verordnung
vom 09.11.05 den Beginn der Testphase im Jahr 2006 in acht ausgewéhlten Regionen
veranlasst. Seit Anfang Januar stehen diese nun fest: Bochum-Essen (Nordrhein-
Westfalen), Bremen, Flensburg (Schleswig-Holstein), Heilbronn (Baden-Wirttemberg),
Ingolstadt (Bayern), Lobau-Zittau (Sachsen), Trier (Rheinland-Pfalz) und Wolfsburg
(Niedersachsen).

1.1 Die Idee des Projekts elektronische Gesundheitskarte (eGK)
1.1.1 Politische Ziele

Die Ziele, die die Bundesregierung bei der Realisierung des komplexen und nicht unum-
strittenen Projektes leiteten, benannte Jana Holland aus dem BMGS mit:

e einer besseren Qualitat der Versorgung
e grol3erer Wirtschaftlichkeit und Effizienz des Systems

e sowie mehr Mitwirkungsmoéglichkeiten der Versicherten

Ausgangspunkt ist die Idee einer patientenzentrierten Kommunikation, die die Ablaufe
zwischen den vielen Gliedern des Gesundheitswesens vereinfachen soll. Die ortsunge-
bundene Verfugbarkeit von Daten fuhrt aus ihrer Sicht zum Abbau von sich tGberlagern-
dem Papierverkehr und tragt so zum Burokratieabbau bei. Das zuklnftige
Einsparpotential lasst sich eindricklich Gber Zahlen zur Gréf3enordnung von Status-
gruppen im Gesundheitssystem aufzeigen: Danach kommunizieren 123.000 niederge-
lassene Arzte, 65.000 Zahnarzte, 21.000 Apotheken und 2.200 Krankenh&user mit 290
Krankenkassen bzw. 80 Millionen Versicherten. Die Grundstruktur fur die digitale Ver-
netzung der unterschiedlichsten Kommunikationswege zwischen verschiedenen Akteu-
ren im Gesundheitssystem wird bereits mit Hilfe des elektronischen Rezeptes
geschaffen. Obwohl das Rezept an sich nur eine von vielen Verordnungen darstellt, die
das Tagesgeschaft in der Gesundheitsversorgung bestimmen, stof3en die Plane zur Ein-
fuhrung eines eRezeptes seit Jahren auf eine grol3e Resonanz auf Seiten der Leis-
tungserbringer sowie Kostenerstatter, berichtete Jan Meincke vom Ministerium flr
Soziales, Gesundheit, Familie, Jugend und Senioren des Landes Schleswig-Holstein
(MSGV).



Abbildung 2: Die eGK als Dreh- und Angelpunkt des Gesundheitssystems

| 65 000 Zahnarzte |

| 80 Mio. Versicherte

2 200 Krankenhéauser '\) 2 /
< Gesundheitskarte

sonstige
Leistungserbringer

123 000
niedergelassene Arzte

21 000 Apotheken | Der Patientim Mittelpunkt:
Die Idee der patientenzentrierten
Kommunikation

| Rd. 290 Krankenkassen

Jana HdlandLL.M. -BMGS  Ziele und Nutzen der elektronischen Gesuncheitskarte
Stand der Entwicklung und implementierung— Erfut, 07. Dezember 2005 2

Quelle: Jana Holland, Ziele und Nutzen der elektronischen Gesundheitskarte, Stand der Ent-
wicklung und Implementierung, PowerPoint-Prasentation.

Man verspricht sich aber nicht nur Senkungen der anfallenden Betriebskosten, denn
wenn Daten von ehemals gemachten Untersuchungen direkt abgerufen werden kénnen,
sparen auch die Patienten lange Wege sowie unndtige Wiederholungen von Untersu-
chungen. Der Arzt wirde bei einer kontinuierlich gefiihrten elektronischen Gesundheits-
karte zudem von Beginn der Behandlung an Uber eine umfassende Datenbasis fur eine
Diagnose verflgen. So lassen sich Behandlungsfehler reduzieren. Ein besonderes Au-
genmerk legte Jana Holland nicht nur auf die Notfalldaten, die eine ganz elementare
Verbesserung der gesundheitlichen Versorgung mit sich bringen sollen, sondern auch
auf die Arzneimitteldokumentation. Bei der Ankiindigung der ersten Testphase der elekt-
ronischen Gesundheitskarte im Januar dieses Jahres wies auch Gesundheitsministerin
Ulla Schmidt darauf hin, dass jedes Jahr in Deutschland mehr Menschen durch Arznei-
mittelvergiftung als im Stra3enverkehr sterben.



SchlieRlich wird seitens der Politik mit der neuen Karte auf mehr Gestaltungsaktivitat der
Patienten gesetzt. Wenn auch Patienten den Uberblick dariiber haben, welche Untersu-
chungen bei ihnen bereits gemacht worden sind oder welche Medikamente sie wann
eingenommen haben, kdnnen sie sich besser fir oder gegen eine verordnete Mal3nah-
me oder Arzneimittel entscheiden.

Von Vertretern der Arzte wie der Apotheker wurde einstimmig die Chance der elektroni-
schen Gesundheitskarte in der verbesserten Kommunikation im Gesundheitswesen ge-
sehen. Dr. med. Ingo Flenker, der Telematikbeauftragte der Bundesarztekammer fiihrte
aus, dass dies der erste und unverzichtbare Schritt zur Einldsung von Modernisierungs-
zielen im Gesundheitssystem sei. In der 6ffentlichen Diskussion wird bereits seit lange-
rem eine anstehende Reform des Gesundheitswesens unter Schlagworten wie
Uberwindung der Sektoren, integrierte Versorgung oder Versorgungskette betrachtet.
Flenker sagte hierzu: ,Etwas, was die Qualitat der gesundheitlichen Versorgung mit Si-
cherheit verbessern wird, wird nur mdglich sein, wenn wir hier einen entsprechenden
elektronischen Unterbau haben, um einen Datentransfer zu gewahrleisten. So lange wir
es mit dem Patienten als Datentrager versuchen, wird eine integrierte Versorgung nicht
madglich sein®.

1.1.2 Abgespeicherte Daten und vorgesehene Funktionen im Modell

Nach Ausfuhrungen von Jana Holland, Mitglied der Projektgruppe Telematik-
Gesundheitskarte im Bundesministerium fir Gesundheit und Soziale Sicherung, Ber-
lin/Bonn, wird die Karte einen Teil mit Pflichtdaten enthalten, zu welchen die bisherigen
Versichertendaten, die Berechtigung zur Inanspruchnahme von Leistungen in anderen
EU-Staaten und als Neuerung das elektronische Rezept zahlen. Dariiber hinaus wer-
den sich Patienten freiwillig entscheiden kénnen, ob sie auch die Arzneimitteldoku-
mentation und Notfalldaten nutzen wollen. Spéater sollen auf die Karte auch eine
elektronische Patientenakte und elektronische Arztbriefe passen. Am vorlaufigen
Ende des GroRRprojektes steht die Anbindung der Gesundheitskarte an das Abrech-
nungssystem, das die Ausstellung von Patientenquittungen erméglichen wirde.
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Abbildung 3: Bestandteile der eGK nach dem GKV-Modernisierungsgesetz

» Pflichtteil: » fur Patienten freiwilliger Teil

- administrative Daten - Arzneimitteldokumentation

- Zuzahlungsstatus - Notfalldaten

- elektronisches Rezept - Patientenquittung

- europaische Vorgaben fir die - eArztbrief
Inanspruchnahme von Leis- - Patientenfach
tungen in den Mitgliedstaaten - elektronische Patientenakte
der EU

Selbstverwaltung ist verpflichtet, Applikationen des
freiwilligen Teils
technisch zu ermdglichen

Quelle: Jana Holland, Ziele und Nutzen der elektronischen Gesundheitskarte, Stand der Ent-
wicklung und Implementierung, PowerPoint-Présentation.

1.1.3 Das eRezept

Das elektronische Rezept als Element der neuen Gesundheitskarte ist gerade fur die
Apothekerschaft von besonderem Interesse. So erlauterte Ronald Schreiber, Vor-
standsmitglied der Landesapothekerkammer Thuiringen, Erfurt wie die gewohnte Ver-
sorgung der Bevolkerung mit Arzneimitteln dabei gewahrleistet bleiben soll. Danach
werden auch die Apotheker eine Signaturkarte erhalten, die Uber ein System von Si-
cherheitsstandards, das dem der Arzte entspricht, vergeben werden wird. Die Ubermitt-
lung des elektronischen Rezepts erfolgt Uber ein elektronisches Postfach. Nachdem hier
zunéachst Uber eine Karten- oder eine Serverlésung diskutiert worden war, sichert nach
Ansicht von Schreiber die Email-basierte Lésung dem Patienten alle gesetzlich festge-
schriebenen Mdglichkeiten zu:

Das Rezept wird vom Arzt verschlisselt und an ein vom Patienten frei zu wéahlendes
elektronisches Postfach geschickt. Von einem Terminal aus kann der Patient nun eine
Apotheke anschreiben und sie zur Offnung des Rezeptes autorisieren. Hierbei dient die
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Patientenkarte als personlicher Schliissel zum Postfach und zum Entschliisseln des Re-
zeptes. Die Apotheke kann ihrerseits mit Hilfe des Heilberufsausweises den Auftrag le-
sen und dem Patienten eine Rickmeldung geben, ob die Praparate verfigbar sind. Ein
Vorteil gegentber dem alten System wird sein, dass man bei Rezepten mit mehreren
Positionen, die Medikamente einzeln in unterschiedlichen Apotheken einlésen kdnnen
wird. Wie beim Papierrezept auch, wird man das eRezept durch einen Vertreter einlésen
kénnen. Es wird zudem ein vereinfachtes Verfahren an einem vis-a-vis Terminal in der
Apotheke geben. Dieses wird insbesondere fir Patienten ohne EDV-Erfahrung geeignet
sein bzw. fur Patienten, die aufgrund ihrer Erkrankung schlecht oder gar nicht mit der
EDV umgehen kénnen. Denkbar sei, dass das elektronische Verfahren auch fur andere
medizinische Transportformulare, wie Facharztiberweisungen oder Krankenhausein-
weisungen, angewendet wird.

Insgesamt rdumte Schreiber ein, dass es durch die Signaturen und durch PINs, die
eventuell fir jede einzelne Rezeptposition vergeben werden muissen, in der ersten Pha-
se nach der Einfuhrung der elektronischen Gesundheitskarte einen zeitlichen Mehrauf-
wand geben wird. Verunsicherung herrscht bei den Apothekern zudem im Hinblick
darauf, dass der Zugang zum Rezept Uber eine Internetverbindung eine dauerhatft siche-
re Verbindung zwingend erforderlich macht.

Vorteile des eRezepts liegen aus Sicht der Apotheken in der Arzneimitteldokumentation
und -sicherheit. Hier lassen sich verschiedene Verfahren, die schon heute zu diesem
Zweck angewendet werden, bindeln. So werden bereits in vielen Apotheken in Zusam-
menarbeit mit den Patienten Kundenkarteikarten geftihrt und mit Krankenkassen gibt es
Hausapotheker-Vertrage, fur die solche Daten abgefragt werden. Mit Hilfe der neuen
Leistungsmerkmale der eGK sei es sehr viel besser als jetzt mdglich, eine atypische
Medikation fur eine bestimmte Altersgruppe, Kontraindikationen, Arzneimittelallergien
oder einen besonderen Beratungsbedarf bei der erstmaligen Einnahme eines Medika-
mentes zu erkennen, betonte Roland Schreiber.

Die Arzneimittelauflistung ist auch eines der am haufigsten positiv genannten Merkmale
bei Umfragen: 75 Prozent von 1000 im November 2005 befragten Blrgern meinten,
dass die elektronische Gesundheitskarte helfen wird, Medikamentenunvertraglichkeiten
und Allergien zu reduzieren. Die Grundwahrnehmung der Bevdélkerung ist demnach eine
andere als zur Zeit der letzten Volkszahlung, wo Angst vor Entrechtung die Debatten
dominierte, wie Thomas Isenberg vom Bundesverband der Verbraucherzentrale an-
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merkte. Zwar seien heute solche Diskussionen abgekihlt, auf der anderen Seite aber
sei eine Idealisierung der Chipkarte auf manchen Feldern zu erkennen. Die angebliche
Notwendigkeit der Karte zur Vermeidung von Toten durch Arzneimittel hielt er beispiels-
weise fur einen Euphemismus. Die im Koalitionsvertrag festgehaltene Einrichtung von
Medikamentenbeobachtungszentren oder der Austausch im Krankenhaus tber die Ein-
stellung von Medikationen ist seiner Auffassung nach fur diesen Zweck weitaus geeig-
neter.

1.1.4 Verbraucherforderungen und Umsetzungsschwierigkeiten

Die elektronische Gesundheitskarte wird neben besseren Informationen fur Arzte und
Apotheker, die durch diese eine bessere Versorgung bieten kdnnen, auch dem Patien-
ten eine verbesserte Informationsinfrastruktur anbieten kénnen. Vorstellbar ist, dass An-
gaben aus vielen Einzeldokumenten wie zum Beispiel Impfpass, Allergiepass, Bonusheft
oder Vorsorgeuntersuchungen gespeichert werden, womit Patienten eine bessere Kon-
trolle Uber ihren Gesundheitsstatus hatten. Die elektronische Patientenkarte mit der Do-
kumentation von Krankheitsverlauf und -behandlung wird zudem, wie Dr. Ralph Walther,
Projektleiter Patientenberatung in der Verbraucher-Zentrale Thiringen e.V. ausfiuhrte,
eine bessere Datentransparenz gewahrleisten, die insbesondere auch beim Arztwech-
sel, Einholen einer Zweitmeinung oder dem Verdacht auf Behandlungsfehler hilfreich ist.

Verbraucherschiitzer, Vertreter der Arzteschaft und viele Diskutanten wandten dennoch
gegenuber den vorgestellten Zielen ein, dass es auf ihre praktische Umsetzung ankom-
me. Erst die genaue Planung der Anwendung in der Praxis von grof3 angelegten Projek-
ten zeigt, ob die explizierten Hoffnungen realistisch sind. Nachfragen zum Umgang mit
Datenschutz, Datensicherheit und Datenverfiigbarkeit in der Praxis von Seiten der Arzte
wie auch von Seiten der Verbraucher haben deutlich gemacht, dass Verfahren hierzu
noch in entscheidenden Punkten nicht Uberdacht oder nicht entschieden worden sind.
Thomas Isenberg aus dem Bundesverband der Verbraucherzentrale, Leiter Fachbereich
Gesundheit/ Ernahrung, warf den offentlichen Tragern in diesem Zusammenhang vor,
dass sie keine Verbraucher- oder Patientenvertretungen in ihre Beratungsprozesse ein-
bezogen haben. Ein Vertreter des Sozialverbandes VDK wies zudem darauf hin, dass
eine Beteiligung zumindest Uber die entsprechende Besetzung des Beirats der gematik
madglich sei, bislang aber kein Signal aus dieser Richtung hatte vernommen werden
konnen.
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Die Tatsache, dass die Offentlichkeit tiber die anfallenden Kosten und ihre Refinanzie-
rung nicht ausreichend informiert wird, wurde als zweites mal3gebliches Problem des
Projektes elektronische Gesundheitskarte angesehen.

1.1.5 Stand und weitere Schritte der Implementierung

Im April diesen Jahres wird die Karte in den ersten von insgesamt acht Testregionen
eingesetzt. Dazu zahlen Bochum-Essen, Flensburg, Heilbronn, Ingolstadt, Lobau-Zittau,
Trier, Bremen und Wolfsburg. In den Regionen Bremen und Wolfsburg kann man nach
Aussagen verantwortlicher Akteure der Region erst gegen Ende des Jahres mit dem
Start der Testphase rechnen. Auch in den restlichen Regionen kann es zu Verzégerun-
gen kommen, so dass die Bund-Lander-Arbeitsgruppe die Jahresmitte als Richtwert fir
den Testbeginn angibt.

Die Implementierung wird zun&chst bei 10.000 Versicherten durchgefiihrt; im Raum L6-
bau-Zittau beispielsweise kommen dabei 20 Arzte, 30 Apotheken und ein Krankenhaus
zusammen. Unter den Testregionen werden die Anwendungen arbeitsteilig getestet.
Einzelheiten zu der jeweiligen regionalen Zuteilung der Aufgaben werden zurzeit von der
gematik im Rahmen eines so genannten Test- und Migrationskonzeptes im Auftrag des
BMGS erarbeitet. Den Ausfuhrungen von Jana Holland zufolge ist die nahende Testrei-
he die vorletzte von drei praktischen Testphasen:

e Zunéchst sind die technischen Voraussetzungen unter Laborbedingungen aus-
probiert und Modellversuche mit kleineren Probandengruppen durchgefihrt wor-
den. Ergebnisse zweier solcher Modellregionen wurden auch bei dieser Tagung
vorgestellt.

e Der Test mit jeweils 10.000 Versicherten in einer grof3eren Zahl von Regionen
stellt die nachste Stufe dar, auf die schliel3lich die Implementierung in der Gro-
Benordnung von mittelgroRen Stadten mit jeweils 100.000 Versicherten folgen
wird.

Wann die Testreihen abgeschlossen sein werden und wann eine flachendeckende Ein-
fuhrung der elektronischen Gesundheitskarte zu erwarten ist, ist nach dem momentanen
Stand noch nicht zu benennen, grob angepeilt ist das Jahr 2007.
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1.2 Die Sicherheit des elektronischen Systems

Ein wesentlicher Aspekt der Akzeptanz durch Verbraucher ist die Einschatzung des Si-
cherheitsrisikos der Datenspeicherung fur den Einzelnen. Mit Datensicherheit ist in die-
ser Betrachtungsweise IT-Sicherheit gemeint, also der Schutz des Systems vor
unerlaubtem Zugriff von auf3en. Um Datenmissbrauch zu vermeiden, ist nach Darstel-
lung von Jana Holland eine dreifache Sicherheitsstruktur aufgebaut worden:

e Zunachst einmal wird die elektronische Gesundheitskarte ein Foto des Versi-
cherten enthalten, um die Identifizierung sicherzustellen.

e Vor allem aber bildet die Karte erst zusammen mit dem Arzt- oder auch Heilbe-
rufsausweis (HBA) die Basis der Telematikinfrastruktur: Erst wenn beide Aus-
weise in ein Kartenlesegerat eingesteckt werden, kénnen die Chipdaten der
Patientenkarte lesbar gemacht werden.

e Daten konnen auf die Karte wiederum nur mit der Zustimmung des Patienten
Uber die Eingabe eines zusatzlichen PIN-Codes, der vergleichbar mit der An-
wendung bei der EC-Karte funktionieren wird, geschrieben werden.

Urspringlich wurde auch Uber eine Karten-Server-Losung nachgedacht, doch nach
Meinung von Prof. Dr. med. Ingo Flenker, Vorsitzender des Ausschusses Telematik der
Bundesarztekammer, hat die Arzteschaft gut daran getan, sich gegen dieses Prinzip
einzusetzen. Denn in einem Notfall kann man nicht davon ausgehen, dass Uberall eine
Internetverbindung zuganglich ist.

1.2.1 Verschlisselung

Das Verschlisselungsprinzip, welches nun den beiden Ausweisen zu Grunde liegen
soll, ist laut Jan Meincke, der die Gesundheitsinitiative Schleswig-Holstein, ein Testpro-
jekt zur Gesundheitskarte des Landesministeriums fur Soziales, Gesundheit, Familie,
Jugend und Senioren leitet, allerdings noch umstritten. Das sehr sichere Verfahren pgp,
welches sich heute stark im Email-Verkehr durchgesetzt hat, ist technisch aufwéndig
und langsam. Hierbei wird mit einem Schlisselpaar aus einer Hand ver- und entschlis-
selt: Mit dem personenbezogen erzeugten 6ffentlichen digitalen Schltissel (Public Key)
eines Empfangers kann der Sender die zu Ubermittelnden Daten so verschlisseln, dass
sie nur durch den privaten Schlissel (Private Key) aus dem gleichen Schlisselpaar des
Empfangers entschlisselt werden kénnen. Momentan wird Uber eine Hybridlosung aus
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pgp und einem relativ sicheren und schnellen Verfahren nachgedacht, wobei zusatzliche
Sicherheit durch eine digitale Signatur auf dem Arztausweis gewahrleistet werden soll.
Dazu wird eine neu einzurichtende Zertifizierungsstelle einzeln die berufliche Zulassung
der Arzte, die einen Heilberufsausweis beantragen, prifen und im positiven Fall eine
Signatur vergeben.

Abbildung 4: Symmetrische Verschlisselung...

Alice Bob
geheimer Schiiissel geheimer Schliissel
® x L x @
x 100100101
X 001010010
110101000
001101001

verschlisselte Nachricht im
Machricht Klartext

...und asymmetrische Verschllisselung

Public Key von Bob

Alice Bob

. Public Key von Bob Private Key von Bob .

L
%— X 1001007104
% 001010010
110101000 -
001101001 Schliisselpaarvon "

verschliisselte Machricht im

; Bob mit Private und
Nachricht Klartext

Public Key

Quelle: Jan Meincke, Gesundheitskarte Schleswig-Holstein, Powerpoint-Prasentation.

1.2.2 Das Signaturverfahren

Auch Ingo Flenker von der Bundesarztekammer versicherte, dass die IT-Sicherheit des
telematischen Verfahrens nunmehr auch dadurch erhdht wirde, dass es sich bei dem
Heilberufsausweis um eine Signaturkarte handelt. Das bedeutet im Wesentlichen, dass
der HBA dem einzelnen Arzt nicht einfach zugeteilt wird. Vielmehr miissen die Arzte ihn
selbst beantragen und sich dabei einer Prifung der eigenen Berufszulassung durch die
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Arztekammern unterziehen. Die Selbstverwaltung der Arzte hat sich nach Aussage von
Flenker um ein moglichst einfaches wenngleich sicheres Verfahren fiir die Arzte bemiiht:
Zunachst kann ein Antrag per Email an die zustandige Arztekammer gestellt werden.
Dabei wird man die ldentitat des Antragstellers sichern mussen, was entweder von der
Arztekammer selbst oder tiber ein Post-ldent Verfahren erfolgen wird. SchlieRlich besté-
tigt die Arztekammer dem Betroffenen die Berufseigenschaft ,Arzt* und gibt die Ausstel-
lung des HBA frei.

Flenker berichtete, dass die Auflage zur Zertifizierung des herauszugebenden Arzte-
ausweises eine Uberforderung der Ressourcen der Selbstverwaltung nach sich zieht.
Gegen den anfanglichen Widerstand des Gesundheitsministeriums ist deshalb ein Zu-
lassungsmodell durchgesetzt worden, bei dem am Markt tatige private Zertifizierungs-
dienstanbieter nach Vorgaben der Arztekammer die Arztausweise ausstellen werden.
Den Antrag wird der Arzt dann an die von der Kammer zugelassene Zertifizierungsstelle
direkt stellen kdnnen, die von der Kammer nach dem eben erlauterten Verfahren die
Zuteilungserlaubnis einholt.

1.2.3 Problem Systemausfall

In Osterreich war das vergleichbare Projekt eCard wenige Wochen vor der Veranstal-
tung in die Schlagzeilen geraten, als ein totaler Systemausfall nicht nur die Ablaufe
massiv behindert, sondern auch den Zugang zu gespeicherten Daten in sehr vielen Fal-
len unmdglich gemacht hatte. Der Verzicht auf eine Datendokumentation in Papierform
oder auch in lokaler elektronischer Form in der Arztpraxis oder Krankenhausstation er-
wies sich als folgenschwere Falle. Deshalb interessierten sich viele Teilnehmer dafur,
wie sich das Gesundheitsministerium gegen einen Totalausfall absichern wolle. Jana
Holland raumte bei dieser Frage ein, dass es noch keine Ldsungskonzepte hierfur gibt,
es liegt ihrer Meinung nach aber nahe, Uber eine Datensicherung auf getrennt zugangli-
chen Servern nachzudenken. Dr. Ingo Flenker von der Bundesarztekammer erganzte,
dass es in Osterreich die Besonderheit gegeben hatte, dass alle Kommunikationsleitun-
gen linear und damit aufeinander aufbauend geschaltet waren. Spatestens aus dieser
Erfahrung lernend, werde es in Deutschland ein auf Clustern basiertes System geben,
bei dem Stdérungen an einer Stelle andere Bereiche funktionsfahig erhalten. Vor dem
Hintergrund der Annahme, dass sich auch viele Arzte die Frage nach einer Absicherung
vor einem Totalausfall stellen werden, warnte Ralph Walther von der Verbraucherzentra-
le Tharingen davor, dass dies zu heimlichen Backups, d.h. Sicherungskopien der Daten,
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der elektronischen Gesundheitskarte filhren kdnne. Er mahnte an, nach technischen
Auswegen aus solch einer problematischen Losung zu suchen.

Nach Ansicht einer Apothekerin wird das Ausstellen und Einlésen von Rezepten bei ei-
nem Systemausfall nicht schwerwiegend betroffen sein. Da nur apothekenpflichtige Arz-
neimittel elektronisch verordnet werden sollen, wird das Muster 16, das heutige
Papierrezept, fur Heil- und Hilfsmittel erhalten bleiben, so dass der Arzt im Notfall jeder-
zeit darauf zurtickgreifen kdnnen wird.

1.2.4 Externe Speicherung auf Servern

Fur Ingo Flenker von der Bundesarztekammer war es wichtig zu betonen, dass sich die
Arzteschaft engagiert an der Qualifizierung der Datensicherheit beteiligt hat. So seien es
die Arztevereinigungen gewesen, die sich fiir die Card-to-Card Losung mit elektroni-
scher Gesundheitskarte und Heilberufsausweis als Authentifizierungsverfahren einge-
setzt haben. Urspringlich hatten die Krankenkassen eine Serverldsung préaferiert, die
eine Auslagerung der Daten zu einer zentralen Datensammelstelle erméglicht hatte. Aus
datenschutzrechtlichen Bedenken dariiber, dass hier ein Uberwachungsinstrument fur
das gesamte Gesundheitssystem hétte etabliert werden konnen, lehnte die Arzteschaft
nach Aussage von Flenker dies ab. Dr. Frank Hackenberg, aus dem Verband der Ange-
stellten-Krankenkassen e.V., fuhrte hierzu an, dass nicht von zentralen, sondern von
dezentralen Servern gesprochen wurde und dass dartber hinaus die Kassenarztliche
Bundesvereinigung, die Vertretung der niedergelassenen Arzte, mit Unterstiitzung des
Bundesgesundheitsministeriums einen so genannten zentralen Connector plant, Uber
den alle Daten, die abgerechnet werden, laufen sollen. Hier besteht nach Ansicht von
Hackenberg die Gefahr einer Datensammelstelle auf Seiten der Arzte.

Ob die Datenspeicherung auf Servern nicht sowieso ein kommendes Element innerhalb
der Telematikstruktur sei, wenn Uber groRere Datensatze wie die elektronische Patien-
tenakte nachgedacht wird, wollte ein ehemaliger Landesdatenschutzbeauftragter wis-
sen. Hier stellt sich in seinen Augen ein vollig neues Sicherheitsproblem, sollten diese
Server von privaten Gesellschaften betrieben werden. Jana Holland bestatigte, dass
trotz standiger Chipinnovationen die Speicherkapazitat der Karten insbesondere im Hin-
blick auf Bilddaten begrenzt ist, ,deswegen ist es klar, es wird ein kombiniertes Karten-
Server-System im Gesundheitswesen geben“. Auf die Bedenken des Datenschutzes
eingehend, hat man sich dabei fir eine dezentrale Speicherldsung entschieden. Hier-
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zu liegen jedoch noch keine detaillierten Konzepte vor. Statt einer zentralen Speicher-
stelle in Deutschland werden aber wahrscheinlich regionale Server eingefuhrt. Fest steht
auch noch nicht, wer diese betreibt; bei privaten Betreibern wird das Ministerium aber
Vertrage zur Einhaltung des Datenschutzgesetzes abschlie3en. Im Falle datenschutz-
rechtlicher Bedenken kdnnte auch die gematik eine solche Aufgabe tbernehmen, da sie
zur Wahrnehmung von Betriebsaufgaben gesetzlich berechtigt ist.

Walter Ernestus von der Behdrde des Bundesbeauftragten fir den Datenschutz, beton-
te, dass eine privatwirtschaftliche Verwaltung von sensiblen personlichen Daten als
problematisch anzusehen ist. Falls sich keine hoheitliche Losung finden l&sst, wird man
dem Problem mit einer doppelten Verschlisselung begegnen: zum einen werden die
Daten an sich verschlisselt. Zum anderen wird es keine personenbezogene Abspeiche-
rung geben, sondern eine unter Pseudonym. Nach Vorstellungen des Fraunhofer Insti-
tuts, das fur die Losungsarchitektur der Serverspeicherung zustandig ist, wird das
Pseudonym von der jeweiligen Karte erzeugt werden, so dass nur der Patient Zugriff auf
die Daten haben wird. Sollte sich eine solche Lésung als nicht realisierbar erweisen,
werde sich der Datenschutz gegen einen privaten Betrieb aussprechen, versicherte Wal-
ter Ernestus hierzu.

1.3 Datenhoheit der Patienten und Datenschutz

Nach Meinungsumfragen, die von einigen Referenten angefuhrt wurden, ist die Mehr-
zahl der Deutschen der elektronischen Gesundheitskarte gegentber positiv eingestellt.
Einer von Jan Meincke, Leiter der Gesundheitsinitiative Schleswig-Holstein zitierten Um-
frage aus dem letzten Jahr zufolge haben die Frage, ob man die neuen Funktionen auf
der Karte mit erweiterten Speicherméglichkeiten nutzen wolle, 62 Prozent der Befragten
mit ,Ja“ und 18 Prozent mit ,Eher Ja“ beantwortet. Dem standen nur 5 Prozent ,Nein®-
Stimmen und 10 Prozent ,Eher Nein“-Stimmen gegenuber. Gleichzeitig aber haben nur
25 Prozent der Befragten angegeben, dass sie keine Bedenken bezlglich des Daten-
missbrauchs héatten.

Die Angst vor einer Fremdnutzung der Daten durch Lebensversicherungen oder Arbeit-
geber, die von bis zu einem Drittel der Befragten geteilt wird, hat vor allem mit Sicherheit
im Sinne von IT-Sicherheit zu tun. Doch bei 15,7 Prozent bzw. 10,8 Prozent werden
auch Bedenken gegeniiber Nachbarn oder anderen Arzten und auch gegeniber Kran-
kenkassen geaduflert. Hier spielen dartber hinausgehende Fragen hinein, wie das
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Selbstbestimmungsrecht des Patienten im Hinblick auf die Auswahl der zu speichern-
den Daten, sowie Losungen zur Gewahrleistung eines freien Zugangs zu eigenen Da-
ten auch aullerhalb der Arztpraxis. Wéahrend im Folgenden diese beiden wichtigen
Patientenrechte in ihrer gesetzlichen Dimension erklart werden, widmen sich Kap. 1.4
und Kap.l1.5 ihrer jeweiligen praktischen Umsetzung und den dabei aufkommenden
Schwierigkeiten.

1.3.1 Rechtliche Schutzprinzipien

Bei der Konzipierung des neuen Telematiksystems in Gestalt der elektronischen Ge-
sundheitskarte ist von Datenschutzern das Prinzip der Datenhoheit der Versicherten
eingefordert worden. Dieses Prinzip wurde bei der Veranstaltung von Walter Ernestus
aus der Behotrde des Bundesbeauftragten fir Datenschutz, néher erlautert. Aufgrund
des sehr hohen Schutzbedarfs medizinischer Daten - sie gehdren zu den besonders
schitzenswerten Daten nach § 3 Abs. 9 BDSG - ergeben sich spezielle Sicherheitsan-
forderungen insbesondere hinsichtlich der Verlasslichkeit und Beherrschbarkeit der Sys-
teme. Bei der Losungsarchitektur ist insbesondere darauf zu achten, dass die
Verfugbarkeit, Vertraulichkeit und Festlegung zur Nutzung der Daten, die Durchsetzbar-
keit der Betroffenenrechte, die Festlegung einer verantwortlichen Stelle sowie Praktika-
bilitdt und Alltagstauglichkeit gewahrleistet werden. Konkret sollen die Versicherten
zunachst einmal dartber entscheiden kénnen, welche der Gesundheitsdaten aufge-
nommen und welche geléscht werden, und welche Daten sie einem Leistungserbringer,
also zum Beispiel einem Arzt, zuganglich machen. Ferner haben sie das Recht, die tber
sie gespeicherten Daten zu lesen und die Léschung der freiwillig erhobenen Daten zu
verlangen. Dies ist gesetzlich geregelt in 8§ 291a Abs. 3 SGB V. Die Zugriffsberechtigung
auf die Daten ist detailliert fur die jeweiligen Personengruppen festgelegt, die zur Ver-
sorgung der Versicherten die Daten benétigen. In der Regel sind dies Arzte, Zahnéarzte
und Apotheker. Diese Personengruppen dirfen nur in Verbindung mit dem elektroni-
schen Heilberufsausweis, der Uber eine qualifizierte elektronische Signatur verfiigen
muss, auf die Daten zugreifen. In diesem Zusammenhang gab es auch die Forderung,
dass die gespeicherten Patientendaten nur unter Wahrung des bestehenden Schutzni-
veaus (z. B. des Beschlagnahmeschutzes in der Arztpraxis) verwendet werden durfen,
und dass eine missbrauchliche Nutzung mit einem strafbewehrten Verbot belegt werden
muss. Mit einer Anderung des § 97 Abs. 2 Strafprozessordnung — der Ausweitung des
Beschlagnahmeverbotes auf mit der Gesundheitskarte gespeicherte Daten — und der
Einfihrung einer Strafnorm in § 307a SGB V ist dies mittlerweile verwirklicht worden.
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Dies wertete Ernestus aus datenschutzrechtlicher Sicht als einen Erfolg, es bedirfe al-
lerdings auch einer technischen Gestaltung der Karte, die dieses Recht in ausreichen-
dem Mal3e garantiert.

Zusammengefasste Forderungen an die elektronische Gesundheitskarte aus der Sicht
des Datenschutzes:

e Die Datenhoheit der Patienten und der Grundsatz der Freiwilligkeit der Speiche-
rung von Gesundheitsdaten missen gewahrt werden.

e Die Patienten missen dariiber entscheiden kdnnen, welche ihrer Gesundheitsda-
ten aufgenommen und welche geléscht werden.

e Die Patienten mussen dariiber entscheiden kdnnen, ob und welche Daten sie ei-
nem Leistungserbringer zuganglich machen.

e Die Patienten mussen die Moglichkeit haben, die Gber sie gespeicherten Daten
zu lesen. Dies muss auch ohne Beisein des Arztes in einer gesicherten Umge-
bung mdglich sein.

Zur Wahrung dieser Forderungen durfen bei der Planung und Erprobung der Pflichtan-
wendungen keine Weichenstellungen getroffen werden, die spater — bei Einfihrung wei-
terer Funktionalitditen — zu datenschutzrechtlichen Einbul3en fihren konnten. Fir die
vorgesehenen Pflichtanwendungen missen diese Anforderungen von Beginn an sicher-
gestellt sein. Es muss dariber hinaus ein Hochstmald an Interoperabilitat fur kinftige
Anwendungen, sowie flr denkbare, aber noch nicht hinreichend definierte Funktionen
gewabhrleistet sein. Bis zur endgultigen Spezifikation der elektronischen Gesundheitskar-
te miussen die in der Losungsarchitektur zu beschreibenden Funktionalitdten getestet
und in Feldversuchen erprobt werden. Dabei ist aus Datenschutzsicht besonders wich-
tig, dass alle sinnvollen technischen Varianten ergebnisoffen gepruft werden, um auch
unter Gesichtspunkten des Datenschutzes eine optimale Losung zu finden. Dies gilt ins-
besondere fur die Frage, ob die Daten eher auf der Gesundheitskarte oder auf einem
Server gespeichert werden sollen. Ernestus wies daraufhin, dass ohne eine ergebnisof-
fene Prufung die Festlegung der verwendeten Technologie auch aus Akzeptanzgriinden
nicht erfolgreich sein kdnne.
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1.4 Die Praktikabilitat von Freiwilligkeit und Selbstbestimmung

1.4.1 Dilemmata der Selbstbestimmung aus Verbrauchersicht

Die grof3te Herausforderung im Hinblick auf den Umgang mit Daten liegt bei der elektro-
nischen Gesundheitskarte nach Ansicht von Ralph Walther von der Verbraucherzentrale
Thiringen nicht im Datenschutz, da Datenschitzer von Beginn an aktiv in die Gestal-
tung der Rahmenbedingungen integriert waren. Vielmehr sei die selektive Speicherung
der Daten das Hauptproblem. Ganz allgemein wird man sich fragen missen, ob Patien-
ten die Sensibilitat von Daten einschatzen kénnen, wenn sie mit Einfihrung des mobilen
Speicherchips vor die Aufgabe gestellt werden, es einschéatzen zu missen. Dies ist die
zweite Seite des hervorgehobenen Rechts auf Selbstbestimmung, auf die viele Patien-
ten nicht vorbereitet sind. Die vermeintliche Fairness der freien Wahl kann so einem Teil
der Bevolkerung ungewollt zum Nachteil gereichen. Eine weitere, aus Patientensicht
nicht unwichtige Schwierigkeit, stellt sich, wenn es um das Einholen einer Zweitmeinung
geht. Denn das wird man unter Umstanden nicht den ersten Arzt wissen lassen wollen.
Bei alteren Patienten und Schwerkranken ist wiederum vorstellbar, dass es ihnen be-
sonders schwer fallen wird, ihr Recht auf Selbstbestimmung gegentber dem Arzt durch-
zusetzen. Diese Gruppen sind es auch, die am meisten von den Sicherheitsverfahren
mit PINs und Passwortern gefordert sein werden, weshalb auch vereinfachte Verfahren
notwendig sind, so Walther.

Die Datenschutzbestimmungen einzuhalten sowie Datensouveranitat einzurdumen sind
Voraussetzungen, die komplizierte technokratische Voraussetzungen erfordern und Bar-
rieren vor den freien Datenfluss setzen, was der idealen Effizienzvorstellung der elektro-
nischen Gesundheitskarte widerspricht. Walther machte darauf aufmerksam, dass
deshalb Sicherheit und Freiwilligkeit nur auf Kosten von Effizienz und Handhabbarkeit
ausgebaut werden koénnen. Die Vorstellung von effizienzgeleiteten Einsparungen und
langfristig sinkenden Beitragssatzen zur Krankenversicherung misste daher zumindest
mit einem Fragezeichen versehen und die anvisierte Bilanz sorgféaltig Uberprift werden,
bevor der Startschuss fur die elektronische Gesundheitskarte erfolgt.

Da deutlich wird, dass die Einhaltung der gesetzlichen Vorschriften Schwierigkeiten in
vielerlei Hinsicht mit sich bringt, ist als mdgliche Reaktion darauf denkbar, dass die Prin-
zipien aufgeweicht werden. So stellte Thomas Isenberg, Leiter des Fachbereichs Ge-
sundheit/Ernahrung in der Verbraucherzentrale Bundesverband fest, dass langfristig
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vorstellbar ist, dass die Gemeinschaft uneffizientes Verhalten sanktioniert. Die Ableh-
nung einer weiter gehenden Datenspeicherung kdnnte zum Beispiel héhere Beitrags-
satze als die der Versicherten, die alle Daten abspeichern lassen, zur Folge haben.
Anhand solcher Uberlegungen wird deutlich, dass die Schaffung einer bestimmten Infra-
struktur vielfaltige Mdoglichkeiten ihrer Nutzung erdffnet. Es mussen immer denkbare
Vorgehen mitbedacht werden, die von den Architekten der Technologie vielleicht gar
nicht in Augenschein genommen worden sind.

1.4.2 Drohender Funktionsverlust der Karte — Sicht der Leistungserbringer

Im Freiwilligkeitsprinzip der Datenspeicherung sah der Vertreter der Arzteschaft Ingo
Flenker von der Bundesarztekammer ein gewichtiges Problem fur die verbesserte
Kommunikation, die die elektronische Gesundheitskarte mit sich bringen soll. Als Arzt
misse man sich darauf verlassen kénnen, dass die vorliegenden Daten mdglichst voll-
stéandig sind, was aber nach Ansicht von Flenker dem Freiwilligkeitsprinzip zuwiderlau-
fen wirde: “Nichts ist schlimmer, als wenn ich von Vollstandigkeit ausgehe, ein Teil
dieser Daten aber nicht erfasst ist, und ich in einer Fehleinschatzung der Vollstéandigkeit
meine diagnostischen und therapeutischen Schlisse daraus ziehe“. Dennoch zeigte
sich Flenker gegenuber der Leistungsfahigkeit des neuen Systems optimistisch. Seiner
Erfahrung nach sind Patienten an ihren Gesundheitsdaten sehr interessiert. Deshalb
kbnne man damit rechnen, dass ,ein wohlverstandener Selbstschutz* sie in punkto
Speicherung der Daten einsichtig machen wird. Roland Schreiber von der Apotheken-
kammer Thiringen unterstitzte die Bedenken Uber die Freiwilligkeit der Datenspeiche-
rung. Es musse sichergestellt sein, dass ein Apotheker dartber informiert ist, ob die ihm
vorliegenden Arzneimittellisten vollstandig sind oder nicht.

Eine Apothekerin bezweifelte, dass die Nutzbarkeit der freiwilligen Anwendungen leidet,
wenn nur wenige Menschen sich fur sie entscheiden. Denn in jedem Fall werden die
Arzte ihre eigenen Dokumentationen filhren kénnen, unabhangig davon, zu welchem
Speichermodus auf der Gesundheitskarte der Patient sich entscheidet. Auch den ver-
meintlichen Gegensatz zwischen Freiwilligkeit und Effizienz kbnne man alternativ zu der
verbreiteten Skepsis positiv betrachten. Wenn das Freiwilligkeitsprinzip Arzte und Apo-
theker zwingt, den Patienten die Vorteile des neuen Systems zu erklaren und sie zur
Nutzung zu Uberzeugen, sei das sicher fur die Gesamtidee sehr vorteilhatft.
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Die aufgekommenen Widerspriiche und Unklarheiten wurden auch von Jana Holland
vom BMGS anerkannt. Ihrer Meinung nach wird man diese erst in den Praxistests aus-
raumen koénnen. Dabei biete aber die offene Ausgestaltung der Karte die besten Vor-
aussetzungen fir eine gute und flexible Lésung. Es gebe fur jeden Bedarf ein Angebot:
Diejenigen, die dem Vorhaben noch skeptisch entgegenblicken und sich sogar vor neu-
er Technik furchten, erhielten mit dem Freiwilligkeitsprinzip die Moglichkeit, die Karte fir
medizinische Daten zunachst gar nicht zu nutzen oder mit gewissen Anwendungen erst
nach und nach Erfahrungen zu machen. Zugleich kdbnne man Menschen, die eine
Chance fiur eine bessere Versorgung in der Telematik sehen und diese auch nutzen
mdchten, gerecht werden. ,Den daraus entstandenen Spagat flr weitere Fragen der
Umsetzung kann nur die Praxis l6sen®, so Holland hierzu.

1.5 Freier Datenzugriff, aber wie? — Die Sicht der Patienten

Zu dem Thema, in welcher Weise und vor allem an welchem Ort man als Patient die
Mdoglichkeit erhalten sollte, die gespeicherten Daten einzusehen, gab es auf dem Podi-
um wie im Publikum sehr unterschiedliche Vorstellungen. Die meisten Teilnehmer,
Verbraucherschitzer und Krankenkassen wollen gerne die Daten an den heimischen
PC holen, wo Patienten sie gegebenenfalls I6schen oder zwischenzeitlich fir Behan-
delnde unsichtbar machen kdnnten. Demgegenuber stellten sich Projektentwickler, Ver-
treter der Arzteschaft und der Datenschutzbeauftragte Varianten einer beaufsichtigten
Plattform an offentlichen Orten vor.

Nach Ansicht von Walter Ernestus wird die Frage, wie den Patienten ein freier Zugriff
auf die eigenen gespeicherten Daten gewahrleistet werden kann, unter dem Blickwinkel
der Datensicherheit unterschatzt. Dabei gabe es gerade bei jener Aufgabenstellung
noch wichtige offene Fragen. Fir eine praktikable Vorstellung halt er ein Terminal, der
offentlich aufgestellt werden kénne und so eine fur den Patienten sichere anonymisierte
Umgebung gewahrleisten wirde. Auch Jan Meincke vom Gesundheitsministerium
Schleswig-Holstein schwebte die vergleichbare Idee eines eKiosks vor: An einem o6ffent-
lichen Terminal kénnte der Patient nach seiner Vorstellung jederzeit Daten fir Dritte un-
zuganglich und wieder sichtbar machen. Hier misste laut Ernestus aber noch technisch
geklart werden, wie die doppelte Absicherung der eGK mit dem Heilberufsausweis bei
einer solchen Lésung auszusehen hatte.
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Ronald Schreiber, Vorstandsmitglied der Landesapothekerkammer in Erfurt, sieht als
Losung fur das Problem des sicheren Datenzugangs ebenfalls ein offentliches Terminal
an, der aber direkt in Apotheken aufgestellt werden sollte. Dabei sah er sich mit der kriti-
schen Nachfrage von Thomas Isenberg, Leiter Fachbereich Gesundheit/ Ernédhrung im
Bundesverband der Verbraucherzentrale, konfrontiert, ob damit nicht ein lukratives Ge-
schaftsmodell angedacht sei, wenn Apotheker bei einer daran anschlielRenden Beratung
zusatzlich Auskunft Uber den gesundheitlichen Bedarf ihrer Kunden erhielten. Fur
Schreiber schloss aber die Vorstellung eines vis-a-vis Terminals an die bereits heute in
den Apotheken ubliche Einrichtung einer Beratungskabine oder eines Beratungsraumes
an. Zudem wurden Apotheker tUber den Heilberufsausweis, der strengen Vergabekrite-
rien unterliegt, einen hohen Sicherheitsstandard bieten. So werde man auch Patienten
anbieten konnen, sich in einer sicheren und vertrauensvollen Umgebung mit den eige-
nen Daten auseinander setzen zu kdnnen. Es gehe ihm nicht um die Generierung neuer
Geschéftsfelder, so Schreiber, sondern darum, dem Patienten im Rahmen der Bera-
tungsleistung, die den Berufsstand auszeichne, zu helfen. AuRerdem lie3e sich auf die-
se Weise ein Stiick weit das zuvor vom Vertreter der Arzteschaft genannte Problem der
richtigen Interpretation der Daten durch Patienten abmildern. Gerade bei der Beurteilung
einer Arzneimitteldokumentation eroffne sich ein Tatigkeitsfeld, das genuin in die Kom-
petenzen der Apotheker falle.

Thomas Isenberg vom Verbraucherverband Bundeszentrale brachte in diesem Zusam-
menhang den Vorschlag ein, auch Patientenvertretungen die Moglichkeit einzurdumen,
solche Beratungsgesprache anzubieten. Das sei eine logische Konsequenz, wenn die
Bundesregierung gerade mit der Infrastruktur von Patientenvertretungen Patientenrech-
te starke. Es sollten nicht der Arzt oder Apotheker allein die Beratung leisten: ,Wenn wir
uns eine dritte Saule des Aufbaus einer Burgergesellschaft leisten, dann muss eine An-
bindung der Patientenvertretungen an das Netz gewébhrleistet sein. Es kann nicht sein,
dass der Einzige, der schlie3lich Transparenz Uber die Daten stiften kann, der Arzt ist.
Dies wirde diametral zu den Autonomiebedurfnissen der Verbraucher stehen®, meinte
Isenberg. Aus Sicht von Jana Holland aus dem Bundesministerium fir Gesundheit und
Soziale Sicherung steht einer solchen Ldsung in politischer Hinsicht nichts im Wege.
Man werde sehen mussen, inwiefern hier die technischen Voraussetzungen fir das
Zwei-Schlissel-System als gesetzliche Zugangsanforderung umgesetzt werden kénnen.
Die Einrichtungen wirden demnach Uber einen Zugangsschlissel, der dem Heilberufs-
ausweis vergleichbar ist, verfligen missen. Man sei nun am Beginn der Testphase, und
da allen Beteiligten klar sei, dass es widerspriichliche Anforderungen gibt, miisse man
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abwarten, was die Umsetzung an praktikablen Losungen mit sich bringt.

Von Teilnehmern wurde demgegenuber mehrfach eingefordert, den Zugang tber den
PC zu Hause zu ermdéglichen, ,wo man Zeit und Ruhe habe®, sich ausfihrlich mit der
eigenen Patientenakte zu beschéftigen. Die Mdglichkeit sich zugleich im Internet medi-
zinische Zusatzinformationen zu holen, war ein weiteres Argument flr einen Zugang am
heimischen Computer. Der Datenschutzbeauftragte gab hier zu bedenken, dass in der
hauslichen Umgebung ein Patient sein Recht auf Datenschutz gegentber Familienmit-
gliedern nur schwer durchsetzen kénne. Auch zum Beispiel bei Eheleuten habe jede
Seite trotz allen gegenseitigen Vertrauens Anspruch auf Intimitat bei ganz personlichen
Daten, was aber bei der meist gemeinsamen Nutzung eines Computers nicht zu ge-
wabhrleisten sei. Aus der eigenen Arbeit als Datenschutzbeauftragter auf vielen anderen
Gebieten zog der Referent zudem ein Beispiel heran, dass eine weitere Gefahr plastisch
darstellte: Ein Verbraucher berichtete dartber, dass er seinen Computer Uber eine In-
ternet-Auktion weiterverkauft hatte, ihm hinterher aber eingefallen war, dass sich auf der
Festplatte noch kompromittierende Fotos seiner Ehefrau befanden. Die Frage des Ver-
kaufers, inwieweit der Kaufer ihm damit schaden koénnte, lasse sich gut auf einen Fall
ubertragen, in dem jemand auch seine Krankendaten durch ein solches Versehen zu-
ganglich macht. Das kann bereits dann leicht passieren, wenn man jemanden an sei-
nem Computer arbeiten lasst und in einem Ordner einen aktuellen Befund
abgespeichert hat. ,Bei den Vorkommnissen, die uns gemeldet werden, habe ich erheb-
liche Bedenken, dass der Groliteil der Menschen sich bewusst ist, mit welch sensiblen
Daten er umgeht. Und den Aufwand, einen Home-PC dermal3en sicher zu gestalten,
dass der Benutzer genau weil3, was er tut, halte ich nicht fur trivial“, sagte Ernestus.

Trotz der angemeldeten Zweifel setzte sich Ralph Walther von der Verbraucher-Zentrale
Thiringen e.V. weiterhin fur eine Losung ,von zu Hause aus” ein, da man sich nur dort
wirklich Strategien zum weiteren Vorgehen bei der Behandlung als Patient tberlegen
kann, mit mehr Ruhe und mit alternativen Informationsquellen. Es sei hingegen anzu-
zweifeln, dass man in der Offentlichkeit nicht zumindest genau so groRRe Datenschutz-
probleme hat, wie am heimischen PC. Dabei konne man zu Hause zumindest selbst
daflr sorgen, dass die Daten nicht in fremde Hande geraten, wahrend man an einer 6f-
fentlichen Stelle in dieser Beziehung von Dritten abhangig sei.

Auch die Krankenkassen argumentieren fir die Einsicht in Patientendaten von zu Hause
aus und halten sie fir die beste und praktikabelste Losung. Nach Meinung von Dr. Frank

Hackenberg, Leiter des Projektes ,Telematik im Gesundheitswesen* vom Verband der
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Angestelltenkrankenkassen und Arbeiter-Ersatzkassen-Verband, sprechen daflr nicht
zuletzt auch Kostengriunde: ,Man kann den Datenschutz nattrlich ganz hoch ansetzen,
das wird aber teuer. Letztendlich tragen diese Kosten die Versicherten, also die Patien-
tinnen und Patienten®.

Gegen eine Losung von zu Hause aus setzte sich Ingo Flenker von der Bundeséarzte-
kammer ein, wenngleich aus ganz anderen Erwagungen als einige seiner Podiumskol-
legen. Er mahnte an, dass arztliche Befunde einer fachlichen Interpretation bedirfen,
weswegen es kaum im Sinne der Patienten sei, sie unnétigen Unsicherheiten auszuset-
zen. Wunschenswert sei es, Situationen zu vermeiden, dass jemand z.B. am Freitag
Nachmittag einen unkommentierten pathologischen Befund einer Gewebeprobe in sei-
ner elektronischen Patientenakte liest und bis zum Wochenanfang mit Informationen, die
er nicht adaquat deuten und verarbeiten kann, allein umgehen muss. Walter Ernestus
von der Behdrde des Bundesbeauftragten fur Datenschutz widersprach allen Bedenken
zum Trotz diesem Einwand: ,Wir kdnnen das Arzt-Patient Verhaltnis nicht dadurch sto-
ren, dass der Arzt das alleinige Zugriffsrecht auf die Patientendaten erhélt. Jeder Versi-
cherte wird mit der Karte nur dann richtig umgehen, wenn er die Mdéglichkeit hat, alle
Daten einzusehen, und sich seines Selbstbestimmungsrechts bewusst bleibt".

Jan Meincke vom Gesundheitsministerium Schleswig-Holstein pladierte in seinem Vor-
trag schlie3lich fur ein pragmatisches Vorgehen. Er schlug fur eine Heim-Lésung ein
Modell vor, bei dem der Arzt den Teil der Daten, den sich ein Patient anschauen wollte,
zunachst freischalten musste. Damit ware eine Beratung im Vorfeld gesichert, in der ein
Patient von den Schwierigkeiten im Umgang und bei der Deutung der Daten erfahren
wirde. Nicht vollstandig ausgerdumt werden konnte eine letzte Schwierigkeit, die Teil-
nehmer als ein generelles Problem von allzeit verfiigbaren Daten benannt haben. Denn
ihrer Ansicht nach gibt es neben einer objektiven Unsicherheit bei Datenspeicherung
auch die Perspektive subjektiver Unsicherheit. Danach kdnnen dritte Personen nicht nur
ohne unseres Wissens unbefugten Zugang zu unseren Daten erlangen, sondern auch
versuchen, sie unter Druck vom Betroffenen zu bekommen. Wenn Patienten einen ver-
einfachten Zugang zu ihren Dokumenten haben, wirden sie auch leichter erpressbar
sein fur eine Selbstauskunft an Arbeitgeber oder Versicherungen. Obwohl Manfred
Zipperer, Vorsitzender des Aufsichtsrats des Zentrum fur Telematik im Gesundheitswe-
sen GmbH, betonte, dass diese Anforderung unter Druck verboten sei und strafrechtlich
verfolgt werden kdonne, konnte nicht das Argument entkraftet werden, dass die elektroni-
sche Gesundheitskarte fur diese Art von Missbrauch eine vereinfachte Voraussetzung
schafft.
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2. Kosten und Effizienz der eGK

Bei den vielen Abwégungen, die bei der Ausgestaltung der Gesundheitskarte getroffen
werden missen, spielt auch die Hohe der Kosten eine wichtige Rolle. Die Kosten kon-
nen ein wesentlicher Entscheidungsfaktor fiir die Gewichtung von unterschiedlichen In-
teressen sein, beispielsweise zwischen der Datensouveranitat der Patienten und der
gewinschten Effizienz des Systems. So fragte Frank Hackenberg von VDAK e.V./ AEV
e.V. ob es im Sinne der Patienten sei, wenn erhdhte Sicherheitsstandards bei der eGK
zu einem erheblichen finanziellen Mehraufwand der Patienten fuhrt. Er appellierte an die
gematik und den Gesetzgeber, eine Balance zwischen MalRnahmen zur Sicherheit und
Verbraucherschutz und dem 6konomischem Nutzen zu finden. Der 6konomische Nutzen
sei dabei aus der Sicht von Hackenberg auch als Nutzen fiir die Patienten zu verstehen.

In diesem Zusammenhang wurde wahrend der Veranstaltung vielfach die Forderung
nach mehr Mitspracherechten von Patientenvertretungen bei der Konzipierung des eGK-
Systems, auch hinsichtlich der Kosten, erhoben. Die Krankenkassenverbande mdchten
vor diesem Hintergrund ihre Anstrengungen im Bereich der Kostenentwicklung ganz im
Sinne der Patienten verstanden wissen. Hackenberg berichtete, dass der Verband der
Angestelltenkrankenkassen zusammen mit der gematik Gutachten zur Prifung des Kos-
ten-Nutzen-Verhaltnisses einiger Anwendungen der elektronischen Gesundheitskarte in
Auftrag gegeben hat, um Interessen der Patienten an effizientem Kosteneinsatz zu si-
chern. Es gabe beim Lichtbildausweis bislang keine verlasslichen Daten dartber, ob das
geschatzte Einsparpotenzial von ca. 50 Millionen Euro stimme. Gerade diese Neuerung
verursacht aber hohe Kosten und logistische Anstrengungen. Auch bei der elektroni-
schen Patientenakte sei es noch nicht nachvollziehbar, inwieweit sie sich 6konomisch
rechne, meinte Hackenberg.

Die Vorstellung einer dauerhaften Senkung der Kosten im Gesundheitswesen stand Pa-
te bei dem Startschuss fur die Entwicklung der elektronischen Gesundheitskarte. Gera-
de aber weil Kosten nicht als primares Kriterium bei Entscheidungen Uber Sicherheits-
standards gelten kénnen, muss man fur die Realisierbarkeit der eGK rechtzeitig kritisch
hinterfragen, ob mit der eGK nicht ein Kostenverursacher eingefuhrt wird, der das Ge-
sundheitssystem langfristig eher verteuert. Die gewissenhafte Prifung dessen ist ein
weiterer Faktor fir die Akzeptanz und Nutzungsbereitschaft der Karte durch die Patien-
ten. Sie wird genau von der Offentlichkeit beobachtet werden und steht der Sicherheit im
Stellenwert nur wenig nach.
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2.1 Projektvolumen

Zur voraussichtlichen Hohe der Kosten gibt es je nach Interessenposition der Akteure
unterschiedliche Kalkulationen. Nach Schatzungen von Spitzenverbé&nden der gesetzli-
chen Krankenkassen kommen auf die Versichertengemeinschaft 1,4 Milliarden an Be-
lastungen zu. Darin sind aber Kosten zum Beispiel fur die angesprochenen eKioske
bzw. Terminals in Apotheken noch gar nicht inbegriffen. So werden die Gesamtkosten
vom Verband der privaten Krankenversicherung PKV sogar auf bis zu 4 Milliarden ver-
anschlagt. Diese Summe halt der Chef des IKK-Bundesverbandes allerdings nicht fir
solide ermittelt. In der Veranstaltung berief sich Dr. Frank Hackenberg, Leiter des Pro-
jektes ,Telematik im Gesundheitswesen® des Verbandes der Angestellten-
Krankenkassen (VdAK) und des Arbeiter-Ersatzkassen-Verbandes (AEV), auf die Er-
gebnisse des Planungsauftrages der Spitzenverbdnde vom Anfang des Jahres 2004.
Danach betragen

e die Investitionskosten maximal 1,4 Milliarden Euro
e die Betriebskosten im ersten Jahr maximal 148 Millionen Euro

e die Einsparungen demgegenuber 516 Millionen Euro.

Daraus folgt:

Der Zeitpunkt der Kostenamortisation wirde zwischen 31 und 46 Monaten liegen,
also nach maximal knapp vier Jahren eintreten.

Das BMGS korrigierte im Oktober 2005 die Hohe der Kosten auf bereits 1,6 Milliar-
den Euro. Weitere Steigerungen sind zu erwarten, wenn sich die Verzégerung in der
Planungsumsetzung weiter fortsetzt. Zudem ist von Diskutanten mehrfach eingebracht
worden, dass bei den laufenden Betriebskosten der Kundenservice fur die Beratung
zum Umgang mit der neuen Technik, sowie fir Wartungsarbeiten bislang nicht berick-
sichtigt wurde. Dabei ziehen elektronische Gerate, zumal in Verbindung mit komplexen
Technologien wie die IT-Vernetzungsstruktur, einen hohen Betreuungsbedarf bei Arzten,
Apothekern und in Krankenh&ausern nach sich. Hier kann man auf vielfaltige Erfahrungen
in den Kundendienstabteilungen diverser Softwareanbieter zurickschauen, die sich ge-
nétigt fuhlen, kontinuierlich an kostensenkenden Verfahren ihres rege in Anspruch ge-
nommenen Kundenservice zu arbeiten.
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Unklar blieb nach allen Ausfihrungen die konkrete Belastung fur die Versicherten. Zwar
waren sich alle Beteiligten darin einig, dass Kosten von 1 Milliarde Euro einer Erho-
hung des Krankenversicherung von 0,1 Prozent des Beitragsatzes entsprechen
wuirde. Doch ein Teil der geschatzten Kosten wird zeitverzégert anfallen, da bestimmte
Leistungsmerkmale, wie z. B. die elektronische Patientenkarte, erst spéater eingefuhrt
werden.

2.2 Umstellungskosten der Leistungserbringer

Der gesamte finanzielle Aufwand, den die Selbstverwaltung der Arzte auf sich nehmen
mussen wird, wird von der Bundesarztekammer auf 70 bis 80 Euro pro Karte und Jahr
bei der Erstausstellung und auf 30 bis 40 Euro bei der Folgeausstellung beziffert. Zu
diesen Kosten firr Arzte und Arztekammern kommen weitere Kosten fiir die Umstellung
der Organisation der Arztpraxis hinzu, hier vor allem im IT-Bereich. So stellt laut Ingo
Flenker von der Bundesarztekammer die Unsicherheit dartuber, welche Kosten fur IT-
Investitionen auf die Arztpraxen zukommen ein fiir die Arzte wichtiges, in der Offentlich-
keit aber wenig beachtetes Problem dar. Zum einen lassen sich Schatzungen Uber an-
fallende Implementierungskosten nur vorsichtig machen. Dies ist auf sehr unvollstandige
Informationen Uber die vorhandene technische Ausstattung der Arztpraxen zurickzufih-
ren. Nach einer Schatzung der Kassenarztlichen Bundesvereinigung, die Uber Stichpro-
ben ausfindig zu machen versuchte, welche Dokumentations- und EDV-Systeme in
Praxen vorhanden sind, wird man durchschnittlich fir jede Praxis von Kosten in Hohe
von 2.500 bis 3.000 Euro ausgehen mussen. Bei den, wie Flenker betonte, nicht uner-
heblichen Kosten, die im Einzelfall weit dariber liegen werden, wiegt es schwer, dass
zum anderen Vorstellungen der Politik dartiber fehlen, wie die Kosten refinanziert wer-
den und welcher Anteil privat zu zahlen sein wird.

2.3 Lohnt sich die elektronische Gesundheitskarte? — Kosten versus Effizienz

Bei der Betrachtung der enormen Summe der erforderlichen Investitionskosten und vie-
ler noch nicht ganzlich definierbarer Quellen fur Folgekosten, stellt sich noch einmal
zwingend die Frage, nach welchen Kriterien die ZweckmaéaRigkeit der Einfihrung der
eGK entschieden wird. Ob die elektronische Gesundheitskarte einen Mehrwert an Effi-
zienz darstellen wird, d.h. ob die politischen Ziele im Gesundheitssystem mit Hilfe der
Telematik besser erzielt werden, versuchte Ingolf Rascher vom Institut zur Modernisie-
rung von Wirtschafts- und Beschaftigungsstrukturen GmbH zu beantworten. Anhand der
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drei eingangs vom BMGS genannten Ziele, die mit der eGK angestrebt werden (bessere
Versorgung, Kostensenkung, Starkung der Eigenverantwortung/ der Patientenrechte)
erstellte er eine Bilanz aus zu erwartenden Vorteilen einerseits und Problemen bzw.
Unwéagbarkeiten des Projektes fur die einzelnen Status- und Nutzergruppen anderer-
seits. Die Ergebnisse sind in Tabelle 1 zusammengestellt.

Die Gegenuberstellung der positiven Aspekte der Karte mit den bereits diskutierten so-
wie in der Ubersicht zusammengestellten Kosten fiir Patientinnen und Arzte veranlasst
Rascher zu dem Fazit: ,Die Gesundheitskarte wird die Behandlungsqualitat stei-
gern und die Kosten senken*.
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Tabelle 1: Kosten versus Effizienz

++

-/0

Kosten

Gesamt

(ca. 220000 Arz-
te, 21000 Apo-
theken, ca. 300
gesetzlich KV,
ca. 80 Mio. Ver-
sicherte)

Der Roll-Out der
eGK ist noch im
Jahr 2007 zu
erwarten, keines-
falls in 2007
abaeschlossen.

Senkung der Kosten um bis
zu 1. Mrd. Euro im Jahr (?),
davon besonders vom e-
Rezept

(ca. 500 Mio. Euro)
Amortisationszeitraum  31-
46 Monate (Planungsdo-
kumentation IBM 2004)

Bislang weil3 noch
niemand so ganz
genau, welche Funk-
tionen die eGK am
Ende wirklich erhalt.
Bei der Entwicklung
der Karte sind die
inhaltlichen Hiirden
hoher als die techni-
schen

BMGS 2004: 700 Mio.
bis 1 Mrd./ 2005; Okt.
2005: 1,6 Mrd. Euro

Gieseke & Devrient
2005: ca. 1,7 Mrd.
Euro

+ Betriebskosten
von ca. 150 Mio. im
ersten Jahr

Krankenhaus | neue Versorgungsstruktu- Es ist noch nicht 500 Betten/1200 MA,
ren und neue Anwen- absehbar, wann die 10 bis 20 Euro je
dungsmaglichkeiten der Relevanz so groR3 HPC (ca. 600 HPC) +
Telematik wird, dass Kranken- Summe je EDV-

h&user reagieren Arbeitsplatz 300 bis
missen 500 Euro/ + laufende
Kosten

Arztinnen Uberblick tiber Gesund- Investitionen in EDV, | Moderne EDV ca.

und Arzte heitsdaten, Reduzierung Zusatzliche Arbeits- 3500 Euro / Alt-
von Doppeluntersuchun- zeit bei der Patien- systeme ca.20000
gen, Online- Aktualisierung | tenaufklarung Euro
von Stammdaten

Patient Verfligbarkeit von Gesund- | Akzeptanz und Prak- | Karte ersetzt alte
heitsdaten, Transparenz, tikabilitat, Vers. Karte und wird
Bessere Versorgung mit Datenschutz (digitale | kostenlos von Kasse
Notfalldatensatz, Integrati- Identit&t) zur Verfigung ge-
on europ. Krankenvers.- stellt.
karte Passbild plus ca. 10

Euro im Jahr

Apotheke Verbesserung des Service, | Investitionenin EDV | Arzte, Kliniken und
Identifikation von patienten- | Kombination Online / | Apotheken missen
individuellen Arzneimittelri- Offline sich an den Kosten
siken beteiligen

Krankenkas- Verbesserung des Servi- Bilddatenerfassung Kosten / Einsparun-

sen ces, Missbrauch (0,3 % der | und Kartenmanage- gen

Behandlungsfalle - Kosten
ca.56,4 Mio. Euro) wird
schwieriger

ment

Quelle: Ingolf Rascher, Kosten und Effizienz der Gesundheitskarte, PowerPoint-Prasentation.
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Allerdings gibt es Raschers Meinung nach Aspekte, die sich besonders schwierig ein-
kalkulieren lassen und insofern die Bilanz ein Stiick weit offen lassen. Sie betreffen
die Funktionsfahigkeit des elektronischen Systems in zwei Punkten:
a) die Leistung — mit der Frage, ob sich die zu erwartende Auslastung der
Netze gewahrleisten lasst
b) die Sicherheit — mit dem Hinweis, dass in Deutschland jahrlich 1,5 Milliar-
den Euro Kosten aufgrund von Datenmissbrauch bei Online-Vorgangen
entstehen.

2.4 Wer tragt die Kosten der eGK?

Im Hinblick auf die Verteilung der anfallenden Kosten sowohl aus der Projekt- als auch
aus der Implementationsphase gibt es verbindliche Regelungen. Diese sind allerdings
nicht im GKV-Modernisierungsgesetz selbst enthalten, sondern entspringen einer Fi-
nanzierungsvereinbarung, die von den Spitzenverbanden der Krankenkassen entworfen
wurde. Wer wann welche Kosten tragt, wird im Folgenden ausfihrlich geschildert.

Die Grundlage fir die Finanzierung der elektronischen Gesundheitskarte und der Tele-
matikinfrastruktur bildet die gesetzliche Aufforderung an die Spitzenverbénde, selbst

Regelungen zu entwerfen.

Abbildung 5

Gesetz zur Organisationsstruktur der Telematik im Gesundheitswesen,
Neufassung 8§ 291 a und b, SGB V:

(Satz 4) Die in Satz 1 genannten Spitzenorganisationen treffen eine Vereinbarung
zur Finanzierung

1. der Kosten, die ihnen im Rahmen der Gesellschaft fur Telematik

2. der erforderlichen erstmaligen Ausstattungskosten, die den Leistungser-
brin-gern in der Festlegungs-, Erprobungs-, und Einfihrungsphase der Te-
lematikinfrastruktur sowie

3. der Kosten, die den Leistungserbringern im laufenden Betrieb der Telema-
tikinfrastruktur entstehen.

Quelle: Frank Hackenberg, Die elektronische Gesundheitskarte — Wer tragt die Kosten?,
PowerPoint-Prasentation.
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Die daraus entwickelte Rahmenfinanzierungsvereinbarung der Spitzenverbande sieht ab
dem Zeitpunkt der Einfihrung der eGK vor:

1. Kosten fur Projektbiro, Projektsteuerung, Festlegungs- und Erprobungs-
phase werden zu je 50 Prozent vom Kostentrager und von Leistungserbrin-
gern finanziert.

2. Refinanzierung der Kosten der Leistungserbringer:

a) erstmalige Investitionskosten der Leistungserbringer werden Uber degressiv
gestaffelte, zeitlich befristete Zuschlage refinanziert. Dies erfolgt durch Kos-
tentrager auf Basis erhobener Daten tber durchschnittliche Computer- und IT-
Ausstattung in Praxen. Fast alle Teilnehmer des Podiums waren sich darin ei-
nig, dass man nicht von Versicherten oder der 6ffentlichen Hand erwarten
kann, dass diese flur starke Rickstande in der informationstechnologischen
Ausstattung von Arztpraxen aufkommit.

b) telematikbedingte Betriebskosten, also laufende Kosten der Leistungserbrin-
ger werden Uber so genannte ,Klickpreise“ refinanziert. Die ,transaktions-
bedingten Vergutungszuschlage®, wie sie offiziell heil3en, werden proportional
zur Nutzung der Telematikanwendungen vergeben, wodurch ein Anreiz fir
Arzte zu ihrer Nutzung geschaffen wird.

Bis zur Einfihrung der eGK zahlen die Kostentrdger 100 Prozent der anfallenden
Kosten fur Projektbiro, Projektsteuerung, Festlegung- und Erprobungsphase. Dies ge-
schieht Uber einen Zuschlag an Leistungserbringer zu jedem Abrechnungsfall in der
ambulanten vertragsarztlichen Versorgung. Auch dieser Vereinbarung ging eine gesetz-
liche Festlegung der Zustandigkeiten voraus, geregelt durch § 291 b, Abs. 5 und 6,
SGB V, die sich u. a. auf eine Rechtsverordnung des Bundesministeriums fur Gesund-
heit und Soziale Sicherung (BMGS) bezieht.

Die gesetzlichen Bestimmungen, wie sie in den folgenden Abbildungen 6 und 7 nachzu-
lesen sind, zeigen, dass die Kostentrager sowohl den gesamten Haushalt der gematik
gGmbH finanzieren, welcher die gesamte Realisierung des Projektes eGK umfasst, als
auch die vorangehenden und zum Teil begleitenden Forschungskosten, die direkt beim
BMGS anfallen. Bis auf einen Teil der EDV-Aufristung in Arztpraxen zahlt also die Ge-
meinschaft der Versicherten die Gesamtkosten der Innovation — wenngleich dies zeitlich
gestreckt erfolgt.
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Abbildung 6 und 7

§ 8 BMGS Rechtsverordnung: Finanzierung

Die gematik mbH finanziert:

1. Entwicklung und Aufbau der zentralen Komponenten und Dienste der Telemati-
kinfrastruktur
Kosten zur Durchfuihrung der Teststufen
die bei den Leistungserbringern in der Testphase anfallenden Ausstattungskosten
fur die Erstbeschaffung von Komponenten

4. den durch die Testphase bedingten personellen und betrieblichen Zusatzaufwand
der am Test teilnehmenden Leistungserbringer

5. die notwendigen MalRhahmen zur Auswertung der Testphase

§291 b Abs. 5, SGB V:
.Die vom BMGS... zur Vorbereitung der Rechtsverordnung ... veranlassten Kosten sind
unverziglich aus den Finanzmitteln der Gesellschaft fir Telematik zu begleichen; dies
gilt auch, soweit Arbeiten zur Vorbereitung der Rechtsverordnung im Rahmen von For-
schungs- und Entwicklungstatigkeiten durchgefiihrt werden.”

§ 291 b Abs. 6, SGB V:
.Kosten fir Forschungs- und Entwicklungstatigkeiten zur Schaffung der Telemati-
kinfrastruktur, die vom BMGS in der Zeit vom 1. November 2004 finanziert wurden, sind
von den Spitzenverbanden der Krankenkassen zu erstatten...”

Quelle: Frank Hackenberg, Die elektronische Gesundheitskarte — Wer tragt die Kosten?,
PowerPoint-Prasentation, Dezember 2005



3. Die praktische Umsetzung — Erfahrungen aus den Modellregionen

3.1 Erfahrungen mit der eGK in Schleswig-Holstein

Der Modellversuch fur die Digitalisierung von Kommunikationswegen in Schleswig-
Holstein stellte sich ruckblickend als die Wiege der Idee einer elektronischen Gesund-
heitskarte dar. Das berichtete Jan Meincke, Projektleiter Gesundheitskarte Schleswig-
Holstein, aus dem Werdegang des Projekts. Das Projekt begann als eine server-
basierte Vernetzung von Leistungserbringern im Jahr 1999 und hatte urspringlich vor-
gesehen, die elektronische Infrastruktur zur Verbindung von PCs an verschiedenen Stel-
len im Gesundheitssystem aufzubauen. Erst ein gutes Jahr spater wurde die
Unternehmung durch den Einspruch des Datenschutzes dazu veranlasst, auch be-
stimmte Standards zur Datenkontrolle einzurichten. Es ging um die Entwicklung eines
Verfahrens, mit dessen Hilfe Patienten ihre Daten nur den von ihnen autorisierten Per-
sonen zukommen lassen kdonnen. Aul3erdem wurden Bedenken an der Sicherheit der
Uber die Server gebiindelten Daten angemeldet. So ist schlie3lich die elektronische Ge-
sundheitskarte Schleswig-Holstein entstanden.

Fur den Modellversuch in Flensburg in Schleswig-Holstein ist eine zahlenmé&Rig uber-
schaubare und gut abgrenzbare Region bestimmt worden. So sollte sich zum einen gut
verfolgen lassen welche Kostenersparnis die Neuerung mit sich bringt. Zum anderen
konnte man so Ubersichtlich nachvollziehen, wie sich die angestol3enen Strukturen etab-
lieren und wo nachgebessert werden muss. Mittlerweile sind in Flensburg 8 Kliniken mit
600 Arzten sowie 180 niedergelassene Arzte und 40 Apotheker an dem Projekt beteiligt.

Man wollte die Karte fur die Verbraucher attraktiv machen, indem die Verbesserung der
Versorgungsqualitat, die mit der Karte erzielt werden sollte, herausgestellt wurde. Als
Zugpferd erwiesen sich dabei die auf der Karte gespeicherten Notfalldaten, die den Pa-
tienten den Eindruck vermittelten, dass sich die Karte wirklich lohne. Im Unterschied zu
dem bundesweit anvisierten System der elektronischen Gesundheitskarte werden bei
dem Modellversuch die Befunde und Medikationen noch auf Servern gespeichert, die
allerdings erst bei gesteckter eGK die Daten freigeben.
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3.1.1 Lerneffekte fir den Einsatz bundesweit

Der Bericht von Jan Meincke zeigte folgende Detailerfahrungen auf, die die bisher in
Referaten und Diskussionen ausfihrlich behandelten Aspekte erganzten:

Differenzierte Zugriffsrechte: Es kam die Fragestellung auf, ob nicht nur Arzt und
Apotheker, sondern auch verschiedene Facharzte wie Internisten, Psychologen oder
Frauenarzten unterschiedliche Zugriffsmdglichkeiten auf die Daten einer Karte haben
sollten.

Zu grof3e Komplexitat des ersten Prozesses zur Ausgabe des Heilberufsausweises:
In einem verbesserten Verfahren werden Arzte bei der Antragsstellung von einer Da-
tenbank unterstutzt, in der alle berufsrelevanten Daten und Dokumente, die ihre Zu-
lassung bedingen, hinterlegt sind. Dieser so genannte Kammer-Client wird auch
spater bundesweit zum Einsatz kommen.

eKiosk: In Raumen von Arztpraxen und Apotheken sind eKioske aufgestellt worden,
die sichtgeschutzt die Moglichkeit zur Dateneinsicht durch den Patienten bieten. Die
dafur erforderliche PIN kann bei Bedarf ausgesetzt werden, zum Beispiel damit
Betreuungspersonen von Demenzkranken jederzeit Zugriff auf die Daten erhalten.
Dieses Verfahren ist vom Datenschutz nicht beanstandet worden.

Transport des eRezeptes: Die taglich anfallenden Arbeitsablaufe flhrten in Schles-
wig-Holstein zu einer Hybridldsung. Diese befahigt den Arzt, ein Rezept sowohl un-
mittelbar an ein elektronisches Postfach zu schicken als es auch auf der Chipkarte
zu speichern. Die erste Losung ist schneller und effizienter, da man nicht wiederholt
die Karte einlesen muss, die zweite Losung bietet sich hingegen in strukturschwa-
chen Gebieten an, wo Onlineverbindungen unsicher sind, oder als doppelte Absiche-
rung fur den Fall, dass die aufgesuchte Apotheke mit einem Netzproblem zu
kampfen hat. Die Chipspeicherung bietet auch ein vereinfachtes Verfahren fir altere
Menschen in der Apotheke an. Wenn diese nicht auf E-Mails zurlickgreifen méchten
und keine Bedenken dagegen haben, dass der Apotheker alle ihre Rezepte einse-
hen kann, kdnnen sie direkt Gber den Chip das Rezept aufrufen lassen.
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3.1.2 Zugriff fuir Assistenzpersonal noch nicht geltst

Von einem Teilnehmer wurde angemerkt, dass die Zugriffsmoglichkeiten und Zugriffs-
rechte bislang nur fur geradlinige Wege zwischen Arzt und Patient dargestellt wurden.
Die Arbeitsablaufe in einer Praxis hangen aber zu einem grof3en Teil mit den Tatigkeiten
von Hilfspersonal, d.h. Sprechstundenhilfen und Krankenschwestern zusammen, die
zum Beispiel auch bei der Rezeptausgabe beteiligt sind. Deshalb stellte sich fir ihn die
Frage, wie solche Vorgadnge auch mit dem neuen elektronischen System abgedeckt
werden kénnen. Jan Meincke erklarte, dass Rezepte, Uber- und Einweisungen am PC in
Auftrag und beim Arzt in eine Warteschlange zur Unterschrift gestellt werden kdnnen.
Mit Hilfe einer so genannten Stapelsignatur kann der Arzt Rezepte dann en bloc elektro-
nisch signieren. Die Stapelsignatur ist eine von noch zu tUberdenkenden Méglichkeiten,
die die Autorisierung des Zugangs vereinfachen. Denn es sei im Arbeitsalltag nicht zu
verantworten, dass z. B. bei jedem Dokument jedes Mal eine PIN-Eingabe féllig wird.
Sicherheitsstandards mussten auch hier auf ihre Praktikabilitdt untersucht werden, so
Meincke.

Schwieriger gestaltet sich die gemeinsame Arbeit mit unterschiedlichen Zugriffsrechten
von Arzten, Krankenschwestern und -pflegern im klinischen Bereich. Nach praktischen
Erfahrungen von Roman Seibt, Projektleiter des zweiten bei der Veranstaltung vorge-
stellten Modellprojekts SaxMediCard, Sachsen, fuhrte die Einfihrung einer speziellen
Karte fir das Assistenzpersonal in Kliniken zur Uberforderung der Darstellungskapazita-
ten des Systems. Es stellte sich heraus, dass bei der taglichen Arbeit hdufig zeitgleich
auf drei verschiedene Zugange zuriickgegriffen werden musste, was technisch nicht
leistbar war. Vorlaufig setzte man eine zentrale Serverldsung fur die Daten ein, auf die
Mitarbeiter Uber einen Zugangscode zurlckgreifen kdnnen. Da an zentralen Datenspei-
chersystemen, wie sich auch im Laufe der Veranstaltung mehrfach gezeigt hat, von Sei-
ten des Datenschutzes und der Verbrauchervertreter Kritik gelbt wird, bleibt
abzuwarten, wie diese Problematik bei der bundesweiten eGK geldst wird.

3.2 Digitalisierte Bilddiagnostik in Gesundheitszentren von Sachsen

In Sachsen werden seit 1997 Modellprojekte durchgefiihrt, deren Schwerpunkt auf der
Digitalisierung von bildgebenden Verfahren in Krankenhdusern liegt. Im Zuge der Pro-
jektentwicklung hat man seit 2001 eine elektronische Patientenakte eingefuhrt, mit deren
Hilfe die klinikweite Bildverteilung verwaltet wird; seit 2002 erprobt man auch den elekt-
ronischen Arztausweis, vergleichbar dem Heilberufsausweis.
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3.2.1 Teleradiologie

Bei dem ersten Grol3projekt, das von 1997 bis 2001 durchgefiihrt worden ist, wurden
telemedizinische Anwendungen in der Radiologie geftérdert. Roman Seibt, Regionaler
Projektleiter SaxMediCard, Gesundheitszentrum Lobau-Zittau erlauterte die Zielsetzung:
Bilder, die im Computertomographen erzeugt werden, wurden nicht mehr aus Filmmate-
rial entwickelt, sondern digital verarbeitet, so dass sie auch digital transportiert werden
konnten. Die an dem Projekt teilnehmenden acht Krankenh&user in Sachsen haben sich
nach und nach untereinander vernetzt, wobei die neue Infrastruktur bereits bestehende
Austausch- und Kontaktwege, die bislang ohne Telematik ausgekommen waren, ersetz-
te. Die Krankenhauser bauten wiederum Netze mit niedergelassenen Arzten in Leipzig
und Chemnitz aus. Auf der Basis dieses Gesamtnetzes entstanden Folgeprojekte, die
weitere Moglichkeiten dieser Technologie erproben.

Das erste Teleradiologie-Projekt hatte folgende Ziele, deren Umsetzung Roman Seibt
genauer erlauterte:

1. Die Strahlenbelastung wurde reduziert, da erstens bei dem neu eingefuhrten Ver-
fahren der digitalen Lumineszenzradiographie (DLR) eine niedrigere Strahlungs-
dosis anféllt als beim herkdmmlichen Réntgenverfahren. Zweitens gibt es hier
keine Fehlbelichtungen mehr und die Fehlerrate, die nochmaliges Belichten nétig
macht, ist erheblich geringer.

2. Die Bilder sind standig verfiigbar, unabhéngig von ihrem Entstehungsort.

3. Bilder und Befunde von Patienten sind eindeutig verknipft, damit gibt es keinen
Verlust von Bildern mehr, der friher z. B. durch eine falsche Einsortierung von
wiederholt bendtigten Rontgenbildern eingetreten ist.

4. Die Ubermittlung von Bildern und Befunden an Kollegen zur Konsultation oder an
Experten zum Einholen einer zweiten Meinung verlauft schneller.

Der technische Aufwand, der hinter diesen Ergebnissen steht, belief sich darauf, dass zu-
nachst die Gerate, wie der Computertomograph, digital umgertstet und dabei mit Netzwerk-
karten ausgestattet wurden. Hierzu mussten Hersteller verschiedener Produkte
zusammenarbeiten, woflr allgemeinverbindliche Standards zu erstellen waren. Erst nachdem
jedes Krankenhaus uber die gleichen Standards in der Ubermittlung der Befund- und Bilder-
daten verfugte, konnten die Einzelprojekte eigene Schwerpunkte beim Erproben der Einzel-
komponenten des Systems setzen. Die unterschiedlichen Akzente umfassten zum Beispiel
den Ausbau des Netzes, Software fur die Archivierung oder die elektronische Patientenakte.
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Die hier gesammelten Erfahrungen setzte man schlie3lich auch in einem grenziber-
schneidenden Projekt zur Bildkommunikation zwischen Zittau und Bogatynia im angren-
zenden Polen fort. Dabei ist modellhaft die Vernetzung zwischen zwei Standorten
dargestellt worden, von denen der eine spezialisiert und technologisch gut ausgeristet
ist, und der andere ein Standort von Kunden ist, die nur fir ausgewdahlte Leistungen
nach Zittau reisen, ihre Grundversorgung aber in Bogatynia erhalten. Konkret wurden in
Zittau Untersuchungen, z. B. am Computertomographen, durchgefiihrt, die Daten sind
uber ein ISDN-Netz ins Ausland verschickt worden und in Bogatynia ist schlie3lich ein
elektronisches Bildarchiv aufgebaut worden.

3.2.2 Elektronische Patientenakte

Dieses Projekt wurde ins Leben gerufen, um Arzten den Zugriff auf Patientenbilder di-
rekt von ihrem Arbeitsplatz aus zu ermdglichen. Statt den Zugang Uber die Radiologie
und deren Speichersysteme zu suchen, kénnen Arzte mit Hilfe der elektronischen Pati-
entenakte die Bilder sofort auf ihrem Bildschirm aufrufen. Eine weitere Aufgabe bestand
darin, ein ldentifizierungssystem zu entwickeln, das zusammengehdrende Patientenda-
ten in verschiedenen Softwaresystemen ausfindig macht. Dies ist beispielsweise prak-
tisch notwendig, wenn ein Patient in zwei verschiedenen Krankenhdusern behandelt
worden ist. Fur die Krankenh&user in Lobau und Zittau ist hierflr der so genannte Mas-
ter Patient Index (MPI) entwickelt worden. Das gemeinsame System vergibt eine Kenn-
ziffer, mit deren Hilfe Daten aus beiden Krankenh&usern von einer Anwendungsmaske
aus abgerufen werden konnen. Solche Indizes mussen bei einer bundesweiten Einfih-
rung allerdings vereinheitlicht werden, da die regionalen MPIs nicht miteinander kom-
munizieren kdnnen. Hierfur ist die neue Krankenversichertennummer vorgesehen, die
an jeden Versicherten bei der Einfihrung der elektronischen Gesundheitskarte vergeben
werden wird.

3.2.3 Der Arztausweis

In Sachsen ist wie in Schleswig-Holstein bereits die Antragstellung fiir den Heilberufs-
ausweis getestet worden. Die lange Ausfulldauer von durchschnittlich 30 Minuten pro
Arzt hat auch hier die Informatiker veranlasst, nach besseren Losungen zu suchen. Mit-
entwickelt fir die Anwendung des Arztausweises wurde auch die so genannte Replikati-
on, die das System informiert, wenn einem Arzt das Berufsausibungsrecht entzogen
und damit die Ausweissignatur ungultig geworden ist. Sowohl dieses Verfahren als auch
die digitale Signatur, die die Authentifizierung gegeniber Anwendungen auch bei der
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kommenden eGK vollbringen wird, haben im Modellversuch in Sachsen nach Aussagen
von Seibt die Tests erfolgreich bestanden. Probleme tauchten auf, als der Ausweis in
einer zweiten Auflage mit der elektronischen Patientenkarte zusammenarbeiten sollte.
Zwar erfolgte eine Verschlusselung von Befunden, die in der elektronischen Patienten-
akte abgelegt werden konnten. Die Entschliisselung im Zusammenspiel von Heilsbe-
rufsausweis und Gesundheitskarte funktionierte aber nicht, da hier unterschiedliche
Anwendungen zusammen kamen, die eine der Karten nicht unterstiitzte. Die Kompatibi-
litat der Software fur die verschiedenen Elemente der Datenvernetzung sah Roman
Seibt auch als die grof3te Herausforderung fir das bundesweite Projekt an.

3.2.4 Heimarbeitsplatze

Auch im medizinischen Bereich lassen sich dank der Telematik Arbeitsplatze von zu
Hause aus schaffen, wie Roman Seibt anhand der Radiologie aufzeigte. Wenn Arzte
auch zu Hause auf die Bilddatenbanken zurtickgreifen kénnen, sind sie in der Lage, von
hier aus die Befunde zu erstellen. Wie gewohnt kann dies tber eine Aufzeichnung des
gesprochenen Wortes erfolgen, die digital umgewandelt wird und von der Sekretarin im
Krankenhaus empfangen und tGber Kopfhérer abgehort und abgetippt werden kann. Die
Tests mit dieser Verfahrensweise ergaben, dass 95 Prozent aller Bereitschaftsdienste
der Radiologen von zu Hause erledigt werden konnten und dadurch auch die Klinikfahr-
ten drastisch reduziert wurden. Dies ist gerade auf dem Lande eine erhebliche Auf-
wandersparnis.

Mit den vorgestellten Erfahrungen bewarb sich das Projekt SaxMediCard auf Landes-
ebene fur den Zuschlag, eine Testregion fur die bundesweite elektronische Gesund-
heitskarte managen zu kdnnen. Wie man inzwischen weif3, verlief die Bewerbung fir die
Region Lobau-Zittau erfolgreich. SaxMediCard wird in das Testprojekt neben unter-
schiedlichen Gruppen von Leistungserbringern auch Heil- und Hilfsmittelerbringer, also
zum Beispiel Sanitatshduser sowie ein Altenheim in das Testnetzwerk einbeziehen. Dies
soll nach Darstellung von Seibt ein besseres Abbild der komplizierten Ablaufe der Reali-
tat gewahrleisten. Denn die Arbeitskrafte beider Einrichtungen fallen nicht in die Zustan-
digkeit von Berufskammern und bislang ist nicht geregelt, wie dort der die Ausgabe und
der Umgang mit Heilberufsausweisen aussehen sollen.
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4. Die Zukunft der Telematik in der Medizin

Ein Fazit der Veranstaltung ist, dass noch fir viele Anwendungsfelder der elektroni-
schen Gesundheitskarte Losungsvorschlage, die die Erwartungen aller Beteiligten zu-
sammenfihren kénnen, gesucht werden. In einigen Feldern ist die Erarbeitung bereits
weit fortgeschritten, so im Vergabesystem von Heilberufsausweisen (HBA), das Sicher-
heit vor einem unbefugten Zugang zum HBA anbietet und zugleich eine schlanke Biro-
kratie und nutzerfreundliche Ablaufe beansprucht. Welche Standards fir das zuklnftige
Kernstiick der elektronischen Gesundheitskarte, die Abspeicherung von Befunden und
Medikation, gelten sollten, ist hingegen noch nicht konkretisiert. Immerhin gibt es hier
aber bei unterschiedlichen Vertretergruppen ein klares Problembewusstsein tber den
Anspruch, eine Balance zwischen subjektiven Patientenrechten und der Leistungsfahig-
keit des Systems als Ganzes zu finden. Entsprechend haben die Interessenorganisatio-
nen bereits Vorschldge dazu vorgelegt, die von selektiven Zugriffsrechten fur die
unterschiedlichen Facharzte bis zum unbeschrankten Recht des Patienten auf das L6-
schen gespeicherter Daten reichen. In anderen Bereichen steht selbst die Diskussion
erst am Anfang. Sowohl im Gesundheitsministerium und bei der gematik als auch bei
den Nutzern gibt es zum Beispiel keine rechten Vorstellungen dartber, welche weiteren
Statusgruppen neben Arzten und Apothekern (wie Arzthelferinnen, Pflegepersonal in
Krankenh&ausern, Sanitatshauser) in welcher Weise mit in das telematische System ein-
bezogen werden miissen oder sollten. Bei berechtigter Skepsis und kritischer Uberprii-
fung von vorgebrachten Ideen und Ldsungsvorschlagen, gibt es aber Funktionen der
elektronischen Gesundheitskarte, fur die es von allen Seiten Fursprache gibt und die als
wirklich sinnvoll und forderungswiirdig erachtet werden. Das sind insbesondere die Not-
falldaten, sowie das elektronische Rezept.

Eine weitere Unterstitzung fur die Diskussionsprozesse konnte von Informationen dar-
uber kommen, welche weiteren Anwendungsfelder der Telematik in der Medizin vor-
stellbar oder bereits in der ersten Erarbeitung sind:

e Auf der Positivseite kann so verbucht werden, fur welche weiterfihrenden Ent-
wicklungen die Infrastruktur der Gesundheitskarte den Grundstein legen kann.

e Aber auch eine kritische Folgenabschéatzung braucht eine genauere Vorstellung
Uber die Dimensionen, die die telematische Technik in Zukunft aber auch schon
jetzt in anderen Bereichen des Gesundheitswesens erschliel3t.
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4.1 Potentielle Einsatzgebiete neuer Technologien in der Medizin

Was auf die Patienten mit einer Weiterentwicklung der Telematik zukommen konnte,
erlauterte Dr. jur. Manfred Zipperer, Ministerialdirektor a.D. Aufsichtsratvorsitzender der
ZTG - Zentrum fur Telematik im Gesundheitswesen GmbH, Krefeld. Seiner Einschat-
zung nach wird in diesen Wochen, da sich die Aufmerksamkeit der Telematik-
Interessierten auf die Testung und Einfihrung der elektronischen Gesundheitskarte rich-
tet, haufig Ubersehen, dass die Gesundheitstelematik nicht nur diese Instrumente und
ihre Anwendung umfasst. Ein wesentlicher Anwendungsbereich ist die Telemedizin, die
in bestimmten Sektoren wie etwa der Radiologie bereits Eingang in die Regelversorgung
gefunden hat. Der Bundesverband Medizintechnik sieht in der Telemedizin eines der
wichtigsten Zukunftsfelder der Branche. Wie die Financial Times Deutschland vom
17.11.2005 meldete, prophezeit ein Beratungsunternehmen der Telemedizin bis 2010
einen weltweiten Umsatzanstieg von 42 v. H. auf 1,5 Milliarden Euro.

In Deutschland spielt die Telemedizin trotz zahlreicher Einzelprojekte und Modellversu-
che noch eine untergeordnete Rolle. Vielfach halt man diese Versorgungsform ange-
sichts der dichten medizinischen Versorgungsstruktur nicht fir erforderlich. Auch gibt es
ein verbreitetes Misstrauen gegen telemedizinisch gewonnene Befunde und gegen Be-
handlungsformen, bei denen sich Arzt und Patient nicht physisch gegenlberstehen.
Nach Ansicht von Manfred Zipperer machen ausgereifte Gerate und gewonnene wis-
senschaftliche und gesundheitsékonomische Erkenntnisse die Telemedizin aber zu ei-
nem unverzichtbaren Bestandteil der Versorgung durch Krankenhduser und
niedergelassene Arzte. Dies begriindete er mit mehreren neueren Entwicklungen in Poli-
tik und Gesellschatft.

So wurde zunachst einmal die Ausdinnung der Krankenhauslandschaft als Folge der
Einfiihrung der neuen Vergiitungsform DRG? zu einer Konzentration von Kompetenz bei
einzelnen Einrichtungen fuhren. Die damit einhergehenden zunehmenden Qualitatsan-
forderungen, z. B. beim Mammascreening oder bei der Behandlung koronarer Erkran-
kungen, fordern nach Ansicht von Zipperer die Uberpriifung der selbst gewonnenen

2 Bei den diagnosebezogenen Fallgruppen (Diagnosis Related Groups — DRG) handelt es sich um eine
pauschalierte, fallbezogene Vergutungsform. Es ist ein Patientenklassifikationssystem, das in einer kli-
nisch relevanten und nachvollziehbaren Weise Art und Anzahl der Krankenhausfélle in Bezug zum Res-
sourcenverbrauch des Krankenhauses setzt. Die Umstellung der Krankenhausfinanzierung auf dieses
System wurde im Rahmen der Gesundheitsreform im Jahr 2000 beschlossen und gilt seit Beginn 2003.
Hintergrund war das starke Defizit der Krankenkassen, dem mit ,effizienter* Abrechnung vorgebeugt wer-
den sollte.
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Befunde und die Einholung von Zweitmeinungen. Dafir stellt gerade die Telemedizin
erprobte und geeignete Werkzeuge und Verfahren zur Verfigung: Das Telemonitoring
entwickelt sich immer mehr zu einer ernsthaften Option fur den ambulanten und statio-
naren Bereich, da es Krankenhausressourcen schont und die Patientenbindung intensi-
viert.

4.1.1 Telemonitoring

Man versteht unter Telemonitoring im engeren Sinne die arztliche Uberwachung von
Vitalparametern im hauslichen Umfeld des Patienten. Der zunehmende Einsatz der
neuen Vergutungsform DRG im Krankenhaus fuhrt dazu, dass die Aufenthaltsdauer der
Patienten immer kirzer wird. Die Patienten werden in einem Zustand entlassen, der
zwar keine Krankenhausbehandlung mehr erfordert; aber auf eine poststationare
Betreuung und Versorgung kann haufig nicht verzichtet werden. Mit der flachendecken-
den Einfuhrung der DRGs wird der Bedarf nach einer solchen hauslichen Betreuung
steigen. Deshalb bringt die Medizinproduktindustrie immer mehr Geréate auf den Markt,
mit denen die Patienten ihre korperliche Verfassung messen und die Ergebnisse dem
behandelnden Arzt oder Krankenhaus elektronisch Ubermitteln kénnen. So gibt es be-
reits armbanduhrahnliche Geréte, die Puls, Herzfunktionen und den Sauerstoffgehalt
des Blutes messen. Die Daten werden uber einen eingebauten Mobilfunkchip an den
behandelnden Arzt geschickt. Andere Forscherteams arbeiten an Messgeraten, die man
an einen Finger stecken kann oder die gleich in die Kleidung eingenéht werden.

Hinzu kommt, dass die Zahl der chronisch kranken und der pflegebedurftigen Patienten
zunehmen wird, die im hauslichen Umfeld oder in einem Heim versorgt werden. Sie
kénnen ihren Behandlungs- oder Heilungsprozess zuhause fortsetzen, ohne auf arztli-
che Hilfe verzichten zu missen. Patienten erlernen hierfur beispielsweise, sich ein EKG
selbst abzunehmen oder den diabetischen Fuld selbst zu fotografieren und die Ergeb-
nisse dem Arzt elektronisch zu Ubermitteln. Die Ersatzkassen haben Mitte dieses Jahres
von einen Modellversuch berichtet, in dem Parkinson-Patienten videobasiert im Rahmen
einer integrierten Versorgung von der neurologischen Abteilung eines Krankenhauses in
Zusammenarbeit mit niedergelassenen Neurologen behandelt wurden.

Besonders spektakulér ist die Telemedizin bei Tragern von Herzschrittmachern. Die im-

plantierten Schrittmacher und Defibrillatoren senden automatisch und regelmaRig Ge-
sundheitsdaten der Patienten an ein Mobiltelefon. Dieses schickt die Daten an ein
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Servicecenter. Der behandelnde Arzt kann dann auf der Homepage des Zentrums Ein-
blick in die digitale Patientenakte nehmen. Von seinem PC aus kann er sehen, wie es
seinen Patienten geht. Bei gravierenden Anderungen des Gesundheitszustandes be-
kommt der Arzt sofort eine SMS, ein Fax oder eine Email. Die regelméRigen Informatio-
nen helfen dem Kardiologen, eine individuelle Therapie fur jeden Patienten zu
entwickeln, ohne dass der Herzkranke in die Praxis oder zur Herzschrittmacherambu-
lanz ins Krankenhaus kommen muss. Das Herzzentrum Leipzig konnte bei seinen 200
Patienten, die an ein entsprechendes Servicezentrum angeschlossen sind, einen Ruck-
gang der Arztbesuche um 67 v. H. feststellen.

Zum Monitoring im weiteren Sinne rechnet Manfred Zipperer auch Smart-Home Anwen-
dungen, die ,intelligente“ vernetzte Hausgerate und Hauseinrichtungen benutzen, um
das hausliche Umfeld sicherer zu machen. So kénnen in ihrer Alltagskompetenz beein-
trachtigte Personen langer in den eigenen vier Wanden wohnen bleiben. Eine intelligen-
te Tur kann melden, wenn eine desorientierte Person das Haus verlasst und etwa dann
den Herd abschalten. Das ZTG fuhrt dazu mit einer Wohnungsbaugesellschaft in NRW
einen Modellversuch durch.

4.1.2 Versorgung im Ausland

Ein weiterer telemedizinischer Impuls ist aus der wachsenden Mobilitat der Bevoélkerung
zu erwarten. Zwar ist Deutschland kein Flachenstaat mit extrem dinner Versorgung. Die
Menschen rechnen aber zunehmend damit, auch auf Geschéafts- oder Urlaubsreisen im
Ausland Uberall auf dem Globus zuverlassig medizinisch versorgt zu werden, so Zippe-
rer. Telemedizinische Einsatze im Ausland mussen sich damit nicht mehr auf die Bun-
deswehr im Kosovo oder in Afghanistan oder auf Forschungsstationen in der Antarktis
beschranken. Sie werden sich kinftig verstarkt mit Patienten beschéaftigen, die tber die
erforderlichen Mdglichkeiten der Telekommunikation verfigen, um Gesundheitsdaten
Uberprifen zu lassen und den entsprechenden arztlichen Rat zu erhalten.
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4.1.3 Anwendungsfelder Kardiologie, Radiologie, Dermatologie, Pathologie,
Psychologie

Das bekannteste, bereits angewandte Verfahren der Telemedizin ist die Telekardiologie.
Telematische Verfahren unterstitzen Kardiologen und Herzchirurgen bei der Befundung
oder beim Daten- und Erfahrungsaustausch. So werden beispielsweise EKGs zwischen
Einrichtungen ubertragen. Auch die Patienten selber kbnnen — im Notfall oder im Rah-
men einer allgemeinen Uberwachung — mittels tragbarer Komponenten ein selbst abge-
nommenes EKG von ihrem momentanen Aufenthaltsort aus an eine Zentrale senden,
wo das EKG befundet wird.

Sehr weit entwickelt ist die Teleradiologie, da existierende technische Standards die
Ubermittlung und Befundung von Rontgenbildern in hoher Qualitat méglich machen. Ein
solcher Standard ist etwa DICOM (,Digital Imaging and Communications in Medicine"),
ein offener Standard zum Austausch von Informationen, insbesondere Rdntgenbildern
und Computertomogrammen. Auf diese Weise kann Expertenrat unabh&ngig vom
Standort, also im Extremfall Gberall auf der Welt, eingeholt werden. Besonders in Notfal-
len macht die Teleradiologie rasches Handeln mdglich. So kann beispielsweise bei
Schlaganfallpatienten oder bei Schadel-Hirn-Verletzten unmittelbar nach der Einliefe-
rung in ein Krankenhaus Uber eine notwendige Operation entschieden werden, wenn
das Rontgenbild schon vorab Gbermittelt wurde.

Die Telepathologie zieht Nutzen aus der elektronischen Ubermittiung und Befundung
von Schnittbildern. Sie ermoglicht es dem Pathologen, auf elektronischem Wege eine
zweite Meinung abzugeben und einzuholen oder eine (Primar-)Diagnose zu stellen, oh-
ne das Praparat (histologischer Schnitt, zytologischer Ausstrich, Sektionsgut etc.) physi-
kalisch vor sich zu haben. Weitere Anwendungsfelder erdffnen sich mit der
Teledermatologie. Sie konzentriert sich vor allem auf den Einsatz moderner Technologie
in Klinik und Lehre. Bilddatenbanken, die Uber schnelle Suchmechanismen verflgen,
machen ein rascheres Auffinden einer Darstellung moglich als beim Blattern in einem
dermatologischen Handbuch.

Die Telepsychiatrie hat sich in erster Linie zum Ziel gesetzt, der ambulanten Betreuung
neue Wege zu erdffnen. So ergeben E-mails neue Kontaktmdglichkeiten fur die Patien-
ten zum Arzt, Psychologen oder Sozialarbeiter. In einigen Projekten wird auch Bildtele-
fonie genutzt. Dartber hinaus werden diagnostische Erfahrungen erprobt.
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4.1.4 RFID-Chips

Grol3e Hoffnungen setzt man in die RFID ( Radiofrequenzidentifikation) — Technik, mit
der Produkte eindeutig zugeordnet werden kdnnen. Mit dieser Technik kann man Ablau-
fe auf Stationen effizienter organisieren und den Einsatz von Medikamenten und Materi-
alien sicher steuern. Auch die Identifizierung von Patienten wahrend ihres
Krankenhausaufenthaltes mit einem RFID — Chip kdnnte Verwechslungen (zum Beispiel
auf Sauglingsstationen oder in Operationsséalen) und Medikationsfehler vermeiden hel-
fen. Das Klinikum Saarbrticken erprobt zur Zeit diese Technik. Sie kénnte auch fur an-
dere Einrichtungen als Krankenh&user interessant werden, um feststellen zu kénnen, ob
ein Patient oder Bewohner das Heim unbefugt verlassen hat. Allerdings bestehen hier
noch ungeklarte Fragen des Daten- und Personlichkeitsschutzes.

4.1.5 Stand der Implementation der Telemedizin im Gesundheitswesen

Zipperer berichtete, dass die Kostentrager auf diese telemedizinischen Innovationen
zbgernd reagieren wirden. Immerhin bietet die Taunus BKK als erste Krankenkasse
telemedizinische Betreuung bundesweit als Kassenleistung an. Sie hat mit einem IT-
Unternehmen einen Vertrag zur Uberwachung von Herzkranken geschlossen, den sie
sich jahrlich 5 Millionen Euro kosten lasst. Die Techniker Krankenkasse pruft eine Aus-
weitung ihres Leistungsangebotes. Sie hat festgestellt, dass Patienten, die mit telemedi-
zinischen Anwendungen betreut werden, 13 v. H. seltener ins Krankenhaus eingewiesen
werden und dass ein Drittel der Telemedizin-Patienten weniger den Facharzt aufsuchen.
Insgesamt dirfte es aber noch langere Zeit dauern, bis die Telemedizin zu der von den
Kostentragern finanzierten Regelversorgung gehoren wird.

Alle dargestellten telemedizinischen Anwendungen sind bisher noch nicht flachen-
deckend im Einsatz. Viele Anwendungen laufen in Projekten oder lokal begrenzt an ein-
zelnen Krankenhausern. Verhindert wird der flachendeckende Einsatz in erster Linie
durch mangelnde Interoperabilitat, d.h. es fehlt die Fahigkeit zur Zusammenarbeit von
verschiedenen Systemen und Techniken. Dazu ist in der Regel die Einhaltung gemein-
samer Standards notwendig, wie die Entwicklung in der Teleradiologie mit DICOM (Digi-
tal Imaging and Communications in Medicine) zeigt.

Manfred Zipperer aul3erte die Erwartung, dass der Aufbau einer einheitlichen Telematik-
Rahmenarchitektur und Sicherheitsinfrastruktur im Zuge der Einfuhrung der elektroni-
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schen Gesundheitskarte und des elektronischen Heilberufsausweises die Interoperabili-
tat fordern und die Bereitschaft erh6hen wird, telemedizinische Anwendungen in die Re-
gelversorgung zu Ubernehmen. Dies wertete er als einen entscheidenden Beitrag zur
Modernisierung des Gesundheitswesens, zur Verbesserung der Versorgungsqualitat
und zur Starkung der Rolle der Patienten.

Zwar konnen Krankenhauser nicht Uber einzelne Behandlungsmethoden, die in den ge-
setzlichen Leistungskatalog aufgenommen werden, entscheiden. Mehrere Podiumsteil-
nehmer haben aber beteuert, dass die Papierkommunikation mit Sicherheit nach und
nach durch die telemedizinische Kommunikation abgel6st wir, und dass Krankenhauser
in jedem Falle dadurch sparen werden. Dies kdnne man bei privaten Klinikketten beo-
bachten, die untereinander stark vernetzt sind und dadurch Kosteneinsparungen erzie-
len. Viele staatliche Krankenhauser leiden demgegeniber unter ungentgender
Kommunikations-infrastruktur und beklagen sich selbst dariber.

4.2 Gesundheits- und gesellschaftspolitische Herausforderungen der Telematik
im Gesundheitswesen

Die Telematik zeichnet sich als ein Trend ab, der in vielen Bereichen sehr sinnvolle Er-
ganzungen oder Alternativen zu bisherigen Untersuchungs-, Behandlungs- oder Versor-
gungsmethoden anbietet. Fur die Verbraucherschitzer, wie von Thomas Isenberg aus
dem Bundesverband Verbraucherschutz und Ralph Walther aus der Verbraucherzentra-
le Tharingen mehrfach betont, ist es dabei aber elementar, dass die Zukunft der Tele-
matik gespréachsorientiert, d.h. im Austausch mit Gruppen, die die Belange von
Patienten vertreten, gestaltet wird. In erster Linie werde es bei einer Zunahme von tele-
medizinischen Anwendungen einen verstarkten Bedarf nach Anleitung bei den Patienten
geben. Hier sei es notwendig, dass der anfallende Bedarf durch entsprechende Berufs-
gruppen abgedeckt wird. Isenberg zeigte zu vermeidende Situationen auf, wie die von
Alleinerziehenden, die zu Hause zusétzlich tberfrachtet wiirden mit der Betreuung ihrer
Kinder durch telemedizinische Anwendungen. Ahnlich kénne auch den Senioren, die
vielleicht schon mit ihrer Selbstversorgung am Rande der Uberforderung leben, nicht
ohne weiteres zugemutet werden, dass sie ihre Gerate alleine bedienen oder sich selbst
Assistenz organisieren, um an einer Schulung teilzunehmen.
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Damit wird ein personalintensiver Bereich bei den telemedizinischen Verfahren ange-
sprochen, der zusatzlich zu bezahlen und in die Gesamtplanung einzubeziehen sein
wird. Aus umfassender gesellschaftspolitischer Perspektive kommt es hier insbesondere
darauf an, dass dies von den Kostentradgern und nicht individuell vom Betroffenen finan-
ziert wird. Isenberg formulierte hierzu: ,Wer hier dereguliert und Verantwortung individu-
alisiert, muss auch dafur sorgen, dass der Patient als Individuum einen bezahlten
Assistenzbedarf bekommt.

Die gleiche weitsichtige Betrachtung fir eine mdgliche Umdeutung von eingefuhrten
Regelungen gilt auch fur das Freiwilligkeitsprinzip. Hier ist unbedingt verbindlich zu re-
geln, dass Patienten nicht mit 6konomischen Anreizen durch die Hintertir dazu gedréangt
werden, die eigentlich freiwiligen Anwendungen einzusetzen. Sie mussen die Wahl be-
halten kdnnen, z. B. einem Hausarztmodell anzugehoren. Perspektivisch ist es die wich-
tigste Frage, ob Patienten daflr bestraft werden kénnten, dass sie sich kostenbezogen
nicht so rational verhalten wie sie sollten, um die Effizienz des Gesundheitssystems zu
fordern. FUr eine befriedigende Auseinandersetzung mussten sich die Verantwortlichen
in Politik und den Interessenverbanden offentlich dazu &uf3ern. Zudem mussten Beden-
ken und Gefahren auch rechtlich Gberprift werden.

Die Verbraucherzentralen unterstitzen telematische Anwendungen, da diese eine
Chance fiur eine starker dialogorientierte Kommunikationsform zwischen Arzt und Pati-
ent bieten. Dieser Aspekt, der auch im Laufe der Tagung grol3en Zuspruch bei vielen
Beteiligten fand, hat aber zur Voraussetzung, dass Patienten die Weitergabe von Daten
begrenzen kénnen. Dies kann erforderlich sein, wenn sie Bedenken allgemeiner Natur
oder zum Beispiel bezuglich einer Voreingenommenheit des Arztes haben. Zwischen
dem verbrauchereigenen Interesse an moderater Datentibermittlung und dem Bestreben
nach umfassender Transparenz bei den Behandelnden besteht eine Diskrepanz, die
sich nicht einfach auflésen lasst.

Die groRere Kommunikationsmoglichkeit und Mitspracherechte von Patienten umfassen
zugleich eine erhohte Notwendigkeit von Austausch. Denn die elektronische Gesund-
heitskarte macht es erforderlich, dass Verbraucher die Sensibilitat ihrer Daten kennen,
eine gute Einschatzung dessen aber muss haufig erst gelernt werden. Isenberg verwies
kritisch darauf, dass frihzeitig durch vertragsrechtliche Festschreibungen verhindert
werden muss, dass die hier aufkommende Beratungsleistung von den Arzten als eine
zusatzliche Leistung wahrgenommen wird. Denn dann konnten entsprechende Hirden
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von den Arzten eingesetzt werden. Es muss also zwischen Kostentrager und Arzt eine
verbindliche Regelung gefunden werden.

Weiterhin empfiehlt es sich fur die Debatte um telematische Anwendungen, keine Uber-
zogenen Erwartungen zu wecken, mit welchen das Vertrauen der Birger in Innovatio-
nen schnell wieder verspielt werden kann. Wenn nach Umfrageergebnissen 66 Prozent
der Befragten davon ausgehen, dass sie nach der Einfuhrung der Gesundheitskarte
keine Rontgenbilder mehr von Arzt zu Arzt tragen mussen, was aber zunachst nicht
moglich sein wird, sollte eine weitsichtige Politik hier auf die langfristige Zeitschiene zur
Einrichtung dieser Leistungen verweisen. Ahnlich verhalt es sich mit Bezug auf Zu-
kunftsvorstellungen der Telematik, die im Gleichgewicht zu den zunachst kommenden
kleinen Schritten 6ffentlich thematisiert werden sollten.

50
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Leiter Fachbereich Gesundheit/Ernéhrung, Verbraucherzentrale Bundesver-

band e.V., Berlin

Tagungsplanung und -organisation:

Hannelore Hausmann und Margit Durch

Wirtschafts- und sozialpolitisches Forschungs- und Beratungszentrum der Friedrich-
Ebert-Stiftung, Abt. Wirtschaftpolitik, Bonn
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Johanna Maiwald
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Bisherige Publikationen und Veranstaltungen zu verbraucherpolitischen Themen:

Der Gesprachskreis ,Verbraucherpolitik* der Friedrich-Ebert-Stiftung will den kontinuier-
lichen Dialog Uber aktuelle und grundsétzliche verbraucherpolitische Themen férdern.
An ihm sollen sich Entscheidungstrager, Meinungsbildner und Experten aus Politik, Ad-
ministration, Verbanden, Wirtschaft, Medien und Wissenschaft beteiligen.

Die wichtigsten Ergebnisse der Veranstaltungen werden in Publikationen ziel-, praxis-
und politikorientiert zusammengefasst. Damit stehen nicht nur den Konferenzteilneh-
mern, sondern dariiber hinaus einem breiten Kreis verbraucherpolitisch Handelnder und
Interessierter entsprechende Informationsmaterialien und Handlungsempfehlungen zur
Verflgung.

Reihe ,, Gesprachskreis Verbraucherpolitik”

Veranstaltung am 07. Dezember 2005 in Erfurt/ Gespréachskreis Verbraucherpolitik Nr. 4
Die elektronische Gesundheitskarte kommt — Nutzen und Risiken der Telematik im
Gesundheitswesen fur Patienten und Gesellschaft

Veranstaltung am 9. Juni 2005 in Koln / Gespréchskreis Verbraucherpolitik Nr. 3
Fur mehr Pravention in der Gesundheitspolitik —aber wie?

Erwartungen an ein Praventionsgesetz aus Verbrauchersicht

auch im Internet abrufbar unter: http://library.fes.de/pdf-files/fo-wirtschaft/03050.pdf

Veranstaltung am 8. Juli 2004 in KoIn / Gesprachskreis Verbraucherpolitik Nr. 2
Wie verbraucherfreundlich ist der liberalisierte Strom- und Gasmarkt?
auch im Internet abrufbar unter: http://library.fes.de/pdf-files/fo-wirtschaft/02995.pdf

Veranstaltung am 11. Mai 2004 in Berlin / Gesprachskreis Verbraucherpolitik Nr. 1
Der geschropfte Beitragszahler

Verschwendung und Missbrauch im Gesundheitswesen — hilft die aktuelle Re-
form?

auch im Internet abrufbar unter: http://library.fes.de/pdf-files/fo-wirtschaft/02994.pdf

Verbraucherpolitik in der Reihe ,, Wirtschaftspolitische Diskurse*

Frihere Publikationen der Abteilung Wirtschaftspolitik zu verbraucherpolitischen The-
men finden sich u.a. in der Veranstaltungs- und Publikationsreihe "Wirtschaftspolitische
Diskurse". Diese greift mit Fachtagungen, Konferenzen und Podiumsdiskussionen aktu-
elle Probleme und wichtige Zukunftsfragen der Wirtschaftspolitik auf. Teilnehmerinnen
und Teilnehmer der Veranstaltungen sind Multiplikatoren und Entscheidungstrager aus
Politik, Wirtschaft, Verba&nden, Verwaltung, Gewerkschaften, Wissenschaft und Praxis.

Nahere Informationen sowie eine Liste der bislang erschienenen Publikationen finden
Sie unter:

Reihe ,Wirtschaftspolitische Diskurse®, www.fes.de/wirtschaftspolitik
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Erschienene Diskurse zu verbraucherpolitischen Themen:

Veranstaltung am 18. Juni 2003 in Erfurt/Wirtschaftspolitische Diskurse Nr. 155

Der Patient im Mittelpunkt — Durchbruch fir Patienten- und Verbraucherrechte
durch die Gesundheitsreform?

auch im Internet abrufbar unter: http://library.fes.de/pdf-files/fo-wirtschaft/01843.pdf

Veranstaltung am 2. Dezember 2002 in Potsdam/Wirtschaftspolitische Diskurse Nr. 152
Nahrungsmittelskandale ohne Ende ?!

Wo stehen wir beim gesundheitlichen Verbraucherschutz und bei der Agrar-
wende?

auch im Internet abrufbar unter: http://library.fes.de/pdf-files/fo-wirtschaft/01841.pdf

Veranstaltung am 2. Mai 2001 in Berlin/Wirtschaftspolitische Diskurse Nr. 144

Auf dem Wege zu einem besseren gesundheitlichen Verbraucherschutz in
Deutschland und Europa

auch im Internet abrufbar unter: http://library.fes.de/pdf-files/fo-wirtschaft/01467.pdf

Veranstaltung am 14. April 1999 in Chemnitz/Wirtschaftspolitische Diskurse Nr. 128
Die neue Insolvenzordnung

Mehr Sanierungen statt Zerschlagungen von Betrieben?

auch im Internet abrufbar unter: http://library.fes.de/fulltext/fo-wirtschaft/00953toc.htm

Veranstaltung am 8. Juni 1999 in KéIn/Wirtschaftspolitische Diskurse Nr. 127
Okologische Besteuerung im internationalen Vergleich

Wie weit sind andere Industrienationen?

nur noch im Internet unter: http://library.fes.de/fulltext/fo-wirtschaft/00952toc.htm

Veranstaltung am 9. Dezember 1996 in Minchen/Wirtschaftspolitische Diskurse Nr. 101
Ohnmacht der Verbraucher gegeniber Banken und Versicherungen?
nur noch im Internet unter: http://library.fes.de/fulltext/fo-wirtschaft/00333toc.htm

Veranstaltung am 1. Oktober 1996 in Bonn/Wirtschaftspolitische Diskurse Nr. 99
Aufsichtsrate und Banken

Kontrolldefizite und EinfluBkumulation in der deutschen Wirtschaft
Vorschlage der politischen Parteien zur Unternehmensrechtsreform

nur noch im Internet unter: http://library.fes.de/fulltext/fo-wirtschaft/00358toc.htm

Veranstaltung am 4. Mai 1995 in Frankfurt/Main /Wirtschaftspolitsche Diskurse Nr. 78
Macht der Banken
nur noch im Internet unter: http://library.fes.de/fulltext/fo-wirtschaft/00366toc.htm
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Verbraucherpolitik in der Reihe Internetkonomie

Das Projekt ,Internetékonomie” der Abteilung Wirtschaftspolitik im wirtschafts- und sozi-
alpolitischen Forschungs- und Beratungszentrum widmet sich den vielfaltigen Facetten
der wirtschaftlichen, politischen und gesellschaftlichen Veranderungen, die mit der Aus-
breitung und Anwendung neuer Informations- und Kommunikationstechnologien zu er-
warten sind bzw. bereits stattfinden.

Erschienene Vero6ffentlichung zu verbraucherpolitischen Themen:

Veranstaltung am 17. Juni 2002 in Hamburg/Reihe Internetékonomie
(Un-) Sicherheit im Internet

Wege zu einem besseren Schutz fuir Unternehmen und private Nutzer

auch im Internet abrufbar unter:
http://fesportal.fes.de/pls/portal30/docs/FOLDER/BERATUNGSZENTRUM/WIPO/interne
tunsicherheit.pdf

Ansprechpartnerin:

Hannelore Hausmann

Wirtschafts- und sozialpolitisches Forschungs- und Beratungsinstitut,
Abt. Wirtschaftspolitik

Hannelore.Hausmann@fes.de
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