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Uber das Projekt ,,Internetékonomie*
der Friedrich-Ebert-Stiftung

Das Projekt ,Internetokonomie” der Abteilung Wirtschaftspolitik im Wirtschafts- und so-
zialpolitischen Forschungs- und Beratungszentrum widmet sich seit Mitte 2000 den
vielfaltigen Facetten der wirtschaftlichen, politischen und gesellschaftlichen Verande-
rungen, die mit der Ausbreitung und Anwendung neuer Informations- und Kommunika-

tionstechnologien zu erwarten sind bzw. bereits stattfinden.

Die im Themenraum ,Neue Okonomie — Wissens- und Informationsgesellschaft* be-
trachteten Einzelaspekte sollen einen strategischen Bereich eingehender betrachten,
dem noch vor wenigen Jahren sowohl in Politik als auch in Wirtschaft und Wis-

senschaft wenig Beachtung zuteil wurde.

In seiner Analyse und Diskussion der Prozesse will sich das Projekt bewusst nicht auf
den deutschen Raum beschranken, sondern strebt an, den europaischen Blickwinkel
zu erhalten. Das Projekt mdochte mit Expertengesprachen und Publikationen seinen
Beitrag leisten, zu einem tieferen Verstandnis der allgegenwartigen Transformations-
prozesse beizutragen und damit letztlich Gestaltungsmaoglichkeiten und Handlungsal-
ternativen fur politische Entscheidung8trager wie auch wirtschaftliche Akteure auf-

zuzeigen.

Eine Dokumentation der Projektaktivitaten findet man aulerdem im Internet unter:

www.fes.de/internetoekonomie
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Vorwort

Das Internet hat unwiderruflich Einzug in nahezu jedes Unternehmen und in die
meisten Haushalte gefunden. Aus unserer heutigen virtuellen wie realen Welt ist es
nicht mehr wegzudenken. Es gehort zu den treibenden Faktoren des gravierenden
technologischen und gesellschaftlichen Wandels, den wir derzeit erleben.

Das neue Medium bietet enorme Chancen, aber auch immense Gefahrenpotenziale
sowohl fur Unternehmen als auch fur private Nutzer. Diese Sicherheitsrisiken neh-
men in rasanter Weise zu. Die Zahl der Internet-Nutzer, die mit Viren-Attacken zu
kampfen hat, steigt von Jahr zu Jahr. Ganze Datennetze werden lahmgelegt. E-Mails
und Passworter werden missbraucht, um Daten auszuspahen und zu manipulieren.
Viele Nutzer wurden in der Vergangenheit Opfer von fur sie nicht erkennbaren Web-
Dialern, die unbemerkt teure 0190-Nummern anwahlten und ihnen Telefonrechnun-
gen in ungeahnter Hohe bescherten. Aber auch die Fehlbedienung von Computern
und Programmen fuhrt zu zusatzlichen Sicherheitsproblemen.

Generell gilt: Wer online geht, ist fur andere sichtbar. Damit stellen sich vollig neue
Herausforderungen an den Datenschutz bzw. den Verbraucherschutz. Es sind nicht
nur die bekannten spektakularen Angriffe von jungen Hackerfreaks, die zeigen, wie
verwundbar die Server von Unternehmen und anderen Institutionen sein konnen.
Gefahrlich sind auch die digitalen Einbrtche, die in die Rubrik Wirtschaftsspionage
und Wirtschaftssabotage fallen. Von diesen gelangen erklarlicherweise nur die we-
nigsten Falle an die Offentlichkeit. Der materielle Schaden fiir die Unternehmen kann
immens sein. Auch die Modglichkeit, dass Mitarbeiter als Innentater gegen die Inte-

ressen des Arbeitgebers tatig werden, ist eine weitere Gefahrenquelle.

Die Sicherheit in dieser Informationstechnik entwickelt sich dartber hinaus zu einer
Schlusselfrage fur die Wettbewerbsfahigkeit unserer gesamten Wirtschaft. Denn das
erhoffte Wachstum des e-commerce und der IT-Branche ist nur zu realisieren, wenn
die Unternehmen Verbraucherbedurfnisse in den Mittelpunkt ihrer Geschaftspolitik
stellen. Wenn die Kunden aufgrund von Sicherheitsliicken im Internetgeschafts-
verkehr das Vertrauen in die Datensicherheit und damit auch das Vertrauen in den
Geschaftspartner verlieren, ist eine grundlegende Voraussetzung fur die Geschafts-



beziehung gestort. Betroffene Unternehmen oder sogar ganze Sektoren kénnen ne-

ben materiellen Schaden irreparable Imageverluste erleiden.

Unternehmen jeder GroRRe wie auch private Haushalte mussen sich der Bedeutung
des Themas Sicherheit im Internet bewusst werden. Die wachsende Angriffsgefahr
aus dem Internet wird allerdings vielfach ignoriert. Bisweilen bremst das Top-
Management sogar haufig notwendige SicherheitsmalRnahmen. Private Nutzer sind
sich der Risiken durch unseridse oder kriminelle Unternehmen, aber auch der quasi
legalen Moglichkeiten des Missbrauchs ihrer Daten haufig nicht einmal bewusst.

Vor diesem Hintergrund veranstaltete die Friedrich-Ebert-Stiftung am 17. Juni 2002
in Hamburg die Tagung: ,,(Un-)Sicherheit im Internet - Wege zu einem besseren
Schutz fiir Unternehmen und private Nutzer”, auf der Experten aus Wissenschaft,
Wirtschaft, Verwaltung, Politik, Daten- und Verbraucherschutz sowie weitere relevan-

te Akteure ihre Positionen darstellten und mit den Teilnehmern diskutierten.

Die Veranstaltung verfolgte zwei Anliegen: Zum einen sollte Uber die Risiken und
Gefahrenpotenziale des Mediums Internet und dessen vielfaltige Erscheinungs-
formen informiert werden. Zum anderen sollte Uber einen wirksameren Schutz fur die
Internet-Nutzer beraten und debattiert werden. Dabei wurden bereits bestehende
Sicherheitsregelungen und -konzepte politischer, rechtlicher Art sowie technische
Schutzmoglichkeiten vorgestellt und bewertet und auf dieser Grundlage der Hand-
lungsbedarf und die Handlungsmdglichkeiten fir einen verbesserten Nutzerschutz

abgesteckt.

In der vorliegenden Broschire werden die auf der Konferenz gehaltenen Referate
und die Diskussion wiedergegeben. Fiur Konzeption und Durchfuhrung der Veran-
staltung war Diplom-Okonomin Hannelore Hausmann mit Unterstiitzung von Diplom-
Politologen Oliver Dalichau, fir das Sekretariat Margit Durch vom wirtschafts- und
sozialpolitischen Forschungs- und Beratungszentrum der Friedrich-Ebert-Stiftung,
Abteilung Wirtschaftspolitik, verantwortlich.

Den Tagungsbericht erstellten Dr. Jurgen Malley und Diplom-Biologin Maria Rieping
aus Mainz.

Hannelore Hausmann Oktober 2002
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Zusammenfassung

,(Un-)Sicherheit im Internet®, so lautet der Titel der Tagung der Friedrich-Ebert-
Stiftung, und diese Formulierung spiegelt treffend die Einschatzung der Referenten
wider: Es herrscht Einigkeit dahingehend, dass die Nutzung des Internet Risiken mit
sich bringt. Bezuglich des Males an Unsicherheit und den daraus zu ziehenden Kon-
sequenzen sind die Einschatzungen jedoch breit gefachert.

Folgende wesentliche Risiken flr private Nutzer und Unternehmen wurden benannt:

e Zerstorung von Daten und Programmen durch Viren, Wiarmer, Trojanische Pferde

bzw. generell durch Hacker-Angriffe
e Verandern von Daten, bspw. Webseiten (sog. Defacement)

e Manipulation der Kommunikation, bspw. durch Missbrauch fremder e-mail-
Adressen, Falschung von Daten bei Uberweisungen oder Bestellungen, Miss-

brauch von Passwortern

e Abfangen und Ausspahen von Daten zur kriminellen Nutzung (bspw. Wirtschafts-
spionage), Anlage von Datensammlungen auf3erhalb der deutschen Datenschutz-
gesetzgebung (Data Mining); Veroffentlichung von vertraulichen Daten, Ausspa-

hen sensitiver Daten durch Spyware oder Trojanische Pferde.

e Unfreiwillige Preisgabe von Daten durch die Nutzer der neuen Medien bei nicht
sachgerechtem Einsatz technischer Hilfsmittel, bspw. durch den ungeschitzten

Einsatz drahtloser Funknetzwerke oder zukunftig durch Bluetooth-Systeme
e Missbrauch bei Web-Dialern, der zu immensen Telefonrechungen flihren kann

e Dienstverweigerungsangriffe (sog. Denial-of-Service-Attacken, kurz DoS-
Attacken), Mailbombing

e Fehlfunktionen, die der nicht auf Sicherheit angelegten, komplexen Internet-
Technologie inharent sind

e Uberwachung der Bewegung der Internet-Nutzer im Netz durch legalen Zugriff
von interessierten Wirtschaftsunternehmen oder Sicherheitsbehorden



Zusammenfassung

Folgende GegenmaBnahmen wurden diskutiert:

Technische MaBRnahmen:

Schutz vor Dialer-Missbrauch durch Sperrung der 0190-Nummern fur den eige-
nen Anschluss, Internet-Zugang Uber DSL, Installierung von Dialer-

Schutzprogrammen

Schutz des Rechners durch Anti-Virenprogramme, Firewalls, Intrusion Detection

Systeme, Public Key Infrastrukturen (PKI)

Schutz von Daten durch Anti-Spyware, Web-Filter und Verschlisselung von si-

cherheitsbedurftiger Kommunikation

Erhohung der Sicherheits-Standards der Provider, auch durch die Einbindung
eines Sicherheits-Verantwortlichen in die Betriebsprozesse, Implementierung be-
sonderer SicherheitsmalRnahmen beim Provider fur transportierte und gespeicher-

te Daten

Nutzung von Open-Source-Software (OSS) zur Erhéhung der Transparenz von

Sicherheitsrisiken

Aufbau eines neuen Netzes, das im Gegensatz zum offenen Internet spezifisch

fur sicherheitsbedurftige Kommunikation gestaltet wird

MaBnahmen der Aufklarung und Information:

Awareness-Kampagne der Bundesregierung zur Sensibilisierung fur die Risiken
der Internet-Nutzung, Starkung des ,Selbstschutzes®, insbesondere auch fur bis-
her nicht informierte Zielgruppen, bspw. Mittelstand, Information auch Uber Kos-
ten fur Sicherheitsmallnahmen; in diesem Bereich soll auch das Bundesamt fur
Sicherheit in der Informationstechnik (BSI) eine mafRgebliche Rolle spielen

Aufklarung der Kunden uber die von ihrem Provider durchgefuhrten Sicherheits-

malnahmen

Information der Verbraucherverbande Uber Risiken im Netz, insbesondere bzgl.

der Dialer-Problematik
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Aufklarung durch Software-Hersteller Uber die Sicherheitsrisiken ihrer Produkte

Durchfuhrung von Internet-(Verkehrs-)erziehung

Organisatorische MafRnahmen:

Einrichtung der Task Force Sicheres Internet unter Federfuhrung des BMI

Einrichtung von Computer Emergency Response Teams (CERT), bspw. M-CERT
fur den Mittelstand, welches mit staatlicher Unterstutzung realisiert wird.

Angebot von Security-Beratung und konkreter Unterstutzung im Problemfall durch

den/ die Provider

Aufbau eines ISI-PART (Internet Security Incident Prevention and Response
Team) seitens der deutschen Internet-Industrie fur reaktive Sicherheitsdienste
(bspw. Incident Response, Advisory-Dienste, Quick-Fixes, Unterbrechung von
DoS bzw. DDos-Attacken) sowie weitere praventive und pro-aktive Dienste
(Friherkennungssysteme, regelmafige Scans, Security-Beratung und -Training,

Expertenanalysen, Empfehlungen)

Einrichtung von ,Spielwiesen® fur Hacker, starkere Einbindung des immensen

Know-Hows und Potenzials dieser Gruppe

Starkung des Potenzials der Verbraucherverbande zu Abmahnungen; Aufruf zum

Zahlungsboykott gegen 0190-Betriuger

Entwicklung einer Verbraucherschutzkonzeption, die eine bessere finanzielle und
kompetenzbezogene Ausstattung der Verbraucherverbande beinhaltet, damit die-

se erweiterte Aufgaben im Dienste des Verbraucherschutzes bewaltigen kénnen

Einrichtung einer Technikfolgenabschatzungs-Instanz fur den Bereich der IuK-

Technologien

Vollige Internet-Abstinenz



Zusammenfassung

Rechtliche MaBRnahmen:

Implementierung von Qualitatsstandards und Regelung von Haftungsfragen (fur
Soft- und Hardware, Homebanking usw.), um zuverlassigere Produkte zu erhalten

Einfuhrung einer geschuitzten Berufsbezeichnung des ,IT-Sicherheitsexperten®

Beweislastumkehr, auch flr die Nutzung eines Telefonanschlusses, Inkasso fir
0190-Nummern durch die Deutsche Telekom nur in unstrittigen Fallen, ansonsten
durch die Mehrwertdienstanbieter selbst, Sanktionierung von ,Schwarzen-Dialer-

Schafen®, restriktive Nummernvergabe durch Mehrwertdienstanbieter

Zusammenfassung und Harmonisierung der im Bereich der neuen Medien gel-
tenden Datenschutzregelungen (Telekommunikations-, Teledienste-, Medien-
dienste- und allgemeines Datenschutzrecht) im Rahmen der Novellierung des

Bundesdatenschutzgesetzes

Einfuhrung einer Evaluation von rechtlichen Regelungen, um so zu vermeiden,
dass Gesetze Gultigkeit behalten, die bspw. aufgrund aktueller Bedrohungs-

szenarien entstanden sind

Optimierung und Harmonisierung der aktuellen Regelungen mit dem Ziel der
Schaffung eines rechtlichen Rahmens, der das Vertrauen der Verbraucher in die
neuen Medien starkt; dies betrifft insbesondere folgende rechtliche Regelungen:
Signaturgesetz, Datenschutzgesetzgebung, deutsche Telekommunikations-
Uberwachungs-Verordnung (TKUV), Européische Cyber Crime Convention, Kun-
denschutzverordnung (TKV), Fernabsatzrichtlinie, e-commerce-Richtlinie bzw.
EGG (Elektronischer Geschaftsverkehr-Gesetz). Dabei wurden als Einzelmal}-

nahmen genannt:

e Benennung der Regulierungsbehdrde als Kontrollinstanz flr Anbieterpflichten
in der TKV

e Verpflichtung zu Transparenz (bei strittigen Inkasso-Betragen)

e Trennung der Dienstleistungen ,Telefonieren” und ,Nutzung der Dienste eines
Diensteanbieters®

e EinfUhrung einer ,Mitstorerhaftung” gemal Wettbewerbsrecht fur alle Beteilig-
ten in der Kette vom Anbieter bis zum Netzbetreiber
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Diskussion der MaBRnahmen:

Etliche der diskutierten MalRnahmen sind bereits implementiert oder zumindest in
Planung. Die meisten der technischen Malhahmen kdénnen individuell, entsprechend
dem Wissens- und Bewusstseinsstand des Nutzers, umgesetzt werden, und fuhren
zu einem akzeptablen, jedoch - wie viele praventive MalRnahmen des alltaglichen
Lebens - nicht zu einem hundertprozentigem Schutz; gleichzeitig kdnnen sie die

Kommunikation erheblich unkomfortabler machen.

Fir die verantwortliche Nutzung des einzigen bisher vorhandenen World Wide Webs
- darin sind sich die meisten Referenten einig - ist es unerlasslich, Grundkenntnisse
auch uber die wesentlichen Sicherheitsrisiken zu besitzen. Doch dieser Anspruch ist
in der betrieblichen wie in der privaten Realitat bisher kaum umgesetzt, weshalb es
zu massiven Vorfallen mit oft immensen Kosten kommt. Die Bundesregierung setzt

hier in Kooperation mit der Internet-Wirtschaft vor allem auf Informationskampagnen.

Eine etwas andere Sichtweise prasentiert die Vertreterin der Verbraucher-Verbande:
Auch fur Nutzer ohne grol3e Vorkenntnisse misse das Netz sicher sein. Insbe-
sondere fur den privaten Nutzer, der sich nicht auf jeder Ebene des alltaglichen Le-
bens in komplexe Sachverhalte einarbeiten kann, erscheint diese Forderung einer-
seits nachvollziehbar, denn sonst droht der Ruckzug der Verbraucher aus dem Netz
und damit auch das Aus flir Endkundengeschafte (sog. Business to Consumer, kurz
,B2C*). Andererseits wird es lllusion bleiben, trotz Implementierung bestmaoglicher
Sicherheitstechnik, bei dieser hochkomplexen Technologie ein ,Nullrisiko“ zu errei-
chen - weshalb Verbraucherverbande ihre Aufgabe zukinftig auch im ,Fit-Machen fur

das Netz", bspw. durch Bildungsangebote und Beratung, begreifen sollten.

Die Einbindung der Provider in die Sicherheitskette sowohl durch Verstarkung der
eigenen Sicherheitsmallnahmen, als auch durch verstarkten Sicherheitsservice flr
die Kunden ist unverzichtbar und fuhrt auch auf dieser Ebene zu einem Qualitats-

standard.

Neben reiner Information Uber Risiken und technische Hilfsmittel setzen Bundesre-
gierung und Internetwirtschaft seit einiger Zeit auch verstarkt auf organisatorische
MalRnahmen, wie den Einsatz verschiedener Teams und Task Forces, die Dienstleis-
tungen zur Vorbeugung, zur Fruherkennung und zu schneller Reaktion anbieten und
Konzepte erarbeiten bzw. umsetzen sollen. Die Auswirkungen dieser Malinahmen

auf die Praxis im Internet bleiben abzuwarten.



6 Zusammenfassung

Angemahnt wurde von mehreren Referenten eine grundsatzliche Harmonisierung
und Verbesserung der rechtlichen Grundlagen. Dabei wurden einerseits daten-
schutzrechtliche Bedenken in den Vordergrund gestellt, insbesondere seitens des
Hamburger Datenschutzbeauftragten und des Vertreters des Chaos Computer
Clubs. Die Implementierung hoherer Datenschutzstandards steht jedoch, wie die
Vertreter der Bundesregierung betonen, oftmals im Gegensatz zu den Interessen der

Strafverfolgungsbehdrden, wobei ein Interessensausgleich herbeizufihren sei.

Auf der anderen Seite wurden verbrauchergerechtere Rechtsgrundlagen flr das
Problem des Dialer-Missbrauchs, fur Homebanking und e-commerce gefordert. Den
Einzug von Qualitatsstandards in den Bereich der neuen Medien halt der Informatik-
professor Klaus Brunnstein flr unerlasslich und - wie im historischen Vergleich mit
der technologischen Entwicklung von Eisenbahn und Auto dargestellt - fir langerfris-

tig unumganglich.

Wahrend alle bisher dargestellten MaRnahmen - mit Ausnahme der volligen Absti-
nenz, die von allen Referenten als Konsequenz der Unsicherheit nicht gewinscht
wird - sich auf der Ebene der Optimierung der sicheren Nutzung des heute realen
Internets bewegen, empfiehlt Professor Klaus Brunnstein - mit Blick uber den Teller-
rand - den Aufbau eines neuen, sicheren Netzes, welches parallel zum Internet ins-

besondere fur sicherheitsbedurftige Kommunikation genutzt werden solle.

Seine Einschatzung zu dem Internet inharenten Sicherheitsrisiken ist dabei grund-
satzlich verschieden von derjenigen der Vertreter der Bundesregierung: Die von der
Bundesregierung geplante Initiative ,Bund Online 2005 soll dazu fuhren, dass be-
reits im Jahre 2005 bis zu 376 Dienstleistungen des Bundes Uber das Netz abrufbar
sind. Dies erfordert auch seitens der Bundesregierung, in Kooperation mit den betref-
fenden gesellschaftlichen Partnern, massive Anstrengungen zur Erhdéhung der Si-
cherheit im Netz; vorausgesetzt, das Internet kann rein konstruktiv gentgend Sicher-
heit fur diese Dienstleistungen bieten. Die Bundesregierung hat sich fur den Umstieg
auf Open-Source-Software entschieden - eine umstrittene Entscheidung, deren
grundsatzliche Wirksamkeit von einigen Experten verneint, von anderen wie dem

Sprecher des Chaos Computer Clubs jedoch auch bejaht wird.
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1.1.

Unternehmen im Visier von konkurrierenden Firmen und Hackern

Risikofaktoren fur Unternehmen im Inter- und Intranet:
Gefahrdungspotenziale, Erscheinungsformen, Erkennungs- und

Zugriffsmoglichkeiten

Prof. Dr. rer. nat. Dipl.- Phys. Klaus Brunnstein

Universitat Hamburg, Fachbereich Informatik

Mein Vortrag ist in drei Abschnitte gegliedert: Er beginnt mit den durch das Internet

geweckten Erwartungen, beschreibt dann die Realitat und schlie3t mit einem Aus-
blick.

Erwartungen, die durch den breiten Zugang zum Internet geweckt worden sind:

Die Erwartungen, die diese von Anbietern strukturierte Technologie - denn nicht die

Verbraucher, sondern die Anbieter bestimmen die Produkte und deren Bewertung -

bei

jungen Leuten, bei den Medien und auch bei Politikern geweckt hat, sind mit po-

sitiven Begriffen besetzt, wie etwa:

Aufbau neuer, globaler Wissensspeicher;

Einstieg in eine Wissens- oder zumindest in eine Informationsgesellschaft, in der
Verfahren zur Informationsverarbeitung Produktionscharakter analog zur indus-
triellen Revolution erhalten;

Weltweites Wirtschaften, bspw. e-banking und e-commerce und neuerdings m-
commerce (die mobile Variante mittels Handy oder Personal Digital Assistant
(PDA));

Okologisch sinnvollere Gestaltung des Arbeitsplatzes: Von zu Hause aus arbei-
ten und so den Verkehr zum Arbeitsplatz vermeiden,;

Besseres Lernen mittels der potenziell besten Lehrer und Professoren im Internet;
Nutzung der besten Arzte durch Beratung bspw. an der Mayo-Klinik statt in unse-

rem regionalen Krankenhaus;



Unternehmen im Visier von konkurrierenden Firmen und Hackern

Optimierung von Abstimmungsprozessen: Wir kdnnen uns - statt nur alle vier oder
funf Jahre - im Prinzip an jeder Abstimmung beteiligen, weil ein Uberlegenes In-
formations- und Wissenspotential im Internet flr unsere eigenen politischen Ent-

scheidungen vorliegt.

All diese Erwartungen wage ich in Zweifel zu ziehen.

Die Realitat:

Wir befinden uns mitten in einer Entwicklung, in der die Beziehungen geschéftlicher,

organisatorischer und auch personlicher Art immer mehr auf elektronische Grundla-

gen gestellt werden, wie zum Beispiel:

B2B: Business to Business, d.h. der elektronische Kontakt zwischen Unter-
nehmen. Er wird auf vielfaltige Art genutzt, bspw. um Vorstufenprodukte mit Pro-

duzenten auszutauschen;

B2C: Business to Consumer, d.h. der elektronische Kontakt zwischen Unter-
nehmen und Kunden. Er ist noch nicht so stark entwickelt, da die Risiken derzeit
erheblich sind. Die Bundesregierung versucht ,public key infrastructures gegen
die groRe Skepsis der Bevdlkerung durchzusetzen. Diese Skepsis ist berechtigt,
weil zu viele Vorfalle aufgetreten sind und weil wir bei diesem Verfahren noch
nicht wissen, wie wir zum Beispiel ,keys®, also SchlUssel, zurickholen kdnnen;

daflr gibt es noch keine technische Methode.

Electronic voting: Die Frage des ,electronic voting® wird in der Zukunft relevant:
Dieses Verfahren wird in einigen europaischen Landern, auch in der Bundes-
republik, erwogen oder teilweise auch praktiziert. Beim ,electronic voting“ spielen
zwei kontrare Aspekte eine Rolle, namlich einerseits die Authentizitat des Wah-
lers, also die Garantie, dass es sich genau um einen speziellen Wahler handelt
und andererseits die absolute Sicherheit, dass die Stimme anonym abgegeben

wird.
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o Weitere Beziehungen: Es gibt eine ganze Reihe von elektronischen Beziehungen,
die noch nicht sehr weit entwickelt sind, wie ,health to health und ,business to
government®; letztere entwickelt sich gerade. Es wurden in letzter Zeit rechtliche
Regelungen verabschiedet, die vorsehen, dass bspw. Bilanzen und Detailin-
formationen Uber Steueraspekte bei Unternehmen gespeichert und seitens der
Steuerbehorden elektronisch zugreifbar sein sollen. Der Zugriff erfolgt derzeit vor
allem noch lokal, indem der Steuerprifer mit seinem Laptop in den Betrieb geht,

soll in naher Zukunft jedoch hauptsachlich via Internet moglich sein.

Wir gestalten auf diese Weise die bisher durch persdnliche Beziehungen - wie das
personliche Erscheinen auf einem Amt oder in einem Unternehmen - gepragte und
damit von uns persodnlich als sicher angesehene Kommunikation um. Einen weiteren
Schritt auf diesem Weg stellt der Einsatz mobiler Technik dar: ,Ubiquitous Compu-
ting"“ geht Uber die aktuellen lokalen und globalen Netze weit hinaus, indem bestimm-
te Mikroprozessoren, aber auch das Handy oder der Personal Digital Assistant, an
die Netze angeschlossen werden, um dort Informationen zu speichern, zu verarbei-
ten und abzurufen. Mein Lieblingsbeispiel, das auf den ersten Blick nichts mit Sicher-
heit im engeren Sinne, aber mit Verfugbarkeit zu tun hat, habe ich kiurzlich auf einem

Seminar von Daimler-Chrysler diskutiert:

Sie haben Feierabend, gehen zu |lhrem Auto, um nach Hause zu fahren, und wah-
rend Sie das Auto mit Ihrem elektronischen transactor aufschliel3en, meldet |hr per-
sonliches Informationssystem: ,Wir haben heute Abend eine Party, bitte verbinde
mich mit Deinem household management system, um festzustellen, ob wir noch ge-
nug Warstchen und Getranke zu Hause haben.” Das household management system
stellt fest, dass Wurstchen und Rotwein fehlen und meldet dem car management
system, dass es den schnellsten Weg zum Weinhaus suchen soll. Das car manage-
ment informiert Gber den schnellsten Weg und bericksichtigt dabei Staus und Umlei-

tung wegen Bauarbeiten.

Das nennt man ,ubiquitous computing“. Teilweise werden Mikroprozessoren einge-
setzt, die Sie am Korper tragen - wir sprechen von ,ware wear” - zum Beispiel ein
Transponder: Sie nahern sich |hrem Auto, brauchen nicht den Ublichen SchlUssel,

um aufzuschliefen, sondern werden erkannt; die Tur offnet sich, die Maschine wird
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gestartet, die Klimaanlage vorgekiihlt und im Ubrigen meldet Ihr Kiihlschrank, dass
Sie neue Milch brauchen. Alle diese Szenarien sind Entwurfe der Industrie, Uber de-

ren Wirkungen wir uns folgendermalfien im Klaren sein mussen:

Derzeit nutzen 350 bis 400 Millionen Menschen das Internet: Ein Zustand, den ich
heute schon nicht als unbedenklich, sondern eher als riskant einschatze. Wenn Han-
dys, PDA und etliche Mikroprozessoren dazukommen, dann steigt die Nutzerzahl
leicht auf Uber eine Milliarde und mehr. Diese zu erwartende Entwicklung erfordert

dringend die Uberlegung, ob die verwendeten Techniken inharent sicher sind.

Und nun muss ich Ihnen einen Schock versetzen: Die Systeme sind nicht beherrsch-
bar, und zwar aus einem ganz einfachen Grund, den man als Informatiker den Politi-
kern offenbar nur sehr schwer klarmachen kann: sie sind zu komplex, als dass irgend
jemand, inklusive meiner Person als Experte in Unfall- und Vorfallanalyse, sie nach-
vollziehen kann. Heutige Computersysteme sind im Groben in verschiedenen Schich-
ten gebaut: oben die Anwendungsschicht, in denen l|hre Textverarbeitungs- und
Wirtschaftsprogramme ablaufen, darunter die Betriebssystemschicht und darunter
die Hardwareebene. Bei der Dicke an Instruktionsmengen und Datenmengen in den
jeweiligen Schichten, ist klar, dass dort nur Datennebel herrscht. Wir konnen letztlich
nicht nachvollziehen, was in einer solchen Maschine mit heute 2 Milliarden Instrukti-
onen pro Sekunde ablauft. Wir kdnnen in diesen Kategorien nicht denken. Wenn die
Maschine ,lade®, ,speichere®, ,addiere®, ,subtrahiere®, ,maskiere” oder ,springe“ sagt,
dann kann in den Schichten darunter etwas ganz anderes, moglicherweise das Ge-
genteilige geschehen. In dieser Schichtung sind beliebige Angriffe auf die sehr nitz-
lichen Funktionen moglich und einige von lhnen werden das auch beim ,l-love-you-
Virus® schon selbst erlebt haben. Diese Komplexitat, die auch von den Fachleuten
nur bei Erwartung eines Vorfalls beherrschbar ist, fuhrt dazu, dass in allen Schichten
des Systems Fehlfunktionen, Hintertlren, Viren, Wirme und Trojanische Pferde lau-

ern konnen.

Entgegen der Hoffnung der Bundesregierung ist es auch bei Linux sehr einfach, Vi-
ren und Wurmer zu schreiben; doch es gibt bisher lediglich funf Prozent Linux-

Nutzer, so dass die Anzahl der Angreifer noch weitaus geringer als bei Microsoft ist.
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Noch viel einfacher ist es Ubrigens, Handy-Viren und Handy-Wirmer fir die nachste

Generation der UMTS-Handys zu schreiben.

Es gibt also eine Vielzahl an leider inharenten Risiken, die daher resultieren, dass wir
eine Technologie verwenden, die nicht auf Sicherheit getrimmt ist. Es ist, als ob man
ein Auto kaufen wurde, bei dem die Bremse nicht eingebaut ist. Als man feststellt,
das man diese braucht, empfehlen die Hersteller, ein Loch ins Blech zu sagen und
mittels eines Bleischuhs zu bremsen. So wird versucht, mangelhafte Sicherheit durch
eigentlich sachfremde Aktionen der Verbraucher zu kompensieren. Besonders gut

|&sst sich dieser Aspekt am Internet aufzeigen.

Das Internet ist eine vorzugliche Einrichtung fur die freie Kommunikation. Sie ist in
den USA unter dem Aspekt implementiert worden, dass man in den sechziger Jahren
Angst vor dem nuklear-elektromagnetischen Impuls hatte. Das ist eine Technik, bei
der bspw. eine Neutronenbombe in hundert Kilometer Hohe gezundet wird und dabei
samtliche Magnetisierung der aktuellen und der gespeicherten Daten in den Rech-
nern und auf den Datenspeichern in einem Umfeld von etwa 150 bis 300 Kilometern
I6scht. Um die Daten zu retten, etwa die der grol3en Marinebasen-Rechner in Nor-
folk, Virginia, hat man die Wissenschaft damals mit Mitteln des amerikanischen Ver-
teidigungsministeriums aufgefordert, ein Netz zu entwickeln, mittels dessen man die
Daten beispielsweise nach Neuseeland oder Sudamerika exportieren kann. Infolge-
dessen wurde der Aspekt dessen, was wir heute ,mirroring“, Spiegelung nennen, in
das Netz hinein gebracht. Die Geheimhaltung der Daten wurde jedoch interessan-

terweise von den Militars offenbar nicht bedacht.

Infolge dessen ist das Internet fur freie Kommunikation ohne jeden Schutzanspruch
genial; die Hochschulen haben es exzellent implementiert. Doch wer dieses Netz fur
sicherheitsbedurftige Kommunikation in Unternehmen, nutzt, etwa fir falschungs-
sichere e-mails, abhdrsichere Kommunikation, authentizitatsbedurftige Kommu-
nikation, der ist fur die Konsequenzen selber verantwortlich. Das Internet ist eine
Umsetzung dessen, was man in den USA ,freedom of information® nennen wurde,

aber keinesfalls geeignet fur sicherheitsbedurftige Kommunikation.
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So ist es beispielsweise beliebig einfach, eine Adresse zu falschen. Sie kdnnen nie-
mals sicher sein, dass eine e-mail wirklich vom genannten Absender kommt. Eine
grol3e Klasse von Viren hat sich jungst dieser Tatsache bedient, als geheime Doku-
mente aus Unternehmen entwendet und unter falschem Absender ins Internet ge-

sandt wurden.

Ein anderer Aspekt ist, dass Ihre Nachrichten im Internet mittels Missbrauch der Mo-
nitoring-Funktion an beliebiger Stelle abgefangen werden kdnnen - das nennt man
,Sniffing“- und dann kann man diese Nachrichten auch ,hijacken®. Auf diese Weise
kann man beispielsweise auch eine Uberweisung abfangen und falschen; es stehen

dazu eine Reihe von tools im Internet bereit.

Darlber hinaus stecken - wie Nutzer aus eigener Erfahrung wissen - in der Tiefe die-
ser Netze eine ganze Menge von Viren, Wiurmern und trojanischen Pferden. Fur
staatliches und wirtschaftliches Handeln stellen insbesondere die Dienstver-
weigerungsangriffe, die beliebig leicht in die Netze eingestellt werden kdnnen, ein
Problem dar. Die Software fur diese Angriffe lasst sich im Internet mit ent-
sprechenden Bedienungskursen laden. Im Februar 2000 fuhrte der Angriff auf ,ama-
zon“ und ,yahoo* zu einer groRen Offentlichkeit. Auch heute geschehen diese Angrif-
fe regelmafig, aber sie werden nicht mehr bekannt, denn die Unternehmen haben
kein Interesse daran. Die Regierungen verschlielien vor dieser von allen Experten
als zur Zeit nicht heilbar angesehenen Schwache der Internet-Protokolle in aller Re-
gel die Ohren.

Ein weiterer Aspekt zum Thema Viren: Es gibt Schllsselviren, die die Schllsselringe
Ihrer Datenverschlusselung entfernen, bspw. der Virus Caligula. Es gibt eine Reihe
von Mechanismen, die beobachten, wie Sie lhre pass phrase oder TAN eingeben,
diese abfangen und angreifen. Zur Zeit existieren 60.000 bis 80.000 Viren und Troja-
ner in unseren Datenbanken. Die Universitat Hamburg hat weltweit die einzige Uni-
versitatsgruppe, die dieses analysiert. Wir analysieren auch die Qualitaten der Soft-
ware, die Viren und Trojaner erkennt, und auch sie ist - trotz erkennbarer Anstren-

gungen der Hersteller - verbesserungsbedurftig.
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Inzwischen ist es so, dass die normale e-mail immer starker mit Viren belastet wird.
Im Dezember 2001 hatten wir mit dem ,Goner-Virus®, der in der Offentlichkeit kaum
beachtet wurde, eine ahnliche hohe Belastung aller Firmen wie beim ,l-love-you-
Virus®: In jeder dreilBigsten e-mail befand sich ein solcher Virus. Wenn Sie bedenken,
dass die Anzahl der Viren weiter zunimmt, ist im Jahr 2004 ein Virus pro zehn e-
mails zu erwarten - und dies bei zunehmender Anzahl von eingehenden mails. Dies

wird zu einem massiven Problem fuhren.

Was kann man tun, um sich zu schiitzen?

Den Rechner in den ,Tower of London“ packen, ihn mit Kryptopaketen, Anti-Viren-
und Anti-Malware, Firewalls und Intrusion Detection umgeben und Verbindungen -
ber virtual private networks aufbauen? Damit bewegen Sie sich leider auf der fal-
schen Ebene, denn alle diese Sicherheitsmalinahmen sind unterlaufbar. Um die oh-
nehin flr uns schon zu komplexe Software packen wir immer weitere komplexe Soft-
ware - das kann nicht die Lésung des Problems sein. Dennoch ist es fur die nachste

Zeit ein Behelf, da die Systeme heute so unlbersichtlich konstruiert sind.

Die Losung kann nur darin liegen, zu dem unsicheren Netz Internet, welches fiur die
freie Kommunikation von nicht schutzbedurftigen Inhalten ohne jede Konkurrenz und
ohne Zweifel extrem wertvoll und bewahrenswert ist, ein weiteres Netz zu kreieren.
Dieses Netz darf nicht versuchen, die heutigen unsicheren Netze mittels Krypto-
verfahren 0.a. mit einzubinden, sondern muss auf der Protokollebene Sicherheit her-
stellen. Ein Beispiel: Wenn Sie einen elektronischen Vertrag mit |hrer Bank oder ei-
nem Handler aufbauen wollen, missen zwei Bedingungen erflllt sein: Der Handler
muss Sie auf jeden Fall annehmen, wenn ein Kontakt zwischen Ihnen besteht und
der Kunde darf die Order nicht zurﬂcknehmenm. Diese beiden Parameter mussen in

die Protokolle aufgenommen werden. Wann darf man damit rechnen?

Nach der Erfahrung der Industriegesellschaft braucht es rund achtzig Jahre, namlich
rund zwei Kondratieff-Zyklen, um Qualitatsstandards zu implementieren, die einem
vorsorgenden Verbraucherschutz, bspw. mittels Schadensersatz und Ruckruf-

aktionen, in etwa gerecht werden:

! Sog. ,Non-deniability“ und ,Non-repulliation*
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e Von der Erfindung der ,doppelt wirkenden Niederdruck-Dampfmaschine® von Ja-
mes Watt im Jahr 1761 dauerte es noch etwa achtzig Jahre, bis der Dampfkes-
selliberwachungsverein, aus dem sich spater der TUV entwickelte, gegriindet
wurde.

e Zwischen der Erfindung des Autos und der als Meilenstein einer veranderten
Wahrnehmung geltenden Doktorarbeit von Ralph Nader mit dem Titel ,Unsafe at

any speed” vergingen ebenfalls rund achtzig Jahre.

Setzen wir den Beginn der Informationsgesellschaft um 1941, als Konrad Zuse die
Z3 erfand, wirde ein entsprechendes Qualitatsniveau um das Jahr 2021 zu erwarten
sein. Wir konnen nur hoffen, dass bis dahin die Verbraucher so zornig werden, dass
die Hersteller bessere Systeme konzipieren.

1.2. Sicherheits- und Risikofaktor Provider?

Stefan Kratzer

Security Consultant der eco Electronic Commerce Forum e.V., Kéin

Provider-Dienstleistungen

Provider ermoglichen Unternehmen, Organisationen und Privatkunden den Zugang
zum Internet bzw. den Internet-basierten Datentransport. Angebote fast aller Provider

sind:

Internet-Access (weltweite Kommunikationsverbindung),

e Internet als Transportnetz (z.B. Festverbindungsersatz, IP-basiertes Virtual Priva-
te Network VPN),

e Hosting-Dienste: Server-Stellplatz (Strom und Netzzugang) bis zum kompletten

Betrieb von Web-Servern durch den Provider sowie

¢ Mail- und Domainnamen-Services.
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Die Nutzer erwarten von Internet-Providern in erster Linie den schnellen, kosten-
gunstigen und zuverlassigen Datentransport von und zu ihren angeschlossenen

Computern.

Gleichzeitig sind technische und organisatorische MaRhahmen zu ergreifen, um Ge-
fahren (z.B. Hackerangriffe auf angeschlossene Systeme, Viren oder Ausspahen
sensitiver Daten), die sich aus dieser globalen Kommunikation ergeben, moglichst

gering zu halten.

Security Herausforderungen

Bei der Forderung nach wirksameren Schutzmal3nahmen sollten jedoch auch folgen-

de Aspekte berlcksichtigt werden:

e Der Wunsch nach globaler (und schneller) Kommunikation und hohe Sicher-
heitsanforderungen sind zunachst einmal gegenlaufige Ziele. So konnen Firewall-
Regelsatze (wenn z.B. ein Geschaftspartner kurzfristig Uber das Internet auf Da-
ten im geschutzten LAN zugreifen will) oder Virenfilter (wenn z.B. ein wichtiges
geschaftliches Dokument in einer e-mail zufallig dem Muster eines Virus ent-

spricht) auch gewunschte Kommunikationsbeziehungen behindern.

e Beim Datentransport hat der Provider keine Kenntnis uber Inhalt und i.d.R. (aul3er
IP-Adressen) Uber Absender bzw. Empfanger der zu transportierenden Daten.
Bestimmungen des Datenschutzes und Verschllisselungsmechanismen schran-

ken die Mdglichkeiten der Inhaltskontrolle weiter ein.

¢ Im Internet werden gewaltige Datenmengen transportiert, die in kleine Pakete von
,0“ und ,1“ zerteilt werden. Erst durch Zusammensetzen entsteht wieder fur den
Menschen interpretierbare Information, wodurch eine Unterscheidung erwtnsch-
ter von unerwinschter Kommunikation nahezu unmaoglich ist. Ist bspw. der plotzli-
che Anstieg des Verkehrsaufkommens eines e-commerce-Servers auf eine er-
folgreiche Werbemalinahme, eine Fehlfunktion des Endsystems oder auf einen

Denial-of-Service-Angriff (DoS Attacke) zuruck zu fuhren?
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Teilweise besteht noch Unklarheit dariber, welche Sicherheitsprobleme in die Ver-
antwortung des Providers bzw. des Internet-Nutzers fallen. Bevor kaum finanzierbare
MalRnahmen gefordert bzw. falsch adressiert werden, sollten die Moglichkeiten in den

folgenden Bereichen ausgeschopft werden.

Verantwortung der Provider

Ein Provider ist in erster Linie verantwortlich fir die Sicherheit seiner eigenen Infra-
struktur. Aktive Netzkomponenten wie z.B. Router und zentrale Server missen unter
Berucksichtigung von Security-Anforderungen ausgewahlt, konfiguriert und betrieben
werden. Hierzu kann es sinnvoll sein, einen Security-Verantwortlichen in die Be-
triebsprozesse einzubinden. Provider missen besonderes Augenmerk auf den
Schutz sensitiver Daten legen, die auf ihren Systemen nicht nur (weiter-)transportiert
sondern gespeichert werden (z.B. Kundendatenbanken, Accounting-Daten). Provider
sollten Kunden hinsichtlich sicherheitsrelevanter Aspekte ihrer Dienste aufklaren und
beraten kdnnen. Zusatzangebote wie Security-Workshops oder Audits verhindern
den Anschluss leicht angreifbarer Systeme ans Internet. Unterstutzungsleistungen
bei einem Security-Vorfall mindern die Folgen eines Angriffs.

Kosten fur Sicherheitsmallnahmen steigen um so starker an, je mehr Sicherheit er-
zielt werden soll. Andererseits planen Anbieter und Kunden — insbesondere in Zeiten
wirtschaftlicher Schwachen — haufig nur geringe Budgets fur Sicherheitsmallinahmen
ein. Deshalb ist es erforderlich, Ubergreifende (6ffentlich geférderte?) MalRnahmen

einzuleiten.

Ubergreifende MaRnahmen

Unter Federfuhrung des eco Electronic Commerce Forum e.V. plant die deutsche
Internet-Industrie den Aufbau eines sog. ,Internet Security Incident Prevention and
Response Teams® (ISI-PART). Aufgaben sollen neben reaktiven Security-Services
(Incident Response, Advisory-Dienste, Quick-Fixes, Unterbrechung von DoS-
bzw.Ddos Attacken etc.) insbesondere praventive bzw. pro-aktive Dienste sein:
Friherkennungssysteme, regelmallige Scans, Security-Beratung und -Training, Ex-
pertenanalysen und Empfehlungen in Kooperation mit Herstellern von Internet Hard-
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und Software, anderen CERTs und ggf. Bedarfstragern geben dem Internet eine

neue Qualitat an Sicherheit.

Das Internet ist zu einem wesentlichen Wirtschaftsfaktor geworden. Es birgt neben
vielen Vorteilen auch Risiken. Provider ermoglichen zwar den Zugang zum Internet,
jedoch sind sie nicht verantwortlich fur die Daten, die Uber das Internet transportiert

werden.

Malnahmen zur Erhéhung der Sicherheit im Internet missen sich an technischen
und wirtschaftlichen Faktoren orientieren. Nur das kooperative Zusammenspiel von
Providern, Nutzern und offentlichen Interessen kann langfristig das Internet als

Kommunikationsmedium sichern.

1.3. Forderungen an Politik und Gesetzgebung

Peter Schaar

Stellvertretender Datenschutzbeauftragter der Freien Hansestadt Hamburg

Uber die Sicherheit den Datenschutz nicht vergessen

Bereits heute ist Deutschland in der Liga der demokratischen Staaten Weltmeister
der Telekommunikations-Uberwachung. In der Diskussion tber Sicherheitsgefahren
und Kriminalitat im Internet sind erhebliche zusatzliche Befugnisse eingeflihrt worden
(z.B. die Ausweitung von Uberwachungsbefugnissen im Rahmen der Anti-
Terrormal3nahmen). Weitere Befugnisse werden gefordert (z.B. der Vorschlag des
Bundeswirtschaftsministeriums zur ldentifikationspflicht in der Telekommunikation,
mit Zugriff der Sicherheitsbehérden auf die Daten). Andere mogliche Mallhahmen z.
B. zur Erhéhung der technischen Sicherheit bleiben dagegen ungenutzt. So werden

beispielsweise immer noch 99 Prozent aller e-mails unverschlisselt Gbertragen.
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Die Unschuldsvermutung gilt auch im Cyberspace

Bei allen Mallhahmen muss bedacht werden, dass die groRe Mehrzahl der Internet-
benutzer sich rechtskonform verhalt. Forderungen zur EinfGhrung von Mindest-

speicherfristen fur BestandsdatenE|

und Verbindungsdaten (gemafl Bundesrats-
Beschluss im Rahmen eines Gesetzes zur Bekampfung des Missbrauchs von Kin-
dern und Jugendlichen) fuhren dazu, dass jede Nutzung des Internets bleibende
auswertbare personliche Spuren hinterlasst. Derartige Vorgaben sind unverhaltnis-

malfig und stol3en bereits aus diesem Grund auf verfassungsrechtliche Bedenken.

Datenschutzrecht auf hohem Niveau vereinheitlichen

Gerade im Bereich der neuen Medien und des Internet ist der datenschutzrechtliche
Rahmen nur fur Fachleute verstandlich. Sowohl das Telekommunikations-, das Tele-
dienste- und Mediendiensterecht als auch das allgemeine Datenschutzrecht kommen
zur Anwendung. Die Gesetze enthalten zum Teil inkompatible Regelungen. Dies
fuhrt zu erheblichen Rechtsunsicherheiten und tragt zu einem Vollzugsdefizit bei. Bei
der zweiten Stufe der Novellierung des BDSG sollten die unterschiedlichen Regelun-

gen zu einem konsistenten System zusammengefuhrt werden.

Marktwirtschaftlichen Mechanismen starken

Ein wirksamer Datenschutz im Internet entsteht erst dann, wenn die Akteure selbst
ein Interesse an der Gewahrleistung eines hohen Datenschutzniveaus entwickeln.
Datenschutz muss zu einem Verkaufsargument werden. Die Verankerung des Da-
tenschutz-Audits in § 9a BDSG bleibt ein theoretisches Konstrukt, solange es kein
Umsetzungsgesetz gibt. Der Gesetzgeber ist aufgefordert, die Arbeiten an einem

Datenschutz-Audit-Gesetz zu beschleunigen.

2 Vorlage des BMWi zur Aderung von § 90 TKG
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1.4. MaBRnahmen der Bundesregierung fiir mehr Sicherheit im Netz aus Sicht

des Wirtschaftsministeriums

Dr. Ulrich Sandl
Referatsleiter IT-Sicherheit, Bundesministerium fiir Wirtschaft und Technologie,

Berlin

Mein Beitrag wird keinen Uberblick Uber die MaRnahmen der Bundesregierung im
Einzelnen bieten. Ich mdchte Ihnen vielmehr Einblick in die Handlungszwange, Prob-
lembereiche und Spannungsfelder geben, in denen wir uns in diesem Bereich fast
taglich bewegen mussen; ich tue dies auch in der Hoffnung, dass dadurch die eine

oder andere Bemerkung der Vorredner erklart wird.

Handlungszwang Nr. 1 ist das e-commerce-Dilemma: Wir erleben ein gewaltiges An-
steigen der wirtschaftlichen Nutzung des Internet; ein Wachstum, wie es bei techni-
schen Entwicklungen bisher noch nie beobachtet werden konnte. Diese Entwicklung
ist zu begrifen, denn sie ist fur die Entwicklung unseres Wirtschaftsstandorts und fur
die Steigerung der Wettbewerbsfahigkeit unserer Unternehmen notwendig. Deshalb

gibt es zur Nutzung des Internet derzeit keine Alternative.

Auf der anderen Seite erleben wir gerade aufgrund dieser rasanten Steigerungsrate
eine ebenso rasante Steigerung der Angriffe auf das Internet und im Internet. Mir
liegt eine Statistik eines CERT vor, die aufzeigt, dass vom Jahr 2000 zum Jahr 2001
eine Verdopplung der Angriffe im Internet stattfand - ich finde, das ist eine beacht-
liche Rate. Doch gerade durch diese Angriffe steigt auch die Bereitschaft, sich mit
dem Internet naher zu befassen. Wenn Professor Brunnstein fordert, aufgrund der
Komplexitat der Materie besser die Finger vom Internet zu lassen, dann stellt er ge-
rade aus wirtschaftspolitischer Sicht eine gefahrliche Forderung, denn wir brauchen
das Internet, um unsere Wettbewerbsfahigkeit und unsere Wirtschaftskraft zu erhal-

ten - und letztlich geht es um den Erhalt von Arbeitsplatzen!

Ich habe kurzlich an einem sehr interessanten Vortrag eines Kollegen des IT-
Verbandes Bitcom teilgenommen, der die gleiche Entwicklung am Beispiel des Stra-

Renverkehrs nachgezeichnet hat. Der Referent stellte fest, dass auch der Stra3en-
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verkehr zugenommen, die Anzahl der Unfalle jedoch abgenommen hat - und man

konnte Uberlegen, inwieweit diese Entwicklung auf das Internet Ubertragbar ist.

Handlungszwang Nr. 2 liegt in den wachsenden Abhangigkeiten. Ich habe Uber-
sichten gesehen, aus denen hervorgeht, dass inzwischen 60 Prozent der mittelstan-
dischen Unternehmen vom Funktionieren des Netzes abhangig sind. Man denke
daran, wie hilflos wir sind, wenn unser e-mail-account plotzlich absturzt. Die Abhan-
gigkeiten steigen also, und damit auch die Schaden, die auftreten, wenn wirklich et-
was passiert. 1988 trat der erste Virus, der Morris-Wurm, der sich unkontrolliert ver-
mehrte, auf. Dieser Wurm verursachte damals einen Schaden in zweistelliger Millio-
nenhohe. Der Schaden, den der ,lI-Love-you“-Virus verursacht hat, gehort noch in
eine ganz andere Kategorie. Hier bestehen also auch fir die Bundesregierung ganz
erhebliche Handlungszwange, weil einerseits unsere Wirtschaftskraft, unsere wirt-
schaftliche Leistungsfahigkeit auf dem Spiel steht, und weil dies auf der anderen Sei-
te unmittelbar mit der Sicherheitslage zusammenhangt.

Das dritte Problemfeld erdffnet sich - und hier wird es wirklich kritisch - bei den Mal}-
nahmen, die wir ergreifen mussen. Hier stol3en folgende Interessen aufeinander: die
Nutzerinteressen, die Herstellerinteressen und die Interessen der Strafver-
folgungsbehdrden. Ich bin ein Veteran der sogenannten Krypto-Diskussion, aus der
wir viel gelernt haben, insbesondere Uber das Verhaltnis von Strafverfolger- und Nut-
zerinteressen. Es ist ein taglicher Balanceakt, den wir ausiben mussen, denn es ist
wirklich wichtig, zwischen diesen Interessen abzuwagen. Manchmal beneide ich
manche der Kollegen fir den Luxus einer etwas puristischeren Sichtweise, denn die

Bundesregierung ist verpflichtet, die verschiedenen Interessen zu bertcksichtigen.

Lassen Sie mich zum Schluss noch auf drei Handlungsfelder zu sprechen kommen,
die aus wirtschaftspolitischer Sicht sehr wichtig sind, wenn wir wirklich Sicherheit im

Internet verwirklichen wollen:

Das erste Handlungsfeld ist die Bewusstseinsbildung, die Sensibilisierung: Die Ent-
wicklung geht furchtbar schnell vonstatten und manch einer ist Uberfordert mit dem,
was um ihn herum passiert. Wir bemerken immer wieder, dass gerade im mittelstan-

dischen Bereich groRe Defizite bei der Sicherheitsproblematik bestehen. Jeder weil3,
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wie wichtig es ist, ins Internet zu gehen, aber Uber die Risiken spricht keiner. Also
sind wir als Bundesregierung gehalten, gerade in diesem Bereich eine ,Awareness®-
Kampagne zu starten, was wir auch derzeit tun, damit wir genau dieses Bewusstsein
bei den Mittelstandlern schaffen. In diesem Zusammenhang bauen wir zur Zeit auch
CERT-Strukturen auf.

Das zweite Handlungsfeld ist die Steuerung der Transparenz von sicherheits-
technischen Prozessen. Nach meiner Erfahrung ist nicht jedes Sicherheitsprodukt
vertrauenswurdig. In diesem Bereich kommt auch die sogenannte ,open-source-
Debatte” wieder zur Geltung. Die Bundesregierung hat eine etwas andere Einstellung
als Herr Professor Brunnstein, denn es geht nicht nur darum, ob ein Virus fur be-
stimmte Betriebssysteme entwickelt werden kann. Uns geht es darum, dass Transpa-
renz herrscht und dass man wirklich beurteilen kann, wo letztendlich Sicherheit krei-

ert werden kann.

Der dritte Bereich, der moglicherweise nicht in dieser, doch in der nachsten Legisla-
turperiode an Bedeutung gewinnen wird, ist die Gesetzgebung. Es beginnt eine De-
batte, in der gefragt wird, ob nicht auch die Haftungsregeln der aktuellen Entwicklung
angepasst werden mussen. Diese Debatte lauft bereits in den USA, wo gefragt wird,
ob, sofern durch den Fehler eines Software-Produktes ein Schaden verursacht wird,
dann nicht der Hersteller haften muss. Auch die Umkehr der Beweislast wird disku-
tiert.

Unabhangig davon, wie die nachsten Bundestagswahlen ausgehen - auch die CDU
hat diesen Punkt in ihr Wahlprogramm aufgenommen — wird die Debatte Uber die
Haftung wahrscheinlich in der nachsten Legislaturperiode beginnen. Momentan set-

zen wir naturlich lieber auf marktwirtschaftliche Mechanismen:

e Bei der Transparenz-Richtlinie sind Manager gehalten, sofern sie selber nicht in
die Haftung genommen werden wollen, sich mehr um die Sicherheit zu kimmern.

e Im Versicherungsbereich variieren Versicherungspramien danach, wie gut IT-
Sicherheit implementiert ist; auch das ist ein marktwirtschaftlicher Anreiz.

e Im Bankenbereich wird die Kreditvergabe auch davon abhangig gemacht wird,

wie gut die vom Unternehmer vorgelegten Sicherheitskonzepte sind.



22 Unternehmen im Visier von konkurrierenden Firmen und Hackern

1.5. MaBRnahmen der Bundesregierung fiir mehr Sicherheit im Internet aus

Sicht des Innenminsteriums

Christoph Verenkotte
Referatsleiter IT 3, Sicherheit in der Informationstechnik, Bundesministerium des
Inneren (BMI), Berlin

Ich darf meine folgenden Ausfuhrungen in drei Teile gliedern:

1) Die Rolle und Funktion des BMI im Rahmen der Debatte zu Sicherheit im Internet
2) Ein kurzer Exkurs zu den MalRnahmen der Bundesregierung insgesamt - denn in
Bezug auf Mallnahmen flr Sicherheit im Internet steht das BMI ja nicht allein

3) Der Versuch eines vorsichtigen Ausblicks

Rolle und Funktion des BMI im Rahmen der Debatte zu Sicherheit im Internet:

Das BMI ist auf Bundesebene dasjenige Ministerium, das fur die innere Sicherheit in
Deutschland zustandig ist. Auch vor dem Hintergrund der fortwahrenden und in allen
Politikbereichen intensiv gefuhrten Bund-Lander-Diskussion ist es dennoch in der
Bevolkerung keine Frage, dass man gerade an das Bundesministerium des Innern
die Erwartung richtet, Sicherheit zu vermitteln. So gibt es auch beim Thema Internet-
sicherheit eine erhebliche Erwartungshaltung, die sich speziell am BMI fest macht.
Wir miussen uns dieser Erwartungshaltung stellen, obwohl wir nur in bestimmten Be-

reichen Verantwortung ubernehmen kénnen.

Fir das BMI sind folgende Aspekte beim Thema ,Sicherheit im Internet® von heraus-
ragender Bedeutung:

e Kriminalitat im Internet und deren Bekampfung

e Kiritische Infrastrukturen (nach dem 11.September muss man dazu wohl nicht

mehr allzu viel erlautern)

Naturlich kann das BMI nicht der genannten Erwartung entsprechen, Garant fur eine

umfassende Sicherheit im Internet zu sein.
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Gleichwohl moéchte ich darauf hinweisen, dass sich die Bundesregierung insgesamt
und auch der Innenminister federfuhrend in Zugzwang gesetzt haben: Man kann
nicht e-Government promoten, ohne etwas fur die Sicherheit im Netz zu tun. Wenn
der Bundesinnenminister und die Bundesregierung insgesamt planen, bis zu 376
Dienstleistungen bis zum Jahre 2005 in der Initiative ,bund online 2005 verfligbar
und fur den einzelnen Burger uber das Netz abrufbar zu machen, dann sind wir ge-

wissermalen in einer Garantenpflicht, dass dies durch sichere Wege funktioniert.

DarlUber hinaus ergeben sich einige weitere Verantwortlichkeiten, wie zum Beispiel
diejenige fur Hochsicherheitsnetze oder fur besondere Sicherheitsvoraussetzungen
zur sicheren Regierungskommunikation, auf die ich aber jetzt nicht im Detail einge-
hen mochte.

Kurzer Exkurs zu den MaBnahmen der Bundesregierung insgesamt

o Weiterentwicklung des BSI (Bundesamt fur Sicherheit in der Informationstechnik)
zum Sicherheitsdienstleister: Wir bemihen uns seit einiger Zeit und mit grolder
Anstrengung, das BSI zu einem Sicherheitsdienstleister in der Breite zu ent-
wickeln. Dafur haben wir Einiges getan: Das BSlI ist nicht blo3 ein Dienstleister fur
die Regierung selbst, sondern wir wollen, dass der dort vorhandene Sachverstand
in der Breite genutzt werden kann. Es gibt etliche Beispiele fur diese mittlerweile
breite Nutzung; etwa das IT-Grundschutzhandbuch des BSI, das inzwischen in
weiten Teilen der Privatwirtschaft zur Prifung von Sicherheitskriterien genutzt
wird. Das Grundschutzhandbuch beinhaltet nicht nur technische MalRnahmen,
sondern auch Angaben zu organisatorischen Erfordernissen, zum Sicherheitsbe-
wusstsein und vielem mehr, und ich mdchte an dieser Stelle ganz deutlich sagen,
dass etwa das IT-Sicherheitsbewusstsein eine nicht zu unterschatzende GrofRRe
fur die IT-Sicherheitskultur ist.

e Die ,Task Force Sicheres Internet® unter Federfuhrung des BMI: Sie wurde im
wesentlichen als Folge der Denial-of-Service-Attacken im Fruhjahr 2000 ins Le-
ben gerufen. Naturlich ist es richtig, dass die Politik zu entsprechenden Anlassen
deutlich reagieren muss - nicht nur, weil es sachlich geboten scheint, sondern
auch, weil es allgemein und zurecht erwartet wird. Den Mallinhahmenkatalog der
Task Force kdnnen Sie auf der BSI-Homepage nachlesen. Gelegentlich wird kriti-

siert, dass in diesem Bereich noch konkreter gehandelt werden musste, aber ge-
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legentlich sind entsprechende Erwartungen an den Kreis von Regierungsvertre-
tern auch zu hoch gesteckt: Erwartet man im Ernst, dass die Experten sich aus-
schlieRlich Uber gesetzgeberische Mallnahmen unterhalten? Ich finde es gut und
richtig, wenn durch geeignete Mallnhahmen das Sicherheitsbewusstsein der Nut-
zer verbessert wird. Ein wichtiger Schritt ist die Blurger-CD des BSI, die einfach
uber die Homepage des BSI angefordert werden kann. Wir wissen von etlichen
Experten, dass die CD zwar nur Hinweise fur den einfachen Nutzer enthalt, aber
an diesen Kreis richtet sie sich eben gerade. Deshalb unterstitzen wir diese CD.
Sie dient dazu, Sicherheitsbewusstsein zu schaffen und gleichzeitig ein paar ein-
fache Sicherheits-Tools anzubieten. Diese fur jeden nutzbar zu machen, ist ein
Schritt in die richtige Richtung.

Computer Emergency Response Team (CERT): Wir haben beim BSI das CERT-
Bund eingerichtet und arbeiten zur Zeit sehr intensiv an einem Verbund mit ande-
ren CERTs. Der CERT Bund ist rund um die Uhr erreichbar; und wir arbeiten sehr
intensiv daran einen Verbund zu schaffen, der bei entsprechenden Situationen
ansprechbar ist. Ich darf in diesem Zusammenhang auch unterstitzen, was mein
Kollege vom Wirtschaftsministerium gesagt hat: Gerade in Bereichen, in denen es
besonders schwierig ist, CERT-Strukturen ans Laufen zu bekommen, unterstit-
zen wir staatlicherseits, bspw. beim M-CERT, also dem CERT flr den Mittelstand.
M-CERT haben wir ausdrucklich gemeinschaftlich unterstitzt, gemeinsam mit
dem Industrieverband ,BITKOM®, und daran wird deutlich, dass wir bereit sind,
erheblich in die Forderung der IT-Sicherheit zu investieren.
Open-Source-Software: Naturlich hat es Diskussionen vielfaltiger Art zu diesem
Thema gegeben. Wir wissen, dass es anlasslich der gemeinsamen Presse-
erklarung des Innenministers mit IBM-Chef Staudt zum Rahmenvertrag zwischen
Bund und IBM zur Férderung von Open-Source-Software etliche Nachfragen ge-
geben hat. Es besteht ja Uberhaupt kein Zweifel, dass wir uns auch in einer Linux-
Umgebung nicht in einer sicheren Welt bewegen - die Tatsache, dass man auch
dort Angriffen ausgesetzt ist, ist evident. Darum geht es uns aber nicht. Uns geht
es vor allem um mehr Transparenz. Microsoft-Produkte sind nach wie vor in wei-
ten Bereichen intransparent - und gerade aus diesem Grunde fur uns zwangslau-
fig nicht sicher genug. Deshalb haben wir auf Bundesebene die Entscheidung ge-
troffen, in transparenten Systemen arbeiten zu wollen, und deshalb fordern wir ei-

ne Migration hin zu Open-Source-Software. Zudem haben wir den Rahmenver-
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trag so gestaltet, dass er nicht alleine flr den Bund gilt, sondern dass die gesam-
te offentliche Verwaltung unter Bezugnahme auf diesen Rahmenvertrag zu guns-
tigen finanziellen Bedingungen eine Eintrittsmoglichkeit erhalt. Dies war, ich wie-
derhole es, eine bewusste strategische Entscheidung hin zu mehr Transparenz
und zur Offenlegung von Schnittstellen. Ich will an dieser Stelle nicht die ganze Li-
tanei wiederholen, die wir in den langen Diskussionen mit Microsoft hatten. Wir
haben uns diesen Schritt sehr grundlich Uberlegt - wohl wissend, dass wir damit

nicht alle Sicherheitsprobleme aus der Welt geschafft haben.

Ausblick und Prognose

Ich finde es immer ein wenig vermessen, wenn so getan wird, als sei die Realitat im
Internet eine Realitat besonderer Art. Wir bewegen uns im Internet wie im taglichen
Leben. Daraus folgt u.a.: Genauso wenig, wie der Bundesinnenminister mich grund-
satzlich davor bewahren kann, am hellichten Tage oder spatabends in Berlin oder
Hamburg ausgeraubt zu werden, so wenig kann er mich grundsatzlich davor bewah-
ren, dass ich in meiner privaten Internetnutzung gestort, gehackt oder manipuliert
werde. Wir leben in einer Welt, in der es Kriminalitét und Sicherheitsrisiken gibt. Uber

diese Risiken mussen wir uns im klaren sein.

Naturlich kimmert sich neben den dafur zustandigen Bundeslandern auch das BMI
intensiv um Kriminalitdtsbekampfung, und nattrlich midssen wir die entsprechenden
Instrumente weiter entwickeln; aber es gibt keine einhundertprozentige Sicherheit.
Wichtig sind vor allem Information und Sensibilisierung — vor allem in dieser Hinsicht
konnen wir sicherlich noch mehr tun — im Hinblick auf die Sicherheitsrisiken im Inter-
net. Es muss uns dadurch gelingen, Vertrauen in die Nutzung des Internet zu schaf-
fen, bei gleichzeitiger Kenntnis der Sicherheitsrisiken.

Ich finde in diesem Zusammenhang das Signal, das die Bundesregierung gibt, indem
sie selbst wichtige Dienstleistungen im Netz bis 2005 anbieten mochte, besonders
wichtig. Hier handelt es sich um ein Signal der Selbstverpflichtung, noch mehr fur das
Vertrauen ins Internet zu tun. Hier ist die Bundesregierung in der Pflicht, sehend al-
lerdings, dass wir das nicht alleine tun kdnnen: Es ist nicht allein eine staatliche Auf-
gabe, wir sind im intensiven Dialog mit der Internet-Wirtschaft, mit den Nutzern, mit
Verbraucherverbanden und auch mit dem Datenschutz. Dass wir viel zu tun haben,
wissen wir, aber wir zahlen auch auf Unterstutzung von allen Seiten!
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2. Private Nutzer im Visier von Unternehmen und dubiosen

Geschaftemachern

2.1. Gefahrenpotenziale und Missbrauchsziele: Von der elektronischen

Signatur, systematischen Datenauswertung bis hin zu Viren und Trojanern

Jens Ohlig
Sprecher des Chaos Computer Clubs, Kbin

Der Chaos Computer Club wurde vor mehr als 20 Jahren als Treff von Com-
puterbegeisterten gegrindet. Er gibt seit 1984 in Hamburg die Zeitschrift ,Die Daten-
schleuder” heraus und ist seit 1986 eingetragener Verein. Im Jahr 1985 gab es einen
kleinen Bruch in der Vereinsgeschichte: Damals wurde das zweite Wirtschafts-
kriminalitatsgesetz verabschiedet, in dem Vollkontaktvarianten des Hacksports mit so
hasslichen Woartern wie ,Ausspahen von Daten“ belegt wurden. Fir uns stand die
Frage im Raum, ob wir als kriminelle Vereinigung nach § 129a oder als eingetrage-

ner Verein weitermachen. Wir haben uns fur letztere Option entschieden.

Der Chaos Computer Club arbeitet heute als bundesweiter Verband und ist in die
Lobby-Liste des Deutschen Bundestages flr die Bereiche Telekommunikation, Post
etc. eingetragen. In unserem Handeln fuhlen wir uns von der Hacker-Ethik geleitet,
wobei ich im heutigen Rahmen nur auf wenige Punkte dieser Ethik eingehen mochte,
die Sie auf unserer Web-Seite www.ccc.de nachlesen kdnnen. Wir fihlen uns einer-
seits dem Anspruch verpflichtet, dass alle Informationen frei sein mussen, auf der
anderen Seite formulieren wir jedoch auch datenschutzrechtlich den Anspruch, o6f-
fentliche Daten zu nutzen und private Daten zu schitzen. Wir denken, dass der spie-
lerisch-schopferisch-kreative Umgang mit der Technologie zu diesem neuen, in vie-

len Bereichen noch unerforschten Medium vielleicht der richtige Ansatzpunkt ist.

Sicherheit ist das Thema dieser Veranstaltung, und wenn ich einen Eintrag des
Brockhaus paraphrasieren darf, den ich zu diesem Stichwort gefunden habe: ,Si-
cherheit ist die geflhlte Abwesenheit von Bedrohung“, dann handelt es sich in erster

Linie nicht um etwas objektiv Messbares, sondern um etwas Fuhlbares, ahnlich wie
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bei der gefuhlten Temperatur oder auch bei der geflhlten Uhrzeit, wie man sie mor-
gens beim Aufstehen wahrnimmt. So sieht es auch mit der Sicherheit aus: wenn man
sich gut und sicher fuhlt, dann ist man meist auch sicher.

Auf der einen Seite wird in Deutschland viel fir die Sicherheit im Netz getan, wie wir
schon von den Vertretern der Ministerien gehort haben: Im Bereich des Signatur-
gesetzes soll Deutschland Vorreiter in Europa sein, die Datenschutzgesetzgebung ist
im Prinzip vorbildlich und bspw. mittels des Volkszahlungsurteils immer sehr auf die
Blrger gerichtet gewesen. Die Technik wird immer bedienungsfreundlicher, so dass
sich immer mehr Leute mit Sicherheitsprodukten vertraut machen kénnen. Und letzt-
endlich gibt es eigentlich auch keinen Grund, sich um die Sicherheit zu sorgen, denn
die meisten Menschen sind einfach gut und stellen keine Bedrohung dar. Es gibt eine
Statistik, dass weniger als ein Prozent aller e-bay-Transaktionen, also von Geschaf-
ten Ubers Internet, bei denen vollig Fremde vollig Fremden Geld zuschicken und
dann dafir Waren bekommen, zu Beschwerden fuhren. Das Standardverhalten ist,
gut zu sein und den Menschen Gutes zu wollen. Uber Sicherheit miissen wir uns aus

diesem Blickwinkel keine Gedanken machen.

Andererseits: Wir haben es heutzutage nicht mehr mit Programmen zu tun, wir haben
es auch nicht mehr mit Maschinen zu tun, bei denen wir jedes Bit einzeln kennen,
sondern - Herr Brunnstein hat das auch mehrfach betont - wir arbeiten mit komplexen
Systemen, die nicht mehr Uberschaubar sind und wir arbeiten mit dem Problem der
Konvergenz, so dass Systeme zusammenwachsen. Die Uberschaubarkeit ist also

letztendlich Uberhaupt nicht mehr gegeben.

Das Internet, das es ja erst seit ein paar Jahren in dieser Form gibt - ich erinnere
mich, wie ich als Schuler Anfang der neunziger Jahre meinen Zugang ans Internet
Uber eine Universitat erstreiten musste - und das immer starker samtliche Lebens-
bereiche durchdringt und immer wichtiger fur Geschaftsablaufe wird, wird jetzt auch
immer attraktiver fir Angreifer, die unterschiedlich motiviert sein kdnnen. Es kann
sich um materiell interessierte ,,08/15-Kriminelle” handeln, aber auch um Politiker, die
jetzt sehen, dass sich Uber die Jahre hinweg etwas selbststeuernd ohne ihr Zutun

entwickelt hat, und die jetzt in diesen Prozess steuernd eingreifen mdchten.
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Nicht alles, was in der Theorie so schon klingt, ist in der Praxis wirklich relevant. In
der Theorie soll es so sein, dass es zwischen Theorie und Praxis keinen Unterschied
gibt, aber in der Praxis sieht das anders aus: Vieles, was wir unter dem Stichwort
»oignaturgesetz” oder auch Uber die Sicherheitsprodukte der Industrie gehoért haben,
relativiert sich in der Wirklichkeit. Public Key Infrastructure (PKI) und Firewall sind
letztendlich nur Worte fir Konzepte. Man beschreibt das Problem, 16st es aber nicht.
Man hat jetzt viele schone Fremdworte, um das Problem besser in Worte zu fassen;
das Ganze erinnert mich sehr an Naturreligionen, etwa Voodoo, wo Worte als Be-

schwoérungsformel eingesetzt werden.

Das Ziel von Sicherheitsmallnahmen, so hat es jemand vom Chaos Computer Club
mal formuliert, kann nur sein, zwischen dem Aufwand zur Sicherung und dem Auf-
wand zum Durchbruch dieser Sicherung ein Ungleichgewicht zu Ungunsten des An-
greifers herzustellen. Das klingt vielleicht ein bisschen komplizierter als notwendig,
trifft aber meiner Meinung nach den Kern der Sache. Schauen wir uns die Problema-
tik mal an einigen Beispielen aus der Praxis an:

Mobile Systeme haben uns im letzten Jahr in Form von drahtlosen FunknetzwerkenEI
beschaftigt. Damals war noch der Start-Up-Boom zu sehen, bei dem junge, freche,
frohliche Leute sagten, dass sie auf Kabel auch in ihrer Heimvernetzung verzichten
und mit Funknetzwerkkarten in ihrem Gebaude mobil machen. Was nicht bedacht
wird: wenn man ein solches Gerat einfach kauft und aufstellt, ohne es vorher zu kon-
figurieren, dann ist das alles sehr, sehr ,gastfreundlich“: Man strahlt namlich auch auf
die Stralde. Diese Technologie hat sich inzwischen zur Massentechnologie entwickelt
und die Reaktion darauf ist, dass sich ein neuer Volkssport entwickelt hat, namlich
das Finden von offenen Funknetzwerken: man fahrt einfach mit einem PKW und ei-
ner Funknetzkarte, die ca. 100 Euro kostet - also im Bereich des erweiterten Ta-
schengeldes liegt - durch die Stadt und findet viele freundliche Firmen, die einem
gerne Internet spendieren mdéchten oder kein Problem damit haben, einen an Privat-
korrespondenz oder internen Geschaftsberichten teilnehmen zu lassen. Im Chaos
Computer Club in Berlin haben wir unsere Bemuhungen hierzu kartografiert, und uns
fiel bspw. auf, dass samtliche Krankenhauser in Berlin mit Funknetzwerken ausges-

tattet sind, Uber die dann Patientendaten und Medikationen gesendet werden.

® Anm.: Haufig unter dem Begriff WLAN - Wireless Local Area Network diskutiert
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Das Schone an diesem Volkssport ,offene Funknetzwerke finden® ist, dass hier der
deutsche Gesetzgeber in weiser Voraussicht gehandelt hat, denn das Ganze ist voll-
kommen legal. Das Ausspahen von Daten ist gemal® dem entsprechenden Straf-
rechtsparagrafen nur dann illegal, wenn eine besondere Sperre umgangen wird.
Wenn Firmen aber so ,gastfreundlich“ sind und ihre Daten auf die Stral’e strahlen,
dann ist keine Sperre vorhanden, kein Passwort, dass ausgespaht werden muss,
keine Verschlusselung, die geknackt werden muss. Es handelt sich also eigentlich

um eine Art ,Public Service“.

Wir haben bezuglich der Krankenhauser mit dem Berliner Datenschutzbeauftragten
Kontakt aufgenommen und haben ihn darauf hingewiesen, dass Privatpersonen be-
troffen sind. Es ist uns gelungen, dass die Krankenhauser umgestellt haben und jetzt
die Mdoglichkeit zur Verschlisselung nutzten. Doch immer noch findet man in jeder
deutschen Grol3stadt offene Funknetze von Firmen - Businessplane der NRW-
Kabelbetreiberfirma ish sind auf diesem Wege aufgetaucht, da das Funknetz direkt

auf ein Studentenwohnheim strahlte - es ist ein Kampf gegen Windmuhlenfligel.

Das eigentliche Problem ist das Problem der black box: Man stellt sich ein Gerat auf,
dass die Probleme der Verdrahtung I6sen soll und man weil3 eigentlich gar nicht ge-
nau, was damit gemacht wird. Wir werden demnachst sicher auch erleben, dass so
etwas wie Bluetooth, also kleine Mikronetzwerke, in denen das Handy mit dem Note-
book oder dem PDA redet, im Sinne der erwahnten Gastfreundschaft in Deutschland

genutzt werden.

Das nachste Beispiel: der Source Code fur das Virus ,| love you“. Was ich fur ein rie-
siges Problem im Bereich der Privatanwender halte, ist, dass das Betriebssystem
Windows mit seinem Uberragenden Marktanteil dafur optimiert ist, moglichst alle Vi-
ren dieser Welt abspielen zu kdnnen. Ich personlich verstehe nicht, wieso ein e-mail-
Programm wie Outlook unbedingt ferngesteuert werden muss. Als Vergleich: man
kauft sich ein Fertighaus und bei diesem Fertighaus ist auch ein Briefkasten dabei,
der naturlich mit dem Badewasser und der Gasleitung des Hauses verbunden und
wenn ich eine speziell geschriebene Postkarte hinein werfe, dann wird das Bade-

wasser aufgedreht und der Gashahn wird ge6ffnet und nach einigen Minuten wird ein
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Streichholz gezlindet... - und wenn man sich dann bei Microsoft beschwert, dann

heil3t es: It’s not a bug, it’s a feature...

Ein Punkt, der Privatanwendern auch zu Denken geben sollte, ist das Wachsen von
Begehrlichkeiten bspw. in der Industrie: Es gibt die Tendenz dazu, au3erhalb des
Deutschen Datenschutzgesetzes regelrechte Datensammlungen anzulegen. Spezia-
lisiert darauf hat sich bspw. die Firma EDS (Electronic Data Systems) in den USA,
gegrundet vom ehemaligen Prasidentschaftskandidaten Ross Perrot. Die Firma EDS
bietet als Service auch Datensammlungen als Komplettldsung fur ganze Bundesstaa-
ten oder kleinere Staaten oder Lander an, mit denen man genau sehen kann, wann
jemand seine Alimente nicht gezahlt hat und daraufhin den FlUhrerschein sperren
kann. Man kann mit diesen Datensammlungen hervorragende Profile anlegen. Jeder,
der eine Bahn Card hat, kann sich glticklich schatzen, bei EDS mit einem Foto in der
Datenbank zu landen. Es gibt viele Grof3firmen, die ihre Datensammlung Uber EDS
betreiben und ganz froh sind, dass man so etwas in den USA fernab der allzu stren-
gen deutschen Datenschutzgesetze machen kann. 1996 hat schon American Ex-
press ganz deutlich zugegeben, dass das neue Kerngeschaft gar nicht mehr das Ge-
schaft mit Kreditkarten und das Hin- und Herbezahlen ist, sondern das Data Mining,
das Erstellen von Benutzerprofilen, die dann auch gewinnbringend verkauft werden

konnen.

Wie eine Bombe hat diese Meldung nicht eingeschlagen. In den USA ist der Umgang
damit auch etwas lockerer, wie man an einer Werbung von American Express sehen
kann: Ein junger Mann kauft sich regelmaRig Holzfallerhemden. Eines Tages mochte
er heiraten und kauft sich einen Anzug. Da klingeln die Alarmglocken im Geschaft, er
wird nach hinten gebeten und die Verkaufer erklaren ihm aufgeregt, dass dies nicht
zu seinem bisherigen Benutzerverhalten passt. Der Spot endet mit dem Slogan
~<American Express - we care for you.“ Ich weil3 nicht, ob wir in Deutschland auch
schon an diesem Punkt angelangt sind, oder ob dies eine Entwicklung ist, flr die wir

noch ein, zwei Jahre Zeit brauchen.

Auf der anderen Seite gibt es naturlich auch politische Begehrlichkeiten, und es wird
vor dem 11. September (2001) anders entschieden als danach. Ein Beispiel: In den

USA wurde die Einrichtung eines National Infrastructure Protection Center geplant,
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fur das ein paar Milliarden Dollar veranschlagt wurden. Nach der heute schon ange-
sprochenen Distributed-Denial-of-Service-Attacke, die im Fruhjahr 2000 gegen Ama-
zon und andere grof3e GrolRhandler im Internet stattfand, hatte auch der letzte Sena-
tor verstanden, was National Infrastructure Protection hei3en sollte. Das Budget flr

diese Planung wurde umgehend genehmigt.

Am Beispiel des I-love-you-Virus kann man sehen, dass Uber die Konvention Uber
Straftaten im Cyberspace, die sog. Cyber-Crime-Konvention des Europarates viel

A

diskutiert wurde; und es war einem von der Schule frustrierten Filipino™ zu verdan-
ken, dass man sich einig war, bei diesem Thema landerubergreifend zusammenzu-
arbeiten und die Polizeiarbeit zu koordinieren. Nach dem 11. September brach diese

Diskussion jedoch ab.

In Deutschland wurde die Telekommunikations-Uberwachungs-Verordnung relativ
intensiv diskutiert, wobei auch der Chaos Computer Club auf einer Anhorung einigen
Input liefern konnte. Nach dem 11. September war die Diskussion abrupt zuende. Die
Verordnung ging noch nicht einmal durch den Bundestag, sondern wurde letztendlich
im Kabinett abgenickt. Ebenso ging es auch mit der Cyber Crime Convention, die
dann auch sehr, sehr schnell vom Europarat und anderen Landern, dabei an erster
Stelle Japan und die USA, angenommen wurde. Vor zwei Wochen wurde dann ver-
sucht, den Datenschutz fur Verbindungsdaten abzuschaffen. Im Gesetz zum Schutz
von Kindern vor sexuellem Missbrauch gibt es neben der rechtlichen Regelung fur
IMSI-Catcher auch noch die Abschaffung der Maximalspeicherzeit, so dass Verbin-
dungsdaten unendlich lang gespeichert werden kénnen - und dies natlrlich mit direk-

tem Zugriff fur Polizei und Geheimdienste.

Ich frage mich bei diesen ganzen MalRnahmen: Wenn Sicherheit ohnehin nur die ge-
fuhlte Abwesenheit von Bedrohung ist, schaffen dann solche MaRnahmen ein Geflnhl
der Sicherheit? Wenn man den Blrgern in diesem Land die Bedrohung durch immer
restriktivere Gesetze standig vor Augen fuhrt, wachst dann das subjektive Sicher-

heitsgefuhl oder wachst das Gefuhl der Bedrohung?

* Anm.: als Tatverdachtigem
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Ich komme nun zu meinem Utopia, meinen Visionen fur die Gesellschaft: Es hat sich
wirklich gezeigt, und dies nur als kleine Randnotiz zur open-source-Problematik: das
Prinzip ,Security by obscurity® ist vollkommen Uberholt, denn es ist durch die Realitat
oft widerlegt worden. Sicherheitsmangel werden dadurch behoben, dass ich mit mog-

lichst vielen Leuten rede und mdglichst mit offenen Karten spiele.

Ich sehe noch ein grol3es Problem in der Aufklarung, auch im Umgang mit dem, was
als Sicherheitslicke verstanden wird. Anzudenken ware eine Art Spielwiese fur Ha-
cker. Vielleicht sollte man auch die kostenlose Sicherheitsberatung unseres Clubs,
die dann geleistet wird, wenn Organisationen, auf deren Web-Seite gehackt wurde,
sich beim Chaos Computer Club daruber beschweren, als Zugewinn an Information

oder als externes Potenzial nutzen.

In Richtung Politik muss hinsichtlich der Gesetzesbearbeitung die Forderung formu-
liert werden, dass Verantwortlichkeiten definiert werden - das ist gerade beim Home-
banking nicht im Sinne des Verbrauchers geregelt. Ich wirde mir winschen, dass
man nicht davon ausgeht, ein theoretisch sicheres Verfahren zu haben, sondern
dass man die Verantwortlichkeit umdreht und die Bank in vollem Umfang fur Fehler
dieses Verfahrens haftet.

Man lebt besser ohne Verschworungstheorie. Man lebt besser, wenn man akzeptiert,
dass unsere Welt unsicher ist - das Beispiel des Strallenverkehrs wurde heute mor-
gen schon genannt - und vielleicht sollten wir eine Kultur entwickeln, in der wir mit
der Unsicherheit leben und Spal} an der Unsicherheit gewinnen. Ich habe mir diesen
Satz geklaut, auf einer ahnlichen Veranstaltung, als noch der dot.com-boom blihte
und ein sehr amerikanisch wirkender Redner aufs Podium stieg und schrie: ,New
Economy ist Spal} an der Unsicherheit”. Damit hat er einen sehr wichtigen kulturellen
Punkt der Hacker-Gemeinde auf seine Art und Weise formuliert und in diesem Sinne

wunsche ich Ihnen viel Spalt am Leben mit der Unsicherheit.
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2.2. Teure Dialer — Unseriose Anbieter und ihre Tricks

Sascha Borowski
Journalist und Betreiber der Internetseiten www.dialerschutz.de, Augsburg

Ich weil} nicht, wie hoch lhre letzte Telefonrechnung war. Mir ist ein Herr aus Frank-
furt bekannt, bei dem betrug die Aprilrechnung 90.000 Euro. Inzwischen hat der Herr
die zweite Mahnung seiner Telefongesellschaft auf dem Tisch und einen Anwalt en-
gagiert. Das Ganze hat namlich einen grolen Haken: Der Mann weil} bis heute nicht,

wer genau diese 90.000 Euro eigentlich von ihm haben will.

Von der HOhe her ist das sicher ein Einzelfall, die Situation selbst ist es nicht. So wie
diesem Mann ist es in den vergangenen Monaten Hunderten, vermutlich sogar Tau-
senden Menschen in Deutschland ergangen — sie wurden Opfer so genannter 0190-
Dialer. Genauer gesagt, sie wurden Opfer des Missbrauchs von Webdialern. Dialer
sind namlich eigentlich ein vollig seridses und auch sinnvolles Abrechnungssystem
im Internet. Kurz gesagt sind Dialer kleine Programme, die auf einem Rechner einen
neuen Internetzugang einrichten. Wenn das Ganze Uber eine hoher tarifierte Mehr-
wertnummer wie der 0190 erfolgt, spricht man von 0190-Dialern. Gedacht sind sol-
che Dialer eigentlich dafur, Dienstleistungen im Internet, beispielsweise Support,
Softwaredownloads, aber auch erotische Angebote, einfach Uber die Telefonrech-
nung bezahlen zu konnen. Denn das Inkasso der meisten 0190-Gebuhren Uber-
nimmt die Telekom. Und in vielen Fallen klappt das auch einwandfrei und problem-
los, weil die meisten Dialeranbieter, auch wenn es einen anderen Anschein hat, seri-

Os arbeiten .

Dass die 0190-Dialer gerade in den vergangenen Monaten massiv in Verruf geraten
sind, liegt an einigen Schwarzen Schafen der Branche, die den Dialer als Mittel er-
kannt haben, Websurfer ganz bequem und ohne grof3en Aufwand abzocken zu kon-
nen. Fakt ist namlich, dass das System der 0190-Dialer, so wie es sich heute dar-

stellt, sehr anfallig fur den Missbrauch ist. Dies hauptsachlich aus vier Grunden:



34 Private Nutzer im Visier von Unternehmen und dubiosen Geschaftemachern

e Zum Einen, ich habe es vorhin angesprochen, Ubernimmt die Telefongesellschaft
in der Regel das Inkasso der Dialer-Gebuhren. Der Betroffene, oder eben das
Opfer, bekommt den tatsachlichen Anbieter des Mehrwertdienstes auf der Rech-
nung Uberhaupt nicht zu sehen. Diese relative Anonymitat lockt Schwarze Schafe

naturlich geradezu an.

e Eine zweite Schwachstelle ist das System der Mehrwerthummern an sich. Zu-
standig fur die Nummernvergabe in Deutschland ist die Regulierungsbehorde fur
Telekommunikation und Post. Diese vergibt die 0190-er Nummern in Tausender-
blécken an Netzbetreiber wie die Telekom oder Hansenet hier in Hamburg. Die
Netzbetreiber wiederum vermieten die Nummern an Unternehmen, zum Beispiel
Betreiber von Dialern. Und die vermieten Dialer und Nummern an ihre Kunden,
etwa Betreiber von Erotikseiten. Der Endverbraucher, namlich der Surfer, der
mehr oder weniger freiwillig Uber einen Dialer ins Internet geht, hat eigentlich
kaum eine Chance herauszufinden, bei wem er sich denn nun Uber seine uber-

hohte Telefonrechnung beschweren soll.

e Ein dritter Punkt ist die Vergabepraxis bei den Webdialern. Es ist auch heute noch
so, dass man binnen funf Minuten, meistens gleich online, einen Dialer und eine
zugehdrige 0190-Nummer mieten kann. Wie und wofur dieses Wahlprogramm
dann eingesetzt wird, interessiert den Dialerbetreiber in der Regel eher weniger —

kein Wunder, er verdient ja auch mit.

e Das vierte und eigentlich auch verhangnisvollste Problem ist die Freigabe der Ta-
rife bei den 0190-0-Nummern. Seit Anfang des Jahres konnen Betreiber von
0190-0-Nummern selbst festlegen, wie viel Geld sie dafur verlagen wollen. Das
Ergebnis waren die so genannten Pauschal-Dialer, die pro Einwahl bis zu mehre-
ren hundert Euro abrechneten. Was es bedeutet, wenn man sich mehrere Mal
nacheinander mit einem 300-Euro-Dialer ins Internet einwahlt, kdnnen Sie sich

vorstellen.

Diese vier genannten Punkte haben zu der Situation gefuhrt, wie wir sie heute vorfin-
den: auf der einen Seite Schreckensmeldungen uber Dialer-Opfer und damit verunsi-
cherte Surfer, auf der anderen Seite Abzocker, die versuchen, ihre Webdialer mit
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allen Mitteln unters Volk zu bringen. Ich hére oft den Vorwurf, man musse schon sehr
unvorsichtig sein, um auf einen Dialer hereinzufallen. Ich glaube das nicht. In den
sechs Monaten, in denen es die Seite Dialerschutz.de jetzt gibt, habe ich knapp 2000
Mails erhalten von Menschen, die mich auf neue (oder auch alte Tricks) von Diale-
ranbietern aufmerksam machten. Herauskristallisiert haben sich dabei zwei Katego-
rien von Tricks: zum einen technische Tricks und zum Anderen Falle, die man als

,=unlautere Werbung"“ bezeichnen kdnnte.

Diese unlautere Werbung wird in vielen Fallen verwendet, um einen 0190-Dialer -
berhaupt erst einmal an den Mann zu bringen. Eine Paradebeispiel dafur ist der Dia-
ler eines Dusseldorfer Unternehmens, der sich nicht Dialer nennt, sondern ,Kosten-
loses Update der Verbindungssoftware®. Das klingt gut und hilfreich, kann aber sehr
teuer kommen, wie leider viele Menschen im Frihjahr dieses Jahres feststellen
mussten. Aber das Wort ,kostenlos®, das wissen Sie und das wissen auch die Diale-
ranbieter, zieht eigentlich immer. Zum Beispiel in e-mails, die zu Tausenden unaufge-
fordert versandt werden und die das Blaue vom Himmel herunter versprechen. Das
geht vom kostenlosen Doftwaredownload bis hin zum berlchtigten ,Crack-Dialer”,

uber den angeblich der freie Zugang zu Erotikangeboten moglich ist.

Andere Dialer-Anbieter halten sich nicht lange mit Werbung auf, sondern liigen ihren
Seitenbesuchern direkt ins Gesicht. Da wird dann behauptet, die Seite werde ohne
eine bestimmtes ,Plug-in“ nicht richtig dargestellt oder es wird gleich eine vollig ge-
falschte Fehlermeldung angezeigt — und der Losungsvorschlag gleich mit: ein 0190-
Dialer. Der Gipfel der Irrefuhrung, und hier kommen wir in den strafrechtlich relevan-
ten Bereich, ist die Tarnung von Webdialern durch renommierte Namen. Hier hat es
vor allem zwei aufsehenerregende Falle gegeben: einen Dialer, der angeblich ein
Virenschutzprogramm von Microsoft war, und ein 0190-Dialer, der als Zugangspro-
gramm von T-Online getarnt war. Bis heute ist Ubrigens unklar, wer diese Program-

me in Umlauf gebracht hat.

In die zweite Kategorie der Tricks fallen die technischen Spielereien. Besonders ar-
gerlich sind hier zum einen die so genannten Autodialer, also Dialer, die sich beim
Betreten einer Webseite automatisch installieren und in bestimmten Fallen sogar

selbststandig einwahlen. Aktuell sind mir in Deutschland nur zwei Firmen bekannt,
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die solche selbsteinwahlenden Dialer anbieten. Es versteht sich von selbst, dass sich
solche Firmen juristisch auf sehr dinnem Eis bewegen. Der automatische Download
ist dagegen auf sehr vielen Seiten verbreitet. Zu den technischen Tricks zahlt es si-
cherlich auch, Webdialer so zu manipulieren, dass sie sich einwahlen, die Verbin-
dung trennen und dann erneut einwahlen. Das hatten wir Anfang des Jahres haufig,
als ein paar Dialeranbieter die Vorziige der Pauschalabrechnung fur sich entdeckten.
Ich muss nicht weiter ausfihren, was es bedeutet, wenn man sich einen 300-Euro-

Dialer einfangt, der sich pro Minute viermal einwahlt.

Viele hohe Rechnungen, und damit bin ich beim dritten Punkt der technischen Tricks
angekommen, haben die so genannten Capi-Dialer verursacht. Das sind Webdialer,
die sich im Hintergrund direkt Uber die ISDN-Karte einwahlen um vom Surfer quasi
Uberhaupt nicht bemerkt werden. Auch diese Dialer wurden Anfang des Jahres ver-

starkt — und unter falschem Namen — an Tausende Menschen per Email verschickt.

Sie sehen, wenn es ums schnelle Geld geht, ist der Einfallsreichtum grof3. Ein biss-
chen schwieriger wird es, wenn es um Ldsungen flr die aktuelle Dialer-Problematik
geht. Man kann naturlich die 0190-Nummern fur seinen Anschluss sperren lassen.
Das geht relativ problemlos, hat aber den Nachteil, dass man danach auch keine se-

riosen Mehrwertdienste mehr nitzen kann.

Eine zweite Moglichkeit besteht darin, nur Uber DSL ins Internet zu gehen. Webdialer
konnen sich Uber DSL nicht einwahlen. Das Problem dabei ist, dass man beispiels-
weise fir das Faxen Uber den PC trotzdem eine ISDN-Leitung oder ein Modem

braucht.

Viele Menschen setzen inzwischen auf diverse Schutzprogramme, die im Internet
erhaltlich sind. Diese aber haben den Nachteil, dass sie keine hundertprozentige Si-
cherheit bieten. Verschiedene Webdialer sind so programmiert, dass sie vor der Ein-

wahl erst einmal samtliche Schutzprogramme deaktivieren.

Was bleibt, sind rechtliche und verbraucherpolitische Losungen, daruber werden wir
ja spater auf dieser Tagung noch diskutieren. Verbraucherschutzministerin Renate

Klanast hat zur Klarung der Dialer-Problematik bereits einige Vorschlage gemacht,
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die meiner Meinung nach auch in die richtige Richtung gehen. So soll die Telekom
kunftig nur noch das Inkasso der 0190-Gebuhren Ubernehmen, wenn der Kunde kei-
ne Einwendungen dagegen hat. Anderenfalls soll der Mehrwertdienstanbieter die
Forderung eintreiben mussen. Das hatte den Vorteil, dass Schwarze Schafe sich fru-

her oder spater outen mussten.

Ein weiterer Punkt ist eine Art Beweislastumkehr. Bisher ist es so, dass der Inhaber
eines Telefonanschlusses, also der Surfer, zunachst einmal fur alle Gebuhren an
seinem Anschluss haftbar gemacht wird. Fuhlt er sich betrogen, muss er das nach-
weisen. Kunast will es genau umgekehrt haben: Der Dienstanbieter soll nachweisen,
dass er die Gebuhren zu Recht einfordert. Auch das durfte zum Verbraucherschutz
beitragen. Ebenso die geforderte Anbieterkennung, anhand derer jeder Webdialer
einem namentlich bekannten Anbieter zugeordnet werden kann. Gerade die vergan-
genen Monate haben gezeigt, dass die gewlnschte Selbstkontrolle der Betreiber von
Webdialern so nicht funktioniert. Es gibt zwar einen Verhaltenskodex, an den sich
die Dialer-Anbieter halten sollen. Verpflichtend ist er aber nicht. Und echte Sanktio-
nen haben Schwarze Schafe auch nicht zu erwarten. So lange das so bleibt, wird es

weiter Falle geben wie den Herrn aus Frankfurt mit seiner 90.000-Euro-Rechnung.

2.3. Produkte fiir mehr Sicherheit im Internet

Bjorn Dehms
Bundesamt fiir Sicherheit in der Informationstechnik (BSl), Referat Sicherheits-

analysen, Bonn

Der Vortrag befasst sich mit Programmen, die den privaten PC vor Angriffen schut-
zen und die unerwinschte Preisgabe sensibler Daten verhindern sollen. Ich werde
Ihnen dabei keine Produkte von bestimmten Herstellern vorstellen, da ich deren Gute
nicht beurteilen kann. Um die Gulte bestimmter Software-Produkte beurteilen zu koén-
nen, mussen diese in menschenlesbarer Form vorliegen; dem BSI liegt der Zugriff
aber meistens nur in maschinenlesbarer Form vor. Daruber hinaus ist das BSI als
Bundesamt zu einer gewissen Neutralitat verpflichtet und darf nur Produkte weiter

empfehlen, die dort zertifiziert wurden.
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Ich werde jedoch Produktkategorien vorstellen, also Typen von Produkten, die Sie
bei sich zu Hause am PC einsetzen kdnnen und ich mochte Ihnen dann vorschlagen,
ins Internet zu schauen, mit Hilfe einer Suchmaschine nach diesen Produkten zu su-
chen und gegebenenfalls eines davon, moglicherweise auch ein kostenloses, aus-
zuwahlen. Einige Werkzeuge und weitere Hinweise zum sicherheitsbewussten Ver-
halten am Heim-PC finden sich auch auf der vom BSI erstellten CD ,Ins Internet — mit
Sicherheit®. Ich empfehle lhnen, diese kostenlose CD zu bestellen; sie beinhaltet

auch eine Link-Liste zu weiterfiUhrenden Themen.

Zwei grundsatzliche Bedrohungen sind vom Heimanwender in Betracht zu ziehen,
zum einen die Zerstorung von Daten bzw. Software, zum anderen das Ausspahen
sensibler Informationen wie z. B. Zugangsdaten zum Online-Banking. Dement-
sprechend habe ich das Thema ,IT- bzw. PC-Sicherheit im privaten Umfeld“ im Fol-

genden in zwei Bereiche unterteilt:

1) Der Schutz Ihres Rechners; d.h. Schutz der Software und |hrer Daten vor Zer-
stérung;

2) Der Schutz |hrer Daten vor Einsichtnahme; d.h. der Schutz davor, dass lhre
Daten ungewollt in das Internet gelangen.

Der Schutz lhres Rechners

Viren und Virenscanner

Ein Virus ist ein selbstandiges Programm, das versucht, sich zu reproduzieren. Von
einem Rechner versucht es per Diskette oder via Internet auf andere zu gelangen,
und in aller Regel versuchen Viren auch, Schaden anzurichten, Dateien zu zerstoren

oder, im Extremfall, die Festplatte zu formatieren.

Sie kdnnen sich mit einem Virenscanner davor schitzen. Der Virenscanner stellt eine
Positivliste samtlicher bekannter Viren dar. Wenn eine Datei bei Ihnen auf der Fest-
platte gespeichert oder per e-mail heruntergeladen wird, dann kann ein Virenscanner
diese Datei mit der Liste vergleichen und erkennen, ob die Datei moglicherweise vi-
renverseucht ist. Das Problem der Virenscanner liegt darin, dass ein Virenscanner

von heute keine Viren von morgen erkennen kann. Jeder neue Virus muss in die Lis-
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te eingetragen werden, sie mussen lhr Produkt ,updaten®, sonst sind Sie vor einem

brandneuen Virus nicht geschutzt.

Virenscanner gibt es in zwei Auspragungen: Zum einen den Virenwachter, der beim
Neuaufspielen von Dateien automatisch aktiv wird. Die andere Version ist der Boot-
Sektor-Prufer, den Sie einmal bei Bedarf starten - in der Regel dann, wenn Sie den
Virenscanner neu installiert haben - um einen Grundschutz Ihres Rechners sicherzu-

stellen.

Personal Firewall per Diskette oder via Internet

Das Besondere an einer Firewall ist, dass Sie den Zugriff auf lhren Rechner be-
schranken kénnen; d.h. Sie kdnnen speziell andere Rechner oder Anwendungen im
Internet davon ausschlief3en, mit lhrem Rechner Kontakt aufzunehmen. Zum zweiten
konnen Sie Anwendungen wie |lhren Internet Explorer oder lhren Netscape Commu-
nicator daraufhin Gberprufen, ob Manipulationen von Schadprogrammen vorgenom-
men wurden. Es wird eine sogenannte Checksumme gebildet, und diese wird perio-
disch von der Firewall auf Veranderungen uberprift. Bei Veranderungen wird Alarm
ausgelost und sie werden darauf hingewiesen, dass moglicherweise Manipulationen

stattgefunden haben.

Das Problem dieser Produktgruppe liegt darin, dass zur Nutzung einer Personal Fi-
rewall erhebliches Fachwissen erforderlich ist. Mich erreichen oft Anfragen von Bur-
gern, die mit den Fehlermeldungen der Firewall Uberfordert sind. Zu jedem Produkt

gibt es jedoch auch entsprechende Anleitungen.

Intrusion Detection System (IDS)

Ein IDS versucht, Angriffe, die Uber das Netz auf lhren Rechner gefahren werden,
automatisiert zu erkennen. Es treten im Prinzip bei Angriffen auf Ihren Rechner typi-
sche bit-Folgen, besondere Muster, auf, die im IDS gespeichert sind, und sobald die-
se erkannt werden, schlagt das IDS Alarm. Das Funktionsprinzip ahnelt den Viren-
scannern, es ist wiederum eine Positivliste vorhanden und es findet ein Vergleich
statt.
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Die Systeme sind teilweise noch stark fehlerbehaftet: Es werden viele Fehlalarme
ausgelost; wenn also ein Alarm vorliegt, dann heif3t das noch nicht, dass wirklich et-
was passiert ist. Aber man sollte dem Alarm naturlich nachgehen. Ein Beispiel:

Sie haben sicherlich Uber die Internet-Wurmer gelesen. Diese Wirmer sind mittler-
weile auf vielen Rechnern im Internet installiert und versuchen, eigenstandig, wahllos
zu anderen Rechnern im Internet Kontakt aufzunehmen. Das ist fur Sie, wenn Sie
Uber ein Modem ins Internet gehen, vergleichsweise ungefahrlich, aber trotzdem
schlagt das IDS dann bei lhnen recht haufig Alarm. Das BSI hat einen Testrechner
ins Internet gestellt und dieser meldete rund tausend Alarme an einem einzigen Wo-

chenende.

Dialer-Schutz
Der Dialer-Schutz passt nicht ganz in die Systematik, denn eigentlich dient er nicht
dem Schutz Ihres Rechners, sondern dem Schutz Ihrer Rechnung. Dennoch mochte
ich ihn kurz erwahnen, denn ihm galt das Hauptinteresse der CeBit-Besucher am
Stand des BSI.

Ein Dialer versucht, ohne dass Sie es merken, eine 0190-Verbindung aufzubauen.
Prinzipiell stellen die 0190-Nummern eine sinnvolle, einfache Mdglichkeit zur Bezah-
lung dar. Es kann jedoch passieren, dass bei lhnen ein Dialer aufgebracht wird, ohne
dass Sie es merken. Sobald Sie sich das nachste Mal ins Internet einwahlen, wird
nicht mehr die urspringliche Nummer lhres Internet-Providers gewahlt, sondern eine
0190-Nummer angewahlt. Das hat zur Folge, dass erhebliche Kosten flr Sie entste-

hen kénnen, und zwar aktuell bis zu 400 Euro pro Minute.

Was konnen Sie dagegen tun? Es werden im Internet etliche Programme zum
Schutz vor Dialern angeboten, die Sie sich herunterladen kdnnen. Diese Programme
machen Folgendes: zum Einen werden Sie alarmiert, wenn ihr Modem - statt der ur-
sprunglichen Nummer lhres Internet-Providers - eine 0190-Nummer anwahlt. Sie sind
dann informiert und konnen die Verbindung schnell beenden, moglichst noch, bevor
die Verbindung aufgebaut wurde. Zum Anderen untersucht das Programm lhre Fest-
platte auf 0190-Dialer. Analog zu den Virenscannern gibt es eine Liste aller derzeit

bekannten Dialer und diese werden mit den Dateien auf der Festplatte verglichen.
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Sobald ein Dialer gefunden wurde, werden Sie alarmiert und haben die Mdglichkeit,

den Dialer zu entfernen.

Es gibt noch weitere Mdglichkeiten, sich vor Dialern zu schitzen, beispielsweise
durch sichere Browser-Grundeinstellungen. Einen guten Uberblick bietet die Seite

dialerschutz.de, die ein ganzes Bundel von MalRnahmen vorstellit.

Lassen Sie mich noch auf ein Problem hinweisen: Auf der Suche nach Dialerschutz-
programmen im Internet kann es lhnen passieren, dass Sie sich ein sogenanntes
Trojanisches Pferd herunterladen; schlimmstenfalls laden Sie sich ein Programm
herunter, dass sich Dialerschutz nennt, aber in Wirklichkeit selbst ein 0190-Dialer ist.
Von der Seite dialerschutz.de aus gibt es aber sicherlich Links zu vertrauenswirdi-

gen Produkten.

Zum Schutz des Rechners liel3e sich noch einiges erganzen: Sie kdbnnen bspw. Java-
Script filtern, Sie kdbnnen sogenannte Sand-Boxes einsetzen; doch ich habe mich in
meinem Vortrag auf die Produktgruppen beschrankt, die Ihnen auf einen Schlag den

groten Schutz bringen.

Der Schutz lhrer Daten auf Ilhrem Rechner

Anti-Spyware-Werkzeuge

Spyware ist ein Begriff fur Programme, die auf irgendeinem Weg auf Ihren Rechner
gelangt sind und nun Informationen Uber Sie sammeln, zum Beispiel von der Fest-
platte oder durch Speicherung lhres Nutzer-Verhaltens. Beim nachsten Verbin-
dungsaufbau ins Internet versendet das Programm die Daten an den Rechner des
Angreifers. Solche Spyware steckt heutzutage auch in vielen kommerziellen Soft-
ware-Produkten; der Hersteller mdchte wissen, was die Festplatte des Nutzers bein-

haltet, ob illegale Software installiert ist und Ahnliches.

Moglicherweise wird Uber das Internet vieles ausspioniert, doch man weil} es nicht

genau, wenn man es nicht standig uberwacht.
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Was bewirkt ein Anti-Spyware-Werkzeug? Anhand einer Positivliste wird die Festplat-
te auf Spyware-Programme untersucht. Analog zum Virenscanner erhalten Sie Nach-
richt, sobald eine verdachtige Datei gefunden wird, so dass Sie diese entfernen kon-
nen. Noch wichtiger ist: Anti-Spyware unterbindet die automatische Versendung von
Informationen. Die Programme arbeiten verschieden, jedes hat seine Spezifika, doch
alle bieten den Schutz vor - moglicherweise unbemerkter - Preisgabe von Informatio-

nen Uber Sie.

Auch hier sind regelmalige Software-Updates sinnvoll, damit die Erkennung neuer

Spyware-Programme moglich ist.

Web-Filter

Web-Filter sollen verhindern, dass unerwtinschte Daten auf Ihren Rechner gelangen.
Meistens stellen die Web-Filter Kindersicherungen fur den Abruf bestimmter Internet-
Seiten dar: Sie enthalten in der Regel eine Liste bedenklicher Seiten aus dem Inter-
net und blocken die Anzeige dieser Seiten. Auch hier empfiehlt sich ein automati-
sches Software-Update, da sich die Adressen der Seiten sehr schnell dandern und
immer wieder neue Seiten hinzukommen, die in die Liste eingepflegt werden mus-

sen.

Die Programme lassen sich auller fur den Schutz Ihrer Kinder auch als Schutz vor
,Hacker-Seiten“ nutzen, von denen Sie sich moglicherweise unbemerkt 0190-Dialer

herunterladen konnten.

Verschliisselung

Das Thema ,Verschlisselung® sollte man nicht unterschatzen: In den Jahren
1993/1994 hat bspw. eine deutsche Firma, die den ICE nach Asien verkaufen wollte,
unverschlisselt Daten Ubertragen. Diese wurden vom franzdsischen Geheimdienst
abgefangen; der TGV wurde geringfugig billiger angeboten. Datenverschlisselung

macht also durchaus Sinn, wenn die Daten wirklich schitzenswert sind.

Verschlusselung stellt die Vertraulichkeit lhrer Daten her. Dies spielt hauptsachlich
bei e-mails eine Rolle: wenn Sie bedenkliche oder sicherheitsrelevante e-mails

schreiben, sollten Sie dartiber nachdenken, diese zu verschlisseln.
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Mit einer elektronischen Signatur kdnnen Sie demgegenuber die Authentizitat des
Versenders sicherstellen. Die Falschung des Absenders gelingt relativ leicht. Mit ei-
ner Signierung konnen Sie das verhindern. lhr Rechner bekommt dann eine Mel-
dung, dass eine gefalschte e-mail eingegangen ist. Wenn die Daten es wert sind,

macht die Anwendung einer Signierungssoftware durchaus Sinn

Zum Abschluss mochte ich noch auf einen ubergeordneten Aspekt hinweisen: Samt-
liche von mir vorgestellten Produkte kdnnen eines nicht wett machen, und zwar lhre
Aufmerksamkeit! lhre Augen und ihr Gehirn sind die besten Tools, die Sie verwenden
konnen. Wenn Sie ein gesundes Gespur fur bedenkliche Aktionen entwickeln, dann
bringt Ihnen das mehr Sicherheit als das reine Aufristen des PC mit allen erhaltli-

chen Sicherheitsprogrammen.

2.4. Forderungen der Verbraucherschutzverbande und Antworten von Politik

und Gesetzgebung: Statements

2.4.1. Verbraucherschutzpolitische Forderungen

Edda Castello

Leiterin der Rechtsabteilung der Verbraucher-Zentrale Hamburg

Die zur Zeit wohl grote Unsicherheit flr Verbraucher im Netz resultiert aus der "Dia-
ler-Problematik". Der Kunde wird mit einer Telefonrechnung konfrontiert, deren Héhe
er sich nicht erklaren kann. Erst anhand eines Einzelverbindungsnachweises kann er

erahnen, dass er vermutlich auf einen Dialer hereingefallen ist.

Die Verbraucher-Zentrale Hamburg hat den ,Aufschrei nach mehr Sicherheit fur In-
ternet-Nutzer®, wie er im Vortrag des CCC-Sprechers gefordert wurde, deshalb schon
gestartet: Wir haben seit Anfang Juni 2002 einen Aufruf zum Zahlungsboykott gegen
0190-Betrlger ins Netz gestellt. Damit wollen wir alle Verbraucher, die von einem
0190-Dialer betrogen wurden, aufrufen, die Zahlung an die Telekom oder den Netz-
betreiber zu verweigern. Angesichts der gesetzlichen Situation mag dieser Aufruf ein
wenig vorlaut erscheinen, denn es gibt zahlreiche Gerichtsentscheidungen zu Un-
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gunsten der Verbraucher, die gegen die Zahlung unerwunschter Dialer-Dienste ge-
klagt haben. Doch dies kann weder verbraucherpolitisch noch rechtspolitisch das
letzte Wort sein.

Die gesamte Dialer-Problematik - und sie ist derzeit fur die Verbraucher das Haupt-
problem im Netz - erinnert stark an die Probleme mit dem Vertrieb von Zeitschriften
vor einigen Jahren: Dricker wurden in die Dorfer und Stadte geschickt und haben
dort von Tur zu Tur Abonnements fur Zeitschriften, und in der Anfangszeit auch fur
Buchclubs, verkauft - in der Regel an wehrlose Verbraucher. Unser Ansatz zur L6-
sung des Problems erforderte die Kenntnisse der Verantwortlichkeiten in der Ver-
triebskette: Zwar war der Drucker derjenige, der das Abonnement letztendlich ver-
kauft hat, doch verantwortlich waren diejenigen, die diese Vertriebsform ins Leben
gerufen haben und betreiben: die angesehenen Verlage Springer, Gruner und Jahr,

Burda, Bauer und Bertelsmann.

Die Verbraucherzentrale Hamburg hat damals die Verbraucher aufgerufen, an der
Haustur kein Abonnement zu unterschreiben - und dieser Aufruf dhnelt unserem heu-
tigen Appell an die Internet-Nutzer, bei der Nutzung des Netzes gut aufzupassen.
Doch man kann die Verbraucher nicht so fit machen und so schulen, dass sie sich im
Netz immer richtig bewegen. Man muss daflir sorgen, dass das Netz so sicher ist,
dass ein dummer, schlichter, einfacher Verbraucher das Netz vertrauensvoll nutzen
kann, ohne dass etwas dabei passiert. Ich zahle mich Ubrigens auch zu diesem Nut-
zerkreis - ich habe keine Ahnung von Firewall und Virenschutzprogrammen; und

auch im mochte mich sicher im Netz bewegen kénnen.

Erfolg mit unserem Protest gegen die unlautere Buchclub- und Zeitschriftenwerbung
hatten wir erst in dem Moment, als wir die Verantwortung bei den Verlagen festge-
macht haben. Eine vergleichbare Situation liegt auch jetzt vor: Verantwortlich sind im
Grunde die Netzbetreiber und die Telekom, denn alle Beteiligten in Zwischenstufen in
der Kette vom Netzbetreiber Gber etliche Untermieter verdienen sehr gut an diesem
Betrug. Wir werden erst dann ein Ende des Betrugs erreichen, wenn dieser sich nicht
mehr lohnt. Dazu mussen wir ganz oben an der Kette die Verantwortlichkeit setzen

und daflr sorgen, dass dort nichts mehr verdient wird.
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Die aktuellen MaBnahmen, die in Bezug auf die Anderung der Kundenschutz-
verordnung in Angriff genommen werden, sind zwar ein Schritt in die richtige Rich-
tung, doch bei weitem nicht ausreichend. Die Verbraucher, die sich unserem Boykott
anschlieen, brauchen gute Nerven, um ihn durchzuhalten, denn der Netzbetreiber
kann mit einer Anschlusssperre drohen. Sie mussen mit Inkasso-Briefen rechnen, die
die ublichen Drohungen der Inkasso-Buros wie Zwangsvollstreckung, Gerichtsvoll-
zieher, Lohnpfandung beinhalten. Weiterhin ist damit zu rechnen, dass die Netz-
betreiber versuchen, ihre Forderungen vor Gericht einzutreiben - und dann stellt sich

die Frage, wie das Gericht entscheiden wird.

In der Rechtsprechung ist die Zahlungsverweigerung bei Dialer-Betrug noch nicht
abschlielend geklart. Dort, wo eine Klarung scheinbar vorliegt (0190-Telefon-Sex-
Gesprache), ist sie in einer solchen Weise grob ungerecht, dass sie nicht Bestand

haben kann; Uberdies ist die Dialer-Problematik noch nicht beleuchtet. Einige Urteile:

Urteil des Bundesgerichtshofes vom 22. November 2001 Az.: Il ZR 5/01

Der BGH nimmt in diesem Grundsatzurteil zum Verhaltnis der Vertragsbeziehungen

zwischen dem Nutzer einer 0190-Nummer, des Netzbetreibers und des Anbieters der
0190-Mehrwertdienste Stellung (Telefonsex).

Fazit: Der Kunde muss zahlen.

Urteil des Bundesgerichtshofes vom 16. Mai 2002 Az.: Il ZR 253/02
Der BGH bestatigt seine Rechtsprechung, Telefonverbindungen seien wertneutrale

Hilfsgeschafte (Telefonsex).
Fazit: Der Kunde muss zahlen (in diesem Fall DM 16.654,67).

Kernpunkt ist die Frage: Ist die Telefon (oder Internet-)verbindung ein "wertneutrales
Hilfsgeschaft" (dann muss der Kunde zahlen) oder wirkt sich der Inhalt des Ge-
sprachs auf die Telefonverbindung aus oder handelt es sich um zwei Vertragsbezie-
hungen namlich ad 1) Telefongesellschaft - Kunde (fur das Herstellen der Verbin-

dung) und ad 2) Diensteanbieter - Kunde (fur die Inhalte).

Letzteres ware fur den Kunden am besten. Er zahlt die reinen Telefonentgelte an die

Telefongesellschaft, der Diensteanbieter muss - wir Ublich im Zivilrecht - einen eige-
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nen Anspruch auf Zahlung seiner Leistung gegenuber dem Kunden haben und gel-

tend machen. Dieser Anspruch muss sich auf einen wirksamen Vertrag stutzen.

Die Rechtsprechung der Oberlandesgerichte ist uneinheitlich. Auf der Linie des BGH

liegen folgende Urteile:

OLG Saarbriicken, Urteil vom 19.12.2000 Az.: 7 U 160/00-42

Telefonverbindungen sind wertneutral und im Verhaltnis zu evt. sittenwidrigen Tele-

fonsexvertragen bloRRe Hilfsgeschafte.

OLG Hamm, Urteil vom 27.11.2000 Az.: 17 U 73/2000

Eine etwaige Sittenwidrigkeit von Telefonsexvertragen wirkt sich im Verhaltnis des

Netzbetreibers zum Kunden nicht aus.

Urteil des OLG Jena vom 11.07.2000 Az.: 9 U 393/00

Telefonverbindungen sind wertneutral und im Verhaltnis zu evtl. sittenwidrigen Tele-

fonsexvertragen bloRRe Hilfsgeschafte.

Demgegenuber fallen die nachsten Urteile kundenfreundlicher aus:

Urteil des OLG Stuttgart vom 09.05.2001 Az.: 9 U 18/01

Der Kunde schliel3t mit dem Telefonunternehmen einen Vertrag uUber eine einheitli-

che Leistung, die nicht nur ein wertneutrales Hilfsgeschaft darstellt. Der sittenwidrige

Inhalt eines Gespraches vernichtet auch diesen Vertrag.

Urteil des OLG Dusseldorf vom 24.04.2001 Az.: 20 U 127/01
Leitungsbetreiber haben keinen Anspruch aus Telefonaten mit sittenwidrigem Inhalt,

das Herstellen der Verbindung ist nicht nur blof3es Hilfsgeschaft.

OLG Celle, Urteil vom 29.11.2000 Az.: 21 U 36/00

Telefonnetzbetreiber und Anbieter von Telefonsex Uber eine 0190-Nummer schlie-

Ren getrennte Vertrage mit dem Telefonkunden.
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OLG Dusseldorf, Urteil vom 08.06.1999 Az.: 20 U 100/98

Der sittenwidrige Inhalt eines Telefonsexvertrages ist dem Netzbetreiber zuzurech-

nen

Bei den hier zitierten Entscheidungen handelt es sich um Urteile zu "normalem” Tele-
fonsex - nicht um die Dialer-Problematik! Es sind bislang auch nicht jene Falle ge-
richtlich entschieden worden, bei denen das Anwahlen einer 0190-Verbindung durch
ein vermeintliches Nebenverdienstangebot, vermeintlichen Gewinn, vermeintlichen

privaten Kontakt oder ahnliche Wege provoziert wurde.

Die Dialer-Problematik ist von den Gerichten auch insbesondere in Bezug auf die
0190-0-Nummern noch gar nicht erfasst worden. Hier kann der Kostenrahmen
schnell etliche tausend Euro umfassen. Ich bin insgeheim fast ein wenig froh dar-
Uber, dass es diese 0190-0-Nummern gibt, denn sie spitzen den Skandal zu und las-
sen auf eine andere Rechtsprechung hoffen.

Der zur Zeit diskutierte Ansatz, dass

o Telefonfirmen ihre Untermieter zu gesetzmaligem Handeln verpflichten missen,

e die Anschriften der Diensteanbieter auf der Telefonrechnung angegeben werden
mussen,

e umstrittene Rechnungen nicht mehr eingezogen werden durfen und

e nach Kenntnis geeignete Malinahmen zur Unterbindung zu ergreifen sind,

ist wohl nicht falsch, aber nicht ausreichend. Denn diese diskutierten Anderungen
spiegeln die aktuelle Rechtslage wider. Die Telekom zieht ohnehin keine umstritte-
nen Forderungen mehr ein, sondern verschiebt das Problem auf den nachsten in der
Kette (wie Talkline u.a.). Bei einem vielstufigen Vertriebssystem gehen Malinahmen

"nach Kenntnis" ins Leere.

Wir als Verbraucherschutz-Organisation fordern deshalb - neben der Forderung nach
Anderung der rechtlichen Regelungen - zum Zahlungsboykott auf. Wir miissen nun
die betroffenen Kunden in einer verantwortlichen Art darauf hinweisen, was sie er-
warten kann: dass sie sich moglicherweise aktiv per einstweiliger Anordnung gegen
eine drohende oder durchgefuhrte Anschlusssperre wehren mussen, dass sie viel-
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leicht verklagt werden und moglicherweise auch vor Gericht verlieren werden. Doch
Druck auf die Verantwortlichen lasst sich nur durch die Weigerung vieler Verbraucher
zur Zahlung der nichtbestehenden Forderungen ausuben. Diese werden dann kalku-
lieren, wieviel es kostet, in tausenden oder zehntausenden Einzelfallen ihre Forde-
rungen einzuklagen; sie werden uUberlegen, ob sich dies lohnt; ein Ergebnis kdnnte
eine interne Marktbereinigung sein, nach der es wieder moglich sein wird, das Netz
unbefangen und frei zu nutzen. Dass dem bislang nicht so ist, horen wir immer haufi-
ger in unseren Beratungen: Familien Uberlegen, sich komplett vom Netz abzukop-
peln, solange es keine wirksame Garantie gibt, nicht in solche Kostenfallen hineinzu-
stolpern, die bis zur Verschuldung fuhren konnen - und das kann nicht in unserem

Sinne sein!

2.4.2. Rechtspolitische Problemfelder

Prof. Dr. Thomas Hoeren
Institut fiir Informations,- Telekommunikations- und Medienrecht der Westfalischen

Wilhelms-Universitat Miinster

Ich mochte - provozierend - mein Statement mittels dreier Fragen strukturieren:

Welches Internet ist gemeint?

Die Internet-Kommunikation ,B2B", also ,Business to Business® wird praktiziert. Der
Austausch ,B2C*, also ,Business to Consumer” via Internet hat jedoch derzeit kaum
noch eine Bedeutung, und er wird zuklnftig noch unbedeutender werden. Das hat

zwei Grinde:

e Zum einen die Dialer-Problematik, die auch Frau Castello erwahnt hat. Wenn die
Verbraucher nicht wissen, was mit den Dialern auf sie zukommt, werden sie sich

aus den Netzen ausklinken.

e Zum anderen wirkt sich die allgemeine Sicherheitsdiskussion in diesem Bereich
aus: Es gibt inzwischen erste Urteile der Landgerichte Bonn und Rostock, die be-

sagen, dass e-mails und andere elektronische Nachrichten keinen Beweiswert
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haben. Dies macht Bestellungen auf dem elektronischen Weg sowohl fur Unter-
nehmen als auch fur Verbraucher hochst unsicher: Jedermann kann mit lhrer e-
mail Adresse etwas bestellen, es gibt keine Planungssicherheit. Auch die digitale
Signatur ist - entgegen der AuRerungen der Vertreter der Ministerien - tot, weil in

der Wirtschaft keine Bereitschaft bestanden hat, in dieses Projekt zu investieren.

Welche Verbraucherschutzverbande sind gemeint?
Ich habe immer den Eindruck, die Verbraucherverbande leben noch im neunzehnten
Jahrhundert, und das zeigt sich auch im Statement von Frau Castello: Ein Aufruf zum

Zahlungsboykott ist ein ineffizientes, Uberholtes Instrument.

Als ich begonnen habe, mich mit der Dialer-Problematik zu beschaftigen, habe ich an
die Verbraucherschutzverbande geschrieben und zur Antwort bekommen, man kon-
ne hier nichts tun, da man nicht wisse, welche Firmen beteiligt seien. Genauso
machtlos sind die Verbraucherschutzverbande im Grunde auch heute noch. Sie fal-
len vollig aus bei der Frage ,Privatkopie im Urheberrecht”; dabei ist es das Ver-
braucherschutzrecht per se, Privatkopien urheberrechtlich geschitzt zu machen.

Verbraucherverbande sind aber zu diesem Thema nicht aktiv.

Alles, was in Verbraucherschutzgesetzen verabschiedet wurde, ist im Grunde Maku-
latur, da Missachtung nicht sanktioniert wird. Die Informationspflichten fir Homepa-
ges werden massiv von der gesamten Wirtschaft missachtet, weil die Abmahnungen
dazu fehlen. Den Verbraucherverbanden fehlt es an der technischen Kompetenz und
Ausstattung, um diese Verstdlie zu verfolgen. Das ist nicht die Schuld der Verbrau-
cherschutzverbande, sondern einer Politik, die den Verbraucherschutzverbdnden

nicht das Equipment gibt und vielleicht auch gar nicht geben will.

Welche Antworten aus der Politik sind gemeint?

Es gibt keine Antworten aus der Politik. Wir haben eine wirre und véllig konfuse An-
sammlung verschiedenster Gesetze zu diesem Thema; wir haben rechtshistorisch
zum ersten Mal in Deutschland die Situation, dass ein Gesetz gleichzeitig mit seinem
Anderungsgesetz im Bundesgesetzblatt verdffentlicht wird - dies ist ein Symbol fur

den Wettlauf, der in diesem Rechtsbereich stattfindet.
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Als wichtigstes Beispiel flr diese These noch einmal die Dialer-Problematik: An-
sprechpartner muss - entgegen der Ansicht von Frau Castello - die Regulierungs-
behorde fur Telekommunikation und Post sein, um das Problem langfristig zu I6sen.
Denn es geht nicht nur um die Dialer-Problematik, es geht um das Selbstbild einer
grol’en, machtigen Behodrde, die das Selbstverstandnis hat, nur fur technische Num-
merierungen, aber nicht fur die darUber transportierten Inhalte zustandig zu sein.
Dieses Selbstverstandnis ist schlichtweg falsch. Wir miussen die Regulierungs-
behdrde daran erinnern, dass sie es mit lizenzpflichtigen Telekommunikations-
anbietern zu tun hat, denen sie Auflagen bspw. fur die Untervermietung der Num-

mern machen kann.

In diesem Punkt kann man die Anderung der TKV begriRen, da die 0190er-
Problematik kinftig aufgenommen wird und damit deutlich wird, dass die Regulie-
rungsbehdrde als Uberwachungsorganisation fiir die TKV aktiv werden muss. Die
TKV-Anderung selbst - und da stimme ich Frau Castello zu - ist Augenwischerei.
Denn flr die eingebrachte Sperrungsverpflichtung bei mehrmaligem Missbrauch ei-

ner Nummer sind die Sanktionen nicht geregelt.

Die TKV-Anderung sieht auch vor, dass auf der Rechnung angegeben wird, dass es
eine Einwendungsmaoglichkeit gibt und dass auf das Recht, die Forderung zu verwei-
gern, hingewiesen wird. Doch auch fir diese Pflichten sind die Sanktionen nicht ge-
regelt. Es gabe Sanktionen - und hier schliel3t sich der Kreis, wenn die Verbraucher-
schutzverbande endlich begreifen wirden, dass sie hier eine Abmahnbefugnis haben

und sie auch dementsprechend klnftig ausnutzten.

Auch weitere politische Antworten in anderen Bereichen sind ebenso unbefriedigend,
wie bspw. die falsche Umsetzung der Fernabsatzrichtlinie, die Uber 35 Informationen
auf einer Home Page vorsehen. Die Darstellung der Handelsregisternummer, der
Umsatzsteuernummer - welchem Verbraucher ist eigentlich damit gedient? Das hat

mit einer sinnvollen Planung von Verbraucherschutz aus meiner Sicht nichts zu tun.
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2.4.3. Antworten von Politik und Gesetzgebung

Jella Teuchner, MdB
Verbraucherpolitische Sprecherin der SPD-Bundestagsfraktion, Berlin
(in Abwesenheit, schriftliche Stellungnahme)

Politik und Gesetzgebung mussen die gesetzlichen Rahmenbedingungen schaffen,
die einerseits der Forderung des Internet dienen und andererseits das Vertrauen der

Verbraucher in die neuen Medien starken.

Die Verbraucher mussen auf einen sicheren und fairen Umgang vertrauen konnen.
Allen Beteiligten muss klar werden, dass starke Verbraucherrechte das Vertrauen

starken und so auch den Unternehmen zugute kommen.

Politik und Gesetzgebung haben in den Jahren unserer Regierungsverantwortung
viele Antworten auf ungeléste Fragen gegeben. Es wurden entscheidende Mal3nah-

men flr mehr Rechtssicherheit und fur mehr Verbraucherschutz ergriffen.

Es hat sich auch gezeigt, dass vor allem der europaische Gesetzgeber gefordert ist,
einheitliche Regelungen zu schaffen. Denn das grenziberschreitende Medium Inter-
net verlangt grenztberschreitende Rechtsklarheit. Deutschland hat, im Gegensatz zu
12 anderen Landern, Gesetze zur fristgerechten Umsetzung der e-commerce-
Richtlinie verabschiedet:

e Das EGG (Elektronischer Geschaftsverkehr-Gesetz) mit Anderungen des Tele-
dienstegesetzes und des Teledienstedatenschutzgesetzes.

Dazu gehoren auch:

e Das Signaturgesetz (16.02.01) sowie das Gesetz zur Anpassung der Formvor-
schriften im Privatrecht; damit kdnnen elektronische Signaturen Wirkungen im
Rechtsverkehr erzeugen;

e Die Abschaffung von Rabattgesetz und Zugabenverordnung,

e Die Anderung der Verwaltungsverfahrensgesetze des Bundes zur Zulassung e-
lektronischer Dokumente.
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In Umsetzung der e-commerce-Richtlinie und der Fernabsatzrichtlinie haben wir fur
hinreichenden Verbraucherschutz gesorgt. Dem Diensteanbieter sind bestimmte In-
formationspflichten gegentber dem Verbraucher auferlegt (§ 305 ff. BGB). Auch das
viel kritisierte Herkunftslandprinzip findet keine Anwendung auf den Bereich der ver-

traglichen Schuldverhaltnisse in Bezug auf Verbrauchervertrage.

Die Bundesregierung hat einen modernen Rechtsrahmen geschaffen zur Forderung
des Internet. Diese Bedingungen mussen die Unternehmen nutzen, um beispiels-
weise die digitale Signatur in der Geschaftswelt voran zu bringen. Auch im Bereich
der Internet-Zahlung mussen wir gemeinsam an Projekten arbeiten, die das Problem

der Vorkasse losen konnen.

Deutschland muss weiter auf EU-Ebene fur seinen hohen datenschutzrechtlichen
und wettbewerbsrechtlichen Standard werben. Bei einer anstehenden Harmoni-
sierung des Wettbewerbsrechts und des Verbraucherschutzrechts missen wir uns
fur ein hohes Schutzniveau einsetzen. Die SPD steht hier beispielsweise weiter fur

ein Verbot gesundheitsbezogener Werbung, wie es in Deutschland gilt.

Wir mussen fur eine weite Informations- und Aufklarungsvermittiung Sorge tragen.
Aufgeklarte und informierte Internetnutzer wissen, welche Gefahren im Internet lau-
ern und geben unseridsen und kriminellen Unternehmern wenig Chancen. Der

Selbstschutz spielt also eine grole Rolle.

Fur ein Gelingen des ,Unternehmen Internet” sind alle gesellschaftlichen Krafte auf-

gerufen, mitzuarbeiten.
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3. Diskussion und Ausblick

Ist das Internet sicher? Wie schon der Titel der Tagung vermuten lasst, kann die Fra-
ge in dieser Pauschalitat allenfalls mit einem klaren ,(un-)sicher” beantwortet werden.
Sowohl angesichts rund einer halben Milliarde Uberwiegend ,gutartiger” Seiten im
WWW als auch der in aller Regel unbedenklichen Kommunikation in Foren,
Chatrooms usw. ist das Internet mit Sicherheit weit davon entfernt, vorrangig Tum-
melplatz fur Kriminelle zu sein. Andererseits zeigen die offiziellen Statistiken, bspw.
die Polizeiliche Kriminalstatistik (PKS), sowohl flr den eher konventionellen Bereich
des Computerbetrugs als auch fur neuartige Problemstellungen im Bereich der Com-
putersabotage oder der Datenveranderung deutlich steigende Tendenz.

Dass die Kriminalstatistik zudem nur die Spitze des Eisbergs markiert, weil die weit-
aus meisten Vorfalle entweder gar nicht erkannt, aus Imagegrinden nicht angezeigt
oder wegen fehlender Ermittlungsmoglichkeiten nicht verfolgt werden, verscharft die
Problematik um Einiges. Selbst die gelegentlich geaulierte Einschatzung, das Inter-
net sei zumindest sicher flir diejenigen, die nicht ,drin“ sind - die also aus welchen
Grunden auch immer uber gar keinen Internet-Anschluf} verfigen - Iasst sich nicht
aufrecht erhalten. Wer eine Kreditkarte besitzt, eine Bahncard oder Ahnliches, ja
selbst jeder Kontoinhaber oder Inhaber eines Telefonanschlusses taucht in den glo-

balen Datennetzen auf, ob er will oder nicht.

Handlungsbedarf ist also dringend gegeben, sowohl bei den wahrend der Tagung
ausfuhrlich diskutierten Problemen mit 0190-Dialern als auch in jeglicher anderer,
politischer, rechtlicher wie wirtschaftlicher Hinsicht. Nun ist nicht nur fur das Internet
selbst eine kaum fassbare Komplexitat charakteristisch, sondern erst recht flr die mit
dem Netz der Netze verbundenen Auswirkungen auf unser tagliches Leben. Man
konnte also versucht sein, eine Diskussion Uber die Technik-Geister zu fuhren, die
wir gerufen haben und von denen wir immer noch nicht so genau wissen, ob wir sie
nun brauchen oder doch besser wieder loswerden wollen. Leider gibt Goethe an die-
ser Stelle keine brauchbare Antwort, denn angesichts eines klaren Feindbildes (Be-

sen) und bevorstehender Uberschwemmung fallt dem Zauberlehrling zum einen die
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Entscheidung daflir oder dagegen leicht und zum anderen gibt es den Meister, der
alles wieder richtet.

Beides passt wenig zum Internet, wenngleich auch hier der Wunsch nach Verein-
achung so manches Feindbild nahrt (bspw. das des allméchtigen Uberwachungs-
taats) und so manchen Guru hervorgebracht hat. Um dem Bedarf nach Reduktion
von Komplexitat einerseits und der Vermeidung von Stereotypen andererseits ge-
recht zu werden, wird das Thema der Tagung im Folgenden entlang einiger zentraler
Fragen diskutiert und kommentiert werden, aufbauend auf den Vortragen und unter

Einbeziehung der Diskussionsbeitrage wahrend der Tagung.

Frage 1: Welche technischen Schutzmoglichkeiten stehen zur Verfiigung
und was konnen sie bewirken?

Das Spektrum der Einschatzungen reicht hier von Lobgesang bis Fundamentalkritik,
wobei im Laufe der Tagung eine vorsichtige, eher kritische Einschatzung uberwogen
hat. Fest steht, dass in der Tat eine solche Vielzahl einzelner technischer Schutzme-
chanismen haufig sogar kostenlos zu erhalten sind, dass eher die Auswahl als die
Verflugbarkeit ein Problem darstellt. Andererseits liefern die Experten gewichtige Ar-
gumente dafir, dass der Datenaustausch im Internet gerade aufgrund dessen kon-
struktiver Eigenschaften quasi zwangslaufig unsicher ist, und dass das Internet auch
mit den verbreiteten Instrumenten wie Firewall oder Virenscanner nicht wirklich sicher

gemacht werden kann.

Der Vertreter des Chaos Computer Club (CCC), Jens Ohlig, spart in diesem Zusam-
menhang nicht an beeindruckenden Erfahrungen und Kritik. Das Hauptproblem be-
steht fur ihn darin, dass Menschen Produkte anwenden, die sie nicht Uberblicken
(kdnnen); so entstinden paradoxe Situationen wie die, dass Patientendaten und Me-
dikationen auf den Straf3en von Berlin relativ leicht und vollkommen legal mitgelesen
werden konnten. Er geht davon aus, dass hier wie auch bei anderen Sicherheitslu-
cken mit technischen Ldésungen allenfalls Brande gel6scht, aber das eigentliche
Problem nicht beseitigt werden kann. Fur ein gesellschaftliches Problem fordert er
eine gesellschaftliche Losung. Wichtig sei eine Kultur der Technikfolgenabschatzung,

denn es gehe nicht nur um das ,Know-How", sondern auch um das ,Know-Why*.
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Grundsatzlich skeptisch zeigt sich auch der Hamburger Informatikprofessor Klaus
Brunnstein und betont, dass kein Artefakt des menschlichen Geistes je ohne Risiko
sein wird und dass es wohl immer seine Zeit brauche, bis die Menschen gelernt ha-
ben, halbwegs vernlnftig mit einer neuen Technologie umzugehen: Sowohl von der
revolutionaren Erfindung der Dampfmaschine bis zur Einflhrung durchgehender

E

Qualitatsstandards™ als auch von der Erfindung des Autos bis zur (akzeptierten) Er-

kenntnis seiner massiven UnsicherheitenEIdauerte es jeweils rund 80 Jahre.

Da diese Zyklen weniger von der Art der Technik als vielmehr von der Fahigkeit der
Menschen zur Reaktion auf tiefgreifende Veranderungen bestimmt werden, spricht
Einiges dafur, dass auch bei der Informationstechnologie ein akzeptables Qualitats-
i

niveau kaum vor dem Jahr 2020 erreicht werden kann® Bis dahin wird es noch eine
Reihe von Ruckschlagen zu bewaltigen geben, und zumindest stellenweise wird
auch immer wieder das Recht des Starkeren gelten — sowohl jeder Einzelne als auch
die Gesellschaft im Ganzen sind also gut beraten, sich aktiv stark zu machen, um

nicht zu den Verlierern zu gehdren.

Inwieweit hier Forderungen nach einem zweiten, sicheren (Regierungs-)Netz, wie sie
vor allem auch in den USA immer wieder diskutiert werden (sog. Govnet-Debatte),
wirklich zu mehr Sicherheit fuhren, darf bezweifelt werden. Professor Klaus Brunn-
stein und andere Tagungsteilnehmer sehen darin fast einen Koénigsweg. Jens Ohlig,
der Vertreter des CCC, hingegen fuhrt aus, dass das Prinzip ,security by obscurity®
vollkommen uberholt und durch die Realitat oft widerlegt sei. Sicherheitsmangel war-
den dadurch behoben, dass man mit mdglichst vielen Leuten rede und maoglichst mit
offenen Karten spiele. Die Wahrheit liegt vermutlich in der Mitte. Naturlich ware es
naiv, jedem alles offen zu legen, aber ,moglichst* mit offenen Karten zu spielen, be-
darf eben der individuellen Entscheidung im Einzelfall. Ein eigenes, feststehendes
Netz hingegen, von dem jeder weil3, dass es sensible Information in besonderer
Konzentration erhalt, zieht zweifellos besonderes Interesse auf sich — nicht umsonst
gehort es zu den altesten Geheimdienstprinzipien, neben dem Verbergen wirklich
wichtiger Information auch weniger wichtige Information anzubieten, um Vertrauen zu

erwecken oder abzulenken.

° Griindung des Dampfkesseliiberwachungsvereins als Vorlaufer des heutigen TUV
6 vgl. die Arbeit ,unsafe at any speed” von Ralph Nader
" den Anfang datiert durch die Erfindung der Z3 durch Konrad Zuse im Jahre 1941
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Selbst wenn es technisch durchsetzbar ware, den Datenstrom vom Moment der Ein-

gabeEI

bis zur Ausgabe der Botschaft beim (hoffentlich richtigen) Empfanger mit an-
gemessenem Aufwand sicher zu gestalten, so bliebe doch das Problem, dass am
einen wie am anderen Ende und auch dazwischen Menschen sitzen, fir die das so-
genannte menschliche Versagen durchaus arttypisch ist. Da man bekanntlich am
schwachsten Glied der Kette angreift, um zu dem zu kommen, was man so heil® be-

gehrt, bote sich hier immer noch ein umfassendes Feld fur vielfaltigste Aktivitaten.

Doch nicht nur der Staat steht vor schwierigen Fragen, wenn es um technische Lo-
sungen geht: So sehr im Grunde die Fundamentalkritik an der technisch-strukturellen
Sicherheit des heutigen Internet berechtigt scheint, so wenig hilft sie auch dem
Verbraucher oder Unternehmer weiter, der vor konkretem Entscheidungsbedarf
steht. Er kann sich ein anderes, sicheres Internet nicht stricken und muss nehmen,

was da ist — oder die Finger vom Internet lassen.

Letzteres halt der Vertreter des BMWi, Dr. Ulrich Sandl fur wirtschaftspolitisch sehr
gefahrlich - und in einer Zeit, in der der Verband Bitcom erstmals sinkende Umsatz-
und Gewinnzahlen fur den Hoffnungssektor IT mitteilt, mag man ihm nur ungern wi-
dersprechen. Gleichwohl wird sich der Blrger wenig um abstrakte wirtschafts-
politische Erwagungen kimmern, wenn er beflrchten muss, dass es ihm an die
(Geld-)Borse geht, bspw. durch 0190-,Abzocker” und andere schwarze Schafe. Hier
sind Politik, Genehmigungsbehorden und Wirtschaft schon in der technischen und
organisatorischen Gestaltung gut beraten, praventiv vorzugehen und Verbraucher-

schutz besonders ernst zu nehmen.

So kann es bspw. nicht angehen, die heute schon fur viele Verbraucher weitgehend
undurchschaubare Gestaltung von 0190-Nummern zu Abrechnungszwecken mit der
zuklnftig beabsichtigten Einfuhrung von 0900—Nummern noch undurchschaubarer
zu machen, indem nicht nur Summen, sondern auch Zeittakte weiter flexibilisiert
werden. Statt dessen ware es — Uber die auf der Tagung diskutierten Malinahmen

hinaus- eine klare praventive Malinahme, die Summen strikt nach oben zu begren-

® weiter durch das komplexe Innenleben eines Rechners lber komplexe globale Pfade und verschie-
denste Server und Datenbanken bis zum wiederum komplexen Rechner des Empfangers, von dort
zum Bildschirm oder zum Drucker ...

% vgl. Zusammenfassung
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zen (0900-Nummern lediglich fur sog. Micropayment bis zu Betragen von wenigen
Euro) und die Vergabepraxis so zu gestalten, dass Nummern nicht beliebig weiter zu

vermieten sind und eine gewerbliche Zulassung erforderlich wird.

Insgesamt herrscht weitgehend Ubereinstimmung in der Einschatzung, dass techni-
sche Mallnahmen zwar nicht zu vernachlassigende Hilfsmittel darstellen, aber kei-
nesfalls geeignet sind, die Problematik strukturell und nachhaltig zu entscharfen. Die
geforderte Kultur der Technikfolgenabschatzung macht mehr Sinn denn je — wenn-
gleich das Instrument zumindest im o6ffentlichen Bereich spatestens seit den 90er

Jahren allenfalls im Range eines Feigenblatts steht.

Schnittstellen zwischen den Beteiligten missen geschaffen, Foren mussen einge-
richtet werden: So treffen sich bspw. jedes Jahr die Experten des CCC im Rahmen
eines Kongresses, um uber wahrscheinliche Sicherheitsrisiken des kommenden Jah-
res zu debattieren. Noch sehr viel intensiver werden solche Foren in den USA kulti-
viert, genannt sei nur der jahrlich stattfindende grolRe DEFCON-Kongressm, wo Ha-
cker debattieren, aber Uber die Wirtschaft bis hin zu Regierungsvertretern auch alle
anderen Schattierungen vertreten sind. Moglicherweise schlummert auf dieser Ebene
ein Potenzial, dem sich auch die etablierten Strukturen mittels Forderung derartiger

~Spielwiesen“ nahern sollten.

Perfekte Sicherheit ist in der Tat nicht zu erreichen, aber sofern durch Malinahmen
der technischen Pravention ein akzeptabler Schutzstandard fur Burger und Unter-
nehmen zu erreichen ist, der die Wahrscheinlichkeit und Dimension von Schadens-
ereignissen entscheidend begrenzt — und danach sieht es durchaus aus, so kénnen
Internet und Mobilkommunikation aus diesem Blickwinkel heraus als genugend si-
cher bezeichnet werden. Voraussetzung dafur ist allerdings neben dem reinen Vor-
handensein der technischen Schutzmalinahmen auch deren zielgerechte Anwen-
dung. Dazu mussen nichttechnische Rahmenbedingungen und Mindeststandards
erfullt sein — von Rechtssicherheit bis zum Wissen um den Nutzen und die Sinnhaf-

tigkeit einzelner Produkte.

'% siehe www.defcon.org
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Frage 2: Wie haben sich die bereits bestehenden Sicherheitsregelungen und
-konzepte politischer und rechtlicher Art bewahrt?

Einerseits verandern Neue Technologien unser Alltagsleben mit einer nie dagewese-
nen Schnelligkeit und Intensitat. Andererseits ist unser Rechtsapparat schwerfallig —
teils berechtigt, denn schlielBlich kdnnen nicht im Wochenrhythmus neue Gesetze
erlassen und alte verandert werdenEI, ohne zentrale Werte wie Gerechtigkeit oder
Zuverlassigkeit als gemeinsame Verhaltensnormen der Gesellschaft in Frage zu stel-
len. Insofern kdnnen sich bereits bestehende Regelungen allenfalls auf der Ebene
von Grundwerten bewahren; in allen anderen Bereichen besteht zwangslaufig per-
manenter Anpassungsdruck. Selbst bei den Grundwerten ergeben sich aber schon
vielfaltige Spannungen, bspw. beim Brief-, Post- und Fernmeldegeheimnis (Artikel 10
Grundgesetz), etwa wenn es um die Abwagung von Einschrankungen der Kommuni-
kationsfreiheit geht, um ein Mindestmal} an Sicherheit gewahrleisten zu kénnen. Ins-
gesamt wird eine dynamische Weiterentwicklung solange erforderlich bleiben, wie
sich Neue Technologien weiter rapide entwickeln und verbreiten.

Beispielhaft kann hier die Open-Source-Debatte genannt werden: Professor Klaus
Brunnstein zufolge stellt Open-Source-Software (OSS) im Grunde eine ,unzulassige”
Sozialisierung von Werten dar, die von Einzelnen geschaffen wurden; dies ent-
spreche nicht unserer Wirtschaftsform. Die Verfahren der hochkomplexen Informa-
tionstechnik konnten so nicht auf der sonst in der Industriegesellschaft Ublichen
Grundlage ,Mehrwerterzeugung im Wettbewerb“ ablaufen. Wettbewerb sei aber
wichtig, denn nur auf dieser Basis kdnne beherrschbare Software entwickelt werden

und sich durchsetzen.

Patentschutz auf technische Entwicklungen, so entgegnet der Vertreter des BMWi,
Dr. Ulrich Sandl, habe bei der Entscheidung der Bundesregierung fir OSS eine
SchlUsselrolle gespielt, und es wurden dazu einige Gutachten eingeholt. Entwicklun-
gen des Industriezeitalters konnten jedoch nicht einfach ins Informationszeitalter fort-
geschrieben werden. Transparenz sei letztlich wichtiger, und die Bundesregierung
gehe davon aus, dass der jetzige Diskussionsstand zukunftsweisend und nicht rick-
wartsgewandt - wie bei einem Vergleich mit Mechanismen der Industriegesellschaft -

ist. Der Schutz berechtigter wirtschaftlicher Interessen, wie bspw. die intensive Inves-
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tition in die Entwicklung von Algorithmen fur Kryptoprodukte, ist auch aus Sicht des
Innenministeriums ohne Zweifel legitim. Es gebe keinen diametralen Gegensatz zwi-
schen der Nutzung von OSS und Patentschutz; auch weiterhin sei es selbstverstand-

lich, dass mit Software Geld verdient werden kdnne.

Insgesamt muss es also zuklnftig weniger darum gehen, dauernd neue Normen zu
entwickeln oder alte im statischen oder linearen Sinne anzupassen. Vielmehr gilt es,
Entwicklungsziele festzulegen und Verfahrensregeln zu definieren, wie diese Ent-
wicklungsziele erreicht werden konnen. Dazu gehoren zweifellos auch klare Aussa-
gen und ggf. Sanktionen, wie mit denjenigen umzugehen ist, die diese Entwicklungs-
Ziele nicht mittragen oder die Verfahrensregeln missachten. In diesem Sinne mahnt
eine Teilnehmerin Optimierungen unter dem Stichwort Konvergenz an: Da verschie-
dene Techniken und Wirtschaftsbereiche zusammenwuichsen, mussten auch ver-
schiedene Rechtsbereiche zusammengefuhrt werden. Im Bereich der Haftungs-
regelungen fur Provider und der weitgehenden Haftungsfreistellung fur Software-
mangel musse man europaisch und international arbeiten. Auch der Vertreter des

BMWi halt die tabufreie Auseinandersetzung mit diesen Themen fur wichtig.

Ein weiterer zentraler Aspekt, wenn es darum geht, wie sich bereits bestehende Re-
gelungen bewahrt haben, ist die Datenschutzgesetzgebung. Hier hat sich im vergan-
genen Jahrzehnt eine Frontlinie erhalten, die woanders schon lange keine Rolle
mehr spielt: Aus Sicht mancher Datenschutzer geht es offenbar immer noch vorran-
gig darum, personenbezogene Daten vor einem Ubermachtigen Schnuffelstaat zu
bewahren. Die wahren Auseinandersetzungen dagegen spielen sich schon lange auf
anderer Ebene ab, etwa beim Data Mining im Bereich des wirtschaftsorientierten
Ausspéhens von Verbrauchernfi2]

Wo ist die Balance zwischen den Risiken, vor denen der Staat mich schitzen muss,
und den Risiken, vor denen ich mich selber schitzen muss? Die Balance zwischen
Freiheit und Schutz muss in der Wissensgesellschaft neu geschaffen werden, fordert
Professor Klaus Brunnstein. Diese Forderung unterstitzen sicherlich auch Referen-

B Wenngleich, wie Prof. Hoeren treffend bemerkt, genau dies einzutreten droht: Er erwahnt die
rechtshistorisch in Deutschland einmalige Situation, dass ein Gesetz mit einem diesbeziglichen
Anderungsgesetz im Bundesgesetzblatt gleichzeitig verdffentlicht wurde.

12 (siehe auch Frage 3).
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ten und Teilnehmer der Tagung, dennoch definiert jeder die Balance ein wenig an-

ders.

Aus Sicherheitsgrinden mussen nach seiner Einschatzung Daten gespeichert wer-
den, die auch personenbezogen interpretiert werden kénnen, da es sein kdnne, dass
etwas, was in einem Augenblick passiert, sich erst spater in der Analyse als gravie-
render Angriff herausstellt. Dies sei ein inharentes Risiko der heutigen Technik. Er
pladiert daflr, die Technik dabei so zu gestalten, dass der Datenschutz besser be-
rucksichtigt werden kann. Doch das Risiko, dass die eigenen Bewegungen im Netz

verfolgt werden konnen, musse jedem Nutzer klar sein.

Nach Ansicht des BMWi-Vertreters Dr. Ulrich Sandl sollte versucht werden, einen
Interessenausgleich herbeizuflihren. Zwar seien Wirtschaftsinteressen auf ein hohes
Datenschutzniveau ausgerichtet, nicht zuletzt weil gespeicherte Daten Speicherplatz
bendtigen und damit einen kommerziellen Nachteil bedeuten. Aber auch die Interes-
sen der Strafverfolgungsbehdrden hatten eine Schnittmenge zu Wirtschafts-

interessen, denn die Wirtschaft ist auf Sicherheit im Internet angewiesen.

Dem widerspricht der Hamburger Datenschutzer Peter Schaar: Aufgrund der Kom-
plexitat der Materie kdnne der normale Nutzer die Risiken nicht abschatzen. Eine
gesellschaftliche Schieflage erschwere zudem gegenwartig die angemessene Be-
rucksichtigung des Datenschutzes. Die Grundstimmung in der Gesellschaft raume
derzeit der Sicherheit einen hoheren Wert ein als den Freiheitsrechten. Der Politik
wirft er vor, diese Grundstimmung zu bedienen, statt die Diskussion zu versachli-
chen, und insbesondere nach dem 11. September nicht ausgereifte Sicherheits-
gesetze zu verabschieden. Eine Chance zur besseren Balance sieht er in der, auch
von der Politik zu tragenden, Versachlichung der Diskussion sowie in einer Evalua-
tion von Gesetzen, damit nicht Fakten geschaffen werden, die Uber aktuelle Bedro-
hungsszenarien und -empfindungen hinausgehen und dann unwiderrufen Bestand

haben. Weiter mahnt er eine Harmonisierung der Datenschutzgesetzgebung an.
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Eine Polemik gegen DatenschijtzerjﬁI seit dem 11. September, wie sie von mehreren
Tagungsteilnehmern angesprochen wird, kann wiederum Christoph Verenkotte, der
Vertreter des BMI, nicht erkennen; er halt sie auch fur vollig fehl am Platz. Im weite-
ren weist er (zu Recht) darauf hin, dass der Innenminister nicht jeden Einzelnen per-
sonlich davor schitzen kénne, Opfer einer Straftat zu werden - dass also Eigenver-
antwortung im Internet zwangslaufig grof3 geschrieben werden muss und die Erwar-
tungshaltung an den Staat oder auch die IT-Unternehmen sich am Mdoglichen orien-
tieren musse. Er spricht sich aber auch fur die besondere Verantwortung der Regie-
rung aus, die sich selbst unter Zugzwang hin zu mehr Sicherheit setze, wenn sie tat-
sachlich bis 2005 erfolgreich ihre Dienstleistungen im Netz anbieten will (Bund Online
2005).

Frage 3: Wo besteht weiterer Handlungsbedarf fir staatliche Eingriffe und
Regularien?

Vordringlicher Handlungsbedarf wird von etlichen Referenten und Teilnehmern bei
der Dialer-Problematik gesehen. Der Kommunikationsrechtsexperte der Universitat
Munster, Professor Thomas Hoeren, vergleicht den rechtlichen Stand hierzu mit dem
bekannten Wettlauf von Hase und Igel. Dabei hat er fir eine nationale Losung einen
Ansatz parat: Zum Einen musse die Regulierungsbehorde ihre Verantwortung be-
greifen, zum Anderen die ,Mitstorerhaftung” eingefuhrt werden, d.h. alle, die in der
Kette verdienen, sind Mitstorer im juristischen Sinne. Letzteres wurde bereits in ei-
nem allerdings bis heute nicht rechtskraftigen Urteil des Amtsgerichts Nidda ange-
dacht.

Die Hamburger Verbraucherschitzerin Edda Castello begrif3t die auch von der
Verbraucherzentrale angedachte Mitstérerhaftung, verweist jedoch auf zwei Ent-
scheidungen des OLG, bei denen dieser Ansatz verneint wurde. Insofern gebe die
Rechtsgrundlage flr die Verbraucherschutzer derzeit keinen Anlass, mit Optimismus
in - teure - Verfahren einzusteigen. Es macht nach ihrer Einschatzung ebenso wenig

Sinn, einzelne Unterlassungserklarungen gegen windige Geschaftemacher zu erwir-

13 Zweifellos ist aber wohl Polemik bei den Datenschiitzern selbst im Spiel, wenn bspw. der Landes-
datenschutzbeauftragte von Schleswig-Holstein mit Blick auf die Sicherheitsbehérden und den Bun-
desrat im Internet zu einer Aktion ,Rote Karte fir Internetschnuffler” aufruft.



62 Diskussion und Ausblick

ken. Zur strukturellen Lésung des Problems musse bei dem Ersten angesetzt wer-

den, der an diesem Geschéft verdient.

Wahrend Professor Thomas Hoeren seine Einschatzung, dass die Regulierungs-
behdrde der einzig richtige Ansprechpartner sei, damit untermauert, dass diese ge-
handelt habe, nachdem sie auf seinen Aufruf in der Neuen Juristischen Wochenzei-
tung hin selbst Empfanger von massenhaft unerwinschter Faxwerbung wurde, gibt
Verbraucherschitzerin Edda Castello zu bedenken, dass dies nur ein kleiner Teiler-
folg sei, da im Bereich der 0190-Nummern eine Verlagerung zu provozierten Kontak-
ten per Handy auftrete. Sie schlagt demgegenuber einen zivilrechtlichen Ansatz vor,
der die zwei Dienstleistungen, namlich die Bereitstellung der Moglichkeit zu telefonie-
ren und das inhaltliche Angebot des Diensteanbieters, trennt. Das Angebot des
Diensteanbieters wiederum soll bestimmten Anforderungen genlgen: Es soll vertrag-
lich geregelt sein, eine Vereinbarung uber den Preis enthalten und weder wucherisch
noch sittenwidrig sein. Auch favorisiert sie die praktische Umsetzung des § 18 TKV:
Dort ist vorgesehen, dass man die Gesamtsumme, fur die man monatlich telefonie-
ren mochte, im Voraus festsetzen lassen kann. Leider existiert dieser Weg bislang
nur auf dem Papier; die praktische Umsetzung steht noch aus. Um all dies zu errei-
chen, halt die Verbraucherschutzerin Edda Castello den Aufruf zum Zahlungsboykott
fur das Mittel der Wahl.

Der Betreiber der Seite www.dialerschutz.de, Sascha Borowski, zeigt auf, dass sich
derzeit jeder mit geringem Zeitaufwand einen Web-Dialer mit entsprechender Num-
mer bei einem Mehrwertdiensteanbieter mieten kann. Die konkrete Nummernvergabe
muss seiner Meinung nach restriktiver gehandhabt werden. Eine Teilnehmerin weist
darauf hin, dass es sich um verschiedene Vergabeverfahren in verschiedenen Berei-
chen (Telekommunikationsdienste/ Medienangebote/ Tele- und Mediendienste) und

mit verschiedener Zielrichtung handelt.

Sascha Borowski wirde grundsatzlich eine freiwillige Selbstkontrolle praferieren,
weist jedoch darauf hin, dass diese in der Vergangenheit nicht funktioniert hat. Die
Anderung der Telekommunikations-Kundenschutz-Verordnung sei Anfang Juni 2002
erfolgt. Danach darf bzw. muss die Telekom das Inkasso bei strittigen Betragen nicht

mehr Ubernehmen. Doch als Betroffener lande man dann nur eine Stufe tiefer in der
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Kette und kommt an den eigentlichen Anbieter nach wie vor nicht heran. Der Dialer-
schutzexperte fordert mehr Transparenz, indem der Netzbetreiber verpflichtet werden
musse, dem Nutzer mitzuteilen, wer das Geld fordert. Eine potenzielle Verantwortung
der Telekom fur die Inhalte der Anbieter verneint er mit Verweis auf ein Urteil des
Landgerichts Berlin aus dem Jahr 2001, welches besagt, dass die Leitungs-

herstellung vollig wertneutral ist.

Der Journalist Burkhard Plemper, Moderator der Tagung, weist darauf hin, dass vor
einigen Jahren dieses Thema auch bzgl. der Telekom diskutiert wurde. Im Anschluf
an diese Diskussion war es moglich und ist heute selbstverstandlich, als Kunde

bspw. einen Einzelverbindungsnachweis zu erhalten.

Ein Teilnehmer erlautert, dass die Rechtsprechung dazu neigt, aus der Technik, mit
der die Verbindungsdaten im Telefonverkehr ermittelt werden, einen Beweis des ers-
ten Anscheins zu erheben, d.h. es spricht die allgemeine Lebenswahrscheinlichkeit
daflr, dass diese Daten richtig sind, da die Technik ausgereift ist. Daraus folgt, dass
derzeit nicht die Telekom, sondern der Telefonkunde nachweisen muss, dass ein
Fehler vorliegt. Die gleiche Problematik liegt auch bei Dialern vor. Der Teilnehmer
fordert, dass derjenige, der die Betrage geltend macht, nachweisen soll, dass gemaf
der Preisangabenverordnung ordnungsgemal Uber die Installation eines Dialers und
die entsprechenden Kosten informiert wurde. Seitens der Verbraucherschutzverban-
de fuhrt der Bundesverband derzeit entsprechende Gesprache mit der Regulierungs-
behorde. Der Teilnehmer fordert hier eine gesetzliche Regelung im BGB.

Die Regeln zum Telefonieren mit den zukulnftig zu verwendenden 0900-Nummern
sind noch nicht an die Verbraucher verteilt. Noch haben also die Regulierungs-
behdrde und das Wirtschaftsministerium Zeit, hier fur die Zukunft mogliche Sicher-
heitslocher zu stopfen und offensichtliche Missbrauchspotenziale zu verhindern.
Auch die TKV kann zu Beginn der neuen Legislaturperiode Uberarbeitet werden, oh-
ne im vielstimmigen Chor der verschiedenen Interessengruppen bis zur Wirkungslo-

sigkeit des kleinsten gemeinsamen Nenners abgeschwacht zu werden.

Gelegenheit zum Verbessern, wie das Beispiel der Web-Dialer aufzeigt, gibt es also
reichlich. Daruber hinaus ist die Harmonisierung der aktuellen rechtlichen Regelun-
gen mit dem Ziel der Schaffung eines Rahmens, der geeignet ist, das Vertrauen in
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die neuen Medien zu starken, Uberfallig. Dabei sollte der verbraucherfreundlichen

Regelung von Haftungsfragen hohe Prioritat eingeraumt werden.

Frage 4: Was ist von Vertrauensinstanzen und freiwilligen Selbstverpflich-
tungen zu halten?

Professor Thomas Hoeren halt sowohl die Nutzung des Internet fur Kommunikation
mit Kunden (sog. B2C, Business to Consumer) fur ein Auslaufmodell als auch die
Public Key Infrastruktur (PKI) als Vertrauensinstanz. Als Indizien fur diese Entwick-
lung nennt er u.a. die Dialer-Problematik sowie die durch Landgerichtsurteile bekraf-
tigte Auffassung, dass elektronische Nachrichten unter den derzeitigen Rahmen-
bedingungen keine Beweiskraft haben. Aber auch die mangelnde Bereitschaft der
Industrie, gemeinsame und nutzerfreundliche Standards fir die PKI marktreif anzu-

bieten, trage zum Ende bei.

Versaumnisse bei dem Versuch, die Sicherheit im Internet als Grundlage fur Vertrau-
en zu erhdhen, macht er sowohl bei der Politik als auch bei den Verbraucher-
verbanden aus. Erstere reagierten nicht zielgerichtet im Wettlauf mit dem techni-
schen Fortschritt, wie die Anderung der TKV und die Umsetzung der Fernabsatzricht-
linie zeigten. Letztere vernachlassigten - auch aufgrund des evidenten Mangels an
Ressourcen - ihre eigentlichen Aufgaben zum Schutze des Verbrauchers, wie bspw.
die Ausschopfung ihrer Abmahnbefugnisse. Als Konsequenz fordert er Uber die Dia-
ler-Problematik weit hinaus gehend Verbraucherschutzkonzepte flir die gesamte In-
ternet-Problematik. Die Verbraucherverbdnde mussen hierzu seiner Meinung nach
besser mit Geld und Kompetenz ausgestattet werden und ihren bisherigen Auftrag
Uber klassische Themen ausweiten. Die Vertreterin der Verbraucherzentrale mahnt

erganzend eine Rechtsprechung an, die die Dialer-Problematik angemessen wurdigt.

In der Diskussion weist ein Teilnehmer auf die aktuellen Anstrengungen Belgiens zur
EinfUhrung der elektronischen Signatur hin, die nach seiner Einschatzung Alltagli-
ches, wie den Eintrag im Melderegister, fur den Burger wesentlich vereinfachen kon-
ne. Der Teilnehmer regt dies auch fur Deutschland an, was von Christoph Verenkotte
als Vertreter des BMI prinzipiell begruf3t wird: Auch die Bundesregierung setze sich
seit langem fur Weiterentwicklungen im Bereich der elektronischen Signatur ein.

Doch aufgrund der noch nicht ausgereiften Technik sei es derzeit nicht sinnvoll, Vor-
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reiter zu sein und weitreichende Entscheidungen zu treffen, sondern zunachst gelte
es, Erfahrungen zu sammeln. Er verweist auf das gerade einige Tage alte Signatur-
bandnis, von dem er sich erhofft, den bisherigen technologischen Vorsprung in
Deutschland zu halten. Grundsatzlich haben fur ihn PKI und digitale Signatur die
héchste Prioritat. Professor Klaus Brunnstein stellt erganzend klar, dass Deutschland
weltweit das erste Signaturgesetz vorgelegt hat, die Industrie aber ihre Chancen
nicht genutzt habe, da alle heutigen Systeme hochgradig inkompatibel und nicht inte-
roperabel sind. Auch er halt die Technik noch nicht flr ausgereift, doch es handele
sich um eine wichtige Technologie der Zukunft. Die Entwicklung von interoperablen
Strukturen gehore jedoch in die Verantwortlichkeit der Industrie, nicht der Bundesre-

gierung.

Beim Thema Vertrauensinstanzen spielt schlieRlich auch die Zertifizierung von Pro-
dukten durch das BSI eine gewichtige Rolle. Das BSI zeigt auf seiner Homepage von
ihm zertifizierte Produkte an, wobei die Zertifizierung sich nach Aussage von Bjorn
Dehms, BSI, nur auf eine bestimmte Produktversion zu einem Prufzeitpunkt bezieht.
Die Zertifikate sind somit zeitlich nicht befristet, und es kdnnen regelmallig auch nur
Teile eines Produktes zertifiziert werden. Empfehlenswert erscheint also auch wei-
terhin die regelmalige Lektlre von Tests in der einschlagigen Fachliteratur.

Fur das BSI stellt sich aber auch eine weitere Frage. Wie kann es beiden Interessen
dienen, denen der staatlichen Kunden mit moglicherweise besonderem Geheim-
haltungsbedarf und denen der unternehmerischen bzw. auch noch der privaten Kun-
den, die zwar einerseits an jeweils offener Kooperation bei der Entwicklung und Be-
wertung ihrer Produkte interessiert sein mussen, flr die andererseits eine staatliche
Einrichtung, die sowohl Strafverfolger und Nachrichtendienste als auch die eigene
Konkurrenz bedient, moglicherweise selbst ein ,Sicherheitsproblem® darstellt? Kann
das BSI bspw. ein Produkt zertifizieren, d.h. bei jeder erkannten Sicherheitsliicke
gemeinsam mit den Herstellern umgehend flr deren Beseitigung sorgen, und kann
es gleichzeitig den Sicherheitsbehdrden helfen, die in ihrer Arbeit ja unter Umstan-
den auf das Gegenteil angewiesen sind, bspw. das Knacken von verschlusselter In-

formation durch Ausnutzen von Schwachstellen?
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Frage 5: Wie konnen Weiterbildung und Beratung der Internet-Nutzer
verbessert werden?

Erste und wohl wesentlichste Voraussetzung fur eine aktive Starkung ist ein mog-
lichst gutes Wissen um die wichtigsten Potenziale und Risiken des Internet. Fur ei-
nen sicheren Umgang mit den neuen Techniken reicht es eben nicht aus, einen PC
einschalten, den Internet-Browser aufrufen und eine e-mail verschicken zu koénnen.
Wenn die Vertreterin des Verbraucherschutzes daflur pladiert, das Netz musse so
sicher sein, dass auch der vollig unkundige Nutzer es ohne besondere Risiken nut-
zen koénne, so greift sie damit die Werbeaussagen der Internetindustrie, die Ahnli-
ches suggerieren mochte (,Bin ich schon drin?*) auf. Doch kénnte sie nicht mit etwa
dem gleichen Recht fordern, dass sich in der realen Welt doch bitte jeder deutsche
Urlauber auch ohne Landeskenntnis in der Bronx, in Afghanistan oder im nachtlichen
Johannesburg bewegen kénnen sollte? Die Forderung ware zwar berechtigt, aber

unrealistisch.

Andererseits sind die Risiken im Internet eben nicht ganzlich mit den Risiken des
restlichen Alltags, etwa im Urlaub oder im Stralenverkehr, zu vergleichen. Man stelle
sich vor, im Internet gabe es jahrlich mehrere tausend Tote durch Verhaltensfehler!
Aber auch, wenn die Risiken nicht vergleichbar sind, gilt eben, dass sich im Grunde
berechtigte Forderungen auch an ihrer Realisierbarkeit messen lassen mussen. Zwar
ist ein einfach zu bedienendes Kommunikationsmedium ,Internet* mit viel Spaf’ und
Gewinn, daflir ohne allzu viel Verantwortung im Grunde genau das, was die Verbrau-
cher wollen, und was mit Blick auf die ,Digital Divide®, also die Spaltung der Gesell-
schaft in Informationsarme und Informationsreiche, auch gewahrleistet sein muss.
Weder altere Menschen, die nicht mit dem PC aufgewachsen sind, noch jlingere, zu
deren spezifischen Begabungen oder Interessen das Ausharren vor Bildschirmen
und das Durchdringen von Unterweisungen in Fachchinesisch eben nicht zahlt, dur-
fen ausgeschlossen bleiben. Der Nutzer ist auch nicht selber schuld, wenn er auf
einer Dialer-Seite landet. Es gab in der Vergangenheit so irrefihrende Dialer-Seiten
wie win-zip.de oder cebit.de, bei denen man, bei entsprechend geringer Sicherheits-

einstellung bei einem selbsteinwahlenden Dialer landete.

Es bleibt aber dabei: Wer heute seine Daten ins globale Internet schickt (und das tut

auch jeder, der sich nur passiv Seiten anschaut), sollte mit den Mindeststandards zur
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Eigensicherung vertraut sein, sollte transparente Informationen Uber den Provider
seines Vertrauens haben und sollte regelmalig beurteilen konnen, welche Verfahren
zur Datenubermittlung noch als sicher gelten und welche (meist veralteten) Betriebs-
system- oder Browserversionen besonders anfallig fur Viren, Trojanische Pferde u.a.
Schadprogramme sind. Wer dies nicht zu tun bereit ist, mége die Verantwortung

selbst tragen.

Auch der Dialerschutzexperte Sascha Borowski ist, wie einige Teilnehmer, der Mei-
nung, dass Nutzer gewisse Vorkenntnisse besitzen sollten, wenn sie sich ins Netz
begeben. Der Vertreter des CCC, Jens Ohlig, pladiert fur einen Aufschrei der
Verbraucher, die u.a. bei Microsoft ein Sicherheitskonzept fordern sollen. Microsoft
solle deutlich machen, dass die Produkte mitnichten fur den normalen Verbraucher

geeignet seien!

Fir den individuellen Nutzer empfehlen sich einfache Verhaltensregeln, wie sie auch
fur Laien verstandlich aus einer breiten Palette von Angeboten im Internet oder aus
kostenlos verteilten CD und anderen Materialien zu entnehmen sind. Christoph Ve-
renkotte und Dr. Ulrich Sandl, die Vertreter von BMI und BMWi, weisen zu Recht auf
die Angebote der Task Force Sicheres Internet, des BSI und der BMWi-Initiative ,Si-

cherheit-im-Internet” hin.

Uber diese Mdglichkeiten hinaus bieten sich aber noch eine Reihe weiterer Potenzia-
le, denn Aus- und Fortbildung durften generell nachhaltigeren Return on Investment
bringen als der schnelle Euro durch Ausnutzen von Wissenslliicken beim Verbrau-
cher. So darf bspw. die Sensibilisierung fur IT-Sicherheit nicht fehlen, wenn Schulen
ans Netz gebracht werden. Welcher Verbraucherverband bietet, analog zum Handy-
Fuhrerschein, den Internet-FUhrerschein an, wie er bspw. von der Gesellschaft fur
Informatik und auf europaischer Ebene propagiert wird? Wo bleibt die Anlaufstelle fur
Blrger mit konkreten Problemen beim Umgang mit dem Internet — ein Blrger-CERT,
das spatestens dann unvermeidlich werden durfte, wenn es tatsachlich wie geplant
zu einem Verlagern von oOffentlichen Dienstleistungen ins Internet auf breiter Front
kommen soll (Stichwort Bund Online 2005)? Die Anbieter von PC, Betriebssystemen
oder Browsern mussten sich selbst verpflichten oder verpflichtet werden, ihre Pro-

dukte mit sicheren Voreinstellungen auszuliefern, die der Nutzer je nach Know-How
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und eigener Risikoeinschatzung dann von sich aus erweitern kann. Heute ist es ge-
nau andersherum. Viele Rechner werden mit geringen Sicherheitseinstellungen aus-
geliefert, die der Nutzer dann, sofern er uber das nétige Wissen verfugt, intensivieren

kann.

Warum wird, in Analogie zur Govnet-Debatte, nicht Uber ein sicheres Burger-Netz
diskutiert, das statt Surfen (und Untergehen) im globalen Informationsbrei wesent-
liche Funktionalitaten auf (narren-)sicherem, d.h. auch einfach zu bedienendem Ni-
veau bereitstellt, wie: 1. Online-Banking, 2. Telefon- und Fahrplanauskunft, 3. e-mail,
4. Pizza-Service oder ahnliches, 5. Lexikon und Worterbucher, 6. Kino- und Veran-
staltungskalender, 7. Tageszeitung?

Fur Unternehmen hingegen ist Uber die in der Zusammenfassung genannten Mal3-
nahmen das Vorhandensein eines (je nach GroRe abgestuften) Risikomanagements
und als vordringlichste Mal3nahme die Ausarbeitung und das Training eines Notfall-
plans von zentraler Bedeutung. Professor Klaus Brunnstein beleuchtet in diesem Zu-
sammenhang einen weiteren wichtigen Aspekt der Sicherheitsdiskussion, namlich
den Qualifikationsstandard von IT-Experten: In Deutschland wurden bisher 50.000
Informatikerinnen und Informatiker ausgebildet, doch die Anzahl der Leute, die sich
derzeit als IT-Spezialisten bezeichnen, wird auf ca. 800.000 bis 1 Million geschatzt.
Auch die spezielle Bezeichnung als IT-Sicherheitsexperte ist nicht geschitzt und wird
bspw. gerne nach einer einjahrigen Fortbildung ohne explizite Sicherheitsausrichtung
verwendet. Diese nicht standardisierte Qualifikation sieht er als eine wesentliche Ur-
sache fur das Faktum, dass in nagelneue Betriebssysteme zwischen 50.000 und

100.000 Fehler hineinprogrammiert werden.

Ausblick

Der Aufbau riesiger personenbezogener Datensammlungen aul}erhalb unseres
rechtlichen Geltungsbereichs, wie in den USA durch die Firma EDS, Iasst den Vertre-
ter des CCC, Jens Ohlig, auf Gefahren im Sinne von ,big brother” hinweisen. Grolzen
Handlungsbedarf macht er vor allem bei der Legislative aus, wobei er besonderen
Bedarf in Richtung Verbraucher- und Datenschutz konstatiert, die Entwicklungen seit

dem 11. September jedoch gerade in die entgegengesetzte Richtung zielen sieht.
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Bei aller Kritik ist aber sein Credo, dass wir alle immer in einer unsicheren Welt leben
- und es geniel3en sollten. Leider wird dieser wesentliche Diskussionspfad im weite-
ren Verlauf der Tagung nur sehr eingeschrankt verfolgt.

Das Dilemma ist eigentlich darin zu sehen, dass die Werkzeuge, mit denen Kommu-
nikation fur Dritte unlesbar zu machen und mit denen die eigenen Spuren im Internet
zu verwischen sind, zwangslaufig auch Terroristen, Betrugern, Kinderschandern und
der organisierten Kriminalitat zur Verfligung stehen. Wenn es also, wie vom Daten-
schutz propagiert, mdglich ist, hochwertig zu verschlisseln, ohne dass die Strafver-
folgungsbehorden entschlisseln konnen, und wenn staatlicherseits Anonymisie-
rungsserver gefordert werden, mit denen man sogar perfekt die Tatsache verbergen
kann, dass man Uberhaupt im Internet war, dann bleibt bei bestimmten Tatbestanden
fur Polizei und Staatsanwalte nicht mehr viel zu tun. Auch dieser Tatsache muss man
sich in der Guterabwagung bewusst sein. Naturlich ware es bedenklich, wenn bspw.
die zeitweise Speicherung von Verbindungsdaten dazu fuhrte, dass sich bestimmte
Data-Mining-Unternehmer noch hemmungsloser im Bereich individuelle Verbrau-
cherprofile tummeln konnten; natlrlich ware es ebenso bedenklich, wenn unser
Rechtsstaat grundlegende Personlichkeitsrechte durch systematische Ausspahung
verletzte. Hemmungsloses Data-Mining erscheint dann unwahrscheinlicher, wenn es
sanktioniert wiurde (besserer Datenschutz). Ob sich hingegen ein demokratischer
Rechtsstaat in einen Uberwachungsstaat verwandelt, ist eine Frage, die sich — zu-
mindest absehbar - nicht im Internet entscheidet. Im Ubrigen geniigt es, sich die be-
schrankten Ressourcen und die Ausstattung von Einrichtungen anzusehen, die staat-
licherseits mit der Verbrechensbekampfung im Internet befasst sind, um zu wissen,

dass eine Gefahr fur systematische Ausspahung nicht gegeben sein kann.

Der von Datenschutzern gern zitierte Aphorismus ,Wer die Freiheit aufgibt, um Si-
cherheit zu gewinnen, wird am Ende Beides verlieren“ (nach Benjamin Franklin) er-
scheint in diesem Zusammenhang als verfehlt. Statt Polarisierung muss es doch
vielmehr um die Frage nach gegenseitigem Nutzen gehen. Welche Sicherheits-
malnahmen bergen also besondere Potenziale fur die freie Entfaltung des Einzel-
nen? Ist es wirklich das Sich-Verstecken, die Tarnkappe im Sinne von Anony-
misierungstools, die das Internet attraktiv macht? Und wer nutzt zu welchen Zwecken

Anonymisierung? Hinweise auf eine breite Akzeptanz derartiger Tools liegen bislang
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nicht vor; im Ubrigen hinterlasst der Verbraucher zu ganz anderen Gelegenheiten,
etwa wenn ein Gewinn oder Rabattpunkte winken, bereitwillig personliche Daten im
Netz. Ware es also nicht sinnvoller, zwar Vertraulichkeit und, sofern gewunscht, A-
nonymitat im Netz zuzulassen, im Fall von Ermittlungen wegen strafwirdiger Verge-
hen aber doch Polizei und Justiz technisch wie rechtlich die Moéglichkeit einzurau-

men, zu entschlisseln, Verbindungsdaten und Personalien festzustellen?

Die freie Entfaltung im Internet bedarf doch gerade der Moglichkeit, sich ohne detail-
lierte IT-Sicherheitskenntnisse, ohne Tarnkappe und ohne die Befurchtung im Netz
bewegen zu konnen, dass hinter jeder Ecke oder besser jedem Mausklick ein Aus-
spionieren von personlichen Daten, ein betrigerischer Dialer oder anderes mehr lau-
ert. Nicht zuletzt ist IT-Sicherheit ein entscheidender Faktor unter dem Gesichts-
punkt, auf volkswirtschaftlicher Ebene Verluste zu vermeiden. Gesamtdékonomisch
gesehen kann dies weder durch prosperierende Anbieter von Sicherheitsprodukten
geschehen noch durch ,Netiquette“. Auf freiwillige Netzmoral zu setzen, konnte allen-
falls dann funktionieren, wenn Internet-Teilnehmer signifikant bessere Menschen wa-
ren bzw. sich besser verhielten als die Menschen in der realen Welt, die offenbar de-
taillierte Strallenverkehrsordnungen ebenso bendtigen wie ein umfangreiches Straf-
recht. Die Existenz des erleuchteten ,Homo Internet® aber darf vorlaufig bezweifelt

werden.

Im Lauf der Tagung wurde pragnant zum Ausdruck gebracht, dass die Akzeptanz
des Internet als breite, zukunftig vielleicht wesentlichste Grundlage unseres wirt-
schaftlichen Tuns entscheidend davon abhangt, wie viel Unsicherheit die Verbrau-
cher bereit sind in Kauf zu nehmen. (Un-)Sicherheit in diesem Zusammenhang als

notwendiges, aber lastiges Ubel zu begreifen, fiihrt in die Sackgasse.
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