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Prefacio

nternet se ha convertido en una prome-
Isa global de libertad. Su éxito como red
mundial de comunicaciones se basa en su
arquitectura liberal y abierta. La cuestion
de quién lo gobierna es la pregunta clave
que enfrenta la sociedad digital. Seguimos
buscando respuestas sobre como cier-
tas areas podrian estar mejor reguladas
y quién deberia ser responsable de ellas.
Este ha sido un tema constante desde la
primera edicién de esta publicacion: la
gobernanza de Internet y su regulacién
global siguen siendo una tarea inacabada.

En 2005, Jeanette Hofmann defi-
ni6 dicha gobernanza como un “pro-
ceso abierto y colectivo de busqueda
[...] cuyo objetivo es llenar una laguna
reguladora global de una manera legiti-
ma conceptual e institucional”. El Foro
de Gobernanza de Internet (IGF: Inter-
net Governance Forum) desempefia un
papel central en esta busqueda. Funda-
do en 2006 por el secretario general de
las Naciones Unidas (ONU), surgi6 de la
Cumbre mundial de las Naciones Uni-
das sobre la sociedad de la informacion
(CcMsI). La ONU convocd esta cumbre
entre 2002 y 2005 con el objetivo de su-
perar la brecha digital mundial. Desde
entonces, el IGF se ha convertido en el
foro internacional central sobre el futuro
de la gobernanza de Internet y la politica
digital, abordando las cuestiones funda-
mentales de la apertura y la libertad de
Internet, asi como el acceso a este. El IGF
es una plataforma abierta de debate en
torno a las cuestiones juridicas, politicas,
sociales y técnicas centrales relacionadas
con Internet. Su enfoque de multiples
partes interesadas retne a todos los gru-
pos pertinentes, especialmente las voces
poco representadas de paises en desarro-
llo y recién industrializados. El 14° IGF
tuvo lugar por primera vez en Alemania
en noviembre de 2019, con el lema “Un
mundo. Una red. Una vision™

A diferencia de otros formatos de la
ONU, el IGF no toma decisiones vincu-

lantes. Su objetivo principal es promo-
ver un didlogo equitativo y constructivo
entre las partes interesadas procedentes
de los Estados, las organizaciones in-
ternacionales, el mundo académico, las
empresas y la sociedad civil. El enfoque
basico del IGF es que actores de diversas
partes del mundo pueden aportar sus
propias perspectivas, discutirlas entre si
y asi avanzar en la toma de decisiones de
otros organismos, como la ONU, Inter-
net Society (ISOC), el Grupo de Trabajo
de Ingenieria de Internet (IETF: Internet
Engineering Task Force), la Corpora-
cion para la Asignacion de Nombres y
Nutmeros (ICANN: Internet Corporation
for Assigned Names and Number), la
Unién Europea (UE) o la Unién Inter-
nacional de Telecomunicaciones (UIT).

La gobernanza de Internet nos
incumbe a todos. Para la sociedad
digital hay mucho en juego: acceso a
Internet, derechos humanos y civiles,
participaciéon social, societal, cul-
tural y econémica de todos, comer-
cio global justo y confianza en que
nuestra red de redes mundial estd
segura en todo momento. La politi-
ca digital es y sigue siendo una po-
litica social. Quiero dar las gracias a
la Friedrich-Ebert-Stiftung, que con
esta publicacion sigue alentando a
los activistas de la sociedad civil, po-
liticos, cientificos y ciudadanos a que
participen y prosigan esta bisqueda,
de modo que se pueda cumplir la
promesa de libertad de Internet.

componente importante
de una buena sociedad?

La arquitectura liberal y abierta de
Internet rara vez se ha visto sometida a
una tension tan severa como la actual.
Tras las revelaciones de grandes cam-
paias de espionaje llevadas a cabo por
varios servicios secretos y a la luz del
enorme numero de ciberataques, la ne-
cesidad de debatir sobre la recuperacion
de la soberania digital es mas urgente
que nunca.

No obstante, la soberania digital no
debe reinterpretarse en el sentido de que
pone en tela de juicio una red mundial
abierta y libre y, en cambio, promueve el
establecimiento de una infraestructura
de vigilancia y censura.

Dr. Jens Zimmermann
Portavoz de politica digital del
grupo parlamentario SPD del

Parlamento Federal (Bundestag)







Internet estd con nosotros casi en todas
partes. Mientras que los computadores
de escritorio viven sus existencias exclusi-
vamente dentro de los confines de la ofici-
na, hace mucho tiempo nos acostumbra-
mos a los teléfonos inteligentes en el patio
de la escuela, a los relojes inteligentes en
nuestras trotadas matutinas y a los siste-
mas de asistencia por voz como Alexa o

Siri en nuestras cocinas y salas de estar.

En casi todos los ambitos de nuestra
vida confiamos en Internet. Sin embar-
go, junto a las innumerables ventajas
que ofrece, crea casi el mismo nimero
de desafios para la sociedad, de dife-
rentes maneras y en diferentes grados,
segun el pais. No obstante, algo se cum-
ple en todas partes: no evoluciona por si
solo y no proporciona automaticamente
un espacio para que los ciudadanos se
expresen libremente. Para que funcione
correctamente en el sentido técnico, asi
como politica y socialmente, se necesi-
tan la intervencién y direcciéon huma-
nas. Internet debe estar regulado, admi-
nistrado y gobernado.

Las leyes que cumplimos provienen
del parlamento alemdn o de institu-
ciones de la UE. Lo que se aplica a los
usuarios en Alemania no sirve necesa-
riamente a los brasileros que usan Inter-
net en Rio de Janeiro. Internet es global,
pero esta descentralizado y fragmentado
en leyes. Se aplican reglas diferentes se-
gtin donde se esté cuando se accede a él.

Pero las posibilidades de acceso o el
nivel de seguridad en linea tampoco son
iguales para todos. La situacion en la red
refleja en cierta medida la situacién po-
litica de un pais determinado. Las liber-
tades civiles, que los ciudadanos de la UE
dan por sentadas en linea, pueden estar
prohibidas a los usuarios de un Estado
bajo un régimen autoritario.

La politica de regulacion de Internet
se puede dividir en diferentes campos:
infraestructura, desarrollo y ayuda in-
ternacional; seguridad; derechos hu-
manos y civiles; y desarrollos juridicos.
La pregunta clave aqui es como deben
aplicarse los diferentes objetivos de esa
regulacion: ;por medio de acuerdos en-
tre Estados o con todos los interesados?
sMediante tratados vinculantes o a tra-
vés de una cooperacion flexible?

Ademas de estas preguntas, es espe-
cialmente importante determinar quién
debe ser responsable de la regulacion de
Internet. ;Deberfan ser organizaciones
internacionales dirigidas por naciones o
mas bien foros abiertos que incluyan a
miembros de la sociedad y actores eco-
némicos? Esta publicacion se propone
dar respuestas a estas preguntas tan im-
portantes en paralelo: ;quién gobierna
Internet, de qué manera y con respecto a
qué campos de accién? Un glosario ad-
junto explica los términos técnicos més
importantes utilizados en el texto.

Las preguntas clave de la regulacion

de Internet son:

técnica

libertades civiles

comercio global

infraestructura
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a De qué estamos hablando cuando
Lobservamos la forma actual y futura
del Internet? ;De qué estamos hablando
cuando consideramos su regulacién ac-
tual y futura? El término “gobernanza de
Internet” se ha convertido en la forma
estandar de etiquetar el campo politico
descrito en el prefacio. El ambito desig-
nado por este término abarca «gobernar»,

«reglamentar» y «administrar» el Internet.
g y

Las dos preguntas clave
de la gobernanza
de Internet

Es util dividir el tema en dos preguntas
principales. Por un lado, quién debe go-
bernar Internet, es decir, quién es (o debe
ser) responsable de tomar las decisiones
relacionadas que sean vinculantes para
todos y que afecten a todas las personas
usuarias de la red. Es importante enten-
der que Internet no es una estructura
unificada y unica, y que, mas bien, el tér-
mino denota una «red de redes» global,
es decir, una conjuncién de muchas re-
des individuales que se comunican entre
si electrénicamente. Por este motivo, no
tiene administracion ni gobierno centra-
lizado. Las entidades que van a tomar de-
cisiones sobre su estructura general estdn
por determinarse y no son obvias.

Los candidatos mas importantes y
sus respectivos roles se presentan en la
tercera seccion de esta publicacidn.

Ademas de la pregunta sobre quién
debe gobernar Internet, existe la segun-
da pregunta sobre qué se debe incluir
especificamente entre las competencias
de los diferentes actores. Internet es,
ante todo, una estructura técnica. Sin
embargo, como se menciond, ninguna
otra tecnologia tiene hoy un impacto
tan transformador y duradero en nues-
tras vidas personales y profesionales.
Por lo tanto, restringir su gobernanza a
la administracidn, extension y manteni-
miento técnico de la infraestructura que
lo sustenta se quedaria corto.

Los cuatro niveles
de gobernanza de Internet

Para presentar claramente las diferentes
dimensiones de esa gobernanza es nece-
sario considerar cuatro niveles que con-
forman Internet: infraestructura, logica,
aplicaciones y contenido.

La infraestructura incluye el hard-
ware que forma la estructura basica de
la red global: por ejemplo, todos los
enrutadores, conmutadores, servidores
y equipos para transmision de datos,
como los cables de cobre o fibra dptica.

La logica se refiere a las normas téc-
nicas y estandares que son las condicio-
nes para que la comunicacién funcione
a escala mundial. Estos incluyen recur-
sos tales como el Protocolo de Inter-

Preguntas CIave de la gobernanza de Internet

Gobernanza de Internet

('_QLI ién hace las reglas?

‘._QUé se regula?
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net (IP: Internet Protocol), direcciones
web, nombres de dominio y el sistema
de nombres de dominio (DNS: Domain
Name System) correspondiente.

Las aplicaciones son la parte del In-
ternet que incluye principalmente el
software que permite a los usuarios in-
teractuar entre si y con otros sistemas y
sitios web. La mas importante y cono-
cida de estas aplicaciones es la World
Wide Web, a la que se puede acceder
por medio de navegadores como Fire-
fox, Chrome o Safari.

El contenido es el nivel mas relevan-
te para los usuarios. Este nivel incluye

todo lo que vemos o con lo que interac-
tuamos en la pantalla del ordenador
cuando “navegamos en linea’, es decir,
texto, sonido, imdgenes, videos u otro
contenido multimedia, asi como espa-
cios de realidad virtual o bots de chat
que dialogan con nosotros.

De la regulacion técnica
a la politica en Internet

Inicialmente, en los primeros dias de
Internet, su gobernanza se ocupaba casi
exclusivamente de los dos primeros ni-

cuatro Niveles de gobernanza de Internet:

4

Contenido

3

Aplicaciones

1

Infraestructura

veles: infraestructura y légica. Internet
se consider6 como una infraestructura
puramente técnica. Por lo tanto, los pro-
blemas que exigian la regulacion eran de
naturaleza técnica. Con la apertura de la
red a usos comerciales y de otro tipo, y
con su creciente relevancia en cada vez
mas dreas de la sociedad, esta concep-
cién estrecha de la gobernanza se ha
considerado insuficiente. En la actuali-
dad, la mayoria de los desafios politicos
relacionados con Internet tienen lugar
en el dambito del contenido: cuestiones
de acceso al conocimiento y la cultu-
ra o los derechos humanos y civiles en
Internet. Ahora se reconoce que su go-
bernanza se refiere a sus cuatro niveles.
Sin embargo, esto no impide que dife-
rentes instituciones sean las principales
responsables de esos diversos niveles de
gobernanza.

Con referencia a los cuatro niveles
mencionados, la Cumbre mundial de la
ONU sobre la Sociedad de la Informa-
cion celebrada en Tanez en 2005 por
la Unién Internacional de Telecomuni-
caciones (UIT), a la que asistieron unos
diecisiete mil participantes de ciento se-
tenta y cinco paises, intentd por primera
vez dar una definiciéon completa de la
regulacion de Internet, que todavia se
utiliza mucho en la actualidad: Incluye:
“el desarrollo y la aplicacién por parte
de los gobiernos, el sector privado y la
sociedad civil, en sus respectivos roles,
de principios, normas, reglas, procesos
de toma de decisiones y programas uni-
formes que configuran la evolucion y el
uso de Internet”.



Tres preguntas para la Dra. Laura DeNardis

Directora del laboratorio de Gobierno de Internet de American University

de Washington, DC.
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"El ecosistema de actores se esta expandiendo”

¢{La ecologia ecléctica de Internet se ha convertido
en algo en lo que influyen significativamente
algunas empresas tecnoldgicas?

. El mundo digital ha pasado de 2D a 3D y la gober-
nanza de Internet también debe hacerlo. Las batallas mas complejas y
consecuentes sobre esa gobernanza estan surgiendo en el mundo ciber-
fisico. Internet ha pasado de las pantallas de visualizacion orientadas al
ser humano al mundo material de los dispositivos médicos, los electro-
domésticos y la infraestructura ciberfisica industrial. Esta transformacion
complica lo que cuenta como empresa tecnoldgica, ya que todas las em-
presas son ahora empresas tecnoldgicas, asi como qué instituciones de
gobierno y establecimiento de estandares son mas relevantes.

¢Cual considera que es el mayor desafio
para la buena gobernanza de Internet?

En lugar de contraerse, el ecosistema de actores se esta expandiendo.
Esto también complica la cuestion del uso de Internet porque muchas
“personas” en linea son bots y ahora hay més que solo humanos co-
nectados. La incorporacién de Internet al mundo fisico aumenta los pro-
blemas consecuentes relativos a la privacidad, la expresion, la seguridad
nacional, la democracia y la seqguridad del consumidor.

¢Cudles seran las principales lineas de conflicto
en los proximos anos?

Una interrupcion ya no se trata de perder el acceso a la comunicacion
y al contenido, o a la economia digital, sino de posiblemente la pérdida
de vidas o la capacidad de librar la guerra a través de Internet y llegar
a la infraestructura civica. Al mismo tiempo, la seguridad del Internet
de las cosas es, en general, insuficiente. La préctica y el estudio de la
gobernanza de Internet tienen que aumentar para hacer frente a este
desafio generacional.

La Dra. Laura E. DeNardis es profesora y de-
cana interina de la Escuela de Comunicacion
en la American University en Washington, DC,
donde también es directora del Laboratorio
de Gobernanza de Internet. Con experiencia
en tecnologia de la informacion y estudios de
ciencia y tecnologfa, ha publicado seis libros
y numerosos articulos sobre las implicacio-
nes politicas de la arquitectura técnica y la
gobernanza de Internet. Su Ultimo libro, The
Internet is Everything, analiza de cerca el
Internet de las cosas.

Las mas complejas y trascendentales
batallas por 1a

gobernanza de Internet
estan surgiendo en el
mundo ciberfisico

Governance Innovation
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Breve historia del Internet
y su gobernanza

La estructura técnica que ahora conoce-
mos como Internet fue creada a finales
de la década de 1960 como un proyec-
to de investigacion del Departamento
de Defensa de Estados Unidos y varias
universidades ubicadas principalmen-
te en California. Entre 1984 y 1986, la
Fundacién Nacional de Ciencias (NSF)
amplio esta estructura para formar una
red de investigacion general, conectan-
do las redes locales de las universidades
estadounidenses con el fin de intercam-
biar informacion. Alrededor de esta
época empezd a utilizarse el término
“Internet”.

Internet se extiende
por todo el mundo

En la década de 1980 otros paises co-
menzaron a conectarse a Internet, entre
ellos naciones europeas como los Paises
Bajos, Italia y Alemania. Hasta 1991, la
NSF habia prohibido cualquier uso co-
mercial de Internet; en los afios siguien-
tes se flexibilizaron estas restricciones vy,
a mediados de la década, Internet habia
pasado a manos privadas. A finales de
siglo habia crecido considerablemente
y los usos comerciales se habian vuel-

to comunes. Por instigacién de Estados
Unidos, en 1998 se fundd en California
la Corporacién para la Asignacion de
Nombres y Numeros (ICANN), una or-
ganizacion sin fines de lucro que sigue
siendo responsable de coordinar el sis-
tema de nombres de dominio y de otor-
gar direcciones IP. En esencia, mantiene
la estructura técnica de Internet. Como
subunidad de la ICANN, la Autoridad de
Ntmeros Asignados de Internet (IANA:
Internet Assigned Numbers Authority)
se ha ocupado durante décadas de fun-
ciones administrativas y técnicas basi-
cas, registrando y publicando servidores
de nombres raiz y nuevos estandares. En
2016, el contrato entre el Departamen-
to de Comercio de Estados Unidos y la
ICANN para cumplir estas funciones ad-
ministrativas expir6 y la supervision de
IANA se transfirio al sector privado.

Desarrollo de la gobernanza
intergubernamental de Internet

A medida que Internet se hizo cada vez
mas comercial, lo hizo con reglamen-
tacién de acuerdos multilaterales entre
estados. En 1996, la Organizacién Mun-
dial de la Propiedad Intelectual (OMPI)
aprobo los dos denominados “tratados
de Internet”: el Tratado de la OMPI sobre
derecho de autor (WCT: WIPO Copyright
Treaty) y el Tratado de la OMPI sobre In-
terpretacion o Ejecucion y Fonogramas

multilaterales entre Estados

(WPPT: WIPO Performances and Pho-
nograms Treaty), cuyo propodsito fue
adaptar las leyes de derechos de autor
de los paises participantes a la era digi-
tal. Varios paises crearon otros tratados
relativos a la regulacién de Internet en
el contexto de la Organizaciéon Mundial
del Comercio (OMC), los cuales incluyen
el Tratado AGCS, aprobado en 1995, que
se refiere al mercado mundial de servi-
cios de telecomunicaciones. Otro hito
de la regulacién internacional se alcanzé
en 2001, cuando el Consejo de Europa
aprobo el Convenio de Budapest, que
abordo por primera vez en detalle el de-
lito cibernético.

De la Cumbre Mundial al IGF

A principios del siglo XXI el papel crucial
de Internet en la sociedad mundial, mas
alla del uso comercial, se habia vuelto
innegable. Para hacer justicia a esto, el
secretario general de la ONU, Kofi An-
nan, encargd a la Unién Internacional
de Telecomunicaciones, organismo es-
pecializado de las Naciones Unidas, la
organizacién de una cumbre mundial
sobre “La sociedad de la informacién”
(Cumbre mundial sobre la sociedad de
la informacién, CMSI), que se celebrd
en dos partes, la primera en Ginebra en
2003 y la segunda en Tdnez en 2005. El
resultado mas importante de la cumbre
fue la fundacién del Foro de Gobernan-
za de Internet (IGF) como plataforma
permanente para discutir cuestiones re-
lacionadas con la regulacion de Internet.
De aqui ha salido una serie de eventos
anuales en distintos lugares desde 2006
y que ahora se planifican y realizan in-
dependientes de las Naciones Unidas.
En la primera reuni6n del IGF en Atenas
(2006), las diversas lineas de discusion
seguian centrdndose en cuatro aspectos:
apertura, seguridad, diversidad y acceso.
Desde entonces, el campo de los temas
objeto de debate se ha ampliado.



Tres preguntas paralaDra. Jeanette Hofmann

Politdloga e investigadora de Internet en el Centro de Ciencias Sociales

(Wissenschaftszentrum deBerlin)
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“Siempre hay margen para experimentar

algo diferente”

Durante afos, ha estado estudiando a los actores y los meca-
nismos de poder que dan forma a la politica de Internet. Ha
llegado a la conclusion de que cada vez que un nuevo campo
de politica adopta forma institucional, lo hace en torno a un
bien central que debe protegerse. ;Como se entiende esto en
el contexto de la gobernanza de Internet?

. Deberiamos empezar aclarando si, en el caso de la
gobernanza de Internet, se puede hablar de un nuevo campo de politi-
cas. En términos generales, se pueden identificar algunas caracteristicas
de un campo de politicas emergente: se percibe un problema y nume-
rosos actores consideran que este problema es tan importante que se
deciden a enfrentarlo, reuniéndose una y otra vez para discutir sobre las
mejores soluciones. En este caso, el problema radica en la cuestion atn
abierta de quién deberfa establecer las reglas para Internet. Aunque ten-
gan opiniones fundamentalmente diferentes sobre la respuesta a esta
pregunta, los actores relevantes siguen formando una subcultura que
los hace reconocibles como tales. Esto implica una jerga técnica, cierta
experiencia, incluso un tipo de humor que en algin momento es distin-
tivo. Por supuesto, también ha habido procesos en curso de creacion de
instituciones en el ambito de la gobernanza de Internet: la ICANN, el IGF y
sus versiones nacionales y las areas de responsabilidad correspondientes
en las asociaciones y en los ministerios nacionales. No obstante, todavia
no veo un consenso en torno al imperativo de proteger cualquier bien
que sea capaz de movilizar un amplio apoyo social. Por el contrario, la
mayorfa de las personas son mas o menos indiferentes ante el asunto de
la gobernanza de Internet, si es que lo llegan a conocer.

En retrospectiva, muchas personas ven las revelaciones de
Snowden como una inflexion en la historia de Internet. ;He-
mos entrado desde entonces a una nueva fase en la que nues-
tra principal preocupacion deberia ser minimizar el peligro, en
lugar de darnos cuenta del potencial liberal de un espacio de
comunicaciones global?

Las entrevistas que realizamos revelaron que muchos expertos ven,
en retrospectiva, las revelaciones de Snowden como un punto de in-
flexion, porque la comunidad critica en Alemania no logré aprovechar
politicamente la evidencia de violaciones sisteméticas de los derechos
fundamentales por parte de organizaciones estatales. Un miembro del

Bundestag dijo que habian fracasado como activistas de derechos ci-
viles porque no pudieron llevar a cabo “nuestro Fukushima”. Desde el
punto de vista de las politicas, los ideales que prevalecen en los campos
politicos vecinos siguen siendo dominantes: industria 4.0, estrategia
de IA, pero también seguridad nacional y, més recientemente, politica
de medios. Que un “Internet libre y abierto” sea un bien que merece
proteccion intrinsecamente es una nocion que se invoca a veces, mas
recientemente en el debate sobre la reforma del derecho de autor, pero
carece de la fuerza para determinar un discurso publico.

Por el momento se habla mucho del potencial de uso de las
nuevas tecnologias, por ejemplo, la inteligencia artificial o el
blockchain (cadena de bloques). ;Qué posibilidades tiene la
sociedad civil de sondear y fortalecer perspectivas divergen-
tes que van mas alla de consideraciones solo econémicas?

Ya existe un debate critico sobre el uso de la IA, por ejemplo, sobre el
potencial de discriminacion derivado de datos de formacion sesgados.
En cuanto al blockchain o cadena de blogues, hay mucho escepticismo
en torno a la idea libertaria de que puede nivelar el poder econdmico
o politico. Ciertamente, la comunidad empresarial escucha estas voces
criticas, aunque tal vez no se interpreten como muchos desearian. Creo
que el potencial de la sociedad civil reside sobre todo en poder sefialar
alternativas. No todos los motores de blsqueda, plataformas y sistemas
expertos siguen la misma logica. A la sombra de las principales firmas
de Internet siempre hay margen para experimentar con algo diferente
e inesperado que, de tener éxito, podria cambiar la logica de progreso
lineal y predominante de la politica.

La Dra. Jeanette Hofmann, profesora de politica de Internet de la Freie Universitat
Berlin, lleva a cabo investigaciones en el Centro de Investigacion en Ciencias So-
ciales de Berlin (WzB) sobre gobernanza global, regulacion de Internet y cambio
digital. También es jefa del grupo de proyectos WzB “Politics of Digitalization”, que
investiga la interpretacion, negociacion y regulacion de la transformacion digital.
De 2010 a 2013 fue experta en la Comision de Investigacion «Internet y Sociedad
Digital» del Bundestag aleman. En 2017 contribuy6 a la fundacién del Instituto

Aleman de Internet, el Weizenbaum Institute for the Networked Society.
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Los niveles de politica
y contenido en la gobernanza
de Internet

Suponiendo que la gobernanza de In-
ternet no debe limitarse a la adminis-
traciéon técnica de la infraestructura
de red, sino que debe extenderse a sus
cuatro niveles, se pueden identificar va-
rios problemas que se estan abordando
mediante la regulacion.

Estabilidad
de la infraestructura, cooperacion
y ayuda internacional

Desde un punto de vista técnico, es ab-
solutamente necesario ampliar y asegu-
rar la infraestructura del Internet. Para
funcionar como red de comunicacién
global, Internet debe ser fiable y digno
de confianza, tal como se formula en la
declaracion oficial de la Iniciativa Net-
Mundial de multiples partes interesadas
en su conferencia de 2014 en Sao Paulo.
Cooperar con los paises del Sur global
es especialmente importante cuando
se trata del objetivo de crear y ampliar
dicha infraestructura. La brecha digital
entre los paises desarrollados y en desa-
rrollo tiene que cerrarse. Muchas perso-
nas siguen sin poder acceder a Internet
y esto limita las oportunidades para el
desarrollo econémico de muchos paises.

Tener un acceso abierto y estable
también da a los ciudadanos acceso a
una gama mds amplia de informacién
politica, lo que podria tener un impacto
positivo en el desarrollo de las estructu-
ras democraticas.

Politica de seguridad en Internet

En los ultimos anos, las preocupaciones
de seguridad son las que han dado for-
ma a la regulacion nacional e interna-
cional de Internet. Los ataques de hac-
kers contra los servidores del Bundestag
aleman y la infraestructura de TI de las
corporaciones DAX, junto con la discu-
sién en torno al peligro del espionaje
por parte del grupo tecnoldgico chino
Huawei, al impulsar la ampliacién de la
cobertura de banda ancha 5G, han lle-
vado, entre otras cosas, a los servicios
nacionales de inteligencia a planificar
posibles estrategias de defensa y contra-
ataque (hackbacks).

La importancia de este asunto es
cada vez mayor, asi como la incertidum-
bre sobre qué conjuntos de medidas son
mds adecuados para hacer frente a los
desafios actuales. Para un estudio de
2019 de la consultora gerencial Deloit-
te German, se entrevistd a ejecutivos y
representantes electos del Bundestag,
de los parlamentos estatales y del Par-
lamento de la UE. Esto revel6 que la

manipulacién de la opinién publica con
desinformacion se considera el riesgo
cibernético mas importante: més que el
fraude de datos en linea (70%), el robo
de datos o informacién privados me-
diante ciberataques (67%) o virus infor-
maticos y malware (65%).

En términos de regulacion, el cam-
po va esta bastante desarrollado e inclu-
ye leyes nacionales de seguridad infor-
matica, asi como diversas directivas y
ordenanzas de la UE. En la ONU se han
establecido dos grupos de trabajo para-
lelos en el 4mbito de la ciberseguridad:
el Grupo de Expertos Gubernamentales
de las Naciones Unidas (UNGGE: United
Nations Group of Governmental Ex-
perts on Information Security) inicia-
do por Estados Unidos, y el Grupo de
Trabajo de composicién abierta (OEWG:
Open-Ended Working Group), pro-
puesto por Rusia. Ambos estan encar-
gados de examinar cémo los principios
del derecho internacional (por ejemplo,
el derecho a la legitima defensa estable-
cido en el articulo 51 de la Carta de las
Naciones Unidas) también pueden apli-
carse a Internet. Aunque muchos de los
sombrios escenarios de “guerras ciber-
néticas” mortales siguen siendo ficcion,
la mayoria de los expertos asumen que
en los proximos afos seguiran aumen-
tando los conflictos a través de Internet
entre Estados, asi como entre Estados y
grupos politicos no estatales.

desarrolloy

ayuda internacional

Derechos humanos civiles



Derechos humanos
y civiles en la red

Mas recientemente, el asunto de los de-
rechos humanos y civiles en Internet ha
pasado al frente como otro campo de la
gobernanza de Internet. El debate sobre
esta cuestion fue impulsado por las re-
velaciones realizadas por el denunciante
de la National Security Agency (NSA),
Edward Snowden, en el verano de 2013,
que alertaron al putblico sobre las activi-
dades de vigilancia llevadas a cabo por
las agencias de inteligencia a través de
Internet. Los documentos clasificados
sacados a la luz por Snowden dejaron
claro cuan extensa era la vigilancia en
linea de los ciudadanos hecha por las
agencias de inteligencia. El derecho a la
privacidad es el derecho a no ser some-
tido a vigilancia arbitraria o permanen-
te por parte de los gobiernos o actores
economicos. Este derecho ha recibido
el apoyo de la ley general de proteccion
de datos de la UE de 2018. Ademas, en
la gobernanza de Internet hay otras
dimensiones de derechos humanos y
derechos civiles. Estos incluyen la liber-
tad de opinidn y expresion, de reunién
y asociacion y de informacion. Estas
libertades estan expuestas a riesgos en
Internet, especialmente en aquellos pai-
ses con regimenes autocraticos o no de-
mocraticos.

El derecho a acceder a Internet, asi
como el correspondiente derecho hu-
mano al desarrollo, deben garantizarse,
ya que Internet desempefia un papel vi-
tal en el desarrollo econdémico y social
de los paises y las sociedades. Como
ninguna otra tecnologia anterior, esta
tiene el potencial de ayudar a las per-
sonas a salir de la pobreza, y a todas se
les debe permitir que la utilicen de esta
manera.

Desarrollos legales

El desarrollo de leyes relacionadas con
el Internet puede considerarse como un
campo que abarca todos los aspectos de
gobernanza mencionados hasta aqui.

Aunque la mayoria de los expertos estan
de acuerdo en que casi todas las reglas
creadas para el mundo fuera de linea
pueden extenderse también a Internet,
la composicion técnica de este crea cier-
tas peculiaridades que dificultan la tra-
duccién de estas normas.

Por lo tanto, parece necesario crear
reglas nuevas o adaptadas, al menos en
algunos casos.

Muchos observadores dudan de que
en el futuro préximo los Estados logren
crear un régimen de tratados interna-
cionales que regule todas las relaciones
juridicas de la red para todos los par-
ticipantes. Otras propuestas concretas
de tratados, presentadas en particular
por la Federaciéon Rusa y la Reptblica
Popular China, han demostrado ser in-
compatibles con las libertades civiles vy,
por lo tanto, han entrado en conflicto
con las normas de derecho internacio-
nal vigentes. Por eso, fueron rechazadas
por la mayor parte de la comunidad in-
ternacional. No obstante, el objetivo de
configurar la regulacion de Internet de
conformidad con el derecho internacio-
nal no se debe abandonar. Un desarrollo
asi puede producirse mediante el surgi-
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miento de derecho consuetudinario, sin
llegar a acuerdos internacionales. Las
normas asi creadas son equivalentes al
derecho internacional. Por otra parte,
no se puede descartar que las sub-areas
politicas de la legislacion sobre Internet
puedan estar moldeadas legalmente por
los tratados entre Estados. La conclu-
sién exitosa de la Convencion de Bu-
dapest contra la ciberdelincuencia, por
ejemplo, ya ha demostrado que tales
convenciones internacionales estdn den-
tro de lo posible, al menos para ambitos
especificos del Internet.

Por supuesto, las normas del de-
recho internacional son, en cualquier
caso, solo una forma de avanzar en la
evolucion juridica en el ambito de la
regulacion de Internet (véase la publica-
cion de la FES Volkerrecht in Zeiten des
Netzes [El derecho internacional en la
era de Internet]). Los distintos enfoques
se describen en la siguiente seccion.
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¢{QUIEN GOBIERNA INTERNET?

Todos los paises y otros participantes
en la gobernanza de Internet coinci-

den en que, como estructura de comuni-
caciones globales, necesita regulacién. Sin
embargo, como va a suceder esto y quién
lo presidira son preguntas para las que no
hay respuestas claras. En el siguiente tex-
to se presentan diferentes enfoques sobre
dicha gobernanza, con la ayuda de com-
paraciones conceptuales entre pares. Entre
algunos de los pares puede haber superpo-
sicién: por ejemplo, el modelo de multiples
partes interesadas es una version de abajo
hacia arriba de la regulacién que suele fun-
cionar segiin mecanismos transnacionales
y conduce a la creacién de derecho blando.
Pero estos conceptos no son perfectamente
equivalentes. Por lo tanto, es util describir-
los por separado, para comprender mejor
los diferentes enfoques de la gobernanza

del Internet.

Modelo intergubernamental
frente a modelo
multiples partes

Los dos enfoques basicos de la gober-
nanza de Internet son el nivel intergu-
bernamental, por un lado, y el enfoque
de maltiples partes interesadas, por otro.

LQUlen deberia hacer las reglas? =

N
/
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Gobernanza intergubernamental

Consiste en regulaciones creadas entre
paises o sus respectivos gobiernos. Este
es el enfoque tradicional de la politica
internacional: representantes naciona-
les se retinen en conferencias o cumbres
y participan en debates sobre los pro-
blemas planteados por un campo poli-
tico especifico, luego sugieren solucio-
nes y negocian cémo estas sugerencias
pueden volverse leyes y reglamentos.
La mayoria de los tratados internacio-
nales en vigor surgieron de esta mane-
ra: la Carta de las Naciones Unidas, la
Convencion sobre el derecho del mar y
la Convencion de Ginebra sobre los re-
fugiados. Las resoluciones de la Asam-
blea General de las Naciones Unidas y
del Consejo de Seguridad también se
aprueban asi. Practicamente todas las
organizaciones internacionales desta-
cadas, como el Consejo de Europa, la
Uni6n Africana y la Organizacion Mun-
dial del Comercio funcionan de manera
similar. El modus operandi fundamen-
tal de la Unién Europea sigue el mismo
patron. Este modelo otorga a los paises
implicados un control total sobre el pro-
ceso y los resultados de la redaccién de
los reglamentos. Con respecto a la go-
bernanza de Internet, el mejor ejemplo
de modelo intergubernamental seria la
Unién Internacional de Telecomunica-
ciones.

@ :Gobiernos

o partes INtEresadas?

Organizaciones
internacionales

Negocios privados
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El modelo de multiples partes
interesadas: implica a todos

El modelo de multiples partes interesadas
es relativamente nuevo en comparacion
con el enfoque intergubernamental tradi-
cional. Intenta involucrar a todos los juga-
dores que se ven afectados por un asunto o
una politica como participantes iguales en
el proceso de toma de decisiones. Cuales
son las partes interesadas pertinentes de-
pende del campo de politicas en cuestion.
En el drea de la gobernanza de Internet
son los gobiernos de los paises del mundo,
empresas privadas implicadas en Internet,
representantes de la sociedad civil, ONG
y organizaciones internacionales. El mo-
delo de multiples partes interesadas fue
sugerido por primera vez por el Grupo de
Trabajo de Gobernanza de Internet como
resultado de la primera parte de la Cum-
bre mundial sobre la sociedad de la infor-
macion celebrada en Ginebra en 2003. Se
disefi6 como un compromiso entre la go-
bernanza exclusiva de las empresas priva-
das, por un lado, y la gobernanza exclusiva
de los gobiernos nacionales, por otro. Hoy
en dia, este enfoque se sigue usando en la
ICANN, asi como en el Foro de Gobernan-
za de Internet.

Una disputa en curso

Aunque dejar la gobernanza global de In-
ternet Gnicamente en manos de empresas
privadas ya no se considera una opcién
adecuada, sobre todo debido al predomi-
nio econdmico sesgado de las empresas de
TI estadounidenses, existe un desacuerdo
considerable con respecto a cudl de los
dos enfoques mencionados es preferible
para acercarse a esa gobernanza. Si bien
las naciones occidentales en particular
han respaldado enérgicamente el modelo
de multiples partes interesadas, un grupo
de paises como China, India, Rusia, Irdn y
Arabia Saudi han exigido que el mandato
de la UIT se amplie a toda la gobernanza
de Internet. Esta sugerencia se hizo por
ultima vez en la Conferencia de la UIT en
Busan, Corea del Sur, en 2014. Los paises
mencionados defienden la opinién de que
una organizacion internacional que opera
segin el modelo intergubernamental esta
mejor equipada para proteger sus inte-
reses. Sin embargo, el procedimiento de
votacion de la UIT preocupa a los repre-
sentantes de las naciones occidentales, ya
que, con relativa facilidad, los gobiernos
no democraticos pueden utilizar sus votos
para bloquear reglamentos conducentes al
ejercicio de las libertades civiles por parte
de sus ciudadanos en Internet.

V4
= ¢C0m0 crear las regulaciones?

o abajo-AFriba?
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Proceso legislativo

¢Arriba- abajo

Gobierno/Parlamento
Negociaciones
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Poblacion impactada
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internacionales

Actores econémicos



Pero no solo los regimenes autorita-

rios han mostrado preocupacion por el
modelo de multiples partes interesadas.
Muchos gobiernos del Sur global han
seilalado que la mayoria de las partes
interesadas proceden de paises ricos.
Senalan que, por ejemplo, cualquier
persona que no pueda recaudar los fon-
dos necesarios para asistir a los eventos
pertinentes no estaria involucrada en el
proceso de multiples partes interesadas.
Por lo tanto, las decisiones que afectan
a todos los usuarios de Internet podrian
tomarse sin la representacion de los pai-

ses mas pobres.

Gobernanza de arriba hacia abajo

Los dos enfoques que acabamos de pre-
sentar estdn estrechamente relacionados
con otro par de conceptos: los enfoques
de arriba hacia abajo y de abajo hacia
arriba para crear regulaciones. “De arri-
ba hacia abajo” se refiere al proceso de
toma de decisiones que realiza una en-
tidad investida con una autoridad su-
perior. El ejemplo habitual son las leyes
aprobadas por los poderes legislativos.

De hecho, los poderes federales han
recibido su mandato legislativo desde
“abajo”, de los ciudadanos por medio de
elecciones. Sin embargo, el proceso real
de redaccién de la legislacion se lleva a
cabo en procesos altamente formaliza-
dos en el ambito gubernamental. Las
leyes aprobadas de esta manera reper-
cuten “abajo”: los ciudadanos que no
participan directamente en la creacion
de la legislacion final. Esta forma de
aprobar legislacion vinculante es el sello
distintivo de las democracias represen-
tativas. En el drea de la gobernanza de
Internet se aplica cuando los paises son
el tnico agente en un proceso de toma
de decisiones. Este es el caso predomi-
nante en los foros intergubernamentales
y en las organizaciones internacionales
en las que se crean normas que obligan y
comprometen a los paises involucrados
¥, por lo tanto, a sus ciudadanos por me-
dio de un efecto “de arriba hacia abajo”

En el campo de la gobernanza de In-
ternet, un ejemplo tipico seria una vez
mas la Unién Internacional de Teleco-
municaciones.

11 T
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El modelo de multiples actores:
enfoque “de abajo hacia arriba”

A diferencia del que acabamos de des-
cribir, el modelo de multiples partes in-
teresadas se caracteriza por un proceso
“de abajo hacia arriba” Las partes que
participan en los procesos de toma de
decisiones del modelo de multiples par-
tes actdan como iguales. Con respecto
a la gobernanza de Internet, esto signi-
fica que los representantes de la socie-
dad civil o la economia también pueden
ejercer una influencia directa en las
negociaciones, en lugar de conferir pri-
mero un mandato a los representantes
elegidos democraticamente. La ventaja
de esta version de base es que, ideal-
mente, quienes se ven afectados por
una decision tienen su propia voz en el
proceso de adaptacion. Este enfoque ha
sido criticado también por concederle
demasiada influencia a los actores eco-
némicos u otras poderosas entidades,
un peligro, segtin se afirma, que en teo-
ria puede reducirse al minimo bajo la
tutela de la democracia representativa.
Ademas, segun este punto de vista, el
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cuerpo juridico resultante de los proce-
sos “de abajo hacia arriba” tiende a estar
fragmentado y, en ocasiones, incluso es
contradictorio.

¢Multilateral o bilateral?

Otro conjunto de conceptos, estrecha-
mente vinculados a los ya mencionados,
que puede servir para diferenciar entre
diversas formas de elaborar reglamentos
en el ambito de la gobernanza de Inter-
net, consiste en los procesos multilatera-
les o bilaterales, por un lado, y los proce-

sos transnacionales, por el otro.

Los procesos de toma de decisiones
se denominan multilaterales o bilatera-
les si se hacen entre los gobiernos en un
contexto internacional. Esto puede ocu-
rrir en un grupo de varios paises orga-
nizados en conferencias internacionales
o dentro de organizaciones internacio-
nales, o puede llevarse a cabo simple-
mente entre dos Estados. Los procesos
bilaterales suelen apuntar a concluir un
acuerdo bilateral. Debido a la estructura
global de Internet, los acuerdos bilatera-
les relativos a su gobernanza —aparte de,
digamos, las cuestiones relativas a la am-
pliacion de la infraestructura en regio-
nes cercanas a la frontera- son excepcio-

nales. Los arreglos para las cuestiones
que no se abordan en el ambito de los
acuerdos bilaterales se establecen mejor
en foros multilaterales. La UIT vuelve a
ser un ejemplo util.

Transnacional: mas alla
de las naciones y no entre ellas

En cambio, los procesos que no se llevan
a cabo entre los Estados sino en el ambi-
to supranacional se denominan transna-
cionales. Esos procesos trascienden las
fronteras nacionales sin que los gobier-
nos nacionales tengan un control exclu-
sivo de ellos. Una vez mas, en este caso,
se trata de involucrar a los represen-
tantes de la sociedad civil en el proceso
de toma de decisiones. Los modelos de
multiples partes interesadas de la ICANN
y el IGF son ejemplos paradigmaticos de
mecanismos transnacionales en la go-
bernanza de Internet. Hay pocas areas
que necesitan reglamentacion que estén
tan adaptadas al enfoque transnacional
como el Internet, dado que su estruc-
tura es intrinsecamente transnacional.
Por supuesto, las fronteras nacionales
desempefian un papel en la red, por
ejemplo, en el geobloqueo de contenido
de transmisiones con licencia territorial.
Pero, muchas de las estructuras basicas

de Internet estan disefiadas de forma
transnacional, una caracteristica que
hace que las soluciones puramente na-
cionales a su gobernanza sean frecuen-
temente inadecuadas.

Derecho duro frente
a derecho blando

Por ultimo, las regulaciones en el am-
bito de la administracion de Internet
pueden clasificarse en las categorias de
«derecho duro» o «derecho blando». El
«derecho duro» designa aquellas nor-
mas que pueden identificarse como le-
yes reales, es decir, normas que obligan
a cualquier persona sometida a ellas a
realizar o abstenerse de realizar cier-
tas acciones. El derecho duro se puede
hacer cumplir por distintos medios.
Un veredicto dictado en un tribunal
de justicia es el ejemplo obvio, pero de
ninguna manera el tnico. En lo que
respecta al derecho internacional, es-
pecialmente, a menudo no hay ninguna
autoridad juridica especifica responsa-
ble de la ejecucion. Esto no implica que
tales reglamentos no son derecho duro.
Las violaciones de estas normas pueden
sancionarse de otras formas, como una
resolucion del Consejo de Seguridad de
la ONU.

éQU é fO FIM QA deben tomar las regulaciones?

Del’eChO blando

Resoluciones cedigos de practicas

Declaraciones
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Estatutos

Tratados...



(Derecho duro)

Para gobernar Internet eficazmente
es necesario un gran nimero de trata-
dos, leyes y otros reglamentos en forma
de derecho duro. Un ejemplo de tratado
internacional relativo a la gobernanza
de Internet seria la mencionada Con-
vencion de Budapest sobre la ciberde-
lincuencia, creada por el Consejo de
Europa en 2001 y que codifica una serie
de normas sobre la lucha internacional
contra la ciberdelincuencia. Lo notable
de esta convencién es que, aun cuando
se cred bajo los auspicios del Consejo de
Europa, es abierta en el sentido de que
cualquier pais puede ratificarla, aunque
no forme parte de esta organizacion in-
ternacional.

Hoy, Estados Unidos, Canada, Japén
e Israel se han unido a la convencién y

(Derecho blando)

Ciberseguridad

v Derechos de autor
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Principios, opiniones, resoluciones

Estandares
técnicos

v

Gobernanza de Internet

Inteligencia artificial...

se han declarado obligados por los re-
glamentos que contiene.

Por otro lado, el «derecho blando»
se refiere a acuerdos o declaraciones
que contienen directivas dirigidas a
cualquier persona sujeta al documento
pero que no se pueden aplicar de for-
ma fiable. En el plano internacional, el
derecho blando es muy comun. Mu-
chas conferencias u otras reuniones de
representantes nacionales no dan lugar
a resoluciones vinculantes ni a tratados
internacionales, sino a cartas de inten-
cién o acuerdos fundacionales que ex-
presan un consenso sin incluir ninguna
ley concreta y aplicable. Las resoluciones
de la Asamblea General de las Naciones
Unidas caen en esta categoria. A dife-
rencia de las resoluciones del Consejo

de Seguridad, estas no son de cumpli-
miento obligatorio.

Las ventajas del derecho blando

En particular, habida cuenta de estas di-
ferencias fundamentales en los valores,
es mucho mas probable que se acuerden
conjuntos de normas no vinculantes en
el ambito transnacional. Sin embargo,
de la naturaleza no vinculante del de-
recho blando no debe concluirse que
carece de impacto normativo. Una vez
aprobados, estos principios a menudo
pueden tener un efecto duradero en su
grupo objetivo: tras su establecimiento,
cuantas mds partes adhieran a las leyes
blandas y las traten como vinculantes
les hacen acumular fuerza y convertirse,
en cierto modo, en leyes duras.
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En el campo de la gobernanza de Inter-
net hay muchos jugadores distintos,
como se dejo en claro en la seccién ante-
rior. Especialmente en lo que respecta al
modelo de multiples partes interesadas, es
necesario determinar quiénes son las par-
tes interesadas reales de Internet, para que
se escuchen sus voces y puedan participar
en las cuestiones de su gobernanza. A con-
tinuacidn se describen los actores mas im-
portantes del modelo de multiples partes

interesadas.

Estados

Como estructura técnica transfronteriza
y global, Internet atn requiere una re-
gulacion gubernamental en cada pais.
Sus usuarios siempre estan sujetos a las
leyes y otras regulaciones del pais en el
que se encuentran cuando se conectan.
Asi, cada pafs crea inicialmente sus pro-
pias leyes de gobernanza de Internet que
estan vigentes dentro de su propio terri-
torio. Mas alla de eso, su infraestructura
transfronteriza, como los cables subma-
rinos transatlanticos que transportan
trafico de datos intercontinentales, son
proporcionados y mantenidos conjunta-
mente por los paises involucrados.

Los proponentes del enfoque inter-
gubernamental ven a los paises, junto
con las organizaciones internacionales,
que solo existen en virtud de ser fun-
dadas y acompanadas por los Estados
miembros, como los unicos responsa-
bles de la gobernanza de Internet. En
contraste, los defensores del modelo de
multiples partes suelen considerar que
los paises son partes interesadas impor-
tantes. Por lo tanto, los representantes
nacionales suelen estar presentes don-
dequiera que se debata dicha gobernan-
za. Esto es vélido para las reuniones del
Comité Asesor de la ICANN, asi como
para las conferencias del Foro de Gober-
nanza de Internet (IGF).

Sociedad civil

En Alemania -al igual que en muchos
otros paises- hay varios grupos de in-

23

terés, centros de estudios y ONG que
actiian en el campo de la gobernanza
de Internet y que pueden clasificarse
como partes interesadas de la sociedad
civil. Incluyendo el capitulo aleman de
la Internet Society, Chaos Computer
Club y Digitale Gesellschaft (Sociedad
Digital). Estas organizaciones sin fines
de lucro se preocupan por cuestiones
politicas generales relacionadas con In-
ternet. Contribuyen al debate mediante
la realizacién de estudios o paneles de
expertos o participando en campaiias
de activismo y sensibilizacién publica.
La European Digital Rights (EDRi) es
una ONG paraguas europea en Bruselas
cuyas raices histéricas se encuentran en
cuestiones de proteccién y vigilancia
de datos. En los ultimos aios, las sec-
ciones nacionales y las comunidades
de voluntarios de Wikimedia y la Open
Knowledge Foundation también se han
pronunciado sobre cuestiones politicas
relacionadas con el libre conocimiento y
la ley sobre derechos de autor.

Aumentar la diversidad

Access Now es una ONG con la capaci-
dad y la experiencia para hacer campa-
fas eficaces que aboga por la libertad de
expresion, las tecnologias de cifrado y la
neutralidad de la red. También colabora
con empresas de telecomunicaciones en
la elaboracion de informes sobre trans-
parencia. Otra ONG estadounidense,
Electronic Frontier Foundation, tiene
una oficina de enlace en Bruselas y em-
prende acciones legales contra violacio-
nes de los derechos de los consumidores
o la privacidad de los usuarios de In-
ternet. Esta forma de litigio estratégico
también forma parte del repertorio de
las ONG de Alemania, como la Gesells-
chaft fiir Freiheitsrechte/Sociedad por
los Derechos Civiles.

Ademds, hay que mencionar varias
organizaciones que no se centran espe-
cificamente en cuestiones de Internet.
Organizaciones como Amnistia Inter-
nacional o Human Rights Watch hacen
la tarea de supervisar, analizar y clasificar
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si los derechos humanos y civiles se res-
petan en la red y hacer sonar la alarma
si la situacién empeora en algin lugar
concreto. Desde hace algunos anos, el
grupo de expertos Freedom House, con
sede en Washington, DC, ha publicado
un informe anual titulado Freedom on
the Net [Libertad en la Red] que resume
y evalta el estado de la libertad en Inter-
net en todo el mundo. Por supuesto, las
iniciativas del Sur global, como el Cen-
tro para el Internet & Sociedad o TI para
el Cambio, ambas con sede en Bangalo-
re, India, también abordan cuestiones de
gobernanza de Internet y el impacto de
las innovaciones tecnolédgicas en las so-
ciedades democraticas.

Actores del sector privado

Ademas de los participantes de la socie-
dad civil, las empresas de la economia
privada y sus grupos de interés relacio-
nados son sin duda partes interesadas en
la administracion de Internet. Después
de todo, la infraestructura moderna de

Internet estd en su mayor parte (y en la

mayoria de los paises) en manos priva-
das. Esto es valido para los proveedores
de servicios (en Alemania, por ejemplo,
Deutsche Telekom, 1&1 Drillisch y Vo-
dafone), asi como para gigantes como
Google, Facebook y Yahoo. Todos ellos
tienen interés en opinar sobre la gober-
nanza de Internet. Los grupos de interés
del sector privado también participan en
los procesos de regulacion de Internet.

Las entidades privadas que son es-
pecialmente grandes o importantes y
que debido a su posicion econdmica
tienen un gran impacto en la forma en
que se utiliza Internet, a veces se ven
confrontadas directamente por cuestio-
nes de gobernanza de Internet. Se trata
de problemas que deben resolver por
iniciativa propia o por intervenciones
de las autoridades en forma de 6rdenes
judiciales y resoluciones antimonopolio.
Por ejemplo, en mayo de 2014, el Tribu-
nal de Justicia Europeo ordené a Google
implantar el llamado “derecho al olvido”,
es decir, eliminar, previa solicitud, cual-
quier resultado de busqueda que viole el
derecho a la privacidad de una persona.

A continuacién, Google cre6 un Con-
sejo Consultivo en el que dos represen-
tantes de la direccién y ocho expertos
externos (entre ellos, el fundador de
Wikipedia, Jimmy Wales, y la exminis-
tra de Justicia alemana, Sabine Leutheu-
sser Schnarrenberger) tuvieron la tarea
de elaborar lineamientos para la elimi-
nacion de datos y de consulta en casos
individuales dificiles. En septiembre de
2019, el Tribunal de Justicia Europeo
aclaré en un fallo de seguimiento que
Google solo estaba obligado a eliminar
los enlaces en la UE, en lugar de hacerlo
en todo el mundo. Una vez mas, se reve-
la la contradiccion entre las culturas ju-
ridicas vinculadas territorialmente y los
objetivos mds amplios de la gobernanza
de Internet: crear reglas universales y
seguridad procesal en todo Internet.

Autorregulacion regulada

La adopcion en Alemania de la ley de
aplicacion de redes de 2017 (NetZDG)
provocé un debate sobre la eliminacion
de contenido. Se discuti6 si los plazos de
eliminacion y las multas por infraccio-
nes que la ley impone a las plataformas
sociales las motivarfa a eliminar cual-
quier contenido problemdtico. O si, en
caso de duda, determinarian el grado en
que se ha violado la dignidad humana.
Es decir, sopesar la importancia de la
libertad de expresion frente a la de evi-
tar lesiones a la reputacion personal de
alguien.

Este enfoque (corporativo) es visto
por los activistas como una especie de
jurisdiccion privada de facto. Muchos
observadores también temen el llamado
“efecto paralizador” de la libertad de ex-
presion, ya que los usuarios se abstienen
cada vez mas de hacer declaraciones cri-
ticas en Internet y se limitan a ejercer

sus derechos bdsicos.

Aunque el riesgo de este “bloqueo
excesivo’ no pudo verificarse en esta
fase, ya que la NetzZDG se evalta dos
afos después de su entrada en vigor, la
discusion se ha centrado en que, si se
elimina contenido admisible, no debe-
ria establecerse un procedimiento de re-
tirada para satisfacer las reclamaciones



Tres preguntas para loannis Kouvakas

Abogado de Privacy International en Londres
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“Nadie puede leer cientos de formularios
de consentimiento todos los dias”

Los escandalos de abuso de datos se discuten en los medios
principalmente en términos de grandes plataformas de Inter-
net. ;Esta justificado este enfoque en su opinion?

. Si'y no. En general, la atencion publica se centra
en grandes empresas como Google, Facebook y Amazon, y quizas en
sus competidores chinos Tencent, Alibaba y Baidu, y con razén. Todas
estas empresas se han vuelto increiblemente grandes y poderosas en
los dltimos afios. El experto en seguridad Bruce Schneier lo dice bien:
“Con cada articulo escrito sobre el desagradable comportamiento de
vigilancia de Facebook, miles de otras compafias suspiran de alivio de
que la atencién se centre en Facebook y no en ellas. Facebook es uno
de los principales actores en este campo, pero hay innumerables compa-
fifas que nos espian y manipulan con fines de lucro”. Esta es una de las
razones por las que en noviembre de 2018 presentamos quejas legales
contra concentradores de datos y las denominadas empresas adtech.

Las revelaciones en torno a Cambridge Analytica han hecho
que el publico internacional sea consciente de que las elec-
ciones son muy susceptibles de ser influidas por el analisis de
datos y la microsegmentacion. ¢ El Reglamento General de Pro-
teccion de Datos (RGPD) ofrece una defensa efectiva?

Es importante tener en cuenta dos aspectos aqui. En primer lugar, el
llamado RGPD no es nada nuevo. Si, aporta un mayor nivel de transpa-
rencia, crea garantias mas sélidas para el consentimiento de los usuarios
y el control de sus datos personales y prevé multas mas altas en caso de
infraccion. Sin embargo, no es el primer instrumento de proteccion de
datos. La proteccion de datos existia mucho antes, y en Europa se adop-
taron leyes de proteccion de datos hace décadas. En otras palabras, los
datos personales de los usuarios estan protegidos, no solo por el RGPD,
sino también por otros instrumentos juridicos, muchos de los cuales lo
preceden.

En segundo lugar, al igual que con estos otros instrumentos, no debemos
olvidar que el RGPD es simplemente una ley, un reglamento, para ser mas
precisos. Y aunque tiene como objetivo coordinar la proteccion de datos
personales, corresponde a las autoridades reqguladoras hacer cumplir y

salvaguardar los derechos de los usuarios. En otras palabras, la ley no es
nada sin su aplicacién. Las autoridades locales de proteccion de datos
deben ejercer sus poderes y condenar estos métodos de procesamiento
de datos.

£Qué pueden hacer los consumidores para defender sus esfe-
ras privadas de un capitalismo de datos que se esta haciendo
mas avanzado tecnolégicamente?

Vivimos en tiempos turbulentos; muchas personas no saben si pagar el
alquiler o cdmo pagar el alquiler, si mafiana seguiran teniendo trabajo
o si tienen derecho a quedarse donde estan. Nadie tiene tiempo de leer
cientos de formularios de consentimiento todos los dias. Actualmente
es extremadamente dificil que el individuo comprenda lo que esté suce-
diendo con sus propios datos, pero sin derechos de datos sdlidos es casi
imposible hacer que las empresas influyentes rindan cuentas. Los dere-
chos de datos no solo protegen los datos, también ayudan a compensar
los desequilibrios de poder entre las personas, el Estado y el mercado,
una relacion que actualmente se caracteriza por asimetrias extremas.

loannis Kouvakas es abogado de Privacy Internatio-
nal (Pl) y trabaja en una variedad de proyectos en
la interfaz de vigilancia gubernamental y comercial
y uso indebido de datos. Sus intereses incluyen la
seguridad nacional, la ciberseguridad, la privacidad,
la tecnologia y los derechos humanos. Antes de
incorporarse a Pl trabajé como abogado del NOYB
(Centro Europeo de Derechos Digitales) y de la
Agencia Europea de Derechos Fundamentales (FRA)

en Viena.
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Tres preguntas para el Dr. Matthias C. Kettemann

Abogado y especialista en el orden normativo de Internet

“Es prometedor que las cosas se muevan

a una mayor cooperacion”

¢Es posible concebir nuestra esfera publica democratica sin
los llamados intermediarios de la informacion como Facebook
o Twitter?

. No cabe duda de que los intermediarios de
la informacion proporcionan importantes espacios de comunicacion en
los que se pueden hacer contribuciones al debate publico. Especialmen-
te la presencia perceptible —al menos en los circulos interesados— de
ciertos politicos en las redes sociales permite una nueva intensidad de
la interaccién. La comunicacién en linea promueve fuertemente la acti-
vidad politica coordinada, que también produce resultados sin conexion
—piense en los movimientos #metoo y Fridays for Future—.

Sin embargo, las practicas sociales y la forma en que las personas utili-
zan los medios de comunicacion también son factores decisivos. El In-
forme de noticias digitales del Instituto Reuters 2019 para Alemania,
por ejemplo, ha demostrado que incluso los sectores de la poblacion
con afinidad por Internet dependen principalmente de otras fuentes de
informacién. Como en el pasado, la television sigue siendo la principal
fuente de noticias para el 45 por ciento de los usuarios adultos de In-
ternet en Alemania. Solo una pequefia proporcidn de ellos solo obtiene
informacion en linea.

¢Como se podria, por debajo del umbral de la regulacion legal
y mas alla de las practicas de filtraciones, persuadir a los inter-
mediarios para tratar de manera mas responsable su funcion
de curaduria entre hechos, noticias y usuarios?

Muchos intermediarios prefieren no verse a si mismos como curadores
de opiniones; si lo hicieran, se encontrarian muy rapidamente en una
posicion de responsabilidad editorial y podrian ser considerados respon-
sables tan pronto se dieran cuenta de cualquier contenido en sus pla-
taformas. Sus algoritmos y reglas, que determinan qué contenido puede
ver quién y como, deben basarse en los derechos humanos y en los
valores fundamentales. Esto también se puede lograr mediante meca-
nismos de autorregulacion eficaces (externos). El Consejo de Europa,
por ejemplo, ha proporcionado un marco para ello adoptando en 2018
las recomendaciones de su Comité de Ministros sobre las funciones y
responsabilidades de los intermediarios de Internet (MSI-NET: Committee
of experts on Internet Intermediaries) y estableciendo directrices impor-
tantes para el disefio futuro de reglas para redes sociales. En particular,

la proteccion de la integridad de las elecciones y la lucha contra la inci-
tacion al odio han dado lugar a un cédigo de conducta dentro de la UE
para la autorregulacion de los grandes proveedores. Aunque la ausencia
de mecanismos y criterios claros de autocontrol que deben cumplirse
deja mucho margen de mejora, la direccién en la que se estan moviendo
estos esfuerzos normativos, es decir, la intervencion mediante enfoques
reguladores cooperativos en dmbitos en los que la legislacion vinculante
por si sola no puede alcanzar los objetivos deseados, es algo prometedor.

Ahora, la discusion se centra en contener la desinformacion y
el discurso de odio porque los vemos como un peligro poten-
cial para la democracia. {No deberian los diversos actores res-
ponsables de la gobernanza de Internet prestar mas atencion
al establecimiento de estandares para la IA y los algoritmos de
toma de decisiones?

No hay evidencia empirica de que la desinformacion y la incitacion al
odio como tales representen una amenaza para la democracia. Mas
peligrosos son los cambios en los marcos de referencia acordados so-
cialmente, la degradacion de la cultura politica, la seduccion del com-
portamiento antiintelectual y el uso de un lenguaje deshumanizador por
parte de los politicos. No podemos detener estos desarrollos imponiendo
regulaciones mas estrictas sobre el uso de algoritmos por parte de los in-
termediarios. Aunque los algoritmos complejos no se orientan facilmente,
al menos algunos intermediarios han comenzado a disefiar algoritmos
que contrarrestaran la tendencia humana a interactuar con contenido
“limite” (lo que a su vez hace mas probable que dicho contenido se re-
comiende a otros usuarios). En lo que respecta a la fijacion de estandares
para los algoritmos, actualmente existen tantas declaraciones sobre el di-
sefio de algoritmos, algo delicado desde el punto de vista ético, que hay
peligro de una estandarizacion excesiva. Demasiadas normas pueden ser
perjudiciales si no esta claro qué reglamentos protegen las libertades
individuales y promueven la cohesién social.

Dr. Matthias C. Kettemann, LL.M. (Harvard) es jefe del programa
de investigacion “Estructuras reguladoras y formacion de reglas
en espacios de comunicacion digital”, del Instituto Leibniz de In-
vestigacion de Medios/Instituto Hans Bredow (HBI) de Hamburgo,
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y profesor adjunto de derecho publico, derecho internacional y de-
rechos humanos en la Universidad de Heidelberg.



de las partes cuyo derecho a la libertad
de expresion se ha violado. Ademas,
la supresion del contenido que consti-
tuya un delito penal, como amenazas
de muerte o incitacién al odio, ha sido
criticada por ser insuficiente. Como re-
sultado, el gobierno de la gran coalicién
ha anunciado que realizard nuevos cam-
bios y aclaraciones a la ley, y también
introducira el requisito de informar di-
cho contenido a las autoridades (estatus
11/2019).

Un problema basico con la apli-
cacion es que las reclamaciones sobre
conductas delictivas pueden llegar a
nada, ya que las oficinas centrales de
Facebook y Co. se encuentran en su
mayoria fuera de Europa y, por lo tanto,
se sujetan solo a los acuerdos de coo-
peracién juridica pertinentes en esos
paises. En este caso, la gran coalicién
ha anunciado que aclarara el requisito
de que las plataformas proporcionen
informacién. La Comisién de la UE ha
anunciado que revisara el marco juridi-
co europeo, incluido hasta el momento
en la Directiva de comercio electrénico,
en forma de una nueva ley de servicios
digitales (estatus 11/2019). Por lo tanto,
cabe suponer que el aumento de la res-
ponsabilidad de la plataforma por inci-
tacion o discurso de odio, junto con el
endurecimiento de los requisitos para
que las plataformas proporcionen infor-
macion a las autoridades en tales casos
seguiran siendo un punto de conflicto
normativo entre Estados Unidos y la
Unién Europea, también en el contexto
de las deliberaciones sobre la Directiva
Europea de eEvidence y la ley Cloud
norteamericana.

Otro asunto que se debatird durante
la evaluacién de la NetZDG es el desa-
rrollo ulterior del marco de la llamada
autorregulacion regulada. El principio
bésico aqui, que también se aplica en
otros ambitos politicos, es que las em-
presas estan obligadas legalmente a
autorregularse. En cuanto a la gober-
nanza de Internet, ya se puede observar
que los proveedores comerciales estdn
desarrollando cddigos de conducta
vinculantes para sus plataformas y, en
caso de infracciones, adoptan medidas

que luego se someten regularmente a
una supervision independiente. En este
contexto, el anuncio publico de Mark
Zuckerberg en noviembre de 2018 de
que su empresa endureceria sus “estan-
dares comunitarios” y estableceria un
consejo consultivo independiente fue
acogido con beneplacito como un paso
en la direccién correcta, pero también
se criticé como un nuevo avance hacia
la privatizacion de la vigilancia.

Organizaciones inter
y supranacionales

Ademds de las organizaciones interna-
cionales o transnacionales creadas para
las telecomunicaciones en general, o In-
ternet en particular, existen otras inter
o supranacionales que desempefan un
papel en la gobernanza de Internet.

El papel de las Naciones Unidas

Desde principios del siglo XXI, cuan-
do se habia hecho evidente el impacto
trascendental que Internet tendria en la
vida civil, econdmica y politica en todo
el mundo, las Naciones Unidas han in-
tentado asumir un papel destacado en
su gobernanza.
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Tomando la iniciativa, organizaron
la Cumbre mundial sobre la sociedad
de la informacion (CMSI) en dos partes:
la primera en Ginebra en 2003 y la se-
gunda en Tanez en 2005. Tras concluir
la primera parte de la cumbre, Kofi
Annan, entonces Secretario General de
las Naciones Unidas, nombré al Grupo
de Trabajo sobre Gobernanza de Inter-
net (GTIG), concebido para identificar
y aclarar las cuestiones fundamentales
sobre el terreno y elaborar sugerencias
para posibles vias de accion. Los resul-
tados del Grupo de Trabajo se discutie-
ron en Tdnez, y esa segunda parte de la
cumbre llevé a la fundacién del Foro de
Gobernanza de Internet (IGF), cuyo ob-
jetivo es formalizar y dar continuidad al
discurso en torno a dicha gobernanza.
Dentro de Naciones Unidas, también,
se plantean periédicamente preguntas
relativas a la administracion de Internet.
En este sentido, se debe hacer especial
hincapié en “El derecho a la privaci-
dad en la era digital’, una resolucién
presentada por Alemania y Brasil en la
Asamblea General en diciembre de 2013.
En respuesta al escandalo de la NSA tras
las revelaciones del denunciante Edward
Snowden, la resolucion establecio que la
privacidad de las personas en Internet

debe protegerse de las acciones arbitra-
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rias u otras formas injustificadas de inje-
rencia gubernamental.

Las acciones para fortalecer el multi-
lateralismo de la regulacién de Internet
han pasado recientemente a primer pla-
no en la ONU. En el verano de 2019, la
Secretaria General present6 un informe
titulado “La era de la interdependencia
digital”, que resume un afo de trabajo

de un panel internacional de expertos.
En él se hace hincapié en su capacidad
y autoridad unicas para reunir a diver-
sas partes interesadas y establecer con-
juntamente las normas y los marcos
que puedan garantizar un futuro digital
justo para todos. El informe presenta
recomendaciones para la accion y va-
rios modelos sobre la forma en que el
modelo de multiples partes interesa-

das puede desarrollarse mas. Con sus
agencias, la ONU podria desempenar
un papel importante en el seguimien-
to del cumplimiento de los objetivos
mundiales de desarrollo sostenible en
la produccién digital y en otros proce-
sos de establecimiento de estandares,
por ejemplo, en el ambito de la seguri-
dad cibernética.

Tres preguntas para Moez Chakchouk

Director general adjuntodela UNESCO

“Internet es mucho mas que infraestructura

y aplicaciones”

¢Como percibe la UNESCO su papel en términos de cuestiones
de gobernanza multilateral de Internet?

. La UNESCO reconoce el potencial de Internet para
fomentar el desarrollo humano sostenible y construir sociedades del
conocimiento inclusivas, asi como para mejorar el libre flujo de infor-
macion e ideas en todo el mundo. Junto con la UIT, también ha lanzado
la Comision de Banda Ancha para el Desarrollo Digital, cuyo objetivo es
definir estrategias para acelerar la implantacion de la banda ancha en
todo el mundo y examinar aplicaciones que podrian hacer que las redes
de banda ancha mejoren la prestacion de una amplia gama de servicios
sociales, desde la sanidad hasta la educacion, la gestion ambiental, la
seguridad y mucho mas. El enfoque de la UNESCO sobre la gobernanza
de Internet se basa en su marco sobre la universalidad de Internet, un
concepto y marco adoptados por la UNESCO en 2015 para resumir las
posiciones de la organizacion sobre Internet.

El concepto reconoce que Internet es mucho més que infraestructu-
ra y aplicaciones, es una red de interacciones y relaciones econoémicas y
sociales que tiene el potencial de velar por los derechos humanos, em-
poderar a las personas y comunidades y facilitar el desarrollo sostenible.
El concepto usa cuatro principios que dicen que Internet debe basarse en
los derechos humanos, ser abierto, accesible y basado en la participacion
de multiples partes interesadas. Se han abreviado como principios R-O-
A-M [Rights, Openness, Accessibility, and Multi-stakeholder].

Comprender Internet de esta manera ayuda a reunir diferentes
facetas de su desarrollo, relacionadas con la tecnologia y las politicas
publicas, los derechos y el desarrollo. Mediante el concepto de univer-
salidad de Internet, la UNESCO destaca cuatro campos separados pero
interdependientes de la politica y la préctica que se consideran “clave”
para evaluar un mejor entorno de Internet: el acceso a la informacion y el
conocimiento, la libertad de expresion, la privacidad y las normas éticas
y comportamientos en linea.

Para muchos observadores, la Cumbre mundial sobre la socie-
dad de la informacion (CMsI) celebrada en Tunez en 2005 dio
la chispa inicial para un mayor compromiso con las cuestiones
politicas de la red. Aparte del IGF, ;no necesitamos mas espa-
cios para el debate internacional sobre cuestiones urgentes
como la proteccion de datos y el libre acceso a la informacion?

Uno de los principios del concepto de universalidad de Internet se refiere
a la participacion de mdltiples partes interesadas como elemento esen-
cial para construir con éxito una sociedad de la informacion centrada en
las personas, inclusiva y orientada al desarrollo. La UNESCO fomenta el
desarrollo de procesos de multiples partes interesadas en los dmbitos
nacional, regional e internacional para discutir y colaborar en la expan-
sion y difusion de Internet. El Dia Internacional del Acceso Universal a la
Informacion es una oportunidad importante para debatir estas cuestio-
nes, incluida la conciencia de que el derecho a la informacion es esencial



OCDE y OMC

Otras organizaciones internacionales
para mencionar en este contexto son
la Organizacién para la Cooperaciéon y
el Desarrollo Econémicos (OCDE) y la
Organizacién Mundial del Comercio
(oMC). Bajo los auspicios de la OMC,
fundada en 1995, se cre6 el Acuerdo so-
bre tecnologia de la informacién (ATI),
que regula los aranceles y las barreras
comerciales de casi todos los intercam-

bios de productos de TI en el mundo.
Esto se puede clasificar indirectamen-
te como gobernanza de Internet. El
Acuerdo general sobre el comercio de
servicios (AGCS), también creado por la
OMC, incluye la regulacion del comercio
transfronterizo en el ambito de las tele-
comunicaciones.

La OCDE también ha abordado
asuntos de gobernanza de Internet en
varias ocasiones. En 2010, su informe

para una gobernanza transparente y responsable y es un requisito previo
para la participacion publica en la formulacion de politicas sociales y otros
procesos de toma de decisiones.

¢{Como experimenta personalmente la brecha de conocimientos
en términos de la infraestructura técnica de Internet?

El desarrollo de la infraestructura y la tecnologia son elementos esencia-
les para crear sociedades del conocimiento. Las desigualdades de acceso
a fuentes de informacion, contenido e infraestructura ponen en duda el
caracter global de nuestras sociedades de la informacién y, en consecuen-
cia, obstaculizan su crecimiento. Existe una brecha de conocimientos en
términos de infraestructura técnica; por eso la UNESCO promueve el con-
cepto de alfabetizacion medidtica e informativa, que incluye competencias
relacionadas con la alfabetizacion de Internet. El Programa Informacion
para Todos (IFAP: Information for All Programme) ha estado profundizan-
do el conocimiento en una variedad de medios de comunicacién y otros
proveedores de informacion, como Internet. Las politicas y estrategias de
alfabetizacion mediatica e informativa de la UNESCO también abogan por
la formacion de alfabetizacion en informacion basica dirigida a estudiantes
de primaria superior y adultos.

Moez Chakchouk es director general adjunto de la Organizacion
de las Naciones Unidas para la Educacion, la Ciencia y la Cultura
(UNESCO) y jefe de la Seccion de Comunicaciones e Informacion,
que también es responsable de la gestion de Internet, el desarrollo
general de los medios y el desarrollo de la inteligencia artificial. Es
experto internacional en TIC e ingeniero; estudi6 en Paris y Tinez y
fue uno de los principales funcionarios del sector ptblico tunecino.

Anteriormente, fue presidente y CEO de Tunisian Post.
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“El papel social y econdmico de los in-
termediarios de Internet” [“The Econo-
mic and Social Role of Internet Interme-
diaries”] dio definiciones y evaluaciones
innovadoras sobre el omnipresente “ca-
pitalismo de plataformas” digital. En la
conferencia ministerial de la organiza-
cién celebrada en Paris en junio de 2019,
la politica digital de competencia estaba
en lo mas alto de la agenda.

La Unién Europea

La Unioén Europea participa activamen-
te en diversos ambitos de la gobernan-
za de Internet, en particular por medio
de su actividad reguladora directa en el
mercado local europeo. Un ejemplo de
ello es la llamada Agenda Digital para
Europa, creada por la Comisiéon Eu-
ropea en 2010, que cred el marco para
un mercado nacional digital en Europa.
En los ultimos afios, la Comision de la
UE ha intensificado sus esfuerzos para
intervenir en la politica reguladora y
armonizar los procedimientos. Este pro-
ceso se ha caracterizado por un equili-
brio de la perspectiva representada por
los Estados miembros en el Consejo,
orientada hacia objetivos econdmicos,
con la visién mas orientada al consumi-
dor y participativa representada por el
Parlamento. Los instrumentos juridicos
mas importantes en este ambito en los
ultimos aflos han sido el Reglamento
general de protecciéon de datos (2018),
la Directiva sobre derechos de autor
en el mercado unico digital (2019) y el
Reglamento de privacidad electronica,
que aln se estd debatiendo. Al otorgar
autoridad para la politica digital a la
comisaria de Competencia, Margrethe
Vestager (Dinamarca), la nueva Comi-
sién, dirigida por la presidenta Ursula
von der Leyen (Alemania), ha enviado
una clara senal de que seguiran nuevas
medidas reguladoras, por ejemplo, en la
redaccion de la ley de servicios digitales
sobre la cuestion de un impuesto digital,
que probablemente generara cierta con-
troversia interna.



Uniodn Internacional
de Telecomunicaciones

Fundada en 1865 como Unién Telegrafica
Internacional, la UIT se convirtié en una
agencia especializada de la ONU en 1947 y
tiene su sede en Ginebra. Sus responsabi-
lidades abarcan principalmente los aspec-
tos técnicos de las telecomunicaciones.

Esto incluye coordinar la asignacién
de frecuencias de radio a escala mundial,
instituir la cooperacion internacional con
respecto a las orbitas de los satélites de
telecomunicaciones, desarrollar normas
técnicas globales y coordinar la colabo-
racion con los paises del Sur global en lo
que respecta ala ampliacion de su infraes-
tructura tecnoldgica de comunicacion.

La UIT esta abierta a todos los paises
y actualmente tiene ciento noventa y tres
miembros. Aunque las empresas privadas
y organismos tales como proveedores de

Internet, fabricantes de aparatos técnicos
y organizaciones de investigacion tam-
bién pueden hacerse miembros, la UIT
sigue el modelo intergubernamental en
lugar del de las multiples partes interesa-
das. Todos los miembros que no sean pai-
ses tienen una condicion de asesoria y de
observacion, y no tienen derecho a votar.
Las elecciones siguen la regla de la mayo-
ria. El 6rgano supremo es la Conferencia
Plenipotenciaria, que se retine cada cua-
tro afos.

Desde principios de siglo, la UIT ha
intentado ganar apoyo en el campo de la
gobernanza de Internet. Fue una de las
cuatro agencias de las Naciones Unidas
que organizaron la Cumbre mundial so-
bre la sociedad de la informacién 2003
y 2005. No obstante, hasta el momento
su papel se ha limitado principalmente a
cuestiones técnicas y de infraestructura.
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Tres preguntas para Laura-Kristine Krause

Copresidenta de D64 y directora y gerente de More in Common
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“Veo el mayor apalancamiento a nivel europeo”

¢Existe un enfoque especificamente socialdemécrata en cier-
tos aspectos de la regulacion de Internet?

. Libertad, justicia, solidaridad: son valores que
deben defenderse, especialmente en la era de Internet. Por lo tanto, una
perspectiva socialdemécrata de la digitalizacion es muy importante, pero
significa también que debemos renegociar lo que implica preservar estos
valores en la practica. Un mundo digitalizado requiere nuevas formulas
y enfoques para reconocer estos valores antiguos (pero muy relevantes).

Esto se aplica, por ejemplo, a los desafios de la coexistencia social
en una sociedad digital y a las formas en que nos enfrentamos al capi-
talismo digital, pero especialmente al mundo del trabajo digitalizado: la
digitalizacion permite a las personas una mayor flexibilidad y autonomia
para ganarse la vida, por ejemplo, permitiendo que el trabajo indepen-
diente en solitario se convierta en una normalidad. A primera vista, esto
puede parecer un paso atras a la luz de los logros de la socialdemocracia
clasica. Sin embargo, |a tarea de la socialdemocracia es garantizar que
las normas sociales se mantengan sin que se interpongan al mismo tiem-
po en el camino del cambio social.

En su opinion, ;qué deberia hacer Alemania para garantizar la
mayor participacion posible en los debates sobre el futuro de
Internet?

En primer lugar, el futuro de Internet debe considerarse como un aspecto
natural de debates politicos mas amplios. Con demasiada frecuencia, los
asuntos digitales se discuten “por separado” entre los especialistas en
politicas digitales, en lugar de integrarse en debates orientados al futuro
en otras areas politicas. Para maximizar la participacion de las personas
en estos debates, es importante también que los debates futuros sobre
la digitalizacién no se den como discusiones técnico-abstractas, lo que
podria tener un efecto disuasorio, sino como lo que realmente son: con-
tribuciones importantes a nuestro futuro compartido, al futuro de nuestra
sociedad y a nuestra prosperidad futura.

Teniendo en cuenta la naturaleza global de Internet, ;cree que
las leyes nacionales pueden, al menos potencialmente, estimu-
lar la competencia internacional por las mejores soluciones?

Por supuesto, es importante aplicar enfoques reguladores de las cues-
tiones de politica digital nacional, pero esto siempre debe hacerse
centrandose en lo que tiene sentido y en lo que realmente tiene las
mejores posibilidades de alcanzar los objetivos previstos. Sin embargo,
en términos de impulsar la competencia por las mejores soluciones, veo
el mayor apalancamiento potencial no en el dmbito nacional, sino en el
europeo: debido al tamafio del mercado comun europeo, aqui es donde
existe el potencial de producir cambios impactantes y dirigir las cosas en
la direccion correcta. El mejor ejemplo de ello es el Reglamento general
de proteccion de datos, que es poco apreciado en Alemania, pero que,
debido a su amplio alcance, ha establecido un estandar regulador que
se extiende mucho mas allé de las fronteras de la UE. Numerosos actores
en Estados Unidos, por ejemplo, estan adhiriendo a sus disposiciones.
Sin embargo, para que la UE refuerce y amplie su papel como “regulador
pionero”, los reguladores nacionales tendrian que participar de forma
mas constructiva en los debates politicos digitales a escala de la UE.
Como ha demostrado la adopcion de la directiva de derechos de autor
de la UE, hay mucho margen de mejora aqui, especialmente cuando se
trata de una competicién saludable por las mejores soluciones.

Laura-Kristine Krause es copresidenta del grupo de expertos afiliado
al SPD D64, Centro para el Progreso Digital. También es miembro
honorario del Consejo Estatal de Desarrollo Digital y Cultura de
Renania-Palatinado y del Consejo Consultivo Digital de Branden-
burgo. Krause es directora general fundadora de More in Common
Alemania. Anteriormente, fue directora de programa del centro de
pensamiento Das Progressive Zentrum y asociada sénior en una
firma de consultoria de estrategia. Sus puestos profesionales anterio-
res incluyeron trabajar en el equipo de campafia electoral de Hillary
Clinton.
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¢La UIT, principal agencia
de gobernanza de Internet?

Por iniciativa de Rusia, China e India
se hicieron por primera vez sugeren-
cias concretas para modificar el tratado
fundacional de la UIT en la Conferencia
mundial sobre comunicaciones interna-
cionales en Dubdi, en 2012. Entre ellas

Tres preguntas para el

estaba la ampliacion del mandato de la
organizacién para incluir las funcio-
nes desempenadas anteriormente por
la ICANN. Esos paises expresaron como
argumento principal la preocupacién
de que Estados Unidos ejerza demasia-
da influencia sobre esta organizacion
privada que tiene su sede en California.
El borrador del nuevo tratado fue criti-

Prof. em. Wolfgang Kleinwachter

Experto aleman en el campo de la gobernanza de Internet

cado duramente no solo por los paises
occidentales y el Parlamento Europeo,
sino por representantes del sector pri-
vado. Google, por ejemplo, publicé un
comunicado condenando las sugeren-
cias como un ataque al Internet libre y
abierto.

“No hay alternativa a un enfoque colectivo”

¢En qué medida el «autoritarismo digi-
tal» de paises como China o Rusia choca
con el objetivo de la ONU de crear nue-
vas arquitecturas para la colaboracion
digital global?

La nueva com-
plejidad de la gobernanza de Internet refleja
un statu quo politico mas amplio a finales de
esta década: el neonacionalismo digital va en
aumento. En 2018 Freedom House dedic6 su
informe anual Libertad en la Red a “El riesgo
del autoritarismo digital”. Cada vez son mas
los gobiernos que ven las cuestiones politicas
relacionadas con Internet a nivel mundial, prin-
cipalmente mediante una perspectiva nacional.
Quieren controlar el flujo de datos que cruza
sus fronteras. Temen que la comunicacion sin
fronteras socave la seguridad nacional, sus
economias digitales domésticas o las cultu-
ras locales. Las palabras clave son «sobera-
nia cibernética», «segmentos nacionales de
Internet» o «mi pais primero». El objetivo es
reintroducir las fronteras que la revolucion de
la informacion habia eliminado cuando las re-
des basadas en TCP/IP y DNS abarcaron a todo
el mundo. Muchos gobiernos ya no creen en

las soluciones globales para la lucha contra el
ciberterrorismo, la ciberdelincuencia transfron-
teriza o el monopolio digital. Prefieren accio-
nes unilaterales dentro de sus propias jurisdic-
ciones. Rusia ha construido su propia raiz de
Internet, China filtra el contenido nocivo. Iran,
Arabia Saudi e India han introducido sdlidas
leyes de localizacién de datos. Estados Unidos
excluye a Huawei de crear redes 5G. Francia
opta por un impuesto digital. Alemania empuja
a Facebook a bloquear las noticias falsas y los
discursos de odio. Ademas, los gobiernos de
muchos paises en desarrollo simplemente blo-
quean todo acceso a Internet si esta ocurriendo
algo que no les gusta. Veintidés Estados africa-
nos, de los cincuenta y uno, han interrumpido
la conectividad en los Gltimos cinco afios.

¢Significa eso que estamos retrocedien-
do y reintroduciendo barreras que ha-
bian sido eliminadas por la revolucion
digital?

Un Internet fragmentado reducirfa la utilidad
general de la red mundial, provocaria inestabi-
lidad en el ciberespacio, obstaculizaria la inno-
vacion y el crecimiento econémico, promoveria

el proteccionismo nacional y fomentaria la
censura y la vigilancia locales. Abriria las puer-
tas a nuevas formas de confrontacion entre los
“segmentos nacionales de Internet”, incluidas
las “guerras de redes” libradas con una nueva
generacion de armas cibernéticas. Hoy en dia,
algunos gobiernos ven el Internet global no
como una situacion de ganar-ganar, sino mas
bien como un juego de suma cero, con gana-
dores y perdedores. Creen que pueden ganar
estabilidad politica nacional (y fortalecer el po-
der local) si regulan Internet limitando las acti-
vidades econdmicas y sociales conexas dentro
de su territorio. Pero este enfoque tiene otro
lado. La reintroduccion de las fronteras nacio-
nales en el ciberespacio no crea realmente mas
seguridad. Lleva a una ilusion de control, pero
no corresponde a las realidades de la era de
|la informacion. Al igual que con las cuestiones
ambientales, la accion unilateral no resuelve
los problemas mundiales de la humanidad.



Los paises mencionados intentaron
una vez mas ampliar las responsabilida-
des de la UIT en otra conferencia en Bu-
san, Corea del Sur, en 2014, tratando in-
cluso de incluir asuntos como el derecho
a la privacidad y la vigilancia guberna-
mental. Estos planes fueron frustrados
por las naciones occidentales, encabe-

zadas por Estados Unidos, que respon-
dieron a las criticas refiriéndose al mo-
delo de multiples partes interesadas que
se va a implementar. En la Conferencia
de la UIT 2018 en Dubdi, sus Estados
miembros elaboraron una hoja de ruta
de 2020 a 2023 y discutieron cuestiones
fundamentales para la competencia di-

En el IGF 2018 en Paris, el presidente francés Macron proclamé
la necesidad de un “multilateralismo innovador” en materia de
regulacion de Internet. {No exigiria esto una mayor participa-
cion de los actores no estatales en los principales foros politicos
internacionales, como la ONU, la OMC, el G20?

El Grupo de Alto Nivel de Cooperacion Digital de las Naciones Unidas ha
hablado de “la era de la interdependencia digital”. La interdependencia
significa que ningln pais puede seguir existiendo aisladamente. Significa
también que las soluciones solo se pueden encontrar mediante una ma-
yor cooperacion entre todas las partes interesadas, es decir, los gobiernos,
las empresas, la sociedad civil y la comunidad técnica. Ademas, significa
que las soluciones solo se pueden encontrar entendiendo que la ciberse-
guridad, el comercio digital, los derechos humanos y la tecnologia estan
interrelacionados entre si. No hay alternativa a un enfoque holistico y co-
lectivo. El multilateralismo innovador exige sabiduria y coraje, pero sobre
todo buena voluntad politica, lo que es una rareza en nuestro tiempo.

El unilateralismo digital ofrece frutos faciles, pero son frutos envene-
nados. El unilateralismo digital puede llevar a la militarizacion del ciberes-
pacio, a guerras comerciales digitales y a violaciones en linea de los dere-
chos humanos. Puede socavar la estabilidad en el ciberespacio, un espacio
utilizado por més de la mitad de la poblacion mundial. El ciberespacio fue
creado por personas, pero para las generaciones futuras formara parte de
un patrimonio comdn, de su ecosistema natural. No cabe duda de que la
inestabilidad en el ciberespacio es tan peligrosa como el cambio climatico.

Wolfgang Kleinwachter es profesor emérito de Politica de
Internet en la Universidad de Aarhus. Es miembro de la
Comision Global de Estabilidad en el Ciberespacio, ha sido
miembro de la Junta Directiva de la ICANN (2013-2015) y
embajador especial de la Iniciativa de Red Mundial (2014-
2016). También asesora a numerosos comités e instituciones
sobre gobernanza y sequridad de Internet, incluida la ONU,

el Foro para la Gobernanza de Internet (IGF) y la UE.
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gital, como los umbrales de entrada al
mercado y los controles de fusiones.

Corporacion
para la Asignacion
de Nombres y Numeros
(ICANN)

La ICANN se fundd en 1998 por inicia-
tiva del Departamento de Comercio de
Estados Unidos. Su sede se encuentra
en Los Angeles, California. Es una or-
ganizacién privada sin fines de lucro
que administra el Sistema de Nombres
de Dominio (DNS) de Internet en nom-
bre del Departamento de Comercio. El
DNS es una red global de bases de datos
que registra los nombres de dominio y
las direcciones IP correspondientes. Se
ha llamado el directorio telefénico de
Internet.

La ICANN no esta sujeta al control
directo de ningin gobierno. Tampo-
co tiene autoridad gubernamental. Sus
reglamentos relativos a Internet entran
en vigor mediante tratados de derecho
civil concertados con otras organizacio-
nes, especialmente en paises distintos
de Estados Unidos. Como se menciond,
esta organizacién es uno de los princi-
pales ejemplos del modelo de participa-
cién multiple. Su institucion central es
el consejo de administracion, que tiene
veintiin miembros, y que toma deci-
siones cruciales solo después de haber
negociado con un comité compuesto
por representantes gubernamentales de
ciento diez paises. Representantes del
sector privado, la comunidad tecnolo-
gica, el mundo académico y la sociedad
civil también participan en la toma de
decisiones.

¢Compatibilidad
con la legislacion de la UE?

Poco después de que el Reglamento ge-
neral de proteccion de datos entrara en
vigor en mayo de 2018, la ICANN presen-
t6 una demanda contra un registrador
de dominio aleman en el Tribunal Re-
gional de Bonn. La pregunta a los jueces:
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sse obligo a la empresa a recopilar infor-
macién de contacto administrativa y
técnica (los denominados datos WHOIS)
para nuevos registros de dominios, se-
gun lo estipulado por su acreditacion
de la ICANN? El tribunal determiné que
el manejo econémico de los datos de la
empresa era suficiente para evitar el uso
indebido. Sin embargo, no hizo comen-
tarios sobre la cuestion de si las practi-
cas de transmision de datos exigidas por
la propia ICANN constituyen una viola-
cion del RGPD. La ICANN anunci6 luego
que continuaria discutiendo con la Co-
misién Europea y el supervisor europeo
de Protecciéon de Datos sobre la integri-
dad de los servicios WHOIS.

Foro de Gobernanza
de Internet (IGF)

El Foro de Gobernanza de Internet se
ha denominado el paradigma del mo-
delo de muiltiples partes interesadas en

el campo de la gobernanza de Internet.
Fundado en 2006 como resultado de la
Cumbre mundial sobre la sociedad de
la informacién, convocada en 2003 y
2005, el IGF es el primer foro continuo
y global para debates relacionados con
la gobernanza de Internet. Parte de la
motivacion de la fundacion del IGF por
parte de la ONU fue crear un contrapeso
ala ICANN, con sede en Estados Unidos.
Sin embargo, a diferencia de la ICANN, el
IGF no tiene el mandato de aprobar reso-
luciones vinculantes.

El IGF se retine cada afio e invita a re-
presentantes de los gobiernos, asi como
de las demads partes interesadas mencio-
nadas anteriormente, para participar en
el debate en torno a la regulaciéon de In-
ternet. En noviembre de 2019 se reunié
por primera vez en Alemania.

La estructura organizativa del IGF
abarca la Secretaria, que tiene oficinas
en la sede de las Naciones Unidas en
Ginebra, y el Grupo Asesor de Multiples
Participantes (MAG), que se encarga de

preparar la realizacion y el contenido de
sus reuniones anuales. El MAG estd for-
mado por cincuenta y seis miembros y
representantes de todas las partes inte-
resadas. Intenta rotar cada afo alrede-
dor de un tercio de los representantes
de sus diferentes grupos de accionistas.
Ademds, hay diecisiete IGF regionales
y subregionales. El objetivo general de
estas sucursales es crear espacios adicio-
nales para el didlogo en los que varios
actores puedan discutir los temas de
Internet mds relevantes para las necesi-
dades de sus respectivas comunidades.
Uno de esos espacios es el Didlogo Euro-
peo sobre Gobernanza de Internet (Eu-
roDIG), que intenta reunir perspectivas
nacionales mientras desarrolla modelos
y posiciones europeas sobre Internet.

Institucionalizacion del Foro
de Gobernanza de Internet
Alemania

Desde la fundacién del IGF se han esta-
blecido muchos foros regionales y na-
cionales. La sucursal alemana del IGF, el
Foro de Gobernanza de Internet Alema-
nia (IGFD), ha existido como una estruc-
tura flexible desde 2008. Promueve un
proceso abierto de debate, segtin lo exi-
ge el modelo de multiples partes intere-
sadas, y convoca una conferencia anual
que reune a los actores nacionales en el
campo de la gobernanza de Internet.

Su tarea es mantener y elaborar el
didlogo sobre la legislacion de Internet,
pero en el &mbito nacional.

Desde principios de 2016, el IGFD ha
incluido un comité asesor y una secreta-
ria. El comité asesor estd compuesto por
representantes de la politica, la ciencia,
la economia y la sociedad civil. Asesora
al IGFD y promueve su trabajo al publico
en general. La secretaria tiene su sede en
las oficinas de Reporteros sin Fronteras.

¢Adonde apuntan
los acontecimientos?

En su informe “La era de la interde-
pendencia digital” [The Age of Digital
Interdependence], la ONU propone tres



caminos hacia una arquitectura adecua-
da para la cooperacion digital global:

El modelo “IGF plus” asume que la
participacion de mas representantes del
gobierno y el sector privado produciria
resultados mas concretos, siempre que
las diversas lineas de debate se moderen
adecuadamente. Con este fin, podrian
establecerse nuevos organos (Junta
Consultiva, Fondo Fiduciario) y nuevas
funciones. Un “acelerador de coopera-
cion” tendria la tarea de mantener el en-
foque y la intensidad de la cooperacion
en un gran numero de instituciones, or-
ganizaciones y procesos identificando
puntos de convergencia entre las coali-
ciones existentes y las preguntas en tor-
no a las cuales podrian formarse nuevos
grupos, preferiblemente multidiscipli-
narios. Una “incubadora de politicas”
proporcionaria el vinculo que falta ac-
tualmente entre las plataformas de dia-
logo, cuya tarea consiste en identificar
las lagunas reguladoras, y los érganos
de formulacién de politicas mantenien-
do el impulso de la discusion, incluso si
no pueden tomar decisiones juridica-
mente vinculantes en si mismas.

Un enfoque de “Arquitectura de
co-gobernanza” tendria como objeti-
vo utilizar el modelo comprobado de
redes horizontales para desacoplar las
tres etapas de identificacion de las lagu-
nas reguladoras, imponer la regulacion
de implementacién y hacer cumplir la
regulaciéon de cada una y abordarlas
segun la division del trabajo. Las “re-
des de cooperacion digital” autonomas
y abiertas tendrian la tarea de disefiar
estandares digitales. Las “plataformas
de soporte de red” estabilizarian la par-
ticipacion en estas redes y les ayudarian

a trabajar de manera eficiente, pero no
interferirfan con el contenido de su
trabajo. En cambio, una “red de redes”
tendria un papel de coordinacién en la
organizacion de foros para el intercam-
bio a intervalos regulares. Una vez que
se acordaran las normas, las autoridades
gubernamentales relevantes podrian
utilizarlas como orientaciones y definir
los mecanismos de aplicacion.
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se limita a proponer modelos y estin-
dares para las responsabilidades. Tam-
bién podria promover la recopilacién y
el debate de soluciones globales para la
aplicacion de estdndares existentes en
ambitos especificos.

Estos tres modelos se basan en el
principio de multiples partes interesa-
das como base y podrian combinarse de

Arquitectura de co-gobernanza
distribuida y
Bienes Comunes

La “Arquitectura Digital Commons”
se basa en el movimiento Bienes Comu-
nes, cuyo objetivo es proteger y man-
tener los bienes comunes de acuerdo
con ciertos principios. Esta perspectiva
se tiene cada vez mas en cuenta en los
debates sobre ética de datos o IA. Des-
de el punto de vista de procedimiento,
estos debates se canalizarian a través de
“canales de multiples participantes” y
reuniones anuales, con el apoyo de una
secretaria de la ONU. Este enfoque no
define las soluciones técnicas, sino que

forma flexible entre si. Serd interesante
ver si estas propuestas se expresan en el
disefio practico de la gobernanza de In-
ternet y cémo lo hacen.



Discusion y perspectivas “.

v




as innovaciones digitales estin cam-

biando la vida en nuestra sociedad y el
ritmo de este cambio se acelera constante-
mente. Nuevas tecnologias del campo del
aprendizaje automatico y las aplicaciones
de IA o cadena de bloques estan poniendo
a prueba los paradigmas reguladores exis-
tentes. Muchas de estas aplicaciones mi-
gran rapidamente a otros sectores, desde la
agricultura, la banca, la proteccion del cli-
ma, la educacion digital, la administracién
electrénica y la salud electrénica hasta el

transporte inteligente y gestion de energia.

En los silos de conocimiento auto-
nomo rara vez se encuentran soluciones
a los desafios sociales. Por lo tanto, pen-
sar en la sociedad digital debe ser algo
internacional, interdisciplinar y estar
basado en Internet. Ademas, la politica
internacional ha creado eventos de alto
nivel, como las reuniones anuales de
Davos, para trazar las lineas generales de
la politica econémica y las condiciones
competitivas en el campo de la creacién
de valor digital. Es claro: con respecto a
Internet, ya no estamos en un desierto
regulado, sino en un drea cartografiada
en la que ya se han puesto en juego mu-
chos intereses.

La gobernanza de Internet en todas
sus facetas siempre ha sido un terreno
controvertido. Durante afios el debate
gird en torno a la cuestion de si la po-
litica internacional de Internet debe re-
gularse mediante acuerdos de multiples
partes interesadas o con tratados multi-
laterales. La gran cantidad de legislacion
nacional sobre seguridad cibernética,
vigilancia, filtraciéon de contenidos o
impuestos a las empresas dedicadas a
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los datos ha provocado nuevas contro-
versias. Para hacer frente a estas lineas
de conflicto, necesitamos actores que
confien entre si y discutan soluciones. Y
ahi es exactamente donde estamos ahora

mismo.

Un viejo debate, reavivado

Estados Unidos, que durante décadas ha
sido pionero de la libertad en Internet,
ha traducido su enfoque “Estados Uni-
dos primero” en una estrategia ciber-
nética nacional bajo la administracién
Trump. Esta postura dura se asemeja a
la de China y Rusia, que se oponen al
“multilateralismo innovador” solicitado
por Emmanuel Macron en el IGF 2018,
con un unilateralismo neonacionalista.
«Este debate global», escribe Wolfgang
Kleinwichter, “comenzd a principios
de la década de 1990. En los primeros
afos, gird en torno a la gestion de los
recursos criticos de Internet. Pero desde
la Agenda de Ttnez de 2005, que intro-
dujo el enfoque de multiples partes in-
teresadas, la discusion se ha extendido a
todas las 4reas de la gobernanza global:
desde la seguridad hasta el comercio
y los derechos humanos. Hace vein-
te afos, Internet era un asunto técnico
con implicaciones politicas. Ahora es
un asunto politico con un componente
técnico”

Desde la perspectiva europea, el caso
Snowden fue una especie de «shock de
realidad» (Sascha Lobo), en cualquier
caso, una cesura mental. Con las revela-
ciones de la NSA quedo claro, si atin no lo
era, que un Internet libre y abierto es una

debe ser

algo internacional,

basado en Internet
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estructura por la que siempre hay que
luchar de nuevo. La primera generacién
en crecer con y en el Internet se ha dado
cuenta de que los ideales rectores de la
autodeterminacion informativa y la au-
sencia de censura, represion y vigilancia
no son obvios. Y asi los jévenes toman
cartas en el asunto, a veces con medios
completamente analdgicos: cientos de
miles de jovenes europeos salieron a las
calles para protestar por el articulo 17
de la Directiva de derechos de autor de
la UE (ACTA) porque vieron amenazada
su libertad en linea. Se podria concluir
que este es, de hecho, un momento fruc-
tifero para la gobernanza de Internet.

Pérdida de control
y valentia politica

La otra cara de la libertad es el miedo
a perder el control. Y este temor ya no
se limita a las industrias cuyos modelos
de negocio son obsoletos ante la digita-
lizacién. Incluso aquellos que vieron en
Internet una segunda capa adicional a la
esfera publica democratica ahora estan
preocupados por la desinformacién en
las plataformas sociales. El periodismo
tradicional, con sus principios de res-
ponsabilidad editorial, debe encontrar
ahora nuevas formas de investigar y
compartir informacion si espera sobre-
vivir a estos tiempos cambiantes.

Todos los actores de la regulacion
de Internet estan llamados a tratar de
cuadrar el circulo: conciliar la libertad
de expresion y de informacién con la
prohibicién de contenidos delictivos o
afirmaciones falsas. A mediano plazo,
este complejo reto podria ser una prue-
ba de fuego para la esfera publica digital
con sus canales interactivos de retroa-
limentacion, aceleracién y posibilidades
de participacion.

Es importante preservar también la
diversidad del ecosistema de Internet.
El dominio actual del mercado esta-
dounidense por parte de la «Pandilla

de los cuatro» (Google, Amazon, Face-
book, Apple) y del antiguo gigante Mi-
crosoft oculta el hecho de que, lejos de
estos grandes “continentes’, hay muchas
otras islas cuya idea fundacional no
tuvo nada que ver con la recolecciéon y
explotacion comercial de datos. En rea-
lidad, es un milagro que la enciclopedia
en linea Wikipedia, que se financia me-
diante donaciones, siga siendo uno de
los diez sitios web mas visitados en todo

el mundo.

{Expandiendo el modelo
de multiples partes
interesadas?

Debemos oponernos enérgicamente a
las tendencias actuales de los regimenes
autoritarios como el de China, que ha
creado un “gran cortafuegos” para pro-
tegerse de cualquier contenido incomo-
do. Sin embargo, es importante man-
tener estable la estructura subyacente
de Internet y evitar su fragmentacién
en un llamado «splinternet» (Internet
dividido), restringido por fronteras
geograficas de varios paises y regulado
unicamente por las leyes locales. Este
resultado sin duda significaria el final
de la idea original y universal detrds de
Internet.

Las fuerzas que piden un Internet
libre y abierto siguen muy vivas. Esto se
desprende del crecimiento de los acto-
res de la sociedad civil y de los esfuerzos
del sector privado (incluidas las fun-
daciones politicas y corporativas) para
crear nuevos procedimientos de par-
ticipacién y una mayor transparencia.
Incluso la ONU, cuyo poder de toma de
decisiones en el Consejo de Seguridad
ha estado paralizado durante anos, pide
nuevas iniciativas. Segun el informe de
la ONU “La era de la interdependencia
digital” [The Age of Digital Interdepen-
dence]: “La cooperaciéon digital eficaz
requiere que se refuerce el multilatera-
lismo, a pesar de las actuales tensiones.
También se requiere que el multilatera-

lismo se complemente con cooperacion
entre multiples partes interesadas: no
solo los gobiernos sino un espectro mu-
cho mas diverso de partes interesadas,
como la sociedad civil, los académicos,
los tecndlogos y el sector privado. Tene-
mos que traer voces diversas a la mesa,
en particular de los paises en desarrollo
y grupos marginados, como mujeres,
jovenes, pueblos indigenas, poblaciones
rurales y personas mayores’.

Hay buenas razones para mantener
el modelo de multiples partes interesa-
das tanto en la ICANN como en foros
de debate como el IGF. Solo este enfo-
que puede garantizar que se escuchen
las voces de toda la comunidad de In-
ternet. Los procesos transnacionales de
toma de decisiones y los mecanismos
de regulacion de abajo hacia arriba co-
rresponden en realidad a la estructura
diversificada de las partes interesadas de
Internet, y son mds justos con la red real
de intereses en juego que los estandares
multilaterales impuestos hacia abajo por
los gobiernos tnicamente.
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Acuerdo comercial mul-
tilateral planificado que habria existido como derecho internacional
y que habria establecido normas internacionales en la lucha contra la
pirateria de productos y las infracciones de derechos de autor. Tras
campafias virales en linea y manifestaciones masivas en numerosas
ciudades europeas, en julio de 2012 el Parlamento de la UE rechazo el
ACTA por una mayoria considerable.

El Acuerdo General sobre el Comercio de Servicios
es un tratado internacional creado por la Organizacién Mundial del
Comercio (OMC). Regula el comercio transfronterizo de servicios y
tiene como objetivo liberalizarlo.

La mayor agencia de inteli-
gencia estadounidense, responsable de monitorear, decodificar y ana-
lizar comunicaciones electronicas en todo el mundo. El tamafio de la
vigilancia que lleva a cabo se hizo publico en 2013 por medio de las
revelaciones de un antiguo empleado, Edward Snowden.

Este es un término de ciencia politica que designa una
desigualdad econdmica o social de acceso a las modernas tecnologias
de la informacién y las comunicaciones. Puede referirse a la situacion
dentro de un pais determinado o entre distintos paises en el dmbito
internacional.

Un término general que abarca todas las acciones per-
judiciales llevadas a cabo en el ciberespacio mediante tecnologia de la
informacion. Los motivos del delito cibernético pueden ser de natu-
raleza criminal o politica.

Se refiere a
los delitos cometidos contra la infraestructura de las tecnologias de
la informacién y las comunicaciones o por medio de ella. Las herra-
mientas utilizadas para cometer el delito son, por lo tanto, una red y
uno o mas computadores conectados a ella.

Este término se usa a menudo como sinénimo de In-
ternet. Sin embargo, debe entenderse mas ampliamente como la tota-
lidad del espacio virtual en el que se produce la comunicacién entre
computadores o redes de computadores.

Cualquier medida destinada a proteger de ataques a
los computadores, las redes y otras partes de la infraestructura de la
tecnologia de la informacién y las comunicaciones.

Dispositivo de tecnologia de red que conecta diferentes
partes de una red entre si.

Organizacion internacional fundada en 1949 que
cuenta con cuarenta y siete naciones europeas como miembros. Tiene
sede en Estrasburgo, Francia. Su objetivo es coordinar la politica re-
gional de los paises de Europa. Su centro fundacional se encuentra en
el Convenio Europeo de Derechos Humanos, aprobado por el Conse-
jo de Europa y el Tribunal Europeo de Derechos Humanos.

Un término de la politica internacional
que designa medidas destinadas a reducir las tensiones entre paises
que de otro modo podrian representar una amenaza de crisis politicas
o incluso de conflicto armado.
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Actividad llevada a cabo por una persona o grupo para in-
fluir indirectamente en las decisiones de instituciones politicas, eco-
ndémicas y sociales, en lugar del cabildeo directo, utilizando datos y
mensajes para educar al publico. Los instrumentos de promocién uti-
lizados por las ONG o asociaciones incluyen camparfias en los medios,
premios, apariciones publicas o investigaciones.

Persona con acceso a informacion secreta pertenecien-
te a una empresa, organizacion o agencia estatal que publica esta in-
formacion para exponer précticas consideradas ilegales o poco éticas.
En los proximos afios los Estados miembros deben traducir en la le-
gislacion nacional una directiva de la UE de 2019 sobre la proteccién
de los denunciantes.

Direccién tnica asignada a cada equipo conectado a In-
ternet, basada en el protocolo de Internet.

Dispositivo de red que transfiere paquetes de datos entre
redes o entre equipos y redes. Se utilizan mucho para conectar dispo-
sitivos finales: computadoras personales o portatiles a Internet.

Tecnologia utilizada en Internet para bloquear determi-
nados contenidos en determinadas regiones geograficas. Por ejemplo,
algunos videos disponibles gratuitamente en YouTube en Dinamarca
o Polonia no se pueden ver en Alemania.

Acrénimo de «hackeo» y «activismo» que designa el ac-
tivismo politico realizado a través de computadores y redes.

Un término de la politica internacional que designa un
plan para un proyecto politico a largo plazo que contiene una visién
general de los pasos necesarios para alcanzar el objetivo propuesto.

Plataformas de red, motores de bus-
queda y otros servicios que recopilan, estructuran y asignan peso a la
informacién de Internet. Cumplen una funcién central a la hora de
hacer que el contenido de Internet pueda buscarse. Para los usuarios,
ofrecen una orientacién valiosa, pero también actiian como filtros
preselectivos. Los sistemas algoritmicos que emplean son objeto de
amplio debate, en particular en relacion con la difusion de la desin-
formacion en las redes sociales.

Sistema mundial que conecta diferentes redes informaticas
entre si. Permite que cada equipo conectado a Internet se comunique
con cualquier otro equipo. Las aplicaciones mas importantes que se
ejecutan a través de Internet son la World Wide Web, asi como los
servicios de correo electrénico y teléfono.

Programa informatico que permite a los usuarios ver pa-
ginas de la World Wide Web en sus dispositivos. Los navegadores web
sirven como interfaces de usuario para la mayoria de las aplicaciones
web. Entre los navegadores conocidos se incluyen Google Chrome,
Microsoft Internet Explorer, Mozilla Firefox y Apple Safari.

Tratamiento equitativo de los datos durante
su transmisién por Internet, garantizando el acceso no discriminado
para los usuarios. El “principio de mejor esfuerzo” garantiza que los
proveedores de acceso, como Deutsche Telekom, no estén autorizados
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a restringir o ralentizar peliculas de Netflix, por ejemplo, a favor de
su propio contenido (digamos la transmision de partidos de futbol).
Seguin activistas de la red, una “calificacién cero’, la provision gratuita
de contenido por los proveedores de Internet, también viola el prin-
cipio de igualdad.

Parte de una direccion web (por ejemplo, www.
fes.de) que la identifica como perteneciente a un dominio especifi-
co. Los dominios son unidades administrativas de una red que puede
existir en distintos niveles. El ejemplo muestra que el sitio web de
la Fundacién Friedrich Ebert pertenece al dominio de nivel superior
«.de», es decir, el nivel mas alto que abarca sitios web alemanes.

Orga-
nizacién internacional fundada en 1967 y con sede en Ginebra. Su
funcién es garantizar los derechos de propiedad intelectual en todo el
mundo. Es una agencia especializada de la ONU y cuenta con ciento
ochenta y ocho Estados miembros.

Organizacion internacio-
nal fundada en 1994 que es sucesora del GATT y se ocupa de la politica
comercial y econdmica a escala mundial. Tiene su sede en Ginebra.

Generalmente abreviado como
ONG, el término se refiere a cualquier asociacion o grupo de interés
organizado por civiles que se ocupan de asuntos politicos como la
proteccion de los derechos humanos o el medio ambiente. Muchas
ONG de gran envergadura tienen la condicidon de asesoria u observa-
cién en la ONU y en otras organizaciones internacionales.

Organizacién internacional con treinta y cinco paises miem-
bros que promueve la democracia y los mercados libres. Fue fundada
en 1948 como Organizacién de Cooperacién Econémica Europea
(OEEC) y tiene su sede en Paris.

Protocolo de red que constituye la base de
Internet. Permite que los paquetes de datos de un equipo conectado a
una red se envien a otro equipo individual.

Empresa que permite a los clientes acceder a
Internet.

Una empresa que proporciona
acceso a Internet para sus clientes.

Ley de la Unién
Europea que entr6 en vigor el 25 de mayo de 2018 en todos los Esta-
dos miembros y armonizé las normas sobre el tratamiento de datos
personales en toda Europa. Sustituye a la Directiva 95/46/CE, que data
de 1995, y prevé fuertes multas por posibles infracciones de la legis-
lacién europea de proteccion de datos. Segun el principio de lex loci
solutionis, el Reglamento estipula que los proveedores no europeos de
bienes y servicios, como plataformas de Internet o servicios en la nube
que operan dentro de la UE, también estdn sujetos automaticamente al
RGPD y deben adaptar sus procedimientos y politicas internos.

Una de las partes principales
de la infraestructura de Internet, para traducir los nombres de domi-

nio en direcciones IP. Asi, las solicitudes que realizan los usuarios es-

cribiendo una direccién web en su navegador pueden correlacionarse
con una direccién IP unica de la red.

Th

independientemente del Estado, que participan en el proceso politico

nk Tank. Término que designa institutos, generalmente organizados

de forma consultiva mediante la creacion de estudios, analisis o estrate-
gias potenciales que analizan y abordan aspectos sociales, econdmicos
o politicos especificos.

Organizacion internacional con sede en Adis
Abeba, Etiopia, y Johannesburgo, Sudafrica, que promueve la coo-
peracion de las naciones de Africa. Todos los paises del continente,
excepto Marruecos, son miembros.

Organizacion in-
ternacional que se ocupa de los aspectos técnicos de las telecomu-
nicaciones. Tiene ciento noventa y un miembros y es un organismo
especializado de las Naciones Unidas. Tiene su sede en Ginebra.

Protocolo utilizado para recuperar informacion sobre domi-
nios de Internet y direcciones IP y sus propietarios. Para la proteccion
de datos, desde 2010 los titulares de dominios .de ya no pueden con-
sultarse a través del protocolo WHOIS, sino solo a través de la pagina
de inicio de DENIC (Deutsches Network Information Center), que ad-
ministra el dominio superior .de.

Servicio de Internet creado en 1989 por el
cientifico inglés Tim Berners-Lee, que pone a disposicién documen-
tos y otros recursos mediante sitios web conectados entre si a través
de hipervinculos. Se accede a él a través de navegadores web en los
dispositivos finales de los usuarios. La WWW forma parte de Internet,
pero no es idéntica a él.
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Basada en el principio de que la “politica digital es po-
litica social”, esta publicacion parte de la idea de que

la gobernanza de Internet afecta a todos. Un Internet
abierto, gratuito y global es vital para todos. Por lo tanto,
no deben establecerse infraestructuras de vigilancia y
censura. Para las sociedades digitales, la regulacion de la
“red de redes” ha adquirido desde hace mucho tiempo
una dimension politica. Los derechos humanos y civiles
y las cuestiones de participacion social, cultural y eco-
nomica tienen una posicion central en la agenda. Esta
publicacion ofrece una vision general de los actores y
areas de accion y resalta que se necesita mas que nunca
un compromiso colectivo para sequir desarrollando la
gobernanza de Internet, para fortalecer el multilateralis-
mo y la participacion de diversos actores, asi como para

impedir la fragmentacion de la red.
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