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Com o avango das redes sociais, as formas de comunicac¢io de
massa e intrapessoais sofreram profundas mudangas nas duas dltimas
décadas, tendo impacto crescente no debate politico dos anos recen-
tes. Mudou néo apenas a forma como as pessoas se comunicam, mas

também, como os atores politicos interagem com seu publico.

A quantidade de informacio disponivel para acimulo, a capaci-
dade de armazenamento, processamento, a andlise semantica (por
mdquinas que aprendem a fazer isso cada vez melhor) e a elaboragao
de respostas e mensagens especificas, até alcancarem a segmentagao

individual, s6 avancam.

O monitoramento de opinides expressas online permitiu a publi-
citdrios mobilizarem agoes e paixdes em torno de temas extremos,
em especial em torno de violéncia urbana, usando de declaracoes
pesadas para direcionar e inflamar o debate em torno de seu candi-
dato, pelo ultraje publico simultineo ao endosso privado de partes
significativas da populagao em uma elei¢io polarizada. O debate
em redes digitais talvez permite deslocar ainda mais o debate politi-
co da percepgao de um espaco coletivo, publico, compartilhado de
uma sociedade nacional, na direcio de algo muito mais individua-

lizado, fragmentado e menos racional.
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Introducao

Com o avango das redes sociais, as formas de
comunicagio de massa e intrapessoais sofre-
ram profundas mudangas nas duas ultimas
décadas, tendo impacto crescente no debate
politico dos anos recentes. Mudou nao apenas
a forma como as pessoas se comunicam, mas
também, como os atores politicos interagem
com seu publico. A imprensa tradicional vem
perdendo seu lugar de destaque no xadrez
politico, com o crescente papel nas relagoes
pessoais e sociais dos meios de disseminagao
de contetdo, interagao e conversacio digital.

A atuagio de meios nao tradicionais de midia
— tanto plataformas de distribui¢do quanto
produtores de contetido alternativos, mes-
mo apdcrifos ganhou um alcance inimagi-
ndvel com a capilaridade, sé possivel antes
das midias digitais por poucos meios de
comunicacio de massa. E a prépria imprensa
comercial tradicional teve que se adequar e
passou pela mudan¢a mais profunda desde
que Gutenberg inventou a prensa. O debate
migrou para as telas dos telefones méveis e,
em muitos paises, como no Brasil, os grupos
de celulares se tornaram espagos onde acon-
tece boa parte da conversagio nas familias e
entre amigos, uma discussio constante que
segue de forma continua, paralela a vida,
mesmo quando parentes se encontram pouco
fisicamente.

Em seu livrto “O Poder da Comunicagao”
(2009), o tedrico da comunicacao mais citado
dos ultimos 20 anos, Manuel Castells, afirma
que os relacionamentos de poder sio cons-
truidos na mente humana através da comuni-
cacdo. E que o poder da comunicagio reside
na capacidade de criar, manter e moldar redes
através da comunicagio. J4 a importincia das
emogoes na formacio de redes de relaciona-
mentos ¢ inegdvel. O neurocientista Anténio

Damisio, em sua primeira obra de amplo reco-
nhecimento, “O Erro de Descartes: Emocio,
Raziao e o Cérebro Humano”, dedica-se ao
impacto que as emogdes causam na formagao
daquilo que compreendemos como razao ou
raciocinio 16gico. Nesse processo, o cientista
descreve como o cérebro humano primitivo se
desenvolveu, paulatinamente, como um siste-
ma integrado e complexo de monitoramento,
capaz de compreender e responder as mudan-
cas internas do organismo e as mudancas das
condigées ao seu redor, buscando o mdximo
possivel de informagées que se traduzissem
em melhor compreensio e adaptabilidade’.

Essa estrutura de funcionamento descrita
acima, carregada pela humanidade desde seu
inicio e ainda impressa nas formas de com-
portamento e de rea¢io do organismo huma-
no, também foi violentamente impactada pe-
las mudancas trazidas nas formas de interagao
e informagao modificadas pela comunicagio

digital.

As redes digitais, que produzem um volume
de informacdo em escala inimagindvel hd 20
anos, representam um novo desafio nas re-
lacdes com a opinido publica. Sdo possiveis,
agora, novas formas de monitoramento. Nao
sa0 apenas as redes sociais que estao produ-
zindo dados sobre a populagao. Hoje em dia,
uma simples chave eletronica produz dados,
como bem explicou Sérgio Amadeu, pro-
fessor da Universidade Federal do ABC: “A
chave digital grava quantas vezes as portas
sao abertas, em que hordrios e por quem. Em
outras palavras, ela gera metadados sobre o
abrir e fechar daquela porta, que acumulados
e analisados, podem indicar padroes de uso
que permitem prever comportamentos fu-

1. Ainda na teoria de Damdsio, as emogdes funcionam, a grosso
modo, como amplos e velozes filtros que processam imensos le-
ques de informacoes e reagoes possiveis, indicando aquelas que
40 mais apropriadas a cada momento.
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turos”. Esse exemplo banal, individualizado,
ganha outros ares quando transportado para
dados coletados em redes sociais, que ajudam
a mapear tragos de personalidade, afinidades
ideoldgicas e predisposicoes comportamen-
tais de milhées de pessoas simultaneamente.
A verdade ¢ que a discussdo sobre a prote¢io
de dados pessoais, e sobre qual seria uma po-
litica de seu uso ético, ainda ¢é incipiente em
partidos progressistas e entidades da socieda-
de civil brasileira.

Como essas redes, digitais e analdgicas, es-
tao sendo acompanhadas pelos atores politi-
cos e de que forma monitoramentos digitais
interferem em seus processos de tomada de
decisao? O relacionamento com a opiniao
publica, nesse novo cendrio digital, exige uma
adequagao a velocidade ditada pelo novo
tempo do ciclo de informagao. O volume de
metadados disponivel demanda que os atores
politicos possuam dominio e nogoes técnicas
de hardware, de software, além do conheci-
mento das linguagens - vocabuldrio, imagens,
videos - usadas nesses ambientes virtuais,
onde acontece o debate politico na socieda-
de contemporinea. E qual a importincia e as
implicagdes disso na comunicagio e nas de-
cisoes politicas, principalmente diante da as-
censdo de movimentos populistas de extrema
direita, que tém como marca sua atuagio de
forma intensa por meio das plataformas digi-
tais? Essas sa0 algumas das perguntas que nos
propomos a explorar neste primeiro texto.

As mudangas na tecnologia da comunicagio
ao longo da histéria tiveram impacto na disse-
minagao do conhecimento e nos movimentos
politicos. Embora seja claro que nao é um fa-
tor isolado, hd correlagoes entre a invencio da
gréfica por Gutemberg, em 1440, e o inicio da
Reforma Protestante, em 1517. Bem como hd
relagdo entre a forma de uso dos meios de co-
munica¢io de massa do inicio do século XX e

a ascensdo de regimes totalitdrios personalistas
na década de 1930. Outro exemplo é a mudan-
¢a na imagem e a importincia dada ao estilo
dos candidatos, apds a migracio dos debates
politicos da rddio para a TV no inicio dos anos

60, nos Estados Unidos.

O fato ¢ que o dispositivo afeta a mensagem
e, como bem colocou Marshall McLuhan, o
meio faz parte dela. Diversas revolug¢oes, nas
formas de receber, estruturar, compartilhar e
se relacionar com as informacoes, acontece-
ram em sequéncia com o advento dos meios
digitais. Primeiro, foram os computadores
pessoais e de trabalho conectados por redes,
com crescente capacidade de transmissio de
dados. Depois, veio o surgimento de redes
sociais, nas quais passa a nao haver distingao
clara entre emissores e receptores de contet-
do. E, mais recentemente, veio a integragao
entre internet, redes sociais e telefones moé-
veis. O aparelho produtor de conteudo ¢,
também, o disseminador imediato, que aces-
sa de forma rdpida plataformas de interagao
(de cédigo fechado) pertencentes a grandes
empresas, ampliando exponencialmente a
quantidade de informagido produzida e posta
para compartilhamento no mundo. J a dis-
tribui¢ao desse contetido, hoje, é regida por
algoritmos desenvolvidos por grandes corpo-
ragdes, algoritmos cujas regras sao decididas
de forma secreta e mudadas com constincia,
sem a anuéncia dos seus usudrios.

O sociblogo Zygmunt Bauman, em seu tra-
balho para explicar o que seria a nossa era de
“modernidade liquida”, enfatiza a irrelevincia
do espago dentro da modernidade leve con-
temporanea (soffware) em relagio a moderni-
dade pesada (hardware) de décadas atrds. Para
ele, “o ponto de interrogacio moveu-se do
lado dos meios para o lado dos fins”, com a

2. Bauman, Zygmunt. Modernidade Liquida: Zahar, 2001



José Chrispiniano, Rodrigo Campanella e Ana Luiza Aguiar | MONITORAMENTO, BIG DATA E DISPUTAS POLITICAS NA ERA DIGITAL

possibilidade de atingir praticamente todos os
pontos do espago de modo instantdneo pelos
meios digitais em geral. A irrelevincia do es-
pago ¢ também a aniquilagio do conceito de
tempo. Nao sendo mais necessario esforgo para
garantir acesso aos lugares, de maneira quase
imediata, o valor simbdlico especifico de cada
um deles tende a zero e a instantaneidade passa
a ser o valor mais cultivado, ao invés de antigos
valores ligados a concretude das coisas. Nesse
processo, fica completamente modificada a
realidade de viver em comunidade, de criar e
compreender lagos e de se relacionar com a so-
ciedade de forma mais ampla.

Bauman defende que o jogo de dominagio,
nessa modernidade leve ou liquida, nao acon-
tece mais entre maior/menor, mais forte/mais
fraco, mas sim entre o mais veloz e o mais len-
to. Tem mais poder e garante a vitéria quem
¢ capaz de chegar mais rapidamente a todos
os lugares que interessam, quem se prova ca-
paz de impor primeiro sua concepgio em de-
terminada jurisdi¢ao: “Dominam os que sao
capazes de acelerar além da velocidade de seus
opositores. Quando a velocidade significa do-
minagio, a ‘apropriacio, utilizacio e povoa-
mento’ do territério se torna uma desvanta-
gem - um risco e nao um recurso .

As sociabilidades e modos de viver estabele-
cidos com base em estados-na¢ao tornam-se
mais frdgeis diante de poderes globais, trans-
nacionais, velozes e flexiveis, que nao reco-
nhecem fronteiras: o capital, a informagio, o
dominio das redes digitais. Sem o antigo lastro
que garantiam aos individuos, os estados-na-
G0 passam a ser vistos como confinamentos,
restri¢bes a liberdade e ao potencial indivi-
dual. Em seu lugar, surgem novos modos de
reunido e de sociabilidade fugazes, entre eles
as “comunidades explosivas”, na expressao de

3. Idem.

Bauman, que precisam de alguma medida
continua de violéncia para contrabalancar a
instabilidade que carregam desde o nascimen-
to: “precisam de inimigos que ameacem sua
existéncia e inimigos a serem coletivamente
perseguidos, torturados e mutilados, a fim de
fazer de cada membro da comunidade um
cumplice do que, em caso de derrota, seria
certamente declarado crime contra a humani-
dade e, portanto, objeto de punicio™. Nesse
contexto, o soci6logo observa dois degraus
distintos no poder global, o que terd grande
impacto nas formas de sociabilidade, comu-
nica¢do e compartilhamento de valores co-
muns na atualidade: “Aqueles que podem se
dar ao luxo, vivem apenas no tempo. Os que
nio podem, vivem no espago™.

“Os chefes sao analégicos e a
execucgao é digital”

Um dos profissionais entrevistados para esse
artigo, que pediu anonimato, aponta o des-
compasso de compreensao da natureza da co-
municag¢do digital pelos dirigentes politicos,
nao apenas no seu tempo, mas também na
sua forma. “Os chefes sdo analdgicos e a execu-
¢do é digital. Entio, vocé nunca vai conseguir
ter o timing certo das coisas. O cara, que é o
chefe, nao entende o que a gente faz”, resume
o publicitdrio responsdvel pela comunicagao
digital de duas campanhas majoritdrias bem-
-sucedidas no pleito brasileiro de 2018.

Na opinido do entrevistado, estabelecer um
monitoramento digital eficiente, no periodo
eleitoral brasileiro, é um grande desafio. A ra-
730 estaria em uma conjungao de fatores que
vai desde o tempo reduzido de campanha, jd
que o periodo oficial ¢ inferior a 60 dias; a

4. Bauman, Zygmunt. op. cit.

5. A Sociedade Individualizada: vidas contadas e histérias vi-

vidas. Zahar, 2008
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quantidade de temas a serem abordados nesse
pouco tempo; os diversos recortes de ptblicos
a serem monitorados; e até a amplitude do
territdrio nacional. A elaboracao de estraté-
gias de influéncia da opinido puablica depen-
de diretamente do que é mostrado por esse
monitoramento e apresenta grandes desafios
e promissores campos de teste para agoes.

Durante a entrevista, este publicitdrio nos
apresentou uma sala com 6 grandes telas na
parede, que produzem gréficos do debate ele-
tronico em tempo real nas redes sociais sobre
uma proposta legislativa de grande impacto.
Um dos monitores reproduz o plendrio do
Congresso da esquerda para a direita, com
cada quadrado sendo um deputado real, com
cores indicando suas posicoes sobre a refor-
ma. O painel ¢ feito de declaragdes publicas
dos congressistas nas redes sociais e para a
imprensa, atualizado a cada nova fala publi-
ca. Sua alimentagio ¢ feita por softwares de
monitoramento de redes, agregados por um
programa criado pela empresa onde ele traba-
lha para esse fim, adaptados as necessidades
especificas do debate daquele projeto de lei.
Segundo o entrevistado, essa estruturagio de
monitoramento para tomada de decisdes foi
testada, com sucesso, na campanha de Oba-
ma 2 presidéncia dos Estados Unidos, em
2012.

Outra tela de monitoramento mostra apenas
os deputados da comissao especifica, que ird
votar a possivel aprovacio do tema antes que
ele vd para o plendrio. Essa tela também in-
dica a previsio de votagdo. E possivel tam-
bém ver a posicao sobre o tema dos suplentes
desses deputados, o que permite indicar a li-
deranca partiddria quem substituir, caso isso
seja interessante para a aprovagao da proposta
legislativa. O mapa é construido continua-
mente a partir de informagées publicas dos
congressistas.

O sistema permite ainda que os deputados
possam ser reorganizados em mapas visuais e
interativos por regido ou partido. Por serem
atores politicos relevantes que buscam au-
mentar seu grau de exposi¢ao a seus eleitores
- efetivos ou potenciais -, os posicionamentos
dos deputados tendem sempre a serem publi-
cos. Eles costumam ser diretos sobre temas
controversos, de modo a mobilizarem seus
apoiadores para a agao nas redes sociais.

A plataforma de monitoramento do tema nio
se resume aos politicos com cargos publicos.
Ela separa os sujeitos analisados em categorias:
politicos, imprensa, influenciadores e ptblico
em geral. Também ¢ analisado o comporta-
mento de agrupamentos pré e contra o tema
especifico, e como ele se relaciona com ou-
tros assuntos, apresentando uma evolu¢io do
sentimento geral sobre o assunto nos tltimos
30 dias, uma semana ou 24 horas. O que o
sistema mostra € a evolugao, nas redes sociais,
da defesa da pauta para a qual esse monitora-
mento especifico foi contratado.

Os dados do monitoramento alimentam,
também em tempo real, um time de intera-
¢ao que sai a rede armado de links, gréficos,
“memes” e linhas de argumentos a favor ou
contra o tema que estd sendo monitorado. Os
coordenadores desse time selecionam os prin-
cipais temas da discussao a serem impulsiona-
dos e atuam rebatendo postagens ou armando
influenciadores e politicos com linhas de con-
tra-argumentagao. A escolha sobre quem se
vai alimentar com esses materiais leva sempre
em consideracio o alcance do sujeito escolhi-
do. Outra tdtica ¢ a de confrontar diretamen-
te os adversdrios do tema contratado, levando
a discussao com argumentos para dentro do
“territério inimigo”, ou seja, introduzir os de-
bates dentro dos seus perfis de rede.

Na metodologia adotada por esse estrategista
politico, privilegia-se 0 monitoramento ba-
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seado em dados publicos (conversas no Twit-
ter, Instagram, Facebook e YouTube) além de
montar estruturas especificas de monitora-
mento por participa¢do em grupos de What-
sapp. Nao had foco em dados privados de per-
fis. Ele explica que apesar da monitoragao em
Whatsapp ser um pouco mais complexa, ela
nao ¢ um desafio tecnoldgico. Basta partici-
par dos grupos acessiveis, que existem na rede
social (com o acesso a um link de entrada), e
transformar o fluxo de mensagens recebidas
em agrupamentos de texto, ou nuvens de pa-
lavras, que podem ser monitorados usando os
métodos tradicionais para dados publicos.

Dentro desse amplo desenho é importante a
énfase no trabalho do estrategista digital em
‘potencializar aquilo que as pessoas de fato pro-
jetam”, pois essa parece ser a base mais s6lida
para um projeto de sucesso nas redes. Analisar
o que diversos publicos (quando se observa
em larga escala) ou individuos (em escala re-
duzida) pensam e esperam ¢ um tipo de tra-
balho que foi facilitado pela possibilidade de
fazer raspagens de dados puablicos em plata-
formas sociais como o Facebook.

A pesquisadora em redes sociais, Yasodara
Coérdova, aprofunda as diferengas trazidas
pelo monitoramento continuo utilizando
meio digitais: “Primeiro, é tudo mais rdpido.
Mas ¢ importante diferenciar argumentos de
demandas. Argumento ¢ o que o politico vai
construir em cima de algo como ‘queremos
mais educacio’. A demanda é mais localizada
e mais fdcil de customizar, como: ‘queremos
uma escola no bairro’. Ai, o politico pode
combinar essa demanda identificada com da-
dos socioeconémicos para melhor decisio so-
bre como destinar verbas, por exemplo”. Para
ela, o monitoramento digital ird impactar de
modo definitivo a estratégia politica: “Acre-
dito que o monitoramento vai passar a ser
mais pela demanda e menos pelo argumento,

porque o argumento nio se sustenta muito
tempo e as pautas acabam sendo mais ‘virais’.
Ganbha a politica local, que acaba gerando o
resultado mais visivel. O politico que apostar
s6 na viralidade de suas opinides, baseando-
-se nos argumentos dos eleitores mais visiveis
nas redes, vai perder a relevincia local. Claro
que isso depende de um ajuste, depende do
publico local entender que suas demandas
estdao sendo rastreadas, ou de entender que
vai ser importante participar no grupo de zap
do politico, ou no aplicativo criado por ele.”

Voltando ao publicitdrio, ele esclarece mais
a fundo o potencial do monitoramento:
“Quem vota em determinado partido falou
o qué? Quem nio vota fala o qué? Quem nao
gosta de politica, fala o qué? E, a partir dai
vocé monta algo real de como a populacio
enxerga. Nos s6 potencializamos aquilo que
as pessoas de fato projetam”.

Raspagens de dados publicos sao realizadas, hd
pelo menos uma década, por empresas diver-
sas, que vendem os dados segmentados para
outros estrategistas ou realizam elas préprias
agoes de marketing customizado e microdire-
cionamento de acordo com as demandas. O
caso das informagoes aprofundadas e segmen-
tadas de milhoes de perfis do Facebook arma-
zenadas pela Cambridge Analytica a partir de
um simples “teste de personalidade” gratuito
¢ o exemplo mais conhecido desse trabalho.
Seus servigos para medir e compreender os
humores da populagio foram contratados
tanto pela campanha de Donald Trump,
quanto pela campanha a favor do Brexit no

Reino Unido.

Menos citado, entre outros eventos seme-
lhantes, ¢ o caso da Localblox, empresa ame-
ricana estabelecida em 2010 com foco em
coletar informacoes publicamente acessiveis
online, em especial no Facebook, no Twitter
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e no Linkedin. Em um exemplo de perfil co-
letado que constava no site da companhia, a
Localblox afirmava armazenar dados como a
localizagao da pessoa, endereco de e-mail, en-
dereco IP, ndmeros de telefone, dados postais,
saldrio, nome do empregador, cargo de traba-
lho, estado civil, posse de cartao de crédito e
patrimoénio total. Afirmava também possuir,
em seus arquivos, 650 milhoes de dados so-
bre os dispositivos usados por usudrios e 180
milhoes de entradas sobre telefones méveis,
incluindo ndmeros e operadoras.® Parte desse
patriménio de dados se tornou subitamente
publico quando, no inicio de 2018, um ar-
quivo de texto sem qualquer protegio foi en-
contrado em um servidor pablico de armaze-
namento, contendo dados sobre 48 milhées
de perfis pessoais.

A Comissio Federal de Comércio norte-
-americana (FTC) multou o Facebook em 5
bilhoes de ddlares, por uso indevido de da-
dos de seus usudrios e falhas graves na guar-
da e protecio de dados pessoais.” Esses dados
incluem até mesmo os nimeros de telefone
celular fornecidos por usudrios para assegurar
a prote¢dao em duas etapas do sistema.® Esse
¢ o tipo de dado que, apéds vazado, passa a
estar disponivel para os estrategistas politicos
usarem para monitorar e influenciar em tem-
po real. Porém, junto da multa, a Comissao
de Comércio impds a empresa sangdes con-
sideradas leves, permitindo ao Facebook, por
exemplo, continuar decidindo por si qual a
quantidade de informagoes que extrai e arma-
zena das agoes realizadas por seus usudrios.

6. https://www.zdnet.com/article/data-firm-leaks-48-million-
-user-profiles-it-scraped-from-facebook-linkedin-others/

7. https:/[www.theverge.com/2019/7/24/20707013/ftc-face-
book-settlement-data-cambridge-analytica-penalty-privacy-
-punishment-5-billion

8. https://www.washingtonpost.com/technology/2019/07/23/
facebook-deceived-users-about-way-it-used-phone-numbers-
-facial-recognition-ftc-allege-complaint/

Se pesquisas quantitativas ou qualitativas tra-
balham por amostragem e geram um relaté-
rio com orientages gerais de atuagdo na co-
munica¢io, o monitoramento de redes sociais
muda o jogo: permite trabalhar em escala e,
com a devida agilidade de tempo de resposta,
garante a possibilidade de interferir nos de-
bates publicos, enquanto eles acontecem nas
redes sociais, integrando (e influenciando) o
debate na imprensa e nos influenciadores.

Ainda em 2012, a campanha de Barack Oba-
ma 2 presidéncia dos Estados Unidos foi re-
conhecida por ser a que melhor se aproveitou
da anilise de dados e de técnicas de persua-
s30 “voto a voto” para vencer um pleito. De
acordo com uma reportagem da Forbes, para
vencer a dominincia dos antncios de tele-
visio em disputas politicas, a segunda cam-
panha Obama foi baseada em um tripé que
uniu imensa quantidade de dados (agrupados
e segmentados) a uma série de softwares de
andlise e compreensao de big data, estrutura-
dos em uma base sélida com grande poder de
processamento concentrado. Estima-se que,
em seu auge, boa parte dos recursos de pro-
cessamento do data center da Amazon, utili-
zado pela campanha, estava dedicada somen-
te a esse projeto.’

Nos servidores da Amazon, a campanha Oba-
ma construiu um agregador de dados chama-
do Narwhal, que integrava o banco de dados
préprio com todos os aplicativos criados para
processar informagées e buscar influenciar
eleitores. Os aplicativos incluiam programas
de anilises de sentimento baseados em men-
sagens de texto e um espago virtual para coo-
peracio e comunicagio dos voluntirios.

E possivel estimar que, em 2016, a campa-
nha de Donald Trump aproveitou uma quan-

9. °https://www.forbes.com/sites/stevedenning/2018/07/22/
how-agile-helped-elect-donald-trump/#794a9ecc6316
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tidade ainda mais massiva de dados, aliada
a uma capacidade de processamento que se
multiplicou diversas vezes em quatro anos,
inclusive na capacidade do Facebook para
transmitir e ter retorno sobre a receptivida-
de de mensagens e andncios. De acordo com
uma reportagem da Revista Wired'?, isso per-
mitiu que fosse possivel a campanha Trump
testar a efetividade de diversos anuncios si-
milares em pequena escala e estabelecer qual
deles funcionava melhor, antes de fazer um
investimento pesado em impulsionamento
massivo. Era comum que estivessem em teste,
diariamente, entre 40 e 50 mil variagoes de
antncios, em diferentes formatos e com di-
ferentes legendas. No dia do terceiro debate
presidencial das eleicoes de 2016, foram tes-
tadas, apenas por essa campanha, 175 mil va-
riagdes de andncios, em busca daqueles com
melhor performance para os publicos especi-
ficos desejados.

Por sua vez, a campanha do “Vote Leave”
gastou mais de £2,7 milhdes, de um orca-
mento total de £7 milhées, com antncios de
microdirecionamento em redes sociais, no
referendo de 2016 pela permanéncia ou nao
do Reino Unido na Comunidade Europeia,
O Facebook confirmou ao Conselho Eleito-
ral do Parlamento BritAnico ter distribuido
mais de 1,4 mil andncios diferentes, que fo-
ram exibidos 169 milhées de vezes para pes-
soas no Reino Unido."" Os antncios foram
criados pela agéncia canadense AggregatelQ),
com base em um perfil psicolégico que eles
mesmos elaboraram. Cada anuncio era exibi-
do no Facebook apenas para as pessoas que
se encaixavam no perfil especifico para o qual
foi desenvolvido. De acordo com a reporta-

gem da jornalista Carole Cadwalladr, do 7he

10. hteps://www.wired.com/2016/11/facebook-won-trump-e-
lection-not-just-fake-news/

11. hteps://www.bbc.com/news/uk-politics-44966969.

Guardian, a AggregatelQ seria, na verdade,
um brago da empresa Cambridge Analytica.'*

A Cambridge Analytica elaborava os antn-
cios com base em modelos de psicometria ba-
seados na metodologia OCEAN, também co-
nhecida como Big Five, em que se classifica a
personalidade das pessoas baseadas em cinco
tracos: abertura a novas experiéncias (open-
ness to experience); conscienciosidade (cons-
cientiousness); extroversio (extroversion);
amabilidade (agreeableness); e neuroticismo

(neuroticism).

Em setembro de 2019, o Facebook foi forcado
judicialmente a tornar publicos os documentos
que revelavam que, ap6s o estouro do escinda-
lo da Cambridge Analytica, uma investigagao
interna da plataforma levou 2 suspensio de 69
mil aplicativos externos, que possuiam ou po-
deriam possuir algum tipo de comportamento
predatdrio em relagio aos dados coletados dos
usudrios. A grande maioria dos aplicativos foi
suspensa por nio ter cooperado com a investi-
gacio em progresso, mas 10 mil aplicativos fo-
ram banidos temporariamente da rede social,
por levantarem suspeitas graves de realizarem
algum tipo de apropriagio indevida com os
dados dos usudrios."” Essa revelagao desperta
ainda mais espanto levando em consideragao
que, em agosto de 2018, quando a possivel in-
tervengao da Cambridge Analytica na campa-
nha politica foi exposta, o préprio Facebook
informou ter suspenso apenas 400 aplicativos
que utilizavam sua plataforma, por suspeitas
do mesmo tipo.

Também, em setembro de 2019, o Facebook
confirmou que era o dono de uma base de da-

12.  https://www.theguardian.com/world/2018/nov/21/steve-
-bannons-rightwing-europe-operation-undermined-by-elec-
tion-laws.

13.  https://www.nytimes.com/2019/09/20/technology/face-
book-data-privacy-suspension.html
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dos, encontrada sem senha em um repositério
na internet, contendo 419 milhoes de niime-
ros de telefone de seus usudrios e o nimero
identificador pessoal do Facebook vinculado
a eles. Com esses dois dados, é uma operagio
extremamente simples ligar os nimeros aos
perfis especificos de usudrios. Os dados foram
encontrados sem qualquer tipo de protecio e,
segundo o Facebook, sio uma base “antiga”,
armazenada antes da eclosdo de todo o caso
Cambridge Analytica. Do total, 131 milhoes
de nimeros pertenciam a pessoas americanas.
A institui¢do que analisou os dados nao soube
informar quantos latino-americanos estariam
expostos nessa base de dados. Esse é apenas
mais um exemplo pequeno, entre muitos, da
extrema fragilidade do armazenamento feito
pelo Facebook dos dados de identificagao de
seus usudrios, que servem de base para mo-
nitoramentos, cada vez mais especificos, con-
forme sao agregados em bases de dados mais
amplas e que se estendem no tempo.

Na elei¢io brasileira de 2018, um operador,
que trabalhou em uma agéncia diretamente
no monitoramento digital das candidaturas,
descreve que a campanha do candidato de ul-
tradireita Jair Bolsonaro, eleito presidente do
pais, nao usou apenas uma abordagem para
agregacio de dados e construcio de estratégias.
De acordo com ele, no Brasil foram utiliza-
das diversas agéncias e muitos profissionais de
marketing ndo vinculados & campanha oficial
do Bolsonaro, e foi montada uma estrutura
paralela de monitoramento e distribuigio, via
grupos de Whatsapp, de pegas (como memes
e videos) produzidas especificamente por esses
profissionais. Muitas estratégias foram utiliza-
das, simultaneamente, descartando-se aquelas
que nao apresentavam resultados e mantendo
apenas as que conseguiam maior adesao.

Uma das estratégias que funcionou, com
sucesso, na campanha Bolsonaro foi criar
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grandes grupos de Facebook e Whatsapp,
baseados na greve nacional dos caminhonei-
ros (que aconteceu em maio de 2018), com
dados comprados de operadoras de telefo-
nia e de empresas de cobranga, entre outros
- praticas consideradas legais pelas leis brasi-
leiras. Muitos perfis eram adicionados a esses
grupos, usando as bases de dados coletadas
e compradas anteriormente, fazendo com
que os grupos funcionassem como um filtro:
quem nao se interessasse ou nao gostasse da
proposta safa do grupo rapidamente, perma-
necendo apenas o publico realmente relevan-
te para aquela estrutura.

Esse mesmo pesquisador enfatiza que o mo-
nitoramento indicava que, na parte aberta
das redes sociais, o candidato Bolsonaro e o
candidato de esquerda ligado ao Partido dos
Trabalhadores, Fernando Haddad, tinham
capacidade parecida de engajamento. A dife-
ren¢a maior ocorreu nas redes fechadas, onde
Bolsonaro teve uma capacidade de chamada
para agio muito mais afinada.

A pesquisadora Yasodara Cérdova analisa
que a campanha eleitoral de 2018 no Brasil,
com a vitéria de Jair Bolsonaro, ocorreu por
uma mistura estrutural: “De certo modo, a
ultradireita venceu unicamente por sorte: eles
tinham contetido, em grande quantidade,
ecoada por uma base evangélica, que sempre
espalhou a homofobia e o machismo. O mo-
nitoramento aprofundado, estilo Cambridge
Analytica, ndo era nem necessario’.

O comentirio da pesquisadora abre mar-
gem para enfatizar que os achados de mo-
nitoramento e as agdes realizadas, a par-
tir destes achados, ndo necessariamente se
traduzem em fatos ou respostas concretas e
imediatas. Muitas vezes, o que estd em foco é
a composi¢ao a longo prazo de certos estados
de espirito a respeito de determinados temas
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ou a vagarosa mudanga dos humores de
amplos setores sociais em relacio a aspectos
sociais antes consolidados de determinada
maneira. Para Cérdova, as campanhas dos
candidatos, que chegaram ao segundo turno
da eleigao brasileira de 2018, parecem ter fo-
cado em trabalhos de compreensio e explora-
¢ao de vetores de mudanga social, j4 existen-
tes ou ainda incubados, no lugar de apostar
em noticias e opinides (falsas ou nao).

Voltando rapidamente ao trabalho de Anté-
nio Damdsio, citado no inicio desse texto, o
cérebro humano funciona como um amplo
agregador de informagdes internas e externas
em cada organismo. Para o ser humano pri-
mitivo, todo esse acimulo de conteddo, ao
longo de seu tempo de vida, serve para adqui-
rir mais diversidade em suas formas de reagir
ao mundo e sobreviver. As mesmas marcas de
formacio ainda residem na composi¢io do
cérebro humano atual, com toda a sofistica-
¢ao que a consciéncia da vida em sociedade
exige. Permanece também, na construgio
daquilo que entendemos como pensamento
racional, o papel das emogdes como filtros
que indicam a cada um quais sao as melhores
compreensdes e as melhores reagdes a deter-
minados temas e fatos sociais concretos, no
cotidiano mais préximo ou no funcionamen-
to em sociedade do mundo mais amplo.14

Descobrir, por monitoramento amplo, deter-
minadas tendéncias sociais (por estratificagio
local, econdmica ou de fortes interesses com-
partilhados) e, dentro delas encontrar vetores
possiveis de transformag¢io (mais ou menos
explicitos), permite também, no momen-
to seguinte, bombardear os agrupamentos
que guardam essas tendéncias com informa-
¢oes e opinides direcionadas e que ajudam a

14. O Erro de Descartes: Emocao, Razao e o Cérebro Humano.
Companhia das Letras, 2012.
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consolidar aquela compreensao, individual e
em grupo, buscada por determinada empre-
sa, partido ou candidato. O monitoramento
aprofundado ¢é parte essencial e indispensa-
vel do movimento de buscar modificar qual
¢ o tipo de “sentimento” que determinados
grupos possuem sobre determinados temas.
E essa mudanca do sentimento poderd modi-
ficar o comportamento racional e as crengas
desses grupos mudando também, em alguma
medida, sua prépria compreensao do que é
indispensdvel para viver ou “sobreviver” em
sociedade.

Monitoramento no Brasil

A quantidade de informagao disponivel para
acimulo, a capacidade de armazenamen-
to, processamento, a andlise seméntica (por
mdquinas que aprendem a fazer isso cada vez
melhor) e a elaboracio de respostas e mensa-
gens especificas, até alcangarem a segmenta-
¢ao individual, s6 avancam. Tecnicamente, é
possivel projetar e disparar mensagens especi-
ficamente selecionadas para cada individuo,
depois de mapeados os dados de uma popula-
Gao inteira, com as questoes certas € a quanti-
dade de informagdes disponiveis, e analisan-
do os hédbitos de uso e de semintica. Isso nao
¢ mais fic¢ao cientifica. Eo que o Facebook,
o YouTube e o Twitter fazem cada vez que sao
abertos pelos seus usudrios, através da gestao
automatizada de suas redes, por algoritmos.
Associar essa categorizagao a anudncios, que
produzem emogdes, tem um impacto real em
processos eleitorais.

Porém, o mesmo operador, que trabalhou no
monitoramento da campanha eleitoral brasi-
leira de 2018, ressalta que os dados disponi-
veis para fazer um monitoramento cruzado
das demandas podem ser superestimados por
analistas e que a compreensao sobre o impac-
to disso, na atualidade, deve ser realizada den-
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tro das realidades especificas de cada pais. No
Brasil, segundo ele, institui¢oes publicas, que
guardam dados sensiveis da popula¢io, tém
grande capacidade de processamento técnico
e capacidade muito pequena de andlise. Mas
ele também alerta que propostas do governo
Bolsonaro, como a de vender a Empresa de
Tecnologia e Informagées da Previdéncia So-
cial Brasileira (DataPrev), podem fazer com
que a iniciativa privada “tenha a galinha dos
ovos de ouro, pois vai ter os dados de todo
mundo. Dai, basta um termo escondido em
um contrato de uso e os dados de toda a po-
pulagdo vao ser vendidos e usados por quem
comprar a empresa .

Ainda de acordo com ele, quando partidos
politicos chegam interessados em ter um téc-
nico trabalhando com “big data”, muitas vezes
nao tém nog¢io do que esse termo significa: “A
maioria das pessoas nao tem a menor ideia do
que ¢é realmente. A demanda chega como um
chavio, a necessidade de dar aten¢io maior
a um tema especifico. E a partir disso que se
comega a construir uma capacidade de inteli-
géncia bdsica, de segmentar e analisar os pu-
blicos. O partido tem algumas bases de dados
ja levantadas e outras ainda nio estruturadas
nas redes sociais, mas sem correlagao entre
elas. Dai comeca esse trabalho, identificando
os clusters de opiniao”.

Para esse especialista em dados, em uma equi-
pe ideal de monitoramento digital politico
seria importante ter, no minimo, um cien-
tista de dados, um engenheiro de dados, um
psicdlogo e um socidlogo com capacidade
para analisar redes sociais. Mas o que costu-
ma existir, na pratica, si0 poucos analistas
que trabalham os dados em si, porque a verba
destinada a isso ainda ¢ pequena.

Essas equipes possuem muitas etapas de pro-
ducio, para produtos diferentes. Sdo realiza-
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das andlises didrias, semanais e mensais. Esses
produtos finais sio elaborados para permitir
que um usudrio leigo possa consumir aquela
informacdo para tomar decisoes futuras. Em
diversos momentos, ¢ utilizado um painel
com informagdes em real time, que s ofe-
rece os indicadores, sem qualquer andlise.

Alguns dos produtos finais do monitoramen-
to sio validados junto com o cliente, para
comprovar e testar algumas hipdteses das pri-
meiras andlises. Outro produto é um relatério
analitico mais narrativo, “como alguém con-
tando uma histéria”, que fala sobre o com-
portamento das redes, leva a uma conclusao
clara e termina com uma chamada explicita
para agao.

Em alguns monitoramentos realizados para
partidos politicos no Brasil, o produto princi-
pal gerado atualmente ¢ o relatério de disper-
sdo. Esse documento descreve a capacidade
de alcance de mensagens, o esfor¢o de envio
(volumetria, tags, palavras-chave) e depois ve-
rifica quantas vezes foi compartilhado (a par-
tir de um fator estipulado de multiplicidade).
“Os indices alcangados sao as vezes surpreen-
dentes. A 16gica ainda estd parada nesse pon-
to, nunca se fez nada muito além, pois falta
recurso e tempo para criar ferramentas como
alertas de disparo mais inteligentes”, revela
um cientista de dados que trabalha na drea.

Mauricio Moura, da empresa Ideia Big Data,
comegou a se interessar pelo tema de dados
e campanhas politicas quando morava nos
Estados Unidos e acompanhou a primeira
campanha presidencial de Obama, em 2008.
“O Obama trouxe o digital para o centro da
campanha — interagio, segmentagio, coleta
de dados. A segmentagao passou a ser feita
no mundo digital — aliando o mundo digital
com o mundo real. Eu fiquei impressionado

pela gestao de dados, modelagem de dados,
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andlise ¢ como usavam para tudo”’. Moura
aponta que nos Estados Unidos, entre prim4-
rias e as elei¢des propriamente ditas, a campa-
nha dura um ano e meio, enquanto no Brasil
dura oficialmente poucos meses. Para ele, um
dos grandes desafios do melhor uso de dados
e monitoramento em campanhas no Brasil é
que ele empodera quem gera e analisa esses
dados, em oposi¢do ao modelo de “marque-
teiro” que era o tradicional no pafs. “Uma
grande dificuldade de uma campanha “data
driven” é que ela empodera quem tem os da-
dos, e ndo uma figura central, como o mar-
queteiro, da qual vai emanar as estratégias.
Esse é o oposto do modelo do marqueteiro
do mundo politico brasileiro... Ele passou a
ser parte de um todo, nao o todo”.

Na perspectiva de alguns entrevistados, existe
um processo de conscientizagio nos partidos
brasileiros, mas ainda falta muito para alcangar
o potencial da tecnologia atual, especialmente
para os partidos alinhados & esquerda do es-
pectro politico. O mesmo cientista de dados,
mencionado acima, define: “Nos ultimos 2
anos, a esquerda comegou a abrir os olhos para
essa drea, mas pouca gente entende de verdade.
Pessoas ainda chamam planilhas de Excel de
Big Data. Existe mesmo uma demanda grande
no mercado para engenharia de dados, ciéncia
de dados e desenvolvimento de software, como
também para plataformas, web, aplicativos.
Nio tem ninguém fazendo jogos, por exem-
plo. O que tem acontecido é que o reconhe-
cimento cresce apenas a partir da experiéncia
pratica, entdo ele chega apenas depois de algu-
mas situagoes ji terem acontecido’.

Esse processo poderia ser realizado de ponta a
ponta com tecnologias gratuitas, tecnologias
livres que podem chegar a uma grande escala,
mas que demandam grande nivel técnico para
customizacio e integragio dos sistemas utili-
zados e da estruturagio para recebimento das
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informagoes. De acordo com o profissional
de monitoramento, “o treinamento para isso
deveria comegar na universidade, pois faltam
profissionais com conhecimento no mercado.
Um dos grandes desafios, hoje, é fazer o casa-
mento de ciéncia e andlise de dados com o jor-
nalismo - isso impacta o marketing, a forma
de se fazer campanha. Mas, existe o desafio
de fazer cairem essas barreiras que impedem
profissoes, que sdo complementares nesse tra-
balho, de trabalharem juntas na drea”.

Para Yasodara Cérdova, a equipe ideal de
monitoramento politico e agdo digital seria
composta de um “cientista politico, um an-
tropSlogo com experiéncia de campo, um
webdesigner, um cientista de dados sénior,
um jornalista com experiéncia em ciéncia de
dados e um gerente com experiéncia em me-
todologia de trabalho Agile. Seria uma equi-
pe articulada de maneira horizontal, usando
Agile methods, em conexao direta com o
time decisério, mas com autonomia para tes-
tar novas ideias”.

Métodos Agile sao abordagens diversas, vindas
da industria de desenvolvimento de software,
que procuram criar um ambiente de trabalho

e de

entre pessoas € setores dC uma cmpresa,

didlogo menos compartimentado
pautado por produgio continua, avaliagio e
corre¢do (prototipagem) e que permite uma
flexibilidade maior na dinimica de trabalho
em equipes.

O desenvolvimento Agile surgiu como tenta-
tiva de superar problemas especificos da co-
munidade de desenvolvimento de sistemas,
mas logo se expandiu para diversas dreas. Suas
metodologias incluem algumas que ji pos-
suem décadas de utilizagdo, como quadros
Kanban, e outras mais recentes como Scrum
e Lean. O ponto de partida para o reconhe-
cimento dos Métodos Agile foi em 2001,
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quando um grupo de programadores lancou
o Manifesto Agil, com principios que valo-
rizam o aprendizado adquirido com as ten-
tativas de produgio e os erros do processo, a
flexibilidade para atender a novas demandas
do mercado ou do cliente e a prioridade para
responder as mudancas, ao invés de seguir
unicamente o planejamento inicial.”

Métodos dgeis de trabalho, atualmente, sao
uma constante em empresas envolvidas com
desenvolvimento de tecnologia de qualquer
porte. Diversas empresas de monitoramento
utilizam técnicas ou metodologias Agile em
seus processos, inclusive, para poderem se
adaptar rapidamente as mudangas ocorridas
em ambientes de redes sociais ou no tipo de
acesso a dados que ¢ permitido pelas grandes
plataformas.

Ainda que parte dessas técnicas possa ser aplica-
da a comunicagao politica ou a acoes realizadas
em resposta a achados de monitoramento (seja
para ampliar o alcance de temas com grandes
focos de atengio ou para criar “vacinas” para
ataques de reputacio ou dispersdo de informa-
coes falsas e boatos), os métodos dgeis parecem
praticamente ausentes do fazer politico atual,
mesmo quando se trata de monitoramento di-
reto realizado por equipes dos préprios atores
politicos, sem recorrer a firmas especializadas
nesse tipo de servigo.

Da mesma maneira que “Big Data”, ainda
aparece como um termo chave sem defini¢ao
precisa nas demandas expressas por alguns
partidos, como foi relatado por operadores
de monitoramento. Ainda existe uma enor-
me distdncia entre as possibilidades trazidas
pelos métodos flexiveis e a prdtica didria de
compreensio e andlise de tendéncias, gerando
possiveis agoes de comunicagio politica.

15. hteps://en.wikipedia.org/wiki/Agile_software_development
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Pesquisas de opiniao x
monitoramento

Antes das redes sociais, havia dois instrumen-
tos cldssicos de mensuragao da opinido publi-
ca: pesquisas quantitativas e pesquisas quali-
tativas.

Na pesquisa quantitativa, uma série de ques-
toes é submetida através de um formuldrio
apresentado por pesquisadores (pessoalmen-
te ou por telefone), que a reproduzem por
amostragem, para um grupo, em geral, entre
mil e 4 mil pessoas. As respostas depois sao
estruturadas e formatadas para se adequarem
de forma representativa aos dados geodemo-
grificos (idade, renda, raca, género, escolari-
dade, regido, religiao) da totalidade daquela
populagao.

Pesquisas qualitativas para fins politicos nor-
malmente sdo feitas com grupos focais: um
pequeno grupo de pessoas que nao se conhe-
cem, em geral, com caracteristicas mais ho-
mogéneas de renda ou idade, se reine em
uma sala, para debater um assunto. O obje-
tivo é compor uma andlise mais qualificada
e rica de formulagoes daquele grupo durante
um debate proposto por um mediador. Em
geral, essas pesquisas também envolvem uma
gratificagdo aos participantes pelo tempo de-
dicado a discussao, seja brinde ou pagamento
em dinheiro.

Os dados obtidos pelas pesquisas quantita-
tivas sdo considerados uma “fotografia de
momento” de uma conjuntura que, quando
comparada a outras “fotografias” - dados de
pesquisas anteriores que compoem as séries
histéricas - s3o usadas para contar uma nar-
rativa do sentimento geral da populagio so-
bre determinado assunto. J4 a pesquisa qua-
litativa gera um relatério de frases e reagoes
a serem interpretadas como um mergulho na
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dinidmica do debate publico e das percepgoes
dos individuos sobre personalidades e temas
do debate politico.

Ambas servem para questdes mais amplas do
debate publico, nio focam tanto em temas
especificos e tém um atraso de tempo em re-
laciao a velocidade do ciclo de debates sobre
temas factuais da sociedade, ainda mais na
construgio da opinido publica modificada
pela velocidade de uma campanha eleitoral
em tempos digitais.

Embora as redes sociais tenham distorcoes em
relagdo ao recorte total da sociedade, tanto em
termos de uso quanto de frequéncia de uso,
além de ocorréncias de publicagdes por “ro-
bos” (perfis automatizados que publicam ou
replicam com intensidade, ampliando men-
sagens artificialmente) e de movimentos cole-
tivos organizados, mais da metade da popula-
¢a0 do Brasil, um pais em desenvolvimento,
participa hoje dessas redes. O relatério Reu-
ters de 2019 estima que 71% dos brasileiros
tem acesso a internet. Desses, o Whatsapp ¢é
utilizado por 84%, sendo que 53% usa para
consumo de noticias. Segundo o mesmo rela-
tério, 80% dos usudrios de internet acessam o
YouTube, 76% o Facebook e 28% o Twitter.
Sao percentuais altamente relevantes.

Enquanto as pesquisas tradicionais dio resul-
tados recortados em termos genéricos - como,
por exemplo, um percentual de jovens entre
18-24 anos da classe C de Sao Paulo tem de-
terminada opinido sobre o aborto - o moni-
toramento por escala pode ser mais preciso. E
possivel listar e armazenar em bancos de da-
dos exatamente quais perfis tém determinada
opinido sobre aborto, os termos e formula-
¢odes comuns mais associadas ao tema, quais
desses perfis s3o de jovens de Sao Paulo entre
18-24 anos, e interagir com eles diretamente,
por perfis artificiais criados para interagdo, ou
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indiretamente, através de perfis de influencia-
dores que alcancem esse recorte demogréfico.
O microdirecionamento pode chegar a pon-
to de se dirigir prioritariamente aos jovens de
uma regido especifica da cidade.

Através da combinagio da captura por softwa-
re de classificacio, que vai sendo aprimorado
com classificagio/revisio humana, é possivel
“desenhar” o territério de atuagao sobre de-
terminado tema na rede sociais. Consegue-se
definir quais os argumentos que funcionam,
quais os principais atores em cada lado do de-
bate e a teia de relacoes pelas quais fluem as
opinides sobre o tema. A partir disso, dese-
nham-se graphos que mostram os “clusters”
(termo em inglés para “aglomeragao”) de opi-
nides semelhantes e como eles se relacionam
na rede. Independente do recorte, reproduzir
ou nio os cortes populacionais, sua escala e
sua velocidade representam como os argu-
mentos fluem na rede e como se forma a opi-
nido publica na era digital.

Em entrevista ao jornal El Pais, o historia-
dor Yuval Noah Harari afirma que os dados
pessoais sa0 nosso maior patrimonio e critica
profundamente a naturalizagio do comér-
cio de dados. O pesquisador aponta que essa
possibilidade de monitoramento supera em
grande extensio e velocidade os métodos tra-
dicionais:

“Que lugares vocé frequenta, o que compra e,
ainda por cima, seus dados biométricos, seu
DNA, sua pressio arterial. As pessoas cedem
tudo isso a empresas como Amazon, Facebook
¢ Google em troca de correio eletronico, redes
sociais e videos de gatinhos. Essas empresas
acumulam uma grande quantidade de dados
que lhes permitem compreender a sociedade e
o mundo melhor que ninguém. O Facebook
pode, teoricamente, decidir as eleicoes nos
Estados Unidos. Uma das informagcoes mais
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valiosas, hoje em dia, é quem sio os eleitores
indecisos. O Facebook tem essa informagdo.
Nem todos estamos na rede social, é verdade,
mas muita gente sim, e a empresa poderia
tentar verificar quem sdo esses indecisos e até
0 que o candidato deveria dizer a eles para
ganhar seu voto. O Facebook tem esse poder
porque os usudrios lhe entregam todos os seus
dados pessoais”.’®

“Nao é colocando 16 pessoas em
uma sala que vocé vai entender e ter
a opiniao e o pensamento dos 207
milhées. Eu leio o que os 207 milhées
estdo se falando com seus celulares”.

Embora a frase acima, dita por um publicita-
rio, contenha certo exagero numérico, em um
pais em desenvolvimento como o Brasil, ji
existem mais contas ativas de celulares do que
habitantes. O profissional citado prefere, por
exemplo, analisar o conjunto das reacdes a um
programa eleitoral de TV expressas nas redes
sociais, ao invés de formar grupos de avaliagao
para debater, pois pode fazer isso digitalmente
a partir dos agrupamentos pré-estabelecidos -
quem ¢ simpdtico ao partido, quem é contrdrio
e quem ¢ neutro, por exemplo.

Essa mudanca na forma de monitoramento
dos humores e demandas mostra-se ainda mais
forte diante de resultados como os de uma
pesquisa sobre as geragdes jovens, feita por Be-
renberg Research, em 2018, que aponta uma
diminuicio em atividades consideradas adultas
(como dirigir, consumir dlcool e ter relagoes se-
xuais frequentes) ja observada nos “milennials”
(nascidos entre 1981 e 1996) e ampliada na ge-
ra¢io Z (nascidos a partir de 1997). A pesqui-
sa aponta que os jovens adultos da geragao Z
preferem ficar em casa do que sair para ativida-

16. https://brasil.elpais.com/brasil/2016/10/27/internacional/
1477578212_336319.html
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des com amigos e conhecidos. O que antes era
entretenimento, presencialmente compartilha-
do, passa a ser substituido pelas redes sociais."”
Sem entrar na discussao dos potenciais efeitos
negativos da consolidagio dessa mudanga para
o amadurecimento social e a discussao politi-
ca publica, a pesquisa indica de maneira sélida
que discussoes, demandas, constru¢io politi-
ca, formacio intelectual e desenvolvimento de
percepgdes sobre o mundo passam necessaria-
mente pelos didlogos e contetidos comparti-
lhados em redes sociais, quando se trata dos
mais jovens.

Provavelmente, as duas prdticas, os grupos
de avaliaciao e o monitoramento de rede, sio
complementares na andlise. Mas a prdtica di-
gital, integrada com interagio, atua sobre a
massa de eleitores em tempo real e larga escala,
enquanto a outra, realizada presencialmente,
tem o delay do tempo de ajuste entre andli-
se, relatério e produgao de contetido. Em um
estudo cientifico, uma observagio que atua
sobre o objeto pode causar distor¢ao. Mas
em uma disputa de opiniao publica sobre um
tema ou uma elei¢do, a integragido em tempo
real do monitoramento digital, reunindo ob-
servagao e influéncia sobre o debate publico,
reflete mais do que o interesse em retratar a
opinido publica, e sim o de atuar sobre ela. E
um tipo de monitoramento que pode j4 agre-
gar agoes para influenciar na diregao desejada.

Outra defesa da percepcio sobre humores e
argumentos da sociedade estd no fato de que,
em uma pesquisa qualitativa, hd um debate
em ambiente artificialmente criado entre estra-
nhos, pessoas que nio se conhecem. E quando
se faz monitoramento, nao hd mediacio.

Mas como conciliar a atuagio politica na ve-

17. https://brasil.elpais.com/brasil/2019/09/27/estilo/ 1569597592
_555709.html



locidade fulminante das redes sociais com a
coeréncia da atuagio politica de longo pra-
z0, para manter a coeréncia do discurso, e os
préprios tempos das politicas publicas e das
transformacoes sociais?

O diretor de comunicagio do Partido dos
Socialistas Europeus em Bruxelas, Milen
Marchev, destaca que, enquanto os partidos
populistas de direita e novas siglas ou lideres
surgem, mudam de discurso e desaparecem
rapidamente nos ultimos anos, os partidos
socialistas europeus disputam elei¢oes na Eu-
ropa hd 70 anos ¢ “tém o desafio de seguir
disputando elei¢oes pelos préximos 70 anos”.
“O drama ¢ com os populistas (de direita)
que conseguiram se eleger na Itdlia e Bulgiria,
com promessas dificeis de aplicar porque sao
contraditdrias, porque vocé estd propondo
coisas impossiveis e, depois de alguns anos,
esse partido pode simplesmente deixar de
existir”. Confirmando essa percepgao, ¢ possi-
vel observar candidatos e politicos de ultradi-
reita, eleitos ou nao, com histérico de diversas
trocas de partido e mesmo desvinculagao dos
partidos que lhes permitiram serem eleitos.

Enquanto os partidos tradicionais sao construi-
dos ao longo de décadas e, é consenso entre os
entrevistados sobre a importincia da constru-
¢ao de redes virtuais muito antes das eleicoes,
Mauricio Moura, da Ideia Big Data, aponta
que, hoje, os eleitores tomam suas decisoes
eleitorais em geral muito mais préximo ao dia
do voto do que antigamente. “Hd pesquisas
que mostram que os eleitores hoje recebem
muito mais informa¢io em um espago muito
menor de tempo, entdo as variagdes de opiniao
publica sao muito mais rdpidas. Isso tem duas
implicacoes: dificulta antecipar o resultado da
eleicao. Nos dois tltimos dias, em 5 minutos,
ele pode se informar sobre tudo a respeito do
candidato, com o celular na mao. E os tltimos
dias tém sido cada vez mais cruciais”.

Se por um lado, as redes devem ser consolida-
das muito antes das elei¢oes, para gerar uma
base de apoiadores e, também, para construir
uma ampla documentagao digital sobre aque-
le politico; do outro lado, existe uma com-
pressdo na busca por essas informagoes, que
serd efetivada especialmente nos tltimos dias
de campanha. Nessa busca dos momentos
finais, redes amplas e grande alcance digital
fardo a diferenca.

Jodo Cabral é fundador e sécio de umaempresa
brasileira chamada “Monitor Social”, que nao
monitora termos chaves, como ¢ mais comum
na politica. Seu método é acompanhar mais
de 3 mil pdginas de Facebook e milhares de
perfis de Twitter entre os maiores da rede,
para ver quais temas estdo sendo mais dis-
cutidos. A empresa monitora tendéncias do
debate em geral, os temas discutidos e que
estao mobilizando as pessoas, e nao a reputa-
¢a0 de uma marca ou politico especifico. Seus
clientes sdo veiculos da midia tradicional, que
precisam acompanhar os assuntos na rede so-
cial enquanto eles ainda estao no crescente do
debate, para poderem se posicionar e se tor-
nar parte da histéria quer seja na politica, no
esporte, ou no entretenimento. Ele verifica,
assim, aquilo que da midia pauta a rede e o
que da rede pauta a midia e a politica.

A varredura dessa ferramenta, sua atualiza-
a0 sobre o que estd forte na rede, acontece a
cada 10 minutos. Ela mede no seu ranking a
“aceleracio do debate”, ou seja, quais noticias
estdo se propagando e interessando as pessoas
no agora. O ciclo observado de temas que lhe
interessa é o das ultimas 4 horas, o ciclo mais
relevante de “novos temas” da rede social ca-
pazes de pautarem as midias tradicionais.

Na sua avaliagao, a midia tradicional vem per-
dendo o papel de irradiador de contetido e de
debates na rede para os préprios politicos. Se
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antes e durante a eleicao brasileira de 2018, a
esquerda rivalizava com a direita nas redes so-
ciais nacionais, depois dela o cendrio mudou.
Os grupos de extrema-direita ligados a Bolso-
naro mantiveram-se muito fortes como emis-
sores de contetdo, centros de engajamento
e polos influenciadores das pautas nas redes
sociais. J4 a esquerda recuou, e muito.

Pablo Ortellado, professor da USP e criador
do Monitor do Debate Politico em Meio Di-
gital, entende que a direita valoriza mais o
monitoramento desse tipo de adesao e o utili-
za para definir estratégias de forma mais roti-
neira do que a esquerda. “Atores politicos da
extrema esquerda tendem a achar que moni-
toramento nao ¢é prioridade. Eles acham que
¢ mais importante fazer trabalho de base ¢ ir
a periferia e que isso é mais eficaz que campa-

nha digital”.

O Monitor Digital mapeou todos as publica-
¢oes feitas nos primeiros 40 dias da campanha
oficial (entre 15 de agosto e 25 de setembro de
2018) na pdgina oficial de Bolsonaro no Fa-
cebook e, também, nas 114 maiores pdginas
do seu ecossistema. Foram, ao todo, 41 mil
publicagdes que geraram 38 milhées de com-
partilhamentos, e 112 milhées de interagoes.
Ao analisar a temdtica das 150 publicagoes
mais compartilhadas (responsdveis por 9 dos
38 milhaes), o estudo mostrou que 80% de-
las eram sobre trés temas apenas: feminismo,
antipetismo (ou antiesquerdismo) e anti-Glo-
bo. A campanha de Jair Bolsonaro abordou,
com frequéncia, outros temas normalmente
associados a polarizagao (como porte e posse
de armas, sexualizagao da infincia, corrupgao
e punicio a criminosos), porém esses posts
obtiveram menos engajamento.

“Ficou muito claro que uma coisa era o que
era dito pela campanha e outra era o que
‘pegava’ nas redes sociais. Apesar da questio
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armamentista estar no centro do discurso da
campanha do Bolsonaro, isso nio pegou. O
que pegou foi o conservadorismo moral”,
analisa Pablo. Para o pesquisador, o grande
diferencial da campanha do Bolsonaro foi
que ela conseguiu fazer a jun¢io do discurso
antissistema ou antipartido com o discurso
do conservadorismo moral, o que acabou res-
soando em duas classes sociais diferentes.

A pesquisadora Yasodara acredita que as elei-
coes de 2018, no Brasil, tiveram um com-
ponente que nao ira se repetir nas proximas,
pelo amadurecimento dos atores politicos em
seu uso dos meios digitais e a consolidagao
do monitoramento continuo passivo e ativo:
“O processo das elei¢des passadas foi bem
peculiar, nio sé pelo curto tempo de campa-
nha, mas também pelo desconhecimento dos
reguladores sobre a Internet. Nao vai ser as-
sim nas préximas. Teremos candidatos mais
maduros em relagéo a internet, mais jovens
e, a0s poucos, a conexio dos representantes
com os representados vai ser cada vez mais
préxima, mediada pela internet, seja pelo
monitoramento passivo de tépicos, seja pelo
monitoramento ativo (participacio cidada).
Corremos o risco disso agravar mais o cendrio
das noticias falsas e, por isso mesmo, vai ga-
nhar o politico que tiver melhor e mais longa
atuacio na web”.

Nas tltimas elei¢oes europeias, segundo Milen
Marchev, os socialistas europeus pesquisaram
o que era dito sobre temas mais debatidos nas
redes - no caso, meio ambiente, desigualdade
social e imigragao - e esse levantamento serviu
de base para discursos e posicionamentos ge-
rais sobre esses grandes temas. Mas nao houve
uma coordenagio entre liderancas socialistas
quanto ao detalhamento da forma e lingua-
gem na atua¢do politica. Outra caracteristica
desse monitoramento é que, como a forma de
financiamento puablico de campanha varia de
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pais para pais, ndo ¢ possivel estabelecer salas
de monitoramento sofisticadas, que abranjam
todo o territdrio europeu. Por isso, a luta mais
aguerrida pelo voto se d4 mesmo dentro dos
estados nacionais.

Segundo Marchev, nas Ultimas eleicoes, a
ameaga dos eurocéticos, em particular o caso
do Brexit, e a ameaga dos grupos ligados ao
americano Steve Bannon, que apoiou grupos
de extrema-direita contrdrios ao processo de
integragao europeu, geraram uma reagio de
defesa em torno da ideia de Unido Europeia e
dos partidos de centro-esquerda e centro-di-
reita. O principal sinal disso foi o compareci-
mento recorde as eleicoes de eurodeputados,
com 57% dos eleitores, percentual muito aci-
ma das anteriores, nas quais votaram cerca de
1/3 dos eleitores. “Em uma elei¢ao complexa
como a da Unido Europeia, com 28 paises,
em breve 27 (com a saida do Reino Unido),
os politicos pré-europeus conseguiram man-
ter o rumo democratico”.

Ainda assim, houve votacdo expressiva para
grupos eurocéticos de direita na Inglaterra
e na Itdlia. Como a atuacio com monitora-
mento, Big data e disseminagio em massa de
conteddo nas redes, envolve expertise técnica
e quantidade relevante de recursos financeiros,
Marchev vé duas grandes ameagas de natureza
geopolitica, no cendrio europeu: a influéncia
da Russia e de grandes grupos conservadores
norte-americanos, como os ligados a Bannon,
os «Estados Unidos de Trump» na politica
europeia, no apoio aos chamados populistas de
direita europeus. “N6s (sociais-democratas), os
Verdes e os grupos mais a esquerda nao temos
os meios de lidar com isso no estdgio atual, por-
que NOSSOs recursos sao transparentes e com re-
gras muito claras”.

Corroborando a impressao de Marchev, um
levantamento de leis eleitorais nacionais de
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partidos da Unido Europeia, feito pelo The
Guardian, concluiu que existem muitas dificul-
dades e situagoes que nio estao contempladas
nessas leis, que teoricamente poderiam barrar
esforgos internacionais, anunciados por agen-
tes e grupos de extrema-direita, para influenciar
elei¢oes.'® Na realidade politica atual, esforgos
de mudanga de percepgio piblica baseados em
Big Data e influéncia sobre grupos especificos
nao ficam restritos ao periodo eleitoral e nao se
restringem ao apoio ou negacio de um candi-
dato, mas atuam sobre temdticas de interesse
amplo sobre as quais hd divergéncias agudas.
Como dissemos antes, atuam para tentar mu-
dar “os humores da populagio” sobre determi-
nados temas e sua percep¢ao mais ampla sobre
a vida em sociedade. Nao hd novidade sobre
essa ser uma disputa incessante, mas as redes
sociais criam um ambiente para que isso possa
ser feito de modo continuo e direcionado, com
grande alcance.

Também nao ¢ obrigatério que iniciativas
para influenciar a opinido publica tenham
aparéncia de propaganda eleitoral ou este-
jam baseadas no pais onde as elei¢des ocor-
rem. Contetidos de influenciadores em pla-
taformas como o YouTube podem atingir
audiéncias de milhées de pessoas, tratando
de temas eleitorais de maneira essencialmente
opinativa e nem sempre estando no pais em
que ocorre o pleito, usando sua credibilidade
pessoal com o publico cativo para corroborar
informacoes verdadeiras ou falsas. Com con-
teudo e informagoes sendo compartilhados e
acessados continuamente de modo transna-
cional, contar apenas com as restri¢oes de leis
nacionais a financiamentos de material oficial
de campanha parece deixar de lado aspectos
que sao cada vez mais importantes e centrais

18. https://www.theguardian.com/world/2018/nov/21/steve-
-bannons-rightwing-europe-operation-undermined-by-elec-
tion-laws
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em campanhas eleitorais modernas, inclusive
a mobilizagao de “massas de militantes digi-
tais” reais e/ou automatizadas.

Uma andlise importante, que merece ser
acrescida a esse panorama, vem da socidloga
Jen Schradie' a partir de seu estudo da acio
coletiva digital de diversos grupos conserva-
dores e progressistas, posicionados em pontos
diversos do espectro entre a esquerda e a di-
reita. Utilizando o acompanhamento digital
dos comportamentos destes grupos e pesqui-
sas de campo para entender seus modos de
ativismo, seu funcionamento e organizagao
na pratica, Schradie concluiu quais fatores
sao centrais para explicar diferengas de inten-
sidade e efetividade no ativismo online.

O primeiro fator apontado por Schradie ¢
classe. Contestando o discurso de que os meios
digitais e a internet oferecem oportunidades
plenamente iguais de manifestagio digital or-
ganizada, os achados da socidloga apontam
que a classe econdmica, da qual fazem parte
os integrantes de cada grupo, acaba tendo pa-
pel importante na habilidade e na disponibili-
dade do engajamento online. Membros mais
ricos desses grupos possuem maior habilidade
de uso, mais tempo disponivel e mais conhe-
cimento sobre os recursos dessas ferramentas,
quando comparados a membros mais pobres,
com longas jornadas de trabalho e que ainda
podem sofrer do medo de serem reprimidos
(social e profissionalmente) por tornarem pu-
blicas suas posigoes em redes sociais.

O fator seguinte de impacto ¢ a organizacio,
no sentido mais tradicional de burocracia in-
terna e modelo vertical de decisoes. As andlises
da autora apontam que grupos, com uma hie-
rarquia clara de decisdo e mais recursos, funcio-

19. The Revolution That Wasn't: How Digital Activism Favors
Conservatives. Harvard University Press, 2019.
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nando a partir de diretrizes enviadas pelo topo
da estrutura e seguidas pela base, tém mais
potencial para se manterem ativos por longo
tempo e com maior quantidade de acdes nas
redes sociais, com demandas claras repetidas
continuamente. Grupos com organizagao mais
horizontal e democrdtica, que muitos acredita-
vam serem beneficiados pelo modelo em rede
da comunicagio e acio digital, se mostraram
menos capazes de fazer uso intenso dos meios
digitais e de participagao online.

O dltimo fator essencial que demarca diferen-
cas ¢ a ideologia. Nos grupos estudados, os con-
servadores abracaram intensamente a internet
como meio de alcangar “a verdade” que estaria
sendo suprimida por todas as midias tradicio-
nais, classificadas como “sistema de midia li-
beral”. Os grupos de direita se reuniram para
angariar espago e alcance para novos veiculos
de comunicacio, totalmente alinhados com
suas crengas, que poderiam tomar o lugar dos
veiculos de massa conhecidos até entdo. Por sua
parte, a agao dos progressistas nesse sentido foi
muito mais timida e fragmentada, mais voltada
para encorajar a participagio popular massiva
do que sustentar e dar alcance a uma midia
de massa. Em acréscimo a isso, muitos grupos
mais orientados a protestos tradicionais inclui-
ram a internet e as redes sociais como mais uma
ferramenta disponivel para suas acoes, sem dar
prioridade a isso. Do outro lado, grupos mais
focados em lobby usaram a internet como um
veiculo principal, de modo intenso.

No estudo de Schradie, também existe a divi-
sao entre grupos classificados como reformistas
e outros como 7adicais. Grupos reformistas,
neste estudo, seriam aqueles que acreditam
em mudangas legislativas como sua princi-
pal meta para a mudangca social e que viram
na internet um acesso direto para individuos
socialmente poderosos, jornalistas, politicos
e institui¢des. Esses grupos também usaram
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a internet intensamente ao longo do tempo
como principal meio de agdo. Os grupos radi-
cais, aqueles que acreditam ser necessdria uma
mudanga ampla do panorama social e politico
para seus objetivos, usaram estratégias mistas,
que por vezes nio inclufam o uso da internet
e das redes sociais em algumas de suas agoes.

Levando em consideragao essas conclusoes, é
necessdrio atentar que o monitoramento rea-
lizado online, ainda mais aquele dirigido para
ativismos organizados de conservadores ou
progressistas, nio ¢ desprovido de um forte
viés que advém dos fatores principais acima e
de seus componentes: habilidade e tempo dis-
ponivel para uso, conhecimento do funcio-
namento das redes, elaboragio de estratégias
que priorizem ou nio as redes sociais, crencas
ideoldgicas sobre a internet como fonte veros-
simil de verdades que foram “escondidas” em
outros veiculos e suportes de midia.

A conclusio da pesquisa de Jen Schradie é
de que conservadores acabam sendo muito
favorecidos em embates online por se posi-
cionarem melhor nas questdes relacionadas
a classe, organizagao burocritica, hierarquia
vertical e prioridade da internet como fonte
de informacio e agio (supostamente distorci-
das pela midia tradicional).

Deslocamento dos temas do
publico para o privado

“Uma pesquisa qualitativa tradicional é tola.
Vocé tirou a pessoa e colocou em um ambiente
completamente controlado. Quando vocé fala
com um amigo ou um familiar, vocé tem o que
as pessoas realmente estdo pensando e falam’.

O debate nas eleicoes de 2018, no Brasil, teve
a presenca de temas que antes poderiam ser
considerados tabus para candidatos a cargos
majoritdrios: defesa da violéncia policial, dis-
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seminacio de noticias falsas contra o sistema
publico de ensino e ataques contra minorias.

O monitoramento de opinides expressas onli-
ne permitiu a publicitdrios mobilizarem a¢oes
e paixoes em torno de temas extremos, em es-
pecial em torno de violéncia urbana, usando
de declaragoes pesadas para direcionar e in-
flamar o debate em torno de seu candidato,
pelo ultraje publico simultdneo ao endosso
privado de partes significativas da populagao
em uma elei¢io polarizada.

O debate em redes digitais talvez permite des-
locar ainda mais o debate politico da percep-
¢ao de um espago coletivo, publico, compar-
tilhado de uma sociedade nacional, na direcio
de algo muito mais individualizado, fragmen-
tado e menos racional. E o monitoramento
fornece subsidios de dados para que a comu-
nicagio atue dentro disso. Tanto as pesquisas
tradicionais quanto os monitoramentos de
rede, na ultima eleicao geral brasileira (2018),
indicaram o crescimento dos temas envolven-
do seguranca publica e uma defesa de reagao
violenta do estado contra criminosos.

A defesa de equipamentos publicos que sio
coletivos e, a0 mesmo tempo de interesse di-
fuso, como escolas ou hospitais, empalidece
diante da prote¢io direta dos bens pessoais —
vida, familia, carro, celular — e temas da vida
privada — educagio sexual, direitos LGBT,
liberdade religiosa. Da mesma forma, a cons-
trugao de uma sociedade coletiva fragmenta-
-se no debate diante dos interesses e medos
individuais diretos.

O monitoramento permite, também, a iden-
tificagao de agrupamentos (clusters) em torno
de outros aspectos da vida em sociedade, que
nio aqueles definidos pelas relagoes de traba-
lho, onde de forma mais cldssica se assentam
os grupos politicos ligados as tradi¢coes socia-
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listas e entidades sindicais. Surgem mais cla-
ramente, para identificagdo e atuagio, os gru-
pos religiosos e ligados a hobbies: videogame,
armas, musica, informacées de transito. Gru-
pos de maes e pais das escolas e para passeios
turisticos e ciclisticos. Grupos de vigilancia
comunitdria dos bairros e para o futebol do
fim de semana.

Marcelo Branco trabalha em campanhas na
internet desde 2010 e, em 2018, fez parte da
equipe da pré-campanha digital da Manue-
la d’Avila e da equipe da candidata a vice-
-presidenta na chapa de Fernando Haddad.
Manuela nasceu em 1981, ¢ jornalista, tem
conhecimento de midias digitais e ¢ de uma
geracdo nativa digital, diferente de quadros
politicos mais velhos. A equipe de comunica-
¢ao recebia diariamente um relatério de mo-
nitoramento e andlise das redes. No Twitter
buscava centenas de palavras chaves relativas
a campanha e a candidata e no Facebook,
Instagram e YouTube um ranking de engaja-
mento absoluto dos principais perfis dos con-
correntes e pdginas politicas da campanha,
como também, um ranking de engajamento
das principais publicacoes em cada uma das
redes. Branco notou que o partido tinha um
publico e temas e Manuela outros. A partir
do monitoramento, trabalhando junto com a
entdo deputada, que coordenava o trabalho,
faziam posicionamentos muitas vezes sobre
temas fora da agenda politica tradicional.

Manuela terminou sua pré-campanha com
3% das intengdes de voto, um nimero sig-
nificativo para uma jovem candidata de um
partido pequeno, antes de se tornar vice de
Haddad. Todo o trabalho proativo, porém,
teve que enfrentar um pesado ataque, em re-
des abertas e fechadas, feito pela campanha
de Bolsonaro mais perto da data eleitoral.
O mesmo aconteceu em relacio a Manuela

D’Avila e a Fernando Haddad. Uma cam-
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panha negativa fortemente baseada em fake
news que apelavam a temas morais, como a
acusacao de distribuicio de materiais sexuais
. « . »
para criangas em escolas e creches (“Kit Gay”,
mamadeiras simulando érgaos sexuais, exibi-
¢ao de partes genitais em vias publicas etc.)
atingiu ambos de maneira muito forte.

Nas eleicoes de 2018, vimos declaragoes gros-
seiras que contam com a reagao indignada,
a defesa explicita de um grupo extremo e a
simpatia silenciosa de uma parte da socieda-
de, para mobilizar a pauta do debate publi-
co tornando o autor da polémica o centro da
discussao. O absurdo e o ultraje sao feitos por
cdleulo, ganho, mensuracio, e um novo ab-
surdo ird gerar uma nova mensuragio e for-
matacio das teias de relagao e centralidade no
debate na rede e na sociedade.

Em artigo® dedicado a relagao entre as elei-
¢oes brasileiras de 2018 e a utiliza¢io de gru-
pos do aplicativo Whatsapp pela campanha
do entio candidato Jair Bolsonaro, a pesqui-
sadora da Universidade de Harvard, Yasodara
Cérdova explicita que os grupos desse aplica-
tivo ndo se tornaram agrupamentos com forte
potencial politico por acaso. Isso se deu por-
que seu potencial de privacidade foi explo-
rado, sendo os grupos inacessiveis diante dos
protocolos de troca de informagées puiblicas e
de busca, que sustentam aquilo que reconhe-
cemos usualmente como a internet. Para que
essa estratégia tivesse grande impacto, porém,
foi necessdrio que esses grupos conseguissem
agregar publicos diversos e se expandissem ao
mdaximo possivel de usudrios.

Assim, se espalharam os convites de entrada
nos grupos em locais publicos de fécil acesso,
criando uma ponte entre os espagos publicos

20. hetps://medium.com/@yaso/a-histéria-ficil-de-comprar-¢-
-que-vamos-eleger-um-ignorante-racista-machista-e-homofé-

bico-por-7f021e54f134
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e privados de discussdo. “A técnica foi criar
vérios grupos e listd-los na web. Assim, sites
como o Grupos de Zap?', ou outros sites que
eles mesmo colocam de pé, vao listando os
grupos e gerando links para que as pessoas
descubram esses grupos e, assim, tragam os
contetidos das conversas privadas para o espa-
o publico. O contetido desses grupos vai ra-
pidamente parar no Facebook e do Facebook
para tuiteiros famosos da direita é um pulo”.

A tensao entre a privacidade de conversas on-
line com algum grau de intimidade (mesmo
que incluam dezenas ou centenas de pessoas)
e o acesso publico a esses dados encontra um
bom exemplo nessa utilizagio politica do
Whatsapp, mas vai bastante além. A encrip-
tagao de didlogos online, que nao permite o
acesso a conversa por aqueles que nio estao
envolvidos nela, ainda que consigam acesso
aos dados em si, é um tema que jd movimen-
tou discussoes acirradas entre companhias de
tecnologia, agéncias de inteligéncia e gover-
nos pelo mundo. Quando o préprio What-
sapp implantou a encripta¢io ponto a ponto
em seus chats, teoricamente impedindo a vi-
sualizacao exterior dos dados, mesmo sob exi-
géncias judiciais, diversos governos tornaram
publicos seu descontentamento e preocupa-
¢ao com as medidas.*

Em 2018, o governo da Austrilia conseguiu
aprovar uma lei “anti-encriptagao” que exigia
que as companhias privadas criassem “ferra-
mentas de intercepta¢do” que garantissem que
nenhuma comunicagio seria completamente
inacessivel ao governo. Como resposta, a Ele-
tronic Frontier Foundation, uma das mais im-
portantes organizagoes mundiais pelos direitos
civis online, acusou a iniciativa australiana de
ser “uma espantosa tentativa de enfraquecer a

21. hteps://gruposdezap.com/grupos-whats/

22. https://newatlas.com/computers/us-uk-australia-pressure-
-facebook-halt-encryption/
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seguranca e privacidade de ferramentas de co-
munica¢io usadas por bilhoes de pessoas”.

O debate mundial sobre o tema voltou a se
aquecer com a promessa feita pelo Facebook
de implantar a encriptagio ponto a ponto em
todas as suas plataformas, além do Whatsapp.
Os governos dos Estados Unidos, Austrdlia e
Reino Unido fizeram um pedido formal ao
Facebook para suspender esses planos, ale-
gando dificuldades futuras para suas agéncias
de investigagao e para agdes de prevengio de
abusos. O representante americano jd se pro-
nunciou sobre esse tipo de encriptagio como
sendo perigoso e inaceitdvel.

Pressionado pela perceptivel queda de confian-
ca de seu publico, o Facebook parece investir
nas promessas de encriptagdo como prova de
comprometimento com a seguranca dos dados
e conversas pessoais de usudrios. Porém, agoes
como aquelas realizadas dentro dos grupos de
Whatsapp - que permitem técnicas de moni-
toramento e minera¢io de dados relativamen-
te simples em ambientes compartilhados, que
muitas vezes s3o usados como se fossem priva-
dos - mostram que os desdobramentos entre
publico e privado passam muito longe de dua-
lidades simplificadoras.

Novas formas de monitoramento

Atores politicos, com ou sem mandatos, tém se
preocupado em compreender e tragar estraté-
gias baseadas nas formas j4 estabelecidas de mo-
nitoramento digital. No entanto, outras formas
de acumular dados sobre os usudrios surgem
cotidianamente, levadas adiante por empresas
privadas ou pelas mesmas grandes plataformas
sociais citadas tantas vezes neste texto.

Algumas empresas, que gerenciam anun-
cios online, acumulando para isso bancos
de dados sobre preferéncias pessoais e habitos
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de navegagio dos usudrios ao longo dos anos,
passaram a utilizar uma técnica chamada “fin-
gerprinting” (busca por impressao digital), em
que as caracteristicas do dispositivo mével ou
do computador usado para acesso (sistema ope-
racional, resolucao e tamanho da tela, modelo
do aparelho) sao mescladas para gerar um perfil
de identificagio Gnico, capaz de revelar qual é o
usudrio acessando determinado site ou clicando
em determinado link naquele exato momen-
to. O fingerprinting cria algo semelhante a um
“codigo de barras” do usudrio, permitindo que
se aprofunde o perfil de dados vinculado a ele.”

Apbs os escandalos de vazamento de dados de
usudrios, foi colocada em prdtica, nos Estados
Unidos, uma série de leis que limitam a quan-
tidade de informagoes trocadas entre o dispo-
sitivo de acesso (celular ou computador, por
exemplo) e os sites acessados, numa tentativa
de manter os usudrios andnimos. Porém, com
o fingerprinting, os navegadores enviam para
os servidores acessados as informacoes bésicas
do dispositivo que permitem a comunicagio
entre os dois, com adaptagdes necessdrias para
exibi¢io e uso (como o tamanho e resolu¢io de
tela). Porém, ao cruzar esses dados com mais
algumas informagoes extremamente simples,
é possivel identificar os usudrios e rastrear seu
comportamento online.

Um estudo realizado, em 2019, também apon-
tou que sites pornogrificos, com contetido
considerado sensivel e muitas vezes acessados
de forma anénima, também contém rastreado-
res de grandes plataformas, como Google e Fa-
cebook. O rastreamento de buscas e acessos de
conteudos realizados nesses sites pode fornecer
as plataformas de monitoramento informagoes
extremamente direcionadas e intimas sobre de-
terminados publicos ou individuos. Essas infor-
magoes podem ser utilizadas a posteriori para a

23. https://www.nytimes.com/2019/07/03/technology/perso-
naltech/fingerprinting-track-devices-what-to-do.html
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segmentacgao de publicos em intercruzamento
com outras a¢des de monitoramento, expondo
ainda mais os perfis de usudrios e ficando aber-
tas para negociacoes de todo tipo. Esse moni-
toramento acontece ainda que as plataformas
envolvidas (Google, Facebook) neguem a uti-
lizagao de rastreadores em sites pornogréficos,
ou tenham dado permissao para serem usados
por terceiros nessa categoria de sites.

Outra categoria de monitoramento, que apre-
senta forte crescimento pelo mundo, nao
estd restrita ao comportamento virtual dos
usudrios. O monitoramento por cAmeras com
reconhecimento facial jé é usado amplamente
na China, em especial em territérios de minorias
mugulmanas que possuem liberdade reduzida
e sio vigiadas com auxilio de inteligéncia
artificial.** No Brasil, também ¢ uma realidade
mais cotidiana, utilizado no sistema de metrd
da Bahia e previsto para ser implantado logo
mais no metrd de Sio Paulo.® A utilizagao
de sistemas de reconhecimento facial por go-
vernos, com a justificativa de acréscimo 2 se-
guranga publica, acaba por tornar esse tipo de
monitoramento cada vez mais comum e incor-
porado ao cotidiano, sem que exista transpa-
réncia a respeito dos dados coletados a médio
e longo prazo. Sistemas desse tipo, ao gerarem
dados constantes sobre a circulagao e os hdbitos
dos usudrios, podem ser cruzados com outros
bancos de informagdes dando origem a redes
identificadoras cada vez mais emaranhadas.

A possivel utilizagio de monitoramento fa-
cial extensivo em espagos publicos tem gerado
grandes controvérsias e embates legislativos nos
Estados Unidos®* e no Reino Unido?”, com

24. htps:/[www.nytimes.com/2019/04/14/technology/china-
-surveillance-artificial-intelligence-racial-profiling.heml

25.  hteps://www].folha.uol.com.br/cotidiano/2019/07/me-
tro-de-sp-tera-vigilancia-com-reconhecimento-facial.shtml

26. hteps://www.vox.com/recode/2019/8/9/20799022/facial-
-recognition-law

27. https:/[www.bbc.com/news/technology-49726101
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acusagoes de violagao de direitos de privacida-
de em espagos compartilhados, falta de trans-
paréncia em relagio a dados coletados e ao tipo
de uso realizado, falta de regulamentacio espe-
cifica e falta de discussao politica e juridica an-
tes da implantagao dos sistemas de vigilancia.

Em uma série de produtos jd lancados ou pre-
vistos pelo Facebook, alguns de longo prazo,
estao também guardadas novas possibilidades
de monitoramento amplo, que podem ser ex-
ploradas diretamente por eles ou por outras
companhias que desenvolvem projetos na
mesma dire¢do. Ao anunciar esses produtos e
propostas, o Facebook ignora em grande parte
a desconfianca do publico a respeito de sua ca-
pacidade de resguardar dados pessoais e seguir
politicas adequadas de privacidade, desconfian-
¢a que parece ser uma grande barreira para que
se possa prever, nesse momento, uma adogio
massiva das novas tecnologias propostas.”® Ain-
da que nenhuma das propostas a seguir ganhe
a relevincia pretendida, exibem tendéncias que
devem ser exploradas, durante os préximos
anos, no campo do monitoramento.

J4 disponivel no mercado, Portal é um dispo-
sitivo lancado pelo Facebook para facilitar as
ligagoes por video. Conectado diretamente a
TV, o aparelho possui sensor de movimento e
cAmera, oferecendo uma maneira 4gil de reali-
zar chamadas com dudio e video a distancia. Po-
rém, trata-se de colocar, literalmente, no meio
da sala ou do quarto, uma cAmera conectada de
modo permanente ao Facebook, com sensores
capazes de rastrear movimento. Questionada
sobre a quantidade de dados captada pelo apa-
relho, a empresa informou, inicialmente, que o
dispositivo captura informagées apenas daqui-
lo que os usudrios exibem em suas chamadas
e disponibiliza para potenciais anunciantes in-
formagoes sobre quais usudrios realizam muitas

28.  https://www.fastcompany.com/90410735/facebook-por-
tal-libra-brain-reading
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videochamadas, sem repassar qualquer tipo de
contetdo que faz parte das ligacdes em si.

Com o projeto da moeda virtual Libra e com
6culos de realidade aumentada, o Facebook
pode comegar a monitorar, profundamente,
dois vetores essenciais do cotidiano - as tran-
sacoes financeiras de milhoes de usudrios e, na
pratica, todas as interagdes visuais de um usud-
rio, enquanto estiver utilizando os éculos em
seu dia a dia.

A proposta da Libra ¢ criar um sistema de
dinheiro virtual, que possa ser utilizado ime-
diatamente na compra e venda de produtos e
servigos, com uma rede de parceiros que in-
clui grandes bancos e operadoras mundiais de
crédito. Ao contririo da maioria das moedas
virtuais no mercado, com altissimo potencial
especulativo ou com usos bastante reduzidos, a
Libra (e sua carteira virtual, Calibra) seria im-
plantada ancorada em uma rede de operadores
tradicionais de transagoes financeiras e de cré-
dito, possibilitando que, rapidamente, pudesse
se tornar um “dinheiro paralelo mundial”. A
gestdo tanto da moeda quanto da carteira vir-
tual (onde a moeda ¢ alocada e recebida) teria
participagao direta do Facebook, que passaria
a monitorar todo esse fluxo financeiro. Por ser
um tipo de moeda, mesmo que virtual, o pro-
jeto Libra busca aprovacio nos diversos gover-
nos e reguladores financeiros pelo mundo.

Os 6culos de realidade aumentada, jd propos-
tos pelo Facebook hd alguns anos, permitiriam
que os usudrios pudessem ver, de maneira dire-
ta, informagoes sobre lugares, pessoas ou pro-
dutos nas lentes diante de seus olhos ou que
pudessem ver elementos totalmente virtuais,
como hologramas, inseridos no mundo visivel.
Com um sistema desse tipo, também em estu-
do e desenvolvimento por outras empresas, nos
tltimos anos, é possivel colher dados de modo
continuo sobre o mundo ao redor do usudrio,
sobre seus comportamentos ¢ também dados
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granulares sobre sua atencao, possibilitando lei-
turas aprofundadas e predi¢des comportamen-
tais refinadas.

Com um dltimo produto, recentemente apre-
sentado, o Facebook se propoe a substituir o
mundo. Horizon é a plataforma de realidade
virtual em desenvolvimento pelo Facebook,
que poderd ser acessada apenas através de 6culos
VR especificos, permitindo uma imersao com-
pleta audiovisual em 360 graus com sensores
capazes de replicar um conjunto de movimen-
tos realizados de modo concreto pelo usudrio
dentro do mundo virtual.”? No mundo imer-
sivo proposto pelo Facebook, é possivel que o
sistema monitore movimentos corporais, sons
e, por consequéncia direta da proposta, todo
tipo de agao realizada pelo usudrio em relagio a
outros usudrios ou a outros elementos existen-
tes no mundo virtual, recebendo antncios ba-
seados em seu comportamento na plataforma
trivial do Facebook e em dados monitorados
especificamente em suas interagoes dentro de
Horizon.

Nesse momento, é impossivel prever se qual-
quer desses projetos possui grande chance de
efetivacio, pois desde antes de 2014, o Face-
book jd possuia iniciativas voltadas para rea-
lidade virtual, éculos do tipo VR e realidade
aumentada, sem ter conseguido sucesso em ne-
nhum projeto especifico até o momento. Diver-
sas outras empresas, como ja citado, possuem
projetos em desenvolvimento, que buscam o
mesmo mercado, sem possuir o forte grau de
desconfianga despertado pelo Facebook, em
anos recentes. Porém, sendo efetivados ou nio,
esses projetos abrigados pela holding do Face-
book apontam possibilidades bastante realistas
de amplia¢ao do monitoramento de comporta-
mentos de usudrios em ambientes virtuais. S0

29. WELCOME TO FACEBOOK HORIZON, Oculus blog,
25/09/2019. Disponivel em: <https://www.youtube.com/wat-
ch?time_continue=138&v=Is8eXZco46Q>. Video. Acesso em:
01/12/2019.
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possibilidades que vdo muito além do uso de
redes em celulares, tablets e computadores, que
se envolvem de modo muito mais naturalizado
e invisivel no comportamento cotidiano dos
usudrios, transformando suas agoes em pacotes
valiosos de dados individualizados ou massivos.

A relagao de empresas e escritérios com seus
funciondrios no lugar de trabalho também con-
segue oferecer alguns insights sobre a evolugao
futura de agbes de monitoramento intensivo.
Pelo menos uma firma americana jd fornece,
para empresas interessadas, um modelo especial
de crachd projetado para acompanhar e gravar
a movimentagio e as conversas dos funciond-
rios durante seu hordrio didrio de trabalho.® A
justificativa é que o acompanhamento intensi-
vo dos funciondrios pode auxiliar a empresa a
entender melhor como otimizar a performance
em certos cargos ¢ pode servir, inclusive, para
comprovar acoes de assédio moral ou sexual.
Uma empresa sueca vai além: jd oferece chips
que podem ser implantados sob a pele dos fun-
ciondrios. Além de servirem para abrir portas e
para pagar compras na lanchonete da empresa,
por exemplo, os chips também guardam dados
diversos sobre as atividades didrias dos funcio-
ndrios - e nada garante que seus dados priva-
dos, em atividades fora da empresa, também
nao estejam sendo coletados continuamente.

O controle das redes e de dados, como mos-
tram as revelagoes dos vazamentos de Edward
Snowden, em 2013, sobre a ampla espiona-
gem, monitoramento e roubo de informagoes
promovidas pela National Security Agency
(NSA), estao no centro das disputas geopoli-
ticas atuais. O Facebook e outras redes sociais
e empresas de “Big Tech” norte-americanas sao
banidas na China. Chineses e americanos nio
conflam uns nos outros, nem no uso de soft-
wares, muito menos de hardware. Os politicos
americanos questionam a expansio de redes

30. https://www.bbc.com/news/business-47879798
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sociais chinesas de videos como a TikTok, e o
governo dos Estados Unidos faz da proibi¢ao
da atuagio de empresas de telecomunicagio
chinesas como a Huawei um tema central da
sua politica externa.

Os dois paises disputam a hegemonia sobre as
redes de informagao 5G, que tornario as atuais
redes de troca de dados sem fios obsoletas e
permitirao a integragio e didlogo maior entre
objetos, a “internet das coisas’, importante,
por exemplo, para viabilizar o uso cotidiano de
carros autdbnomos, que irdo “conversar’ entre
si, informando suas posigoes € movimentos.

Quem controlar a infraestrutura fisica dessas re-
des terd maior possibilidade e controle de acesso
aos dados que nelas circulam e a infraestrutura
de cidades e sistemas de energia. E quem tiver
a maior quantidade de dados podera analisar e
definir modelos de atuagio automatizada com
base em maior quantidade de informagdes. Os
auténomos hoje estio muito além da produ-
¢ao industrial - estio também na comunicacio,
em atendimentos por inteligéncia artificial e na
gestdo de redes e outros processos por algorit-
mos. Isso valerd para atuacio das grandes po-
téncias até, em escala menor, para defini¢ao de
estratégias comerciais de compras de produtos
e estoques (como o cotidiano uso no Brasil do
CPF dos clientes para redes de farmdcias e su-
permercados analisarem padrdes de consumo),
para as novas celebridades digitais e disputas
eleitorais em todos os niveis. Isso nao é apenas
o futuro. Jd s3o questdes de uma realidade, com
a qual a democracia e ideias de uma sociedade
mais justa, progressista e inclusiva tém que li-
dar diariamente.
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