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Abreviaturas y acronimos

AEMP
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API
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Empresas de Servicios de Pago Mévil
Quick Response Code (Cddigo de respuesta rapida)

Terceros Proveedores



Presentacion

Bolivia avanza lentamente en la transformacion digital del sistema financiero,
mientras en otros paises la emergente industria Fintech ofrece cada vez mas pro-
ductos innovadores tanto bancarizados como no bancarizados y la valoracién de
estas industrias sube hasta convertirse en “Unicornios” como es el caso de Kushki
en Ecuador. En el pais la punta de lanza han sido las transacciones mediante QR,
que durante la pandemia del Covid 19 han tenido un crecimiento exponencial y
la tendencia es que este método de pago se popularice atin mas, sin embargo, creo
que aun es poco para los tiempos de digitalizacién que vivimos.

En el marco del apoyo que la Fundacién Friedrich-Ebert en Bolivia brinda a la
Fundacién InternetBolivia.org y en funcién al objetivo PZ 1.1. “Pluralidad de
iniciativas para fortalecer una cultura democratica, inclusiva y orientada al bien
comun’, en la linea Economia digital para el desarrollo y la generacién de opor-
tunidades, la Fundacién InternetBolivia.org ha venido desarrollando un trabajo
sistematico estos anos para desarrollar propuestas de politicas publicas para que
el pais avance en el desarrollo de la economia digital.

La Fundacién InternetBolivia.org, a lo largo del 2019, ha realizado un Diagnés-
tico de la Economia Digital en Bolivia y durante el 2021 ha recabado insumos
de diversos actores de la Economia Digital en Bolivia. Uno de los temas que mas
debate ha provocado, ha sido el tema financiero, mas concretamente las Fintech.



Las preguntas que surgieron fueron:

« ;Por qué hay tan poca industria Fintech en el pais?
+ ;Cudl es el estado de la normativa financiera en cuanto a lo digital?
+ ;Cudl podria ser el siguiente paso en la industria financiera en el pais?

Son algunas de las preguntas que Salomén Eid y el equipo conformado por
Andrea Lizarraga y Ma. Fernanda Ribera, de PPO Abogados, responden en este
Policy Paper: Open Banking como proximo paso para la innovacion financiera en
Bolivia, donde nos dan un panorama general de la regulacién Financiera en
Bolivia, haciendo énfasis en lo digital y nos explican por qué el Open Banking
es la gran oportunidad para ser el siguiente paso en el desarrollo del ecosistema
Fintech en nuestro territorio.

Desde la Fundacién InternetBolivia.org presentamos este documento como un
aporte para el ecosistema Fintech y un insumo para los legisladores del pais para
avanzar en el desarrollo de la industria Fintech en Bolivia.

Hugo Alvaro Miranda Colque
OFICIAL DE ECONOMIA DIGITAL
Fundacion InternetBolivia.org



La historia de la tecnologia financiera en Bolivia es muy reciente, y mas reciente
aun el intento de regularla.

La combinacién de esta dindmica con la tendencia de que las personas prefieran
comprar, consumir y vivir una vida mas digitalizada, hace que Bolivia enfrente
muchos desafios y oportunidades normativas para modernizar y diversificar el
panorama de su sistema financiero.

En ese contexto, este Policy Paper busca principalmente (i) determinar de mane-
ra general el estado de la regulacion referente a las Fintechs y Open Banking' en
Bolivia, (ii) reflejar nuestra conversacién con los principales actores del sistema,
(iii) proponer la implementacién de Open Banking como préximo paso para la
innovacion financiera en el pais y, en base a todos los puntos anteriores, proveer
sugerencias que promuevan un mayor desarrollo del ecosistema Fintech en el pais.

Este trabajo no busca ser un diagnéstico exhaustivo de la regulacion Fintech dada
su complejidad y extensién.> Sobre todo, esta investigacion debe ser tomada como
un primer aterrizaje a la temdtica de Open Banking, que promueva una conver-
sacién mads estructurada con los distintos actores publicos y privados relevantes,
hacia una regulacién mas amigable e inclusiva para el sistema financiero y sus
usuarios.

Por otra parte, este documento esta dividido en cinco secciones: la Seccién I pro-
vee un contexto general del estado de la regulacion Fintech en Bolivia, la Seccién
IT estudia el estado de las Fintechs en el pais, la Seccién III argumenta las razones
para que el Open Banking sea contemplado como el préximo paso dentro del
sector financiero en Bolivia, la Seccidon IV describe el estado actual de a norma-
tiva en Bolivia respecto al Open Banking y en la Seccién V establecemos ciertas
consideraciones importantes para su implementacion.

1 Eneste documento usamos el término Fintech de una manera amplia referida a la actividad o empresa que busca
integrar nuevas tecnologias en la provision de servicios y productos financieros para mejorar su uso y acceso a los
consumidores.

2 Este documento tampoco cubre aspectos muy relevantes para Fintech, como privacidad de datos, gestion de
riesgos, entre otros.



cQué es Open Banking?

En este documento, definimos ampliamente a Open Banking como la practica
donde Terceros Proveedores (TPs)® pueden acceder y usar la informacién finan-
ciera de clientes contenida en entidades bancarias y no bancarias, de forma di-
gital, segura y en las condiciones que los clientes o usuarios titulares de dicha
informacién lo aprueben, para a su vez utilizar dicha informacién financiera para
proveer servicios a los usuarios o clientes.

Este concepto tiene dos partes legalmente muy relevantes: (i) el acceso a la infor-
macién y (ii) el uso de la informacién accedida. Esto ultimo incluye la posibilidad
de iniciar transacciones o solicitudes a nombre del usuario.*

Las regulaciones relacionadas a Open Banking alrededor del mundo buscan pasar
de un sistema bancario de dos partes, donde participan inicamente los bancos y
los usuarios, mediante las aplicaciones y servicios de los bancos, hacia un sistema
de varias partes, donde proveedores externos prestan servicios conexos usando la
informacién de los usuarios.

Este proceso generalmente se lleva adelante mediante softwares denominados
APIs® y permite a los usuarios, consumidores, instituciones financieras y provee-
dores de servicios externos el intercambiar informacién sobre cuentas, datos y
transacciones.’®

El rol de las APIs es muy importante dentro de este sistema, y en secciones poste-
riores profundizaremos cémo son utilizadas dentro de esquemas de Open Banking.

3 Proveedores externos en relacion a la entidad financiera, que pueden o no ser entidades reguladas.

“Los estandares API de lectura/escritura permiten a los proveedores externos, con el consentimiento del cliente
final, solicitar informacién de la cuenta, como el historial de transacciones de cuentas corrientes personales
y comerciales, y/o iniciar pagos desde esas cuentas”. “Open Banking, Guidelines for Read/Write Participants”,

Participants.pdf.

5 El Reglamento Para la Gestion de Seguridad de la Informacién de ASFI define a las APIs como interfaces de
programacion de aplicaciones que permiten a un software solicitar datos o calculos de uno o mas servicios para el
intercambio de mensajes o datos, conocido también como “Application Programming Interface”.

6 Open Banking, “Guidelines for Read/Write Participant”, mayo de 2018. Disponible en: h't‘t'pns.:/./y\(\{\‘/y\'/ﬁqurjt.)‘gpkirj.g:qr'g‘:
uk/wp-content/uploads/Guidelines-for-Read-Write-Participants.pdf.
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ESTADO DE LA
REGULACION FINTECH
=EN BOLIVIA

Hasta el momento, existen pocas regulaciones especificamente direccionadas a
componentes tecnoldgicos del sistema financiero.

Esto puede deberse en parte al limitado alcance e impacto que han tenido la tec-
nologia y las Fintech en el sector financiero en Bolivia.” Otra posible razén es que,
al igual que otros paises de la region, los reguladores podrian considerar que los
nuevos productos y servicios financieros deberfan adaptarse al marco regulatorio
actual.

A pesar de esto, la regulacion financiera en Bolivia permite a la Autoridad de Su-
pervision del Sistema Financiero (ASFI), la inclusion de nuevos productos finan-
cieros regulados, sin necesidad de una accién legislativa, dejando un margen de
accién interesante al regulador para adaptarse a las nuevas tecnologias y modelos
de negocio.

cComo se regula la tecnologia
financiera en Bolivia?

En Bolivia, el sector financiero esta supervisado y regulado principalmente por la
ASFI en lo que respecta a productos y servicios financieros, y por el Banco Cen-
tral de Bolivia (BCB) en lo que concierne al sistema de pagos.

En adicién, ciertas partes de los modelos de negocios o productos Fintech po-
drian estar regulados por otros reguladores como la Autoridad de Fiscalizacién
del Juego (AJ) y la Autoridad de Fiscalizaciéon de Empresas (AEMP), en relacion
a promociones empresariales o el funcionamiento de la actividad comercial de las
empresas, y por la Autoridad de Fiscalizacién y Control de Pensiones y Seguros
(APS) en lo que respecta a Fintechs centradas en ese sector, pero ese no sera el
foco de esta investigacion.

7 Un informe regional sobre Fintech en América Latina y el Caribe del BID y Finnovista recientemente indicé que
en el 2021 Bolivia contaba con 20 empresas Fintech. Banco Interamericano de Desarrollo (marzo 2022) “Fintech en
America Latina y el Caribe: Un ecosistema consolidado para la recuperacion”. Disponible en: https:/publications.
iadb.org/publications/spanish/document/Fintech-en-America-Latina-y-el-Caribe-un-ecosistema-consolidado-para-
la-recuperacion.pdf.

-~



La regulacion en Bolivia, hasta el momento, parece inclinarse por una posicién
regulatoria tecnolégicamente neutra. Esta categorizacién es extraida del reporte
especial de FinCoNet® que concluyé que, de los 24 paises encuestados en el re-
porte, 67 % tienen sistemas regulatorios que todavia no se han adaptado a los
modelos Fintech, y solamente 15 % si lo ha hecho.

Esto también se ve reflejado en los resultados de nuestra investigacién cuanti-
tativa y cualitativa de las resoluciones de la ASFI, donde de los 136 reglamentos
emitidos por la ASFI para servicios financieros (e.g. no relacionados al mercado
de valores), alrededor del 15 % tienen alguna relacion con la aplicacion de tecno-
logia, y 2 % estan directa o mayormente relacionados con tecnologia.

—STADO DE LAS
-MPRESAS Y
PRODUCTOS FINTECH
—N BOLIVIA

Un informe regional sobre Fintech en América Latina y el Caribe del Banco Inte-
ramericano de Desarrollo y Finnovista indicé que en el 2021 Bolivia contaba con
20 empresas Fintech’. Sin embargo, este estudio se centra en Fintechs del sector
de pagos que, a pesar de ser el sector Fintech mas grande en el pais, no es el tnico.

Como en otros paises de la region, no existe en Bolivia un registro ptblico u oficial
sobre empresas o productos Fintech, pero podemos dividir la actual innovacién fi-
nanciera en Bolivia en dos verticales: (i) entidades financieras tradicionales que estan
implementando servicios con mayor énfasis en nuevas tecnologfas y (ii) las Fintechs,
empresas que fueron concebidas con un fuerte componente de nuevas tecnologias.

8 FinCoNet, “Practicas y Herramientas necesarias para apoyar la Supervisién Basada en Riesgos en la Era Digital”.
Noviembre 2018. Disponible en: http://www.finconet.org/Finconet,Report,Practices—tools—for—risk—based—.
supervision-digital-age_November_2018.pdf.




En Bolivia, la implementacion de herramientas tecnoldgicas en las entidades fi-
nancieras tradicionales fue impulsada durante la época de la pandemia por el
Coronavirus, que, por las restricciones sanitarias, empujé a las entidades finan-
cieras tradicionales a invertir importantes recursos econémicos y humanos con
el objetivo de que sus clientes puedan realizar cualquier transaccion mediante el
uso de instrumentos tecnoldgicos.'

En cuanto a las Fintechs, uno de los ejemplos mds emblematicos es el Grupo Ul-
tra, una startup que administra dos emprendimientos importantes: Ultra Casas
y Ultra Créditos. Ultra Casas es el mayor portal digital de bisqueda inmobiliario
que reune alrededor de 25 mil inmuebles en oferta. Mientras que Ultra Créditos
es una plataforma digital que permite a los usuarios evaluar diversas ofertas cre-
diticias y poder procesar sus solicitudes de créditos en linea.

Por otra parte, el 2013 se implemento la figura de billetera mévil a través de la
cual se permitio la creacion de empresas de servicios de pago mévil (ESPM)."
Esto es una muestra de que el regulador se fue adaptando a nuevos servicios y
productos basados en tecnologias.

En relacion a la promocion y apoyo al desarrollo de las empresas Fintech en el
pais, recientemente también se impulsé la creacién de una Camara Fintech en
Bolivia. La Camara Fintech tiene por fin promover la actividad de las empresas
Fintech, impulsar la generacion de nuevos productos financieros con base tecno-
légica que otorguen soluciones a los requerimientos de los usuarios y contribuir
a mejorar el nivel de inclusion financiera en el pais.

10 Bolivia Emprende, 2021, “Bancos y fintechs invierten recursos y creatividad para llevar a los bolivianos a la era

parallevar-a-los-bolivia

la

era-digital.

11 Ley No. 393 de Servicios Financieros de 21 de agosto de 2013, Art. 123. Disponible en: https://servdmzw.asfi.gob.bo/
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1l Open Banking COMO
PROXIMO PASO

A pesar de que la mayoria de las normativas sobre Open Banking vigentes en el
mundo estan principalmente direccionadas al sistema de pagos, en este Policy Pa-
per argumentamos que seria beneficioso para el sistema financiero boliviano im-
plementar normativamente este concepto, pero expandiéndolo también a otras
areas de Fintech mas alld de la de pagos.

Esta conclusion esta basada en que el Open Banking es el punto de convergencia
comun entre la mayoria de los modelos de negocio Fintech: acceso y uso infor-
macion financiera.

En adicién, como mencionamos mas adelante, la implementacién de Open Ban-
king también es interesante para las entidades financieras tradicionales al tener el
potencial para incrementar los ingresos actuales y agregar otros nuevos, al mismo
tiempo que amplia el alcance de instituciones financieras con sus clientes.

cCual es el potencial del Open Banking?

Las dindmicas por detrds del Open Banking tienen un potencial transformador
para los negocios de todos los tamanos, y principalmente para los usuarios, per-
mitiendo que las Fintechs y entidades tradicionales entiendan mejor los habitos
de consumo y transaccionales de sus clientes, para desarrollar productos més a
medida de sus necesidades.

Los referentes mas ampliamente conocidos en el mundo occidental sobre regula-
ciones Open Banking son las dos Directivas sobre Servicios de Pago del Parlamen-
to Europeo'?, que desde 2018 introdujeron la posibilidad para usuarios dentro de
la Unién Europea de usar sus cuentas bancarias y acceder a informacién financie-
ra mediante APIs desarrolladas por terceros externos a la entidad bancaria.

Con estas directrices, segun un estudio de Open Bank Project en colaboraciéon con
Infocorp, “los reguladores establecieron reglas para las entidades financieras con el
objetivo de mejorar la competitividad y volver a poner los datos en las manos de los
usuarios finales sin dejar de garantizar su seguridad™ en dos aspectos principalmente:
servicios de informacidn de cuentas y servicios de iniciacién de pagos.

12 Directiva de Servicios de Pago | del 5 de diciembre de 2007; Directiva de Servicios de Pago Il del 13 de enero 2018.

13 Open Banking y la Experiencia del Desarrollador, Open Bank Project e Infocorp, 2022. Disponible en: https:/
landing.infocorpgroup.com/es/uy/la_experiencia_del_desarrollador_en_openbanking.
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Un ejemplo cercano en la region es el sistema Pix, desarrollado por el Banco
Central de Brasil, donde todas las billeteras mdviles y cuentas bancarias y no
bancarias que usan c6digos QR pueden interoperar en tiempo real para realizar
pagos instantaneos.

Previo a la implementacion del Pix, las soluciones de pago electrénicos disponi-
bles en Brasil eran limitadas, demoradas o costosas, hasta el extremo de no proce-
sar pagos durante los fines de semana.'* Desde su lanzamiento, los pagos mediante
el sistema de Pix pueden realizarse instantaneamente, llegando a tener un record
de mas de mil millones de transacciones realizadas durante octubre de 2021.*°

Esto también se debe en parte a que la apertura de los sistemas financieros tiende
a reducir el costo transaccional para los clientes y comercios. En el caso de Pix,
tiene un costo promedio de transaccion para los comercios de 0.22 % del valor
de la transaccidn, versus alrededor de 1 % en tarjetas de débito y hasta 2.2 % en
tarjetas de crédito.'®

El Banco Central de Brasil permite a los proveedores de pago definir libremente
el precio por transaccion para los comercios, y establece que no tiene costo para
los individuos.”” Hasta marzo 2022, mas de nueve millones de comercios se afilia-
ron al sistema Pix, equivalentes al 60 % del total de comercios que tienen relacion
con los bancos en Brasil.

Algo similar ocurrié en Bolivia con la implementacion del sistema Simple para
pago mediante cédigo QR. Su adopcién ha ido incrementando aceleradamente,
llegando a mds de seis millones de transacciones desde el 2020 hasta el 2021,
equivalentes a mas de US$ 440 millones. Este es un ejemplo de cooperacién e
interoperabilidad en el pais sobre el que puede continuar construyéndose un eco-
sistema de pagos cada vez mas amplio y abierto hacia TPs."

14 PIX: “La Revolucion de los Pagos Inmediatos en Brasil”, 2022, Disponible en: .h.tt.p.s':‘/'/‘y\./\(\/.v.\(zky.zic.l./pj&p.ag‘gg:
inmediatos/
15 Central Banking, “Brazil's Plx system used by 62% of population — central bank”, 19 de noviembre de 2021. Disponible
:com/central banks/payments/7900081/brazils-pix-system-used-

~central-bank.

16 Bank for International Settlement 2022, “Central Banks, the monetary system and public payment infrastructures:
lessons from Brazil's Pix", 23 de marzo de 2022. Disponible en: https: /fwww. blgg‘rg/publ/bls“t')‘g\l52 pdf.

17 idem.

18 Banco Central de Bolivia (marzo 2022), Informe de Vigilancia del Sistema de Pagos 2021, Pag. 29. Disponible en:
https://Awww.bcb.gob.bo/webdocs/publicacionesbcb/2022/03/35/SISTEMA_DE_PAGOS_2021.pdf.
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A su vez, en la dltima década, Bolivia ha experimentado un crecimiento exponencial
en el uso de las tecnologfas de la informacién y comunicacién, principalmente en lo
referente a la cobertura de internet y al uso de teléfonos maviles inteligentes. En un es-
tudio realizado por la Agencia de Gobierno Electrénico y Tecnologias de Informacién
y Comunicaciéon (AGETIC)Y, se reporté que el 67,5 % de los bolivianos mayores de
14 afios es internauta® y el 98 % de estos internautas tiene un celular inteligente con el
que se conecta a internet los siete dias de la semana. Esta adopcion de teléfonos moé-
viles inteligentes hace que las oportunidades de una economia digital se incrementen.

En ese contexto, podrian existir multiples beneficios directos de la implementa-
cién regulaciones Open Banking en Bolivia. Teniendo en cuenta la experiencia de
otros paises con este tipo de normativas, estos beneficios podrian incluir:

 Productos y servicios mas personalizados.

+ Una mayor variedad de productos disponibles a los usuarios.
« Menores costos transaccionales para los usuarios.

« Mayor informacion a los usuarios para tomar decisiones.

« Unificacion de toda la informacidn financiera del cliente.

« Diversificacion de las fuentes de ingresos para las entidades financieras,
mediante la expansion de productos y servicios desarrollados por TPs.

« Una digitalizacién de la poblaciéon mads segura, al establecer un estdndar claro
de mercado que evite mecanismos que pongan en riesgo la seguridad de la
informacién de los usuarios.

« Menores barreras de entrada para nuevos actores y diversificacion del sistema
financiero.

+ Una mayor y mds 4gil inclusién bancaria producto de politicas de estado y
regulatoria de bancarizacién no solamente basada en mecanismos fisicos, si
no también digitales.

Este tipo de claridad sobre Open Banking como politica de Estado, con una re-
gulacién unificada y especifica, no es todavia el caso en Bolivia, y en la siguiente
seccion analizamos el estado de este tipo de regulaciones en el pais.

19 AGETIC, “Estudio sobre las TIC en adolescentes y jovenes de Bolivia”, 2019.
Disponible en: https:/www.agetic.gob.bo/wp-content/uploads/2021/11/libro_juventudes_tic.pdf.

20 Internauta: Persona que utiliza los servicios de internet u otra red informatica.
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V. Estado del
Open Banking en Bolivia

Actualmente, no existe en Bolivia una normativa especifica que regule el Open
Banking como tal. Sin embargo, existen algunas disposiciones normativas que
implementan partes del concepto de Open Banking en ciertos procesos dentro
del sistema financiero.

Estas reglas estan dispersas en la Constitucion Politica del Estado, la Ley de Ser-
vicios Financieros N° 393, la Ley General de Telecomunicaciones N° 164, y dis-
tintas resoluciones emitidas por la ASFI, el BCB, y la Autoridad de Regulacién y
Supervisién de Telecomunicaciones y Transportes (“ATT”).

Por ejemplo, la ASFI ya defini6 la concepcion de APIs, parte central del concepto
de Open Banking, denominando como Cloud API al “conjunto de interfaces de
programacion de aplicaciones que permiten a un software, solicitar datos o calcu-
los de uno o mas servicios para el intercambio de mensajes o datos.”*

Por otra parte, el BCB dedicé una seccién de su mas reciente informe anual sobre
vigilancia del sistema de pagos al Open Banking®, enfatizando en su futura im-
portancia para mejorar los servicios a los usuarios mediante el acceso autorizado
de sus datos, y listando una serie de sus posibles beneficios para el sistema de
pagos nacional.

Esto cubre parte de uno de los seis elementos generalmente considerados impor-
tantes para una implementacién 6ptima del Open Banking®, siendo los otros:
acceso regulado, seguridad, uniformidad de condiciones, seguros para mitigar
riesgos, monetizaciéon de APIs e inclusién o implementacién gradual del Open
Banking.

En adicidn a estos, hemos anadido un séptimo elemento esencial: consentimiento
del usuario. En otras jurisdicciones, este elemento no es habitualmente estudiado
por separado por estar implicito en varios de los seis elementos principales, pero
en Bolivia continta siendo un espacio de debate para que los usuarios puedan
proveer facilmente su consentimiento electrénica o digitalmente.

21 Reglamento para la Gestién de Seguridad de la Informacion de la ASFI, Seccion 1, Art. 3 (r).

22 Banco Central de Bolivia (marzo 2022), Informe de Vigilancia del Sistema de Pagos 2021.
Disponible en: https:/AWwww.bcb.gob.bo/webdocs/publicacionesbcb/2022/03/35/SISTEMA_DE_PAGOS_2021.pdf.

23 Dmitrii Barbasura (2021), “6 Pilares que Hacen que Open Banking Realmente Funcione”.




A continuaciodn, revisamos el estado regulatorio en Bolivia de cada uno de estos
elementos, afadiendo un elemento importante:

Consentimiento del usuario

El primer paso importante para la implementacion de Open Banking es obtener
el consentimiento del titular de la informacién financiera.

Este tipo de informacién se considera bajo la legislacién boliviana como datos
personales, definida como “toda la informacion relativa a una persona fisica o
juridica que la identifica o la hace identificable™ y es propiedad del titular.

De acuerdo con la normativa boliviana, el tratamiento de datos personales, in-
cluyendo las actividades de recoleccién, conservacién, procesamiento, y trans-
ferencia, requiere del consentimiento previo y expreso del titular de los datos,
el cual deber ser brindado por escrito u otro medio equiparable de acuerdo a las
circunstancias. Este consentimiento puede ser revocado en cualquier momento,
pero no surte efectos retroactivos.”

Contextualizando este consentimiento expreso del titular de los datos a un ambito
digital, existen dos mecanismos en Bolivia: la firma electrdnica y la firma digital.

La firma digital conlleva un proceso de obtencién donde el usuario, sea individuo
o entidad, debe certificar su existencia ante una Entidad Certificadora Autorizada
(ECA)*, por lo que en la legislacion se le asigna una amplia validez juridica y pro-
batoria, a pesar de que es el mecanismo generalmente menos usado para obtener
consentimiento en medios digitales.

Por otra parte, la firma electrénica es el mecanismo mds ampliamente usado, co-
munmente visto en la forma de “click para aceptar” o similares. La firma electré-
nica, asi como la digital, es un mecanismo valido bajo la legislacién boliviana, sin
embargo, ésta solamente le asigna un valor de indicio probatorio, lo que realza la
importancia de otros respaldos que ayuden a determinar factores claves para que
el consentimiento pueda ser evidenciado (identidad del firmante, fecha y hora del
consentimiento, transaccion u oferta a la que esta consintiendo, etc.).”

24 Decreto Supremo 1793, Reglamento para el desarrollo de tecnologias de informacion y comunicacion, Art. 3 (b).
25 Ley No. 164 de Telecomunicaciones, Art. 56.

26 Una ECA es aquella que esta autorizada para poder emitir certificados digitales para la emision de firma digital. En
Bolivia existe una ECA publica y ECAs privadas.

27 Lanormativa establece una serie de actos o tipos de contratos que requieren de una firma fisica como es el caso del
fideicomiso, los contratos de préstamo y cualquier otro documento que requiera ser elevado a instrumento publico.
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En adicidn, la normativa financiera establece que las operaciones financieras go-
zan del derecho a la reserva y confidencialidad y que cualquier informacién re-
ferida a estas operaciones serd proporcionada al titular, a quien lo represente o a
quien este autorice.”® En ese sentido, la divulgacion de informacién financiera con
terceros deberd previamente estar autorizada por los titulares de la informacion.

Adicionalmente, la normativa establece que los titulares de los datos deben ser in-
formados previamente de que: (i) la entidad procesard sus datos, con qué finalidad
los recolecta y su registro, (ii) los posibles destinatarios de la informacion; (iii) la
identidad y direccion del responsable del procesamiento o su representante; y (iv)
la posibilidad que tiene el usuario de ejercitar los derechos de acceso, rectificacion,
actualizacion, cancelacién, objecién, revocacion y demas que sean pertinentes.”

Analizando todos los factores mencionados en esta seccién, concluimos que en
Bolivia ya existe un marco regulatorio sobre la posibilidad y manera en que tiene
que obtenerse el consentimiento de un usuario, sea individuo o entidad, para
poder compartir su informacién financiera con terceros.

Acceso Regulado

Otro elemento importante parte del concepto de Open Banking es establecer un
esquema regulatorio que dé previsibilidad y seguridad a los participantes sobre las
condiciones a cumplirse para participar en el intercambio de informacién financiera.

La implementacion de Open Banking en distintos paises se encuentra contemplada
en sus sistemas normativos, no obstante, en Bolivia aun no existen disposiciones
que regulen la aplicacién de Open Banking, ni que establezcan la obligacién u posi-
bilidad de obtener una licencia especifica para la implementacion de este servicio.

Al respecto, el Banco Central de Bolivia se ha pronunciado ante esta falta de regu-
lacién indicando que, si bien no existe ninguna disposicion normativa que regule la
aplicacién de Open Banking en el ambito nacional, en los tltimos afios, el BCB ha
realizado esfuerzos para promover la interconexion e interoperabilidad® plena de
la infraestructura de pagos nacional, asi como el uso de estandares comunes para el
procesamiento de pagos en todos los canales autorizados. A través de la emisién y
permanente actualizacion del marco normativo y el desarrollo de proyectos, el BCB
busca lograr una experiencia de multicanalidad en el procesamiento de los pagos 'y
la democratizacién del uso de servicios e instrumentos electrénicos de pago.

28 Ley No. 393 de Servicios Financieros, Art. 472.
29 Decreto Supremo 1793, Arts. 8 y 56 (c).

30 De acuerdo con la Resolucion 69/2021 del Banco Central de Bolivia del 27 de abril de 2021, se entiende por
“Interconexion” a aquella conexion fisica o virtual y Iégica de los desarrollos informaticos de las Entidades de
Intermediacion Financieras, Empresas de Servicios de Pago, Camara de Compensacion y Liquidacion y Entidades
de Deposito de Valores para la transmision de informacion electrénica, entre ellas Ordenes de Pago; por otra parte,
se entiende por “Interoperable” a la compatibilidad técnica entre los desarrollos informaticos de las Entidades de
Intermediacion Financieras, Empresas de Servicios de Pago, Cdmara de Compensacion y Liquidacion y Entidades
de Depésito de Valores para el procesamiento de Ordenes de Pago.
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A su vez, el BCB enfatiza que la etapa siguiente en el desarrollo de la infraes-
tructura de pagos nacional como resultado del proceso de transformacién digital
promovera naturalmente el surgimiento de modelos de negocio innovadores, que
se ajusten a las necesidades de los usuarios y brinden mayor oportunidad y veloci-
dad en la provision de servicios financieros, para lo cual esquemas como el Open
Banking son necesarios y encontraran su nicho de mercado para desarrollarse.*

Seguridad

Un aspecto fundamental en la implementacién del Open Banking es el intercam-
bio de informacion sobre cuentas, datos y transacciones entre instituciones.

Respecto a la seguridad de la informacidn, la Ley de Servicios Financieros esta-
blece que las operaciones financieras realizadas por personas naturales o juridi-
cas, con entidades financieras gozan del derecho de reserva y confidencialidad y
que toda informacion referida a estas operaciones sera proporcionada al titular
de los datos, a su representante o a cualquier persona autorizada por el titular.*

Asimismo, la ASFI ha determinado que la informacién que genera y administra la
Entidad Supervisada®* debe mantener un alto grado de seguridad, y debe contar
con un conjunto de medidas y recursos destinados a resguardar y proteger la in-
formacidn, buscando mantener la confidencialidad, confiabilidad, disponibilidad
e integridad de la misma; para ello, establece que se deben cumplir minimamente
los siguientes criterios:

a. Autenticacion: Permite identificar al generador de la informacidn y al usuario
de la misma;

b. Confiabilidad: Busca proveer informacién apropiada, precisa y veraz, para
el uso de las entidades supervisadas, tanto interna como externamente, que
apoye el proceso de toma de decisiones;

c. Confidencialidad: Garantiza que la informacién se encuentra accesible
unicamente para el personal autorizado;

d. Cumplimiento: Busca promover el acatamiento de las leyes, regulaciones y
acuerdos contractuales a las que se encuentran sujetos los procesos que realiza
la Entidad Supervisada;

31 Informe de vigilancia del Sistema de Pagos 2021, Banco Central de Bolivia 2022. Disponible en: https:/mwww.bcb.gob.
bo/webdocs/publicacionesbcb/2022/03/35/SISTEMA_DE_PAGOS_2021.pdf.

32 Ley N0.393 de Servicios Financieros, Art. 472.

33 Se entiende por entidades supervisadas a todas las Entidades de Intermediacion financiera, Empresas de Servicios
Financieros Complementarios (ESFC) y Sociedades Controladoras de Grupos Financieros (SCGF) que cuenten con
Licencia de Funcionamiento otorgada por la ASFI.
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e. Disponibilidad: Permite el acceso a la informacion en el tiempo y la forma que
ésta sea requerida;

f Integridad: Busca mantener con exactitud la informacién completa tal cual
fue generada, sin ser manipulada o alterada por personas o procesos no
autorizados;

g. No repudio: Condiciéon que asegura que el emisor de una informaciéon no
puede rechazar su transmision o su contenido y/o que el receptor no pueda
negar su recepcion o su contenido.

Adicionalmente, para cualquier tratamiento de datos personales, el responsable del
tratamiento de los datos debe adoptar las medidas técnicas y organizativas necesa-
rias que garanticen la seguridad de los datos personales y eviten su alteracién, pér-
dida, tratamientos no autorizados. Asimismo, estas medidas deberan ser ajustadas
al estado de la tecnologfa, la naturaleza de los datos almacenados y los riesgos a los
que estan expuestos, ya sean de accion humana o del medio fisico o natural.**

En ese sentido, la Entidad Supervisada debe desarrollar un Plan Estratégico de
Tecnologfa de la Informacion, que esté alineado con la estrategia institucional y
que considere su naturaleza, tamafo y estructura, asi como la complejidad de los
procesos y operaciones que realiza y los resultados del analisis y evaluacion de
riesgos en seguridad de la informacion efectuados.

Uniformidad de Condiciones

Este elemento estd de cierta manera conectado con el elemento de acceso regulado
mencionado anteriormente, con la adicién de que este elemento busca que, ade-
mas de contar con la previsibilidad de las condiciones bajo las cuales puede darse
acceso a la informacion financiera a TPs, también se contemple que las condicio-
nes para esto sean uniformes y apropiadas para cada tipo de servicio prestado.

Esto deberia incluir, por ejemplo, que los contratos firmados con entidades finan-
cieras sean estandar y cumplan con ciertos requisitos minimos, con el objetivo de
disminuir las barreras de entrada, facilitar la interaccion entre los participantes,
sin descuidar la seguridad de las operaciones.

Actualmente la regulacion financiera contempla aspectos aplicables para la con-
tratacion de proveedores externos de tecnologia de informacion y para el procesa-
miento de datos tercerizado como verificar que la infraestructura tecnoldgica y los
sistemas utilizados ofrezcan la seguridad suficiente para resguardar las operaciones,
y verificar y exigir al proveedor de tecnologia de la informacién que cumpla con las
politicas y procedimientos de seguridad de la informacién correspondientes.*

34 Decreto Supremo 1793, Arts. 56 (e).
35 El Reglamento para la Gestion de Seguridad de la Informacion de ASFI, Seccion 11, Art. 3.
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Asimismo, las entidades financieras se encuentran obligadas de forma general a
guardar reserva y confidencialidad de las operaciones financieras de sus clientes.
Las entidades financieras unicamente podran compartir dicha informacién con
los titulares o a quien estos autoricen.*

A su vez, es importante también tomar en cuenta que cualquier persona (e.g. pro-
veedores de entidades financieras) involucrada y que intervenga en el tratamiento
de datos personales, estd obligada a garantizar la reserva y confidencialidad de
la informacidn, incluso hasta después de finalizado su vinculo con alguna de las
actividades que comprende el tratamiento.?”

Desde un punto de vista de gestion de riesgos sobre legitimacién de ganancias
ilicitas y financiamiento del terrorismo, los proveedores de entidades de servicios
financieros estan sujetos a procesos de debida diligencia por parte de las entida-
des financieras.”® Esto quiere decir que antes y durante la relacién contractual,
la entidad financiera tiene la obligacion de verificar que el proveedor no esté re-
gistrado en listas internacionales, como ser la lista de personas involucradas en
actividades terroristas, entre otras.

Seguros para Mitigar Riesgos

Se ha establecido en otras jurisdicciones que los participantes del Open Banking
deban contar con seguros contra riesgos como actos fraudulentos, violacion de
privacidad o interrupcién operacional, con el fin de resolver controversias y com-
pensar rapidamente en el caso de dafios potenciales.

Actualmente, la normativa de la ASFI requiere que, con base en su gestion de
riesgos, las entidades financieras contraten las pdlizas de seguros que correspon-
dan, incluyendo entre estas la cobertura de delitos electronicos, fidelidad de mé-
todos empleados u otros que atiendan las contingencias inherentes a su actividad
financiera.*

Noétese que estas regulaciones de la ASFI no son aplicables a terceros que, hasta el
momento en Bolivia, acceden a informacion de usuarios financieros. Este aspecto
debe profundizarse en la medida en que estos actores tengan un rol mds relevante
en el pais.

36 Ley No. 393 de Servicios Financieros, Art. 472.
37 Decreto Supremo No. 1793, Reglamento para el desarrollo de tecnologias de la informacién y comunicacion, Art. 4 (e).

38 Instructivo de Cumplimiento para las Entidades de Intermediacién Financiera con enfoque basado en gestion de
riesgos sobre Legitimacion de Ganancias llicitas, Financiamiento del Terrorismo y Delitos Precedentes, Art. 48.

39 Recopilacion de Normas para Servicios Financieros, Reglamento para la Caucion Calificada, Secc. 2, Art. 4.
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Monetizacién de APIs

Uno de los elementos importantes en la implementacién de Open Banking es la
posibilidad de que estos modelos de negocio también signifiquen poder generar
nuevas fuentes de ingresos. Esto alinea los incentivos de todos los participantes
hacia el objetivo de entregar una mejor experiencia de usuario y de desarrollar
APIs de cada vez mayor calidad.

Actualmente no existe normativa que obligue a las entidades financieras o terceros
alaimplementacion de aplicaciones de integracion y mucho menos que habilite a
que estas puedan comercializar el acceso a esta nueva herramienta. En ese sentido
es importante que exista el apoyo de la ASFI al momento de su reglamentacion.

Implementacion progresiva del Open Banking

La normativa financiera no establece una regulacién para la inclusiéon del Open
Banking dentro de algunos o todos los servicios financieros que normalmente se
ofrecen a través de entidades financieras autorizadas por la ASFI.

En ese sentido, el grado de inclusién del Open Banking en el pais se encuentra en
una etapa temprana, pero de desarrollarse, es recomendable que incluya los dis-
tintos servicios financieros que presta una entidad financiera de manera gradual.

De acuerdo a lo publicado por el BCB, el Open Banking promueve el intercambio
de informacién entre las entidades financieras y otros actores del ecosistema de
pagos a través de la implementacion de interfaces (API).

A suvez, el BCB ha sefialado que la implementacion de estos esquemas innovado-
res genera retos en la regulacion para los bancos centrales debido a la necesidad
de implementar estandares comunes, revisar aspectos de seguridad, y la necesi-
dad de contar con una infraestructura sélida interconectada e interoperable.

En ese sentido, son importantes los esfuerzos del BCB en analizar la figura del
Open Banking y como esta podria generar beneficios para los clientes de las enti-
dades financieras. En esta misma linea, entre otros bancos, el Banco Nacional de
Bolivia (BNB) ha presentado una plataforma de Open Banking *° para impulsar
nuevos productos tecnoldgicos y generar mas ventajas para los usuarios de la
banca, principalmente ahora enfocado en gestién de tesoreria, métodos de pagos
digitales, simuladores de créditos, indicadores econémicos y geolocalizacion de
puntos de atencion.

40 Banco Nacional de Bolivia, https://www.bnb.com.bo/PortalBNB/Api/OpenBanking.
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V. ;COMO PODRIA
IMPLEMENTARSE EL
Open Banking EN BOLIVIA?

El resultado de nuestra investigaciéon apunta a que, en principio, existen en
Bolivia algunas bases legales que regulan algunos aspectos del concepto de Open
Banking en el pais, y sobre las cuales actores del sector bancario, Fintechs y
otros proveedores externos han estado compartiendo informacién financiera y
ejecutando algtn tipo de transacciones financieras.

Sin embargo, es necesario un esfuerzo normativo mas sistematizado, unificado
y claro para lograr una implementacion adecuada del Open Banking en el pais,
que también incluya un marco que regule la proteccién de datos para garantizary
resguardar el derecho a los datos personales de los usuarios financieros.

Es por esto, que es recomendable la aprobacion de normativa que cumpla princi-
palmente dos objetivos:

(i) Establecer Open Banking como una politica de estado, que promueva la
innovacidn financiera en beneficio de los usuarios, la inclusién financiera
mediante medios digitales en paralelo a los fisicos, y fomente un sistema
financiero mas diverso, accesible y competitivo; y, por otro lado,

(ii) Establecer una estructura normativa que provea guifas y requisitos
operacionales para cada participante del sistema, que sea razonable y
proporcional a su rol y responsabilidad, y que permita a los participantes
asumir mas de un rol en la cadena en base a los servicios que ofrezca.*!

41 Por ejemplo, el Banco Central de Nigeria esta discutiendo permitir a los participantes del esquema de Open
Banking asumir mas de un rol entre las categorizaciones de “Proveedores de API", “Consumidores de API", o
“Clientes”. Banco Central de Nigeria (mayo 2022), Borrador de las Guias Operacionales para Open Banking en
Nigeria. Disponible en: https:/Amwww.cbn.gov.ng/Out/2022/CCD/OPERATIONAL%20GUIDELINES%20FOR%20

20



En ambos de estos puntos para la propuesta de implementacién de Open Banking
en el pais, volvemos a enfatizar los siete elementos clave analizados en la Seccion IV,
aterrizandolos en la realidad boliviana:

o Consentimiento del usuario:

- La normativa que sea aprobada para la implementacién sobre Open Banking
debe estar en conformidad con una ley de proteccién de datos que sea
igualmente aprobada por la Asamblea Legislativa Plurinacional. Si bien
actualmente existen disposiciones generales sobre el tratamiento de datos, es
recomendable una ley especial que determine claramente los estandares sobre
proteccion de la informacion personal de los usuarios.

- Bajo el marco actual de la normativa, se deben tomar en cuenta las
disposiciones sobre seguridad de la informacién contenida en la normativa
financiera, que principalmente apuntan a obtener el consentimiento del
usuario de forma previa, expresa e informada para llevar a cabo el tratamiento
de datos personales, el cual puede ser otorgado de forma escrita u otro medio
equiparable.

- Asimismo, la normativa deberia incluir que cualquier informacién referida
a operaciones financieras del titular podra ser proporcionada unicamente a
quien este autorice de forma previa, escrita o a través de la firma electrénica
o digital.

- Sociabilizacién sobre la normativa referente a la proteccién y tratamiento de
datos personales a todos los actores involucrados en el Open Banking, como
ser a las entidades financieras, TPs y clientes finales.

- La normativa deberd incluir también la posibilidad de implementar
mecanismos de integracion de informacién con entidades publicas para que
de esa forma se pueda obtener la identificacién de los usuarios al registrarse
mediante validacion con el SEGIP.
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Acceso regulado:

Establecer una nueva categoria de licencia aplicable a los TPs y otros
participantes del Open Banking, para que mediante esta licencia puedan
tener acceso a la informacion financiera. Este esquema deberia ser inclusivo
para las entidades actualmente reguladas que participarian también en
algtin rol de TPs.

A suvez, el régimen de licencias tendria el fin de reducir la carga regulatoria
que normalmente tienen las entidades financieras, asi como establecer
restricciones operativas y exenciones reglamentarias para los nuevos
actores del Open Banking. Por ejemplo, en algunos paises las empresas
Fintech estan exentas de cumplir con requisitos que normalmente se
solicitan para la constitucion de entidades financieras.

Esta categoria de licencia debera ser regulada especificamente por la ASFI,
dentro de un marco legal previamente establecido.

Seguridad:

La Ley de Servicios Financieros, Ley General de Telecomunicaciones y sus
decretos reglamentarios ya establecen un marco minimo de reglas sobre el
manejo de la informacién financiera, por lo que los TPs deben adecuarse
a las disposiciones sobre confidencialidad y reserva de la informacién
establecidas en la Ley General de Telecomunicaciones y Servicios
Financieros.

Entre los elementos que deben ser considerados por los TPs se encuentran:
a) implementacion de controles técnicos, administrativos que preserven
la confidencialidad, integridad, disponibilidad, autenticidad, no repudio
y confiabilidad de la informacién; b) otorgar seguridad a los registros,
evitando su falsificacidn, extravio, utilizacién y acceso no autorizado o
fraudulento; ¢) implementar mecanismos de autentificacion de la identidad
del cliente o usuario para evitar hechos fraudulentos; y d) garantizar la
reserva y confidencialidad de la informacién, incluso hasta después de
finalizado su vinculo con alguna de las actividades que comprende el
tratamiento, realizando el suministro o comunicacién de datos personales
cuando ello corresponda al desarrollo de las tareas autorizadas.

Adicionalmente a la implementacién de un marco legal, la ASFI, a través
de sus resoluciones reglamentarias debe clarificar el conjunto de reglas a
cumplirse por los TPs con relacién a estandares de seguridad requeridos
en la normativa financiera.



« Uniformidad de condiciones:

Establecer lineamientos o requisitos minimos que deban ser cumplidos
por los TPs proveedores de servicios para que asi estos puedan contratar
con entidades financieras. Entre los requisitos minimos que deberian
estar presentes en los contratos entre las entidades financieras y los TPs
estan: a) implementaciéon de mecanismos de seguridad, confidencialidad,
autentificacién de identidad en relacién a la proteccién de la informacion
administrada por los nuevos actores del Open Banking; b) contar con
seguros contra todo riesgo para mitigar riesgos relativos a actividades
fraudulentas y violacién de privacidad; c) contar con la licencia o cualquier
tipo de autorizacién requerida por el regulador.

Un sistema de integraciones que tome en consideracién a los
desarrolladores que buscan integrar su empresa o Fintech a una entidad
financiera, estableciendo estdndares claros sobre documentacion técnica
y legal concisa y actualizada para poder llevar a cabo la integracién, envio
y recepcion de informacién entre las partes, soporte razonable por parte
de la entidad financiera, previo y posterior a la integracién, y que esté
direccionada a la flexibilidad y escalabilidad de las soluciones en beneficio
de los usuarios finales.

Entornos de prueba o sandbox para las integraciones que sean razonables,
buscando cumplir principalmente con dos objetivos: (i) permitir a las
Fintechs probar las integraciones antes de su lanzamiento al publico y
para actualizaciones posteriores, y (ii) realizarlo en un ambiente donde no
necesariamente tengan acceso a datos de clientes reales, que evite riesgos de
seguridad en el sistema de las entidades financieras y mantenga la reserva y
confidencialidad de la informacién de los clientes requerida por ley.

 Seguros para mitigar riesgos

La normativa debe exigir a los nuevos actores relevantes del Open Banking
que cuenten con seguros contra actividades fraudulentas, violaciéon de
privacidad y otras similares para mitigar riesgos.

Los TPs o actores relevantes deberan contar con los seguros requeridos
antes del inicio de la prestacion de servicio. Los términos y condiciones de
los seguros deben incluir los alcances de cobertura en relacién a todos los
actores del Open Banking, de forma que la responsabilidad de cada uno de
estos esté claramente establecida.

El seguro también debe proveer un procedimiento para resolver disputas
y garantizar una compensacion rapida de cualquier dafio emergente que
pudiera surgir.
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Para la implementacion de estas disposiciones sera necesario el trabajo
conjunto con la APS, ya que se requerira que los términos de las poélizas
de seguros de todos los actores relevantes estén coordinados entre si para
poder delimitar claramente el alcance y responsabilidad de cada sujeto.

o Monetizacion de APIs:

La aprobacién de la normativa debe incluir disposiciones que permitan el
cobro por la prestacion de servicios de las APIs o TPs, esto con el fin de
que las entidades financieras estén interesadas en desarrollar por su parte
el servicio de Open Banking.

La parte de la regulacién sobre monetizacién deberfa permitir libertad a
los actores sobre sus modelos de monetizacion, que incluya la posibilidad
de monetizar del lado de las entidades financieras o del lado de los usuarios
finales.

o Inclusién mediante Open Banking:

Los servicios a ser incluidos bajo el paraguas de Open Banking deben
ser claramente establecidos en la normativa. Dicha inclusiéon puede ser
realizada de forma gradual, incluyendo en primera instancia la prestacién
de servicios que cuentan con mayor facilidad a ser implementados en corto
plazo, como ser: desarrollo de apertura de cuentas digitales, captacion de
clientes financieros, comparacion de créditos, procesamiento de créditos,
manejo de finanzas personales, y creacion de carpetas digitales, entre otros.

La inclusién de distintos servicios financieros de forma gradual permitird
que todos los actores vayan adaptandose a esta nueva modalidad, y que,
por otro lado, se pueda identificar los elementos que ain requieren de
mejora o un mayor ajuste normativo.

Por otra parte, la normativa idealmente podria incluir incentivos para
que los participantes oferten sus servicios a sectores vulnerables o
histéricamente sin acceso dentro de la sociedad.



VI CONSIDERACIONES
FINALES Y
RECOMENDACIONES

« EnBolivia todavia no existe normativa especifica que regule a las Fintech. Existe
escasa regulacion respecto a la prestacién de servicios basados en tecnologia,
como ser las billeteras mdviles. Sin embargo, existen pronunciamientos de
las autoridades como el BCB que reconocen su importancia para mejorar los
servicios a los usuarios mediante el acceso autorizado de sus datos, enlistando
una serie de sus posibles beneficios para el sistema de pagos nacional.

« La implementacién del Open Banking en Bolivia tiene muchos retos por
delante, pero fundamentalmente requiere de dos factores importantes:
1) impulso a través de los actores relevantes del sector (i.e. entidades de
intermediacién financiera, Fintechs y el BCB), y 2) de la aprobacion de
un marco legal que regule el Open Banking y al mismo tiempo garantice
los derechos de privacidad, accesibilidad, reserva y confidencialidad de la
informacion financiera de los usuarios.

« La normativa o marco legal aprobado por las autoridades bolivianas para
la implementacién del Open Banking debe tomar en cuenta los elementos
principales mencionados en este paper: consentimiento de usuario, acceso
regulado, seguridad, uniformidad de condiciones, seguros para mitigar
riesgos, monetizacion de APIs y la inclusién progresiva para la prestacion de
servicios financieros mediante Open Banking.

« Para poder garantizar los derechos de privacidad de los usuarios es necesaria
la aprobacion de una ley de proteccién de datos que permita a las entidades
financieras compartir la informacién financiera con terceros y regule el
uso de la informacion por parte de estos tltimos, preservando su reserva y
confidencialidad.
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