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RRETH MANUALIT

Ky manual éshté konceptuar si njé pérpjekje pér té rritur
siguriné dixhitale té gazetaréve shqiptaré. Synimi éshté
rritja e ndérgjegjésimit e gazetaréve ndaj rrezigeve dhe
kércénimeve né hapésirén dixhitale dhe pajisja e tyre
me njohuri dhe aftési pér té pérballuar kéto kércénime.
Manuali u drejtohet jo vetém gazetaréve aktivé qé jané
té angazhuar prané institucioneve té medias, por ¢do
personi té angazhuar né fushén e gazetarisé dhe medias,
i cili jep ndihmesé né informimin e audiencave.

Manuali ofron njohuri pér té rritur shkallén e dijeve té
gazetaréve shqiptaré lidhur me konceptin e “sigurisé
sé gazetaréve” né pérgjithési dhe sigurisé dixhitale né
vecanti. Pér gazetarét éshté e réndésishme té qartésohet
se c¢faré nénkuptohet me Kkonceptin e sigurisé.
Pavarésisht idesé sé pérhapur se kur flasin pér siguriné
e gazetaréve, nénkuptojmé vetém siguriné e tyre fizike,
né manual jané paraqitur qasje, pérkufizime, modele
konceptuale qé e zgjerojné dhe detajojné konceptin e
sigurisé sé gazetaréve. Mé pas manuali pérgéndrohet né
siguriné dixhitale duke identifikuar rreziget gé burojné
nga ndérveprimi i gazetaréve me teknologjité dhe
platformat dixhitale, si dhe faktorét e riskut.
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Né kété pjesé jané identifikuar dhe shpjeguar
kércénimet dhe sulmet dixhitale mé té pérhapura me té
cilat mund té pérballen gazetarét. Po késhtu bashké me
shpjegimet dhe pérkufizimet pér sulmet, ofrohen dhe
késhilla praktike pér t'u mbrojtur dhe pér té adresuar
problemin né pérgjithési. Ndérkohé, né pjesén e treté,
manuali pérmbledh disa késhilla dhe hapa konkrete pér
t'u mbrojtur nga kércénimet dhe sulmet dixhitale. Né
pjesén e fundit ofrohet njé listé me burime té vlefshme
té cilat mund té konsultohen nga ana e gazetaréve pér té
thelluar njohurité e tyre né fushén e sigurisé dixhitale
dhe rritur aftésité mbrojtése né kété drejtim.



HYRJE

Siguria e gazetaréve éshté e lidhur ngushté me liriné
e shprehjes dhe liriné e medias. Siguria pér gazetarét
mund té konceptualizohet né disa komponenté. Studime
té ndryshme e kategorizojné siguriné e gazetaréve né dy
dimensione.Sé pari,nékonceptin e sigurisé sé gazetaréve
kemi dimensionin personal, né té cilin pérfshihet siguria
fizike dhe siguria personale. Sé dyti, né konceptin e
sigurisé pérfshihet dimensioni infrastrukturor. Né
kété dimension bén pjesé siguria dixhitale dhe siguria
financiare. Koncepti i sigurisé, né vetvete, éshté mjaft
kompleks dhe pérbén njé sfidé té vazhdueshme si pér
studiuesit, ashtu dhe pér profesionistét e medias dhe
politikébérésit. Organizata té ndryshme, té angazhuara
né monitorimin dhe kércénimin ndaj sigurisé sé
gazetaréve, jané mé tepér té fokusuara te siguria fizike.
Né pérgjithési raportet gé kéto organizata publikojné
synojné té dokumentojmé kércénimet e drejtpérdrejta si
vrasjet e gazetaréve, burgosjet, internimet e detyruara,
kufizimet e ndryshme ligjore, etj.

Paré né aspektin e vlerésimit dhe matjes sé nivelit
té sigurisé té gazetaréve, kemi té béjmé me dy qasje
kryesore. Siguria mund té jeté objektive dhe subjektive.
Kur diskutohet siguria sipas qasjes objektive atéheré
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kemi té béjmé me nivelin material, ndérsa kur flasim pér
gasjen subjektive, atéheré fokusi pérgendrohet te niveli
perceptues i sigurisé.

Kércénimi i sigurisé sé gazetaréve ka pasoja personale
dhe sociale. Sa i pérket pasojave personale, dihet gé
¢do kércénim ndaj gazetaréve ndikon drejtpérdrejt né
performancén e tyre dhe né produktivitetin profesional.
Gazetarét e kércénuar, té ciléve u cenohet siguria,
pavarésisht sé né ¢faré dimensioni vjen kércénimi,
pérbéjné njé tregues negativ pér demokraciné dhe
shogériné.

Né praktiké funksionimi i gazetarisé lidhet ngushtésisht
me dy kategori té infrastrukturés. Sé pari gazetaria
varet nga infrastruktura financiare, e cila pérbéhet nga
burimet e té ardhurave, modeli ekonomik i mediave,
etj. Sé dyti varet nga praktika gazetareske gé lidhet
ngushté me infrastrukturén dixhitale. Né ditét e sotme
éshté gati e pakonceptueshme gé rutina e njé gazetari
té jeté e pavarur nga infrastruktura teknologjike dhe
dixhitale. Rrjedhimisht nése kemi té béjmé me sulme
ndaj infrastrukturés dixhitale gé pérdorin gazetarét, kjo
do té thoté se siguria éshté e kércénuar. Nga ana tjetér
éshté e kuptueshme qé siguria dixhitale e medias, mund
té kércénohet nga rrezige sa lokale aq edhe globale.
Kjo do té thoté se kércénimet né kété drejtim mund té
kené natyré mjaft komplekse dhe mund té pérfshijné
aktoré gé nuk lidhen thjesht me vendin apo shtetin ku
ushtrojné aktivitet gazetarét.

Né ditét e sotme sulmet kibernetike organizohen nga
aktoré té ndryshém, lokalé dhe ndérkombétaré. Arsyet
gé i shtyjné mund té variojné nga ato mé té thjeshtat qé
pérfshijné sulmet personale pér qéllime hakmarrje, deri



te ato mé té sofistikuarat, té cilat mund té kené nga pas
axhenda politike apo ideologjike. Shqipéria éshté tashmé
njé vend me pérvojé né drejtim té rrezigeve kibernetike.
Sulmet ndaj sistemit elektronik/dixhital té shtetit, té
organizuara dhe mbéshtetura nga qeveria iraniane,
pérbéjné shembullin mé konkret né kété drejtim. Kéto
sulme té hakerave iraniané nxorén né pah edhe njé
heré rrezikun pér siguriné dixhitale té qytetaréve dhe
réndésiné qé kamarrjae masave té nevojéshme. Sigurisht
gé nga kéto sulme, té kércénuar jané edhe gazetarét
shqgiptaré. Ata mund té jené té ekspozuar ndaj sulmeve
né internet, gé mund té synojné té vené né piképyetje
integritetin e tyre personal dhe profesional, si dhe mund
té cojné né kércénim real fizik dhe psikologjik. Pér kété
arsye éshté shumé e réndésishme qé gazetarét té kené
siguri dixhitale.

Nisur nga sa mé sipér éshté paré i nevojshém hartimi
i kétij manuali, pér t'i ardhur né ndihmé gazetaréve
né Shqipéri, té cilét mund té pérballen me rrezige
gé kércénojné siguriné e tyre dixhitale. Identifikimi
i rrezigeve, faktoréve dhe aktoréve qé kércénojné
siguriné dixhitale té gazetaréve pérbén géllimin e paré
té kétij manuali.

Ndérgjegjésimi dhe edukimi i gazetaréve né drejtim
té njohjes sé faktoréve té riskut, ndihmon né rritjen e
sigurisé sé tyre. Qéllimiidyté éshté rritja e njohurive dhe
kapaciteteve té gazetaréve pér t'u mbrojtur nga sulmet
né hapésirén dixhitale. Ndérkohé qé si géllim final,
mund té pércaktojmé ndihmesén né liriné e medias dhe
promovimin e gazetarisé sé pavarur dhe té liré.
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KONCEPT! | SIGURISE
SE GAZETAREVE

Koncepti i sigurisé pér gazetarét mbetet njé céshtje
komplekse. Varésisht nga konteksti mé i gjeré shoqéror,
koncepti i sigurisé pér gazetarét mund té ndryshojé. Né
vendet autoritare, apo gjysmé-autoritare, siguria pér
punonjésit e medias mund té lidhet mé tepér me siguriné
fizike dhe mundésiné pér té kryer aktivitetin profesional
pa kufizime dhe penalitete. Ndérkohé gé né zonat ku
zhvillohen konflikte té hapura, luftéra dhe pérplasje
té armatosura, koncepti i sigurisé ngushtohet duke u
pérgendruar vetém te siguria e jetés. Né interpretimin e
saj mé themelor, siguria nénkupton mungesén e démit té
krijuar si pasojé e aktiviteteve qé lidhen me raportimin
e ngjarjeve nga gazetarét. Njé grup studiuesish nga
vende té ndryshme jané pérpjekur té konceptualizojné
siguriné e gazetaréve duke ofruar njé kornizé té ploté té
konceptit té sigurisé, rrezigeve dhe faktoréve té riskut.
Sipas modelit té tyre konceptual, siguria e gazetaréve
nénkupton masén né té cilén gazetarét mund té kryejné
detyrat e tyre té lidhura me punén pa u pérballur me
kércénime pér integritetin dhe miréqenien e tyre fizike,
psikologjike, dixhitale dhe financiare. Duke gené se kéto
kércénime pérjetohen gjaté ose si rezultat i kryerjes sé
detyrave té tyre profesionale, té katér dimensionet -
fizike dhe psikologjike, dixhitale dhe financiare - jané
pjesé e sigurisé né puné té gazetaréve.



Né lidhje me siguriné fizike té gazetaréve flitet shumé.
Organizata té ndryshme béjné vlerésime periodike
pér siguriné fizike té gazetaréve, duke raportuar pér
pozicioninevendevetéraportuarapérsigurinéemediave
dhe gazetaréve. Njé nga indekset mé té njohura éshté
“Indeksi Botéror i Lirisé sé Shtypit” i cili publikohet nga
organizata “Reporterét pa Kufij”. Ndérkohé né rajonin
e Ballkanit peréndimor, platforma “Safejournalists.
net” publikon njé raport té pérvitshém pér siguriné e
gazetaréve. Ky raport e ndan siguriné e gazetaréve né
katér tregues kryesore, ku secili nga treguesit ndahet
né indikatoré té vecanté. Né treguesin “siguria aktuale”
jané pérfshiré komponenté si “kércénime dhe ngacmime
jo-fizike”, “kércénime ndaj jetés dhe sigurisé fizike té
gazetaréve”, “siguria aktuale” dhe “kércénime dhe sulme
ndaj medias dhe shoqatave té gazetaréve”.

Pérkufizimi gé ky raport u bén kércénimeve ndaj jetés
dhe sigurisé fizike té gazetaréve nénkupton “kérkesa
pér vrasjen e gazetaréve, miqve, familjes ose burimeve té
gazetaréve, kérkesa pér démtime fizike ndaj gazetaréve,
miqve, familjes ose burimeve té gazetaréve. Kéto kércénime
mund té béhen drejtpérsédrejti ose népérmjet paléve té
treta, mund té dérgohen me komunikim elektronik ose
ballé pér ballé dhe mund té jené té drejtpérdrejta ose té
nénkuptuara™. Megjithése Shqipéria nuk éshté njé vend
né konflikt dhe ka njé kuadér ligjor optimal pér ruajtjen
sigurisé sé gazetaréve, né raportet e organizatave té
ndryshme brenda dhe jashté vendit, jané evidentuar
raste qé kércénojné siguriné fizike té gazetaréve. Té
gjitha dimensionet qé pérbéjné konceptin e sigurisé sé
gazetaréve jané té ndérlidhura me njéra-tjetrén. Njé

! Tregues i Nivelit té Sigurisé sé Gazetaréve né Ballkanin Peréndimor,
Raporti pérshkrues pér Shqipériné 2021, Blerjana Bino, Shoqata e
Gazetaréve té Pavarur té Serbisé, 2021
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gazetar qé pérballet me fushata linguese né internet, té
cilat pérmbajné gjuhé urrejtjeje, sulme fizike né vendin
e punés, ambiente publike apo né banesé, apo dikush gé
pérballet me kércénime financiare, me siguri do té keté

pasoja psikologjike.

Siguria né puné

Shtylla e paré: Siguria personale

Shtylla e dyté: Siguria infrastrukturore

Dimensioni 1:

Dimensioni 2:

Dimensioni 3:

Dimensioni 4:

Fizike Psikologjike Dixhitale Financiare

Ndikon né Ndikon né Ndikon né liriné Ndikon né mbijetesén

trupin e mirégenien mendore | dixhitale dhe dhe aspektet

gazetarit dhe emocionale té aftésiné pér profesionale té
gazetaréve té pérdorur gazetaréve

mundésité dixhitale

Sulmet e Agresioni verbal, gjuha | Kércénime pér Kércénim pér

dhunshme qé | e urrejtjes, pérhapjae | privatésiné stabilitetin e punés.

kércénojné informacionit personal, | dixhitale té

integritetin ngacmimi (seksual, gazetaréve,

fizik, si vrasjet, | gjinor), pérndjekja, pérfshiré sulmet

torturat, dhe kufizimet jo ligjore me | “phishing”

rrahjet qéllim , disiplinimin“

dhe censurimin e

gazetaréve
Veprat qé Sulmet ndaj Survejimi dixhital, |Kércénim pér zbatimin
kércénojné aftésisé pér té kufizimi i aksesit | © Praktikave/rutinave
lévizshmériné | kryer raportime, né informacion, bazé gazetareske
fizike, si té tilla si frikésimi, hakerimi (burimi, verifikimi,
rrémbimet, detyrimi, ngacmimi ose bllokimi prodhimi) dhe etikés.
arrestimet, né vendin e punés, i pérmbajtjes Konceptimi i rolit
ndalimet dhe | bastisjet e zyrave dixhitale dhe normativ (pushteti
burgosjet dhe konfiskimet ose | kriminalizimi i i katért) kércénohet

démtimi i pajisjeve

sinjalizimit né
hapésirén dixhitale

té zévendésohet nga
ideologjia neoliberale
e bazuarnélogjikén e
tregut

Kércénim né
pérzgjedhjen e temave
dhe diversitetin e
fuqisé punétore?

%2 Vera Slavtcheva-Petkova, Jyotika Ramaprasad, Nina Springer, Sallie Hughes, Thomas

Hanitzsch, Basyouni Hamada, Abit Hoxha & Nina Steindl, “Conceptualizing Journal-
ists’ Safety around the Globe”, Digital Journalism, Jan 2023.




IDENTIFIKIMI DHE PERKUFIZIMI
| KERCENIMEVE

Studiuesit i pérkufizojné kércénimet ndaj sigurisé sé
gazetaréve si veprime dhe kushte gé rrisin rrezikun e
démtimit fizik, psikologjik, dixhital dhe financiar ndaj
gazetaréve siqenie njerézore dhe siaktoré institucionalé.
Si¢ mund té vihet re, ky pérkufizim i kércénimeve
mbéshtetet né modelin konceptual té sigurisé sé
gazetaréve. Té gjitha kércénimet, pavarésisht nga
forma, natyra dhe burimet nga vijné, rrezikojné siguriné
né puné té gazetaréve dhe rrezikojné potencialisht
vazhdimin e kryerjes sé detyrave gazetareske, si dhe
autonominég, performancén e gazetaréve. Kjo nénkupton
rrezikun ndaj aftésisé sé gazetaréve pér té pérmbushur
funksionet e tyre sociale. Kércénimet jané gjithashtu
njé shkelje e réndé e té drejtave individuale té njeriut,
dhe té parimeve té transparencés dhe llogaridhénies.
Ato minojné té drejtén e njerézve pér t'u informuar, e
cila pér rrjedhojé zvogélon nivelin e besimit né media
dhe pjesémarrjen né debatin publik aq thelbésor pér
funksionimin e demokracisé.

Kércénimet fizike

Kércénimet fizike mbeten mé té thjeshtat pér tu
perceptuar nga aktorét brenda dhe jashté medias.
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Identifikimi dhe raportimi i kércénimeve fizike ndaj
gazetaréve pérbén njé angazhim té réndésishém té
organizatave dhe institucioneve gé punojné né fushén e
mbrojtjes sé gazetaréve dhe lirisé sé medias. Kércénimet
fizike sipas qasjes s€ mésipérme “pérfshijné vrasje, rrahje,
torturé, sulme seksuale dhe sulme té tjera té lidhura me
punén, zhvendosje té detyruara, arrestime, ndalime,
burgime, rrémbime dhe zhdukje. N€ listén e kércénimeve
fizike mund té pérfshihen dhe kércénime akute biologjike
apo té lidhura me klimén, té tilla si rreziget pér shéndetin
gjaté raportimit té ngjarjeve qé lidhen me pandeminé
COVID-19 apo mbulimin e fatkegésive té ndryshme
natyrore, si zjarret, termitet etj.”

Kércénimet psikologjike

Kércénimet psikologjike jané mé komplekse pér t'u
pérkufizuar. Pér shkak se kércénimet psikologjike lidhen
me gjendjen emocionale dhe mendore, identifikimi i
tyre mbetet mjaft i véshtiré. Né pérgjithési mendohet se
kércénimet psikologjike synojné té prekin miréqenien
emocionale. Sipas studiuesve ato pérfshijné “frikésimin,
shtréngimin, zhvatjen, ngacmimin seksual, pérhapjen e
informacionit personal, gjuhén nén¢muese dhe gjuhén
e urrejtjes, talljen dhe diskreditimin publik, kufizimet
joligjore si pasojé e presionit publik, bullizmin né
vendin e punés dhe detyrat qé mund té shkaktojné
pasoja traumatizuese. Kércénimet psikologjike lidhen
gjithashtu edhe me siguriné dixhitale. Njé pjesé e kétyre
kércénimeve vijné pérmes burimeve dixhitale. Pér
shembull, frikésimi, kércénimi pér jetén, ngacmimet
seksuale apo dhe bullizmi mund té vijné pérmes
llogarive té ndryshme né median sociale, té cilat mund
té jené té identifikueshme ose anonime.



Kércénimet dixhitale

Kércénimet dixhitale pérbéjné njé shgetésim né rritje
jo vetém pér komunitetin e gazetaréve dhe punonjésve
té medias. Secili nga ne qé ndérveprojmé me internetin
duke pérdorur postén elektronike, apo duke komunikuar
pérmes mundésive gé ofrojné aplikacionet e ndryshme
dhe platformat e medias sociale, mund té pérballet me
kércénime dixhitale. Ato variojné nga mé té zakonshmet
dhe mé té thjeshtat pér t'u adresuar, deri tek ato mé
komplekset gé mund té pérbéjné krime penale dhe gé
kérkojné angazhimin e profesionistéve té sigurisé dhe
institucioneve té specializuara. Megjithaté né kontekstin
e sigurisé sé gazetaréve dhe medias, kércénimet
dixhitale mund té pérfshijné “sulme té ndryshme
hakerimi dhe survejimi, kufizimin ose bllokimin e aksesit
né informacion dhe burime, pérndjekjet kibernetike
(cyberstalking), sulmet “phishing”, bullizmin kibernetik,
trollingun, fushatat dezinformuese, et;.

Kércénimet financiare

Grupi i katért i kércénimeve ka té béjé me kércénimet
financiare. Kjo Kkategori e kércénimeve lidhet
drejtpérsédrejti me mirégenien e gazetaréve. Njé
gazetar qé pérballet me kércénime financiare, nuk mund
té jeté i liré té ushtrojé profesionin e tij dhe té kryejé
funksionet profesionale. Pasiguria financiare sfidon
bazén operative té gazetarisé si institucion. Né nivel
individual, pasiguria manifestohet né papunési, humbje
té té ardhurave ose pozicionit, pozités profesionale
dhe reputacionit. Gazetarét qé e ushtrojné profesionin
né organizata mediatike, mbeten mé té ekspozuar
ndaj kércénimeve financiare. Kéto organizata dhe
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kompani mediatike ndértojné modelin e tyre ekonomik
dhe sigurojné ekzistencén duke u bazuar né burime
financiare te ndryshme. Né disa raste kéto burime
financiare pérbéjné dhe bazén e kércénimeve pér liriné
e medias dhe té gazetaréve. Ato mund té pérbéjné njé
nga faktorét e censurés apo vetécensureés té gazetaréve.
Nga ana tjetér, gazetarét e pavarur, té cilét nuk e
ushtrojné funksionin e tyre né varési té organizatave
dhe kompanive té medias, jané relativisht mé té
mbrojtur ndaj kércénimeve financiare qé burojné si
pasojé e marrédhénieve financiare té medias me aktoré
té fushave té tjera, si politika dhe biznesi. Megjithaté
edhe pér kété kategori ekzistojné rreziqe dhe pasiguri
financiare té shumta, té cilat burojné kryesisht nga
mungesa e stabilitetit té burimeve financiare.

Aktoreét dhe faktorét e riskut

Aktorét qé pérfshihen né kércénime ndaj gazetaréve
mund té klasifikohen né dy kategori kryesore. Kategoria
e paré pérfshin aktorét shtetéroré ose té lidhur me
institucione shtetérore, ndérsa né grupin e dyté béjné
pjesé aktorét joshtetéroré. Sigurisht gé kjo pérbén njé
ndarje né dy kategori mjaft té gjera. Nisur nga natyra
dhe vecorité e internetit dhe komunikimit dixhital,
né disa raste identifikimi i aktoréve qé pérbéjné
kércénim pér gazetarét, béhet shumé i véshtiré. Njé
nga karakteristikat kryesore té komunikimit dixhital,
gé e veéshtiréson identifikimin e aktoréve pérgjegjés
pér kércénimet, éshté anonimiteti. Sa i pérket faktoréve
té riskut, studiuesit ofrojné njé kategorizim me tre
grupe. Né grupin e paré béjné pjesé faktorét e rrezikut
individual (niveli mikro), né grupin e dyté pérfshihen



faktorét organizativé ose institucionalé (niveli i mesém)
dhe né té tretin faktorét shoqgéroré (niveli makro).
Ky model i kategorizimit té faktoréve mund té pésojé
ndryshime varésisht kontekstit té gjeré shoqéror dhe
politik té vendit. Pér shembull né vendet me sistem
politik jodemokratik, ku mungon shteti ligjor, faktoré si
krimi, korrupsioni, dhuna dhe abuzimet e té drejtave té
njeriut jané shpesh burime kércénimi pér median dhe
gazetarét.
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PERCEPTIMET E GAZETAREVE
RRETH SIGURISE

Perceptimi i gazetaréve rreth sigurisé dixhitale dhe
réndésia qé ata i kushtojné késaj céshtje luan njé rol té
réndésishém né bashképunimin e aktoréve kryesoré
gé angazhohen né adresimin e kércénimeve té késaj
natyre. Natyra e punés sé gazetaréve dhe ményra sesi
ata kryejné aktivitetin profesional, karakterizohet nga
autonomia. Gazetarét brenda redaksive té medias nuk
funksionojné si vartés klasiké né njé sistem organizativ
té ngjashém me bizneset apo organizatat e tjera.
Pavarésisht se autonomia mbetet njé nga vlerat mé té
réndésishme dhe té domosdoshme pér gazetaring, ajo
krijon sfida té shumta né kontekstin e sigurisé dixhitale.
Sfida kryesore ka té béjé me zbatimin e politikave té
sigurisé, té cilat menaxherét i perceptojné si njé nga
mjetet mé té réndésishme pér formimin e kulturés sé
sigurisé organizative.

Aktorét e ndryshém brenda organizatave té medias
mund té kené qasje dhe perceptime té ndryshme ndaj
céshtjeve té sigurisé. Kéto dallime vihen re mé sé shumti
mes stafeve teknike dhe gazetaréve apo redaktoréve.
Né njé kohé kur stafi teknik i organizatave mediatike
i pércakton céshtjet e sigurisé dixhitale si prioritare,
gazetarét dhe redaktorét mund té mos ndajné té njéjtin



géndrim pér kéto ¢céshtje. Madje né disa raste mund té
vihen re kundérshtime dhe rezistencé ndaj pérpjekjeve
nga lart-poshté pér té ndryshuar praktikat e sigurisé®.

Studimet té ndryshme kané zbuluar se mungesa e
pérgjithshme e kulturés sé sigurisé né gazetari dhe
konflikti midis gazetaréve dhe profesionistéve té IT-
sé brenda mediave jané ndér barrierat kryesore qé
pengojné gazetarét té adoptojné teknologjité e sigurisé
sé informacionit. Nga ana tjetér gazetarét mund té
kérkojné késhilla pér siguriné e informacionit nga
kontaktet jashté medias ku jané té angazhuar, cka mund
t'i ekspozojé organizatat e medias ndaj rrezigeve té
ndryshme. Duke analizuar perceptimet e gazetaréve pér
kércénimet e sigurisé dixhitale studiuesiti kategorizojné
kércénimet duke u nisur nga: 1. Lloji i kércénimit -
Kércénim ligjor, teknik apo fizik; 2. Nése kércénimi éshté
pérjetuar drejtpérdrejt nga gazetari apo nga njé koleg
i tij, ose éshté perceptuar si njé rrezik i mundshém-
hipotetik; 3. Objektivi i kércénimit - Kércénim gé ka
si objektiv organizatén e medias, gazetarin individual
apo burimin e gazetarit; 4. “Armiku” i pérfshiré ose qé
dyshohet se éshté i pérfshiré - kufizime ligjore, kompani,
individé, etj.*

Megjithaté perceptimet mbi ¢éshtjet e sigurisé,
ndryshojné né varési té profilit té punés sé gazetaréve.
Nga studime té ndryshme éshté vértetuar se gazetarét
investigativé jané mé tepér té shqetésuar pér

3 Susan E. McGregor, Polina Charters, Tobin Holliday, Franziska Roesner,
“Investigating the Computer Security Practices and Needs of Journal-
ists”, 24th USENIX Security Symposium,, 2015

4 Masashi Crete-Nishihata, Joshua Oliver, Christopher Parsons, Dawn
Walker, Lokman Tsui & Ronald Deibert (2020), “The Information Secu-
rity Cultures of Journalism”, Digital Journalism, 8:8, 1068-1091.
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survejimin-pérndjekjen dhe kércénimet ligjore nga
aktorét shtetéroré, pérfshiré agjencité e zbatimit té
ligjiit dhe inteligjencés. Ndérkohé gazetarét gqé nuk
jané té pérfshiré né investigime shqetésohen mé tepér
pér pérgjimin, ngacmimet ose veprimet ligjore nga
kompanité ose individét té cilét mund té jené subjekte
té raportimit té tyre. Shpesh heré mungesa e kulturés
sé sigurisé né media dhe koordinimi apo mirékuptimi
i pamjaftueshém ndérmjet stafeve té IT-sé dhe
gazetaréve, pengon adoptimin e teknologjive té sigurisé
sé informacionit né redaksi. Falé natyrés sé fshehté gé
kané disa nga kércénimet e sigurisé dixhitale, si¢ éshté
survejimi dixhital i gazetaréve dhe sulmet e hakerimit
ka gjasé qé gazetarét té mos e kuptojné se kur ata dhe/
ose burimet e tyre jané né rrezik®. Pér kété arsye mbetet
shumé e réndésishme gé té punohet né drejtim té rritjes
sé ndérgjegjésimit té gazetaréve pér siguriné dixhitale
dhe né formimin e njé kulturé té tillé né organizatat e
medias.

5 Jennifer R. Henrichsen (2019): “Breaking Through the Ambivalence:
Journalistic Responses to Information Security Technologies, Digital
Journalism.



PRAKTIKAT DHE SHQETESIMET

RRETH SIGURISE

Pér té kuptuar mé shumé mbi siguriné dixhitale dhe
kércénimet me té cilat pérballen gazetarét, éshté e
nevojshme té identifikojmé praktikat gazetareske né té
cilat, gjasat pér rreziqe té sigurisé jané mé té larta. Pér
kété na vjen né ndihmé studimi me titull “Investigimi
i praktikave dhe nevojave té gazetaréve té sigurisé
kompjuterike”, i autoréve Susan E. McGregor, Polina
Charters, Tobin Holliday dhe Franziska Roesner®. Né
kété studim jané identifikuar disa praktika kryesore ku
mund té shfagen kércénime té sigurisé dixhitale. Ndér
mé kryesoret mund té pérmenden, gjetja e burimeve,
komunikimi me burimet dhe ndértimi i marrédhénieve
té besimit me burimet. Ndérkohé po i njéjti studim
rendit si faktoré té réndésishém, mjetet e komunikimit
qé pérdoren nga gazetarét, pajisjet dhe llogarité, si dhe
praktikat e menaxhimit té informacionit’. Né lidhje me
gjetjen e burimeve té reja dhe komunikimin e gazetaréve
me kéto burime, né studim theksohen sfidat e ruajtjes sé

6 Susan E. McGregor, Polina Charters, Tobin Holliday, Franziska Roesner,
“Investigating the Computer Security Practices and Needs of Journal-
ists”, 24th USENIX Security Symposium” 2015.

7 Rubén Arnoldo Gonzalez; Frida V. Rodelo “Double-edged knife:practic-
es and perceptions of technology and digital security among Mexican
journalists inviolent contexts, Tapuya: Latin American Science, 2020,
Technology and Society.
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informacioneve qé shkémbehen né njé marrédhénie té
gjaté mes gazetarit dhe burimit. Nga ana tjetér dihet se
gazetarét, pér shumé arsye zgjedhin té komunikojné me
burimet e tyre pérmes mjeteve qé nuk kané elementé
té vecanté sigurie si¢ éshté: email, google docs, google
drive, SMS, media sociale, aplikacione té ndryshme si
Dropbox, Skype, Whatsapp, Viber, Signal, etj. Sidomos
pérdorimi i Google Drive qé kérkon sinkronizim té té
dhénave mund té paraqesé sfida té réndésishme sigurie
pér mediat. Gazetarét kané pak njohuri pér pérdorimin
e mjeteve té sigurta, si mesazhet e enkriptuara.

Né pérgjithési, pér zgjedhjen e teknologjisé sé
komunikimit gazetarét priren mé sé shumti nga
vlerésimet se cila formé, pajisje, apo platformé éshté mé
e pérshtatshme pér burimin. Kjo nénkupton faktin se
gazetarétléné né plan té dyté kriterin e sigurisé kur béhet
fjalé pér té komunikuar me burimet e informacionit.
Né pérgjithési, praktikat e sigurisé kibernetike brenda
organizatave té medias vuajné si nga kufizimet e
pérdorshmérisé sé mjeteve ekzistuese té sigurisé, ashtu
edhe nga burimet e pamjaftueshme pér té adresuar me
pérparési ¢éshtje té sigurisé?.

Shqetésimet kryesore té identifikuara nga gazetarét
lidhen me tri kategori kryesore té kércénimeve dixhitale.
Kéto tri kategori kércénimesh jané kércénimet qé
prekin burimet e gazetaréve, kércénime gé i drejtohen
gazetaréve ose medias dhe kércénime ndaj paléve té
tjera.

8 Susan E. McGregor*, Franziska Roesner, and Kelly Caine, “Individual
versus Organizational Computer Security and Privacy Concerns in Jour-
nalism”, 2016, Proceedings on Privacy Enhancing Technologies.



Kategoria e

Shqgetésimet

kércénimeve
Zbulimi nga ana e geverisé ose institucioneve
Masa disiplinore (humbja e vendit té punés)
Kércénime Reputacioni/pasojat personale
qé prekin Zbulim nga té tjerét qé déshirojné té zbulojné
burimet e identitetin e burimit
gazetaréve

Rrezige fizike

Burgosje

Kércénime qé
u drejtohen
gazetaréve ose
medias

Pasojat mbi imazhin dhe reputacionin (humbja

e besimit nga ana burimeve)

Informacion i rremé ose mashtrues nga njé burim

Kércénimet fizike

Pasoja financiare

Démi i konkurrencés

Kércénime ndaj
paléve té tjera

Pasojat né marrédhéniet politike

Pasojat né marrédhéniet e jashtme

Té tjera
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CFARE ESHTE SIGURIA DIXHITALE?

Gazetarét pérdorin njé gamé té gjeré platformash online
pér té shpérndaré punén e tyre dhe pér té komunikuar
me burimet dhe audiencén. Platformat qé lejojné
ndérveprimin me té tjerét, si mediat sociale, Wiki-t
(wikipedia) qé lejojné redaktimin dhe plotésimin e
pérmbajtjes pérmes bashképunimit dhe lejimit té aksesit
pér pérdorues té ndryshém, mund té pérbéjné sfida té
sigurisé dixhitale pér gazetarét. Termi siguri dixhitale
apo siguri kibernetike pérdoret pér té pérshkruar
mekanizmat dhe praktikat mbrojtése pér identitetin né
internet, té dhénat, rrjetet e informacionit dhe pajisjet
né pérdorim (email-et, kompjuterét, tabletat, telefonat,
llogarité e mediave sociale, té dhénat mjekésore dhe
bankare, aplikacionet e komunikimit, etj.). Ndérkohé
njé term tjetér qé pérdoret né kété fushé éshté “siguria
né internet”. Ky éshté njé term mé i gjeré qé mund
té pérfshijé mungesén e ngacmimit dhe abuzimit
né internet, ku pérfshihen ngacmimet kibernetike,
“trolling”, etj. Né pérgjithési, siguria online ka té béjé me
shénjestrimin e njé individi ose grupi né internet pérmes
sjelljeve té démshme.’ Llojet e ngacmimeve né internet

 Arzu Geybullayeva; “Online Safety and Digital Security for all Jour-
nalists: A Prerequisite for Media Freedom”, (OSCE) Representative on
Freedom of the Media, 2022, Vienna, Austria.



mund té jené té shuméfishta dhe té shumanshme. Ato
pérfshijné, ndér té tjera, sulmet (DDoS), shpérndarjen
e imazheve intime, talljen né internet, ngacmimin
seksual né internet, dezinformimin, doxing’, phishing,
deepfake, hakerimin, etj.

Sfidat dhe rreziqet dixhitale me té cilat pérballen
gazetareét

Siguria dixhitale éshté njé fushé mjaft e gjeré qé
pérmbledh njé séré kércénimesh, rrezigesh dhe
ményrash mbrojtjeje qé zbatohen nga mediat dhe
gazetarét né ditét e sotme. Né vija té pérgjithshme,
siguria dixhitale nénkupton mbrojtjen e linjave té
komunikimit té gazetaréve, si dhe burimeve té tyre té
informacionit nga sulmet dhe agresorét potencialé gqé
veprojné né hapésirén dixhitale ose qé shfrytézojné
teknologjiné dixhitale. Aktoré té ndryshém, pérfshi
geverité apo institucione té ndryshme publike po
pérdorin gjithnjé e mé shumé mjetet e pérgjimit
kibernetik. Kéto mjete pérfshijné pérgjimet e
telefonave, hakerimin e email-eve dhe mesazheve SMS.

Gazetarét jané nén kércénim té vazhdueshém nga kéto
sulme, té cilat sa vjen dhe béhen mé té shpeshta. Cdo
gazetar qé ka né pérdorim njé telefon celular me té cilin
kryen telefonata, qé ka tablet pér té shkémbyer mesazhe
pérmes aplikacioneve, ose pérpiqget té lidhé laptopin
me njé linjé interneti, éshté i ekspozuar ndaj kétyre
kércénimeve. Gazetarét mundet qé pérmes Kkétyre
aktiviteteve rutiné té zbulojné pozicionin e tyre dhe
té lejojné diké té gjurmojé 1évizjet e tyre né hapésirén

10 Shénim: Njé praktiké e maskimit té sponsorit té njé mesazhi pér ta béré
até té duket se rrjedh nga teksti
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dixhitale!’. Nése komunikimi online i gazetaréve
pérfundon né duar té gabuara, ai mund té pérdoret
kundér tyre dhe mund té sjellé pasoja té rénda pér veté
gazetarét apo burimet e tyre té informacionit.

Gjurmimi-Mbikéqyrja

Gjurmimi-Mbikéqyrja éshté njé aktivitet gé synon
mbajtjen nén mbikéqyrje té gazetaréve dhe aktivitetit
té tyre profesional. Ky proces pérfshin pérgjimin,
mbledhjen dhe ruajtjen e informacionit qé gazetari
ka gjeneruar si rezultat i aktivitetit té tij profesional
duke pérdorur rrjetet e komunikimit. Ndérkohé qé
mbikéqyrja éshté ndjekja e njé personi té caktuar
“mbikéqyrja masive” éshté mbikéqyrje né masé dhe pa
dallim. Gjurmimi masiv pérdor sisteme ose teknologji
gé mbledhin, analizojné dhe/ose gjenerojné té dhéna
pér njé numeér té pacaktuar ose té madh njerézish, duke
mos e kufizuar mbikéqyrjen tek individét pér té cilét ka
dyshime té arsyeshme pér keqbérje. Vézhgimi masiv
njihet edhe si vézhgim “pasiv” ose “i padrejtuar” drejt
njé individi té caktuar. Teknologjité e gjurmimit dhe
mbikéqyrjes jané té ndryshme dhe mund té pérfshijné
gjurmimin e vendndodhjes, identifikimin e fytyrés dhe
monitorimin masiv. Ekzistojné gjithashtu metoda té
pérgjimit me shumicé pér komunikimet me zé, SMS,
MMS, email, faks dhe satelit!2.

11 “Stayin Safe; A Protection Guide for Journalists in Kenya”, Kenya Media
Working Group, 2014.

2 Jennifer R. Henrichsen, Michelle Betz, Joanne M. Lisosky, “Building
Digital Safety for Journalism: A Survey of Selected Issues”, 2015, Unesco.



Shfrytézimet e softuerit dhe harduerit pa
dijeniné e objektivit

Format e ndryshme té sulmeve dixhitale mund té jené né
funksion té njéra-tjetrés ose mund t'i hapin rrugé njéra-
tjetrés. Pérshembull, mjetet dhe teknologjité e pérdorura
pér té mbikéqyrur, gjurmuar dhe spiunuar gazetarét,
mund té shérbejné pér té infektuar kompjuterét pérmes
viruseve apo té si¢ njihen ndryshe “Malware”. Kéto
sulme, pasi arrijné té infektojné kompjuterét, lejojné
entitetet e jashtme té depértojné né rrjete kompjuterike
specifike. Mjetet qé lejojné aksesin pér monitorim
dhe mbikéqyrje pérfshijné softuerét e ndérhyrjes, té
cilét funksionojné si vektoré sulmi. Vektorét e sulmit
jané si kopje celésash gé ndihmojné pér té hyré né
njé ndértesé. E théné ndryshe “exploit” éshté njé mjet
ose pjesé kodi gé lejon njé haker té shfrytézojé njé
dobési sigurie né harduerin (pjesét fizike) ose softerin
(programet) e kompjuterit pér géllimet e veta. Kjo
realizohet pérmes shfrytézimit té mangésive qé kané
pajisjet ose programet kompjuterike. Né kété ményré
krijohet akses pa dijeniné e pérdoruesit ose poseduesit
té pajisjes. Njé sulm i tillé shpesh pérfshin gjéra té tilla
si marrja e kontrollit té njé sistemi kompjuterik, lejimi i
pérshkallézimit té privilegjeve ose njé sulm “DDoS”. Me
fjalé té tjera, disa exploits (shfrytézime) jané té ngjashme
me njé hakerim. Nga ana tjetér, aktoré té ndryshém
mund té shénjestrojné gazetarét pér survejim duke
instaluar njé “cimké” fizike ose njé mikrofon té fshehur
né pajisjet e komunikimit té njé gazetari. Kjo mund té
ndodhé né shtépiné e gazetarit, ose né distancé, pérmes
dritareve duke pérdorur mikrofoné me fuqi té larté. Njé
gazetar mund té jeté subjekt i pérgjimit, ku pérmbajtja e
telefonatave té tij dhe komunikimeve né internet mund

Manual pér siguriné dixhitale té gazetaréve

N
N



Manual pér siguriné dixhitale té gazetaréve

N
(o)

té monitorohet fshehurazi nga ata qé déshirojné té kené
kontroll mbi to.

Sulmet e llojit “Phishing”

“Phishing” éshté njé nga metodat mé té zakonshme
té sulmit. Ky lloj sulmi nénkupton njé pérpjekje pér
té aksesuar informacion té ndjeshém dhe personal,
zakonisht népérmjet email-eve, té cilat duket sikur vijné
nga njé kompani e besueshme ose individ qé ju e njihni,
por né fakt éshté njé uebsajt i rremé, i cili kontrollohet
nga persona jo té besueshém, té cilét kané si synim
vjedhjen e informacioneve!3,

Email-et “phishing” zakonisht kérkojné té béhet
“pérditésim” ose “té verifikohet” informacioni pér
llogariné tuaj. Népérmjet kétij email-i té detyrojné té
klikosh né linkun gé ata kané vendosur né email pér
té béré pérditésimin sa mé shpejt. Ky link té dérgon né
fagen e tyre té ueb-it. Cdo informacion gé ju shkruani
ruhet nga kéto persona né ményré qé ta pérdorin né
momentin mé té volitshém me géllime mashtrimi.

Llogarité e komprometuara

Llogarité e pérdoruesve, si¢c jané adresat e email-it,
llogarité e medias sociale, Skype, etj. mund té sulmohen
pérmes metodés “phishing”, duke instaluar Malware
né pajisjen e njé gazetari dhe duke kompromentuar
llogariné e tij. Malware jané programe kompjuterike,
té cilat instalohen né njé kompjuter pa pélqimin e

13 Jennifer R. Henrichsen, Michelle Betz, Joanne M. Lisosky, “Building Digi-
tal Safety for Journalism: A Survey of Selected Issues”, 2015, Unesco



pérdoruesit dhe mund té kryejné veprime té démshme
si¢ jané vjedhja e fjalékalimeve ose té dhénave té tjera
gé pérdoren pér té aksesuar njé pajisje apo njé llogari
né internet. Ndérkohé qé njé gazetar éshté duke futur
té dhénat e tij hyrése, fjalékalimin ose informacione té
tjera té sensitive, ato mund té kapen nga kéto programe
duke komprometuar llogariné. Komprometimi i
llogarive mund té béhet edhe duke pérdorur njé
fage interneti té rreme. Pasi pérdoruesi té vendosé
informacionin e tij hyrés, sulmuesi mund ta pérdoré até
informacion pér té hyré né fagen e vérteté té internetit,
pa e paralajméruar pérdoruesin. Nése pérmes njé sulmi
arrihet té komprometohet llogaria e pérdoruesit, p.sh
duke vjedhur adresén e tij té email-it, atéheré personi/
personat qé e kané marré né kontroll kété llogari
apo adresé email-i mund té aksesojné gjithé rrjetin
kompjuterik dhe té kryejné aktivitete té démshme.
Autentifikimi me dy faktoré (Two-factor authentication)
mund té ndihmojé né shmangien e komprometimit té
llogarive. Ndaj késhillohet qé ¢do gazetar dhe punonjés
i medias gé ka akses né rrjetin kompjuterik té redaksisé
té aktivizojé “Two-factor authentication”.

Sulmet me domain té rremé

“Fake domain attacks”, i referohet situatave kur njé
sulmues Kkrijon njé uebsajt té rremé ose profil té rremé
né mediat sociale qé duket i ngjashém ose identik me
até origjinalin, duke synuar:

e té mashtrojé pérdoruesit qé té ndajné
informacionin e tyre privat, si kredencialet
bankare ose fjalékalimet e tjera té llogarisé;
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e tétérheqé lexuesit ngafaqgja origjinale e internetit
dhe té shfagé pérmbajtje alternative té rreme;

o té krijojé péshtjellim midis njé komuniteti té
synuar; ose

e té shérbejné Malware pér té komprometuar
audiencén e synuar té fages origjinale.

Né té tilla raste sulmuesi pérdorur njé domain (emrin e
fages) té ngjashém me origjinalin. Pér shembull, nése njé
sulmues do té krijojé njé domain té rremé té ngjashém
me motorin e kérkimit Google, ai mund té ndryshojé ose
shtojé njé shkronjé (Gooogle) brenda fjalés duke béré
gé pérdoruesi té mos e kuptojé ndryshimin.

Sulmet “MitM”’

Sulmet Man-in-the-Middle (MitM), té quajtura
gjithashtu “sulme pérgjimi”, ndodhin kur sulmuesit
futen né njé transaksion komunikues mes dy paléve.
Sulmet “MitM” pérfshijné njé sulmues qé pérgjon
komunikimin né rrjet pér té pérgjuar ose modifikuar
té dhénat gqé transmetohen. Ndryshe nga trafiku i
internetit, i cili zakonisht pérdor HTTPS-né e koduar
pér té komunikuar, mesazhet SMS mund té pérgjohen
lehtésisht né aplikacionet mobile dhe pér ta parandaluar
mund té pérdorin HTTP-né e kriptuar pér té transmetuar
informata potencialisht té ndjeshme. Sulmet “MitM”
zakonisht ndodhin né celular kur lidheni né njé rrjet
jo té besueshém ose té komprometuar, si¢c jané rrjetet
publike ose mobile Wi-Fi ose né situata kur aplikacione
té njohura pér ju pérdoren pér té ndérhyré né sistemin
tuaj.



Sulmet- “DoS”’ dhe DdoS”’

“Sulm DdoS” ose “shpérndarje e mohimit té shérbimit”
éshté sulmi kur hakerat né internet pushtojné njé rrjet
ose serverét e tij duke dérguar shumeé trafik. Me pak fjalég,
krijojné njé situaté té ngjashme me trafikun né rrugé,
gjé qé shkakton bllokim té rrugéve. Né internet, ky sulm
krijon trafik té madh dhe nuk lejon gé rrjeti té trajtojé
kérkesa té vlefshme duke nxjerré jashté pérdorimi té
gjithé sistemin (sulmet kur faget nuk hapen, ose mezi
hapen). Kéto cilésohen njékohésisht edhe si sulme nga
shumé pajisje njékohésisht.

Komprometimi i pérmbajtjes se faqes

“Defacement” né ueb éshté njé sulm ku sulmuesit
depértojné né njé fage interneti dhe zévendésojné
pérmbajtjen me mesazhet e tyre. Kjo metodé pérdoret
nga hakerat zakonisht pér té demonstruar aftésité e tyre
té hakerimit ose pér té arritur famé brenda komunitetit
té tyre. Ata fitojné kénaqgési duke anashkaluar masat e
sigurisé dhe duke 1éné gjurmét e tyre si déshmi e aftésisé
sé tyre ose pér t'i dhéné dikujt njé mesazh.

Frikésimi, ngacmimi dhe ekspozimi i detyruar i
rrjeteve online

Intimidimi dhe ngacmimet ndaj gazetaréve apo
punonjésve té medias, nuk jané njé dukuri e re gé lidhet
vetém me natyrén dixhitale t€ komunikimit né ditét e
sotme. Gazetarét né mbaré botén jané pérballur dhe
vazhdojné té pérballen me kércénime, fyerje, ngacmime
dhe presione nga mé té ndryshmet qé vijné nga aktoré
té identifikuar dhe té paidentifikuar. Megjithaté
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kércénimet dhe intimidimi né hapésirén dixhitale
jané béré njé dukuri shqetésuese qé kércénon liriné
e medias dhe shénjestron gazetarét, té cilét punojné
pér té zbardhur té vértetat né emér té interesit publik.
Kércénimet né internet shpesh heré u paraprijné
sulmeve fizike. Ndaj éshté shumé e réndésishme gé
gazetarét té cilét pérballen me intimidim dhe kércénime
né median sociale apo né pérgjithési né internet, té mos
i nénvlerésojné kéto situata dhe té kérkojné menjéheré
ndihmé. Né disa raste kércénimet né internet kané si
synim detyrimin e gazetaréve qé té zbulojné té dhénat
e llogarive té tyre né median sociale, apo té dhéna
aksesi né email-e dhe databaza ku ruhet informacion i
réndésishém®.

Kéto presione mund té vijné edhe nga autoritet shtetérore
dhe vecanérisht nga ato qé merren me siguriné. Qéllimi
i kétij presioni mund té jeté detyrimi i gazetaréve qé té
zbulojné fjalékalimet e rrjeteve sociale apo pajisjeve gqé
pérdorin, né ményré qé té kené akses né komunikimet me
burime dhe informacionet konfidenciale. Njé ményré pér
té parandaluar kéto situata éshté ndarja e informacionit
me kolegé té besuar, té cilét mund té ndryshojné té dhénat
sapo té vihen né dijeni pér arrestimin e kolegut té tyre apo
presionin gé ai mund té jeté duke pérjetuar, me géllim
zbulimin e kétyre té dhénave. Né disa raste gazetarét
zgjedhin té hapin llogari paralele pér té ruajtur dhe
shpérndaré informacionin. Kur njé gazetar, pér shkak té
kércénimit, detyrohet té tregojé té dhénat hyrése té fages
sé tij né Facebook apo ¢do rrjet tjetér social, njé llogari e
dyté mund té shérbejé pér té vazhduar aktivitetin.

*Jennifer R. Henrichsen, Michelle Betz, Joanne M. Lisosky, “Building Digi-
tal Safety for Journalism: A Survey of Selected Issues”, 2015, Unesco



Fushatat dezinformuese

Fushatat dezinformuese ndaj gazetaréve jané njé tjetér
formé e sulmeve dhe kércénimeve dixhitale. Ato synojné
té frikésojné gazetarét, té shkatérrojné kredibilitetin dhe
integritetin e tyre profesional, si dhe té keqorientojné
audiencat. Pér fat té keq shumé gazetaré né ditét e
sotme pérballen me fushata té tilla dezinformimi gé
pérmbajné shpifje, lajme té rreme dhe propagandé.
Kéto fushata sa vijné dhe béhen mé té sofistikuara.
Pérdorimi i inteligjencés artificiale né deziformim po
e bén mé sfidues identifikimin dhe demaskimin e tyre.
Gazetarét vihen né shénjestér duke u sulmuar me taktika
dhe forma té ndryshme. Disa prej kétyre taktikave jané
krijimi i fageve apo llogarive té rreme né internet pér
té pérhapur lajme té rreme ndaj gazetaréve, frikésimi
dhe shantazhimi i gazetaréve duke pérdorur foto ose
video komprometuese té manipuluara, klonimi i njé
fageve interneti pér té ¢orientuar audienceén, etj. Pért'u
mbrojtur nga fushata té tilla dezinformimi nuk ekziston
njé zgjidhje pérfundimtare dhe e ploté, megjithaté disa
rrugé mund té jené efikase pér adresimin e problemit. Sé
pari éshté e nevojshme gé gazetarét té tregojné shkallé
té larté solidariteti ndaj kolegéve té tyre qé pérballen
me té tilla fushata. Solidariteti i komunitetit té medias
do té ndihmojé jo vetém né demaskimin e fushatave
dezinformuese, por gjithashtu edhe né dekurajimin e
aktoréve gé géndrojné pas tyre.

Sé dyti éshté e nevojshme qé gazetarét té rritin shkallén
e njohurive dhe aftésive teknike pér té identifikuar
dezinformimin dhe demaskuar até. Sa mé shumeé njohuri
dhe aftési praktike té kené gazetarét pér luftimin e
lajmevetérreme dhefushatave té dezinformimit,agmété
mbrojtur do té jené veté ata dhe media né pérgjithési. Né
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kété piké éshté e nevojshme qé gazetarét dhe punonjésit
e medias té trajnohen né ményré té vazhdueshme pér
t'u aftésuar né pérdorimin e teknologjisé pér té luftuar
lajmet e rreme dhe format e tjera té dezinformimit.

Trolling-u, ngacmimet né internet

Ngacmimi online i gazetaréve éshté njé formeé e trolling.
Trolling-u éshté konceptualisht jo shumé i qarté,
megjithaté kylloj sulmi mund té pérkufizohetsinjé formé
sjelljeje antisociale géllimi i sé cilés éshté té poshtérojé,
provokojé dhe abuzojé me geniet njerézore. Ngacmimi
né internet kundér gazetaréve pérmban njé séré
shprehjesh formash. Mesazhet nén¢mojné punén dhe
identitetin social té gazetaréve me urrejtje dhe shpifje'®.
Trolling-u sjell pasoja negative né ndérveprimin mes
audiencave dhe gazetarisé’®.

15 Silvio Waisbord, “Mob Censorship: Online Harassment of US Journalists
in Times of Digital Hate and Populism”, 2020, Digital Journalism

16 Silvio Waisbord, “Trolling Journalists and the Risks of Digital Publicity”,
2020, Journalism Practice,



S| TE MBROHEMI?

Siguria kibernetike éshté thelbésore pér gazetarét
ashtu si¢ éshté pér cdo profesion tjetér né epokén e
sotme dixhitale. Gazetarét punojné me informacione
té ndjeshme, komunikojné me burime né internet dhe
pérdorin platforma dixhitale pér té publikuar punén e
tyre. Pér kété arsye éshté e domosdoshme qé gazetarét
té informohen mbi disa procese dhe mjete kryesore
gé ndihmojné pér rritjen e sigurisé dixhitale. Disa nga
kéto mjete kané té béjné me njohurité pér Kkriptimin
e informacionit, aplikimin e faktorit té dyfishté pér
aksesin e llogarive dixhitale dhe pérdorimi i VPN-it
(Virtual Private Network).

Kriptimi i informacionit

Kriptimiéshténjé mjetmjaftiréndésishém pér gazetarét.
Nése gazetaréve nuk u mundésohet komunikimi i sigurté
me kolegét dhe burimet e informacionit, ata do ta kené
té pamundur té kryejné funksionin e tyre social né
ményreé té ploté. Ruajtja e anonimitetit té burimeve éshté
gjithashtu mjaft e réndésishme. Zbulimi i identitetit té
burimeve si rrjedhojé e njé komunikimi té pasigurté né
hapésirén dixhitale, do té ndikonte direkt né siguriné e
burimeve dhe né cilésiné e punés sé gazetaréve.
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Kriptimi si proces nénkupton ndryshimin e njé mesazh
origjinal (tekstithjeshté-plain text) me ané té njé celési
unik duke e kthyer até né njé “tekstisigurt” (Ciphertext).
Kjo bén qé vetém njé person, i cili ka ¢elésin e kriptimit
mund ta deshifrojé até dhe ta kthejé né njé formé
té lexueshme. Duhet mbajtur parasysh se kriptimi
funksionon né mborjtjen e pérmbajtjes mesazhit,
ndérkohé gé nuk fsheh ato gé njihen si “metadata” dhe
gé pérfshijné té dhénat mbi mesazhin. Né kéto té dhéna
béjné pjesé, numri i telefonit, ora dhe data e dérgimit,
frekuenca e komunikimit, vendndodhja, etj. Kjo do té
thoté se gazetarét duhet té jené té vetédijshém pér faktin
se duke béré kriptim té mesazhit nuk jané plotrésisht té
sigurté nga ekspozimi i té dhénave té tjera.

Ekzistojné forma té ndryshme té kriptimit, té cilat kané
nivele té ndryshme mbrojtjeje. Njé nga kéto forma éshté
kriptimi “end-to-end”. Kriptimi “end-to-end” nénkupton
faktin se vetém dérguesi dhe marrési kané celésin
pér té shndérruar njé tekst té thjeshté né njé tekst té
sigurté dhe anasjelltas. Me pak fjalé dikush qé mund
té pérgjojé mesazhet midis dy pajisjeve (si kompanité
e telekomunikimit) nuk mund té shohé pérmbajtjen e

tyre.

Pérdorimi i VPN (Virtual Private Network)

Pérdorimi i VPN-t kur je i lidhur né rrjet publik éshté
shumé i réndésishém pér gazetarét. Kjo bén té mundur
kriptimin e trafikut. VPN funksionon si njé tunel
i kriptuar duke krijuar njé lidhje té sigurté. Duke
komunikuar pérmes VPN béhet e mundur kriptimi né
kohé reale i trafikut né internet dhe maskimi i identitetit
té pérdoruesit. Ofruesi i shérbimit té internetit ose



geveria mund té kené dijeni pér lidhjen e njé gazetari
pérmes VPN, por nuk mund té diné se pér c¢faré po e
pérdor ai kété rrjet. Ndérkohé duhet patur parasysh se
ofruesiishérbimit VPN mund té shohé té gjitha té dhénat
e pakriptuara qé po pérdorin ose aksesojné gazetarét.

Si funksionon njé VPN dhe cilat jané pérfitimet pér
gazetarét?

VPN shérben pér té fshehur adresén IP duke e 1éné
rrjetin ta ridrejtojé [P-né pérmes njé serveri né distancé
té konfiguruar posacérisht dhe té drejtuar nga njé host
VPN. Kjo do té thoté gé nése shfletoni né internet me
njé VPN, serveri VPN béhet burimi i té dhénave tuaja.
Pér rrjedhojé ofruesi i shérbimit té internetit (ISP-
Kompania e internetit) dhe palét e tjera té treta nuk
mund té shohin se cilat fage interneti viziton njé person
ose cfaré té dhénash dérgon dhe merrai. VPN funksionon
si njé filtér qé i bén té gjitha té dhénat e pérdoruesit mé
té véshtira pér tu aksesuar nga palét e treta qé mund té
jené té intersuara pér ti keqpérdorur ato.

Pérfitmi kryesorinjé lidhje VPN éshté maskimi i trafikut
dhe té dhénave qé shkémbehen né internet duke i
mbrojtur ato nga aksesiijashtém. Kjo pérbén njé ndihmé
té madhe pér gazetarét, pasi té dhénat e pakriptuara
mund té shikohen nga kushdo qé ka akses né rrjet.
Ndérkohé njé tjetér pérfitim direkt qé mund té arrihet
me pérdorimin e VPN-sé éshté fshehja ose maskimi i
vendndodhjes. Pér shkak se té dhénat e vendndodhjes
demografike vijné nga njé server né njé vend tjetér,
vendndodhja juaj aktuale nuk mund té pércaktohet.

Pérdorimi i VPN i mundéson gjithashtu gazetaréve té
kené akses né pérmbijatje lokale té fageve té ndryshme.
Disafaqe interneti ose shérbime té ndryshme pérmbajné

Manual pér siguriné dixhitale té gazetaréve

w
N



Manual pér siguriné dixhitale té gazetaréve

W
(o]

informacione gé mund té aksesohet vetém nga pjesé
té caktuara té botés. Lidhjet standarde né internet
pérdorin serveré lokalé né vend pér té pércaktuar
vendndodhjen. Né kété ményré aksesimii pérmbajtjeve
té caktuara mund té mos jeté i mundur nga vendndodhja
e pérdouresit. Késhtu, duke pérdorur VPN, pérdoruesi
kalon njé server té njé vendi tjetér cka bén té mundur
aksesimin e informacioneve ekzkluzive pér pérdoruesit
e njé vendi té caktuar.

Siguria né transferimin e té dhénave pérbén njé tjetér
pérfitim gqé mund té arrihet duke pérdorur VPN.
Shérbimet VPN lidhen me serveré privaté dhe pérdorin
metoda té kriptimit pér té zvogéluar rrezikun e rrjedhjes
sé té dhénave.

Two-factor authentication

Me “Two-factor authentication” (2FA) nénkuptohet
nevoja e njé pérdoruesi pér njé kredencial té dyté,
krahas fjalékalimit, pér té aksesuar né llogarité e
ndryshme qé disponon. Kjo metodé ndihmon né
mbrojtjen e llogarive né pérdorim nga kércénimet dhe
sulmet e ndryshme kibernetike. Pér shembull, nése
llogaria e njé gazetari sulmohet, sulmuesi nuk mund té
identifikohet dhe té hyjé né llogariné e gazetarit vetém
duke pérdorur fjalékalimin. Autentifikimi me faktoré té
dyfishté aplikohet si pér adresat e postés elektronike,
ashtu edhe pér llogarité qé gazetarét kané né platforma
té ndryshme té medias sociale.

Pérdorimi i 2FA sé bashku me njé menaxher pér
fjalékalimet, rrit ndjeshém nivelin e sigurisé dhe ofron
mbrojtje nga sulmet qé synojné marrjen né kontroll
té llogarive dhe keqpérdorimin e té dhénave. Niveli i



sigurisé mund té rritet edhe mé tepér nése té dy kéto
elementé (2FA dhe Menaxheri i fjalékalimeve) pérdoren
né paisje té ndryshme. Pér shembull, 2FA mund té
pérdoret pérmes njé aplikacioni qé gjeneron kode né
telefonin celular, ndérsa menaxheriifjalékalimeve mund
té pérdoret nga kompjuteri qé disponon pérdoruesi.

Menaxherét e fjalékalimeve ndihmojné né mbajtjen e
llogarive tuaja mé té sigurta duke gjeneruar fjalékalime té
gjata dhe unike pér secilén prej llogarive. Ato gjithashtu
béjné té mundur plotésimin automatik té fjalékalimit né
momentin qé pérdoruesi pérpiqget té identifikohet. Kjo e
bén edhe mé praktik dhe lehtésisht té pérdoreueshém
kété mjet, pasi pérdoruesi duhet t€ memorizojé vetém
njé fjalékalim gqé zhbllokon “kasafortén” e menaxherit
té fjalékalimit. Disa nga menaxherét e fjalékalimeve mé
té njohura jané; “1Pasword”, (ofron mundési pérdorimi
pa pagesé pér gazetarét), “Bitwarden” dhe “Dashlane”.
Eshté e réndésishme qé pérpara se té zgjedhim njé nga
menaxherét e fjalékalimeve té konsultohemi me burime
té besuara pér vecgorité dhe siguriné qé ofrojné.

Ekzistojné disa forma sesi mund té aplikohet 2FA. Njé
prej formave mé té pérdorura éshté aplikimi i faktorit té
dyfishté pérmes numritté telefonit. Saheré qé pérdoruesi
fut fjalékalimin e sakté pér té aksesuar llogariné e tij, njé
kod i dyté “PIN” dérgohet me SMS né numrin e telefonit
celular. Ky kod PIN pérbén kredencialin e dyté gé lejon
pérdoruesin té identifikohet pérfundimisht dhe té keté
akses né llogariné e tij.

Krahas aplikimit té faktorit té dyfishté me ndihmén e
numrit té telefonit, ekziston edhe mundésia pérmes
aplikacioneve mobile. Kjo formé funksionon né kété
ményré. Kur pérdoruesi éshté duke hyré né llogariné e
tij té gmail nga kompjuteri, ai do té marré njé njoftim
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né aplikacionin e google né telefonin e tij celular, ku i
kérkohet té konfirmojé nése éshté ai personi gé po
tenton té aksesojé llogariné.

Aplikimi i 2FA pérmes aplikacioneve mobile qé
gjenerojné kode, éshté njé tjetér ményré. Né kété rast
pérdoruesi duhet té shkarkojé né telefonin e tij njé
aplikacion gé gjeneron kode. Disa prej aplikacioneve mé
té pérdorura né kété fushé jané; “Google Authenticator”,
“Authy”, Microsoft Authenticator, LastPass Authenticator,
etj.



KESHILLA PRAKTIKE

Sigurimi i informacionit dhe pajisjeve

Merrni parasysh mbajtjen e informacionit tuaj
konfidencial né njé disk té jashtém dhe né disa
kopje rezervé. Kjo do tju sigurojé gqé té ruani
dhe aksesoni informacionin edhe pas njé sulmi
hakerimi nga i cili mund té keni humbur aksesin
né pajisjen tuajapollogariné e postés elektronike.

Kriptoni (kodoni) informacionin e ruajtur né
pajisje té jashtme. Kjo masé mund té ndihmojé
né ruajtjen e informacionit edhe nése pajisja
juaj éshté véné nén kontroll nga sulmues té
ndryshém, té cilét kané arritur aksesin né té
pérmes rrugéve té ndryshme té jashtéligjshme.
Kriptimi i informacionit éshté i réndésishém
edhe né rastet kur ju po e ndani até me llogari
té tjera té besuara né ményré gé té ruani kopje
gé mund té pérdoren pas sulmeve té ndryshme
dixhitale. Trafiku i koduar i ngjason letrés né njé
zarf shumé té sigurt; kushdo mund té shohé se
nga vjen dhe ku po shkon, por vetém pajisja juaj
dhe fagja e internetit me té cilén po komunikoni
mund té hapin zarfin, pér té paré se ¢faré ka
brenda'’.

17 Susan Mcgregor, “Digital Security and Source Protection for Journalists”,
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e (Gazetarét duhet té kené parasysh se pérveg
komunikimeve, ata mund té Kkriptojné gjithé
hard-diskun duke pérdorur “Bitlocker” né
Windows dhe “Firevault” pér Mac.

e Sigurohuni qé kompjuteri juaj té jeté i fikur
kur largoheni nga zyra, apo vendi ku punoni.
Fikja e pajisjes éshté njé masé shtesé qé mbron
pajisjen dhe informacionin qé ndodhet né té, si
dhe komunikimet e gazetaréve, duke ndérpreré
lidhjen me rrjetin e internetit.

e Késhillohet qé gazetarét té mos pérdorin
kompjuterét né vende publike si¢ jané ambientet
ku ofrohet shérbim interneti (Internet caffe),
hotele apo vende té ngjashme, pér biseda
konfideciale apo pér té komunikuar mé burimet
e tyre. Nése jeni té detyruar t'i pérdorni kéto
pajisje, atéheré sigurohuni qé fillimisht té
keni shkarkuar “Ccleaner” ose njé program té
ngjashém né njé USB pér ta aplikuar né kéto
pajisje pérpara pérdorimit. Ccleaner éshté njé
program gé do té mund té pastrojé kompjuterin
nga skedarét e browser-it qé gjurmojné
aktivitetin tuaj né internet.

e Pérpiquni té shmangni lidhjen me rrjete WiFi né
ambiente si aeroporte, sheshe publike, kafene
apo ambiente té ngjashme ku lidhja ofrohet pa
pagesé dhe ku mund té lidhen njékohésisht
njé numér i madh pérdoruesish. Nése jeni té
detyruar pér shkak té emergjencés sé punés pér
té pérdorur kéto rrjete, atéheré sigurohuni té
pérdorni shérbimin VPN. Nése kemi té béjmé
me njé sulm “Man in the Midle”, pérdorimi i VPN
e bén té pamundur gé njé haker i cili mund té
jeté i lidhur né té njéjtin rrjet, té ndérhyjé né
komunikimin ténd.



Fjalékalime té sigurta

Konfiguroni gjithmoné laptopin apo kompjuterin
tuaj me njé fjalékalim sa mé té sigurt. Sigurohuni
gé kéto fjalékalime té jené sa mé té sigurta dhe
té pérmbajné simbole, numra dhe njé pérzierje e
shkronjave té médha dhe té vogla.

Tregohuni vigjilenté né ambientin e punés pér
mos lejuar persona té ndryshém té shikojné,
lexojné mesazhet, apo fjalékalimet e llogarive
tuaja. Edhe pse duket si njé késhillé bazike,
neglizhenca né kété piké éshté e madhe nga ana
e gazetaréve. Né disa raste gazetarét tregojné
besim té tepruar ndaj njerézve té njohur brénda
redaksisé. Ky besim i tepruar mund t'i hapé
rrugén personave qé mund té kené qéllime
negative, duke rrezikuar jo vetém aksesimin e
té dhénave por edhe ekspozimin e burimeve té
gazetarit ndaj rrezigeve té shumta.

Siguria e emailit dhe komunikimit

Pérdorni gjithmoné adresa email-i té€ mbrojtura.
Pér t'u siguruar se shérbimi qé pérdorni mbron
komunikimet tuaja nga ndérmjetésuesit e tjeré,
kontrolloni adresén e uebit né krye browser-
it tuaj. Sigurohuni qé adresa té fillojé mé
“https://” dhe jo me “http”. Dallimi midis kétyre
dy protokolleve géndron né faktin se “https”
pérdor TLS (SSL) pér té kriptuar informacionin
duke ndihmuar né shmangien e mbikéqyrjes
dhe gjurmimit. Nése lidheni me njé faqe
interneti népérmjet http, éshté mé shumé se
dérgimi i informacionit tuaj népérmjet qindra
kartolinave. Né kété rast, cdo hallké gé e trajton
kété informacion mund té shohé se nga vjen
dhe ku po shkon. Pérmbajtja e mesazheve tuaja
mund té lexohet nga kushdo'®. Mund té pérdorni
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programin pa pagesé “Veracrypt” pér Kriptimin e
disgeve té jashtme.

Shérbime té tilla si Twitter, Facebook dhe
Hotmail i Microsoft-it tani e ofrojné kété si njé
vecori sigurie falas, por opsionale.

Siguroni mesazhet tuaja. Ka shumé platforma
dhe aplikacione gé ofrojné mé shumé siguri pér
mesazhet. Eshté e réndésishme qé gazetarét
té komunikojné me burimet e tyre pérmes
aplikacioneve gé ofrojné komunikim té kriptuar
(koduar). Ndonése asnjéheré nuk ka siguri
maksimale pér mesazhet e shkémbyera né
aplikacionet mobile, disa prej tyre ofrojné mé
shumé garanci né kété drejtim. Aplikacione
té tilla si Skype, Signal, Whatsapp jané disa
prej aplikacioneve qé ofrojné kriptimin e
komunikimeve. Pér rastin e Whatsapp-it ka
diskutime lidhur me siguriné qé ofron pér
kodimin e mesazheve. Kéto diskutime burojné
nga fakti se aplikacioni éshté pjesé e “Meta”, grupi
imadh qé pérfshin edhe platformat Facebook dhe
Instagram. Gjithashtu éshté e réndésishme qé
gazetarét té aktivizojné “zhdukjen e mesazheve”.

Siguria né internet dhe median sociale

Njé nga elementét mé té cenueshém né kuadér
té sigurisé dixhitale jané llogarité né median
sociale. Gazetarét duhet té rishikojné rregullisht
opsionet e privatésisé dhe sigurisé né median
sociale. Eshté e réndésishme gé té jeni té qarté se
cilat té dhéna pranoni gé té jené té disponueshme
pér publikun.

Kufizoni informacionin personal qé shpérndani
né platformat e mediave sociale. Jini té
kujdesshém né pranimin e kérkesave pér miq/
ndjekés nga individé té panjohur. Rregulloni
cilésimet tuaja té privatésisé pér té kontrolluar se



kush mund t'i shohé postimet dhe informacionet
tuaja.

Gazetarét duhet té kérkojné né ményreé periodike
pér emrin dhe té dhénat e tyre né internet.
Pérdorni té gjithé motorét e komunikimit qé
njihni pér té paré se cfaré informacioni rreth jush
qarkullon né internet dhe kush e ka publikuar
até. Njé rrugé e duhur pér ta béré kété éshté
té konfigurosh “Google Alerts” me emrin ténd.
Né kété ményré do té njoftohesh automatikisht
sa heré emri dhe té dhéna té tjera rreth jush
publikohen né internet.

Mbroni llogarité tuaja duke aktivizuar aksesin
mé llogari pérmes “Two-factor authentication”.
Forma meé tradicionale pér ta béré kété éshté
pérmes mesazheve né celularin tuaj. Ndérkohé
gazetaréve u sugjerohet té pérdorin aplikacione
té tilla si “Authy”. Madje pér raste kur gazetari
ndihet i kércénuar seriozisht pér hakerim,
sugjerohet té pérdorin dhe njé celés fizik sigurie
si “YubiKey”. YubiKey, éshté njé pajisje e vogél qé
ngjason me njé USB. Ju mund té eksploroni edhe
alternativa té tjera pér celésat e sigurisé.

Informoni burimet tuaja pér kanalet e sigurta
té komunikimit. Megjithése shpesh gazetarét
ngurrojné t'u japin detaje burimeve té tyre rreth
komunikimit té sigurt dhe rrezigeve té ndryshme,
éshté e réndésishme gé nése po komunikoni pér
njé céshtje té ndjeshme ta informoni burimin pér
masat qé keni marré me géllim garantimin e njé
komunikimi té sigurt.

Trajnoni ekipin tuaj

Nése punoni me njé ekip, sigurohuni gé ata té
jené té udhézuar edhe pér praktikat mé té mira
té sigurisé kibernetike. Trajnimet duhet té jené
té planifikuara dhe periodike. Kéto trajnime
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mund té pérfshijné edhe simulimin e sulmeve té
ndryshme kibernetike.

Plani i reagimit ndaj sulmit

Zhvilloni njé plan pér t'iu pérgjigjur njé incidenti
ose sulmi kibernetik. Eshté e réndésishme ta
keni té qarté se ¢faré duhet té béni nése dyshoni
pér njé shkelje ose akses té paautorizuar.

Hapi i paré éshté ruajtja e getésisé dhe shmangia
e panikut né raste sulmi.

Dilni nga llogarité e Google, Facebook (té gjitha
rrjetet sociale qé keni né pérdorim, WhatsApp,
etj., né té gjitha pajisjet.

Kontrolloni pér emaile té llojit “password reset”
né rast se sulmuesi ka tentuar té nderrojé
passwordet tuaja.

Nése pérdorni té njéjtat kredenciale pér shumé
llogari, ndryshoni edhe fjalékalimet pér secilén
prej kétyre llogarive.

Kérkoni ndihmén e ekspertéve té besuar!

Mbrojtja ligjore

Njihuni me mbrojtjen dhe té drejtat ligjore né
dispozicion té gazetaréve sipas legjislacionit
vendas dhe ndérkombétar. Kjo mund té jeté
thelbésore né rast mosmarréveshjesh ligjore
ose kércénimesh gé lidhen me punén tuaj.
Mos harroni se siguria kibernetike éshté njé
proces i vazhdueshém dhe kérkon vigjilencé
dhe pérshtatje ndaj kércénimeve té reja. Duke
zbatuar kéto praktika mé té mira, ju mund té
mbroni mé miré veten, burimet tuaja dhe punén
tuaj si profesionist i medias.



BURIME TE VLEFSHME

Resources for protecting against online abuse
https://cpj.org/resources-for-protecting-

against-online-abuse/

Digital Safety Kit

https://cpj.org/2019/07 /digital-safety-kit-
journalists/#protect

The Rory Peck Foundation - Digital Security

Guide
https://rorypecktrust.org/how-we-hel

freelance-resources/digital-security/

GCA Cybersecurity Toolkit
https://gcatoolkit.org/mission-based-orgs

The Journalist Security Assessment Tool
https://advisory.gijn.org/cybersecurity-

assessment/
How Journalists Can Prepare for Online
Harassment, Disinformation- https://gijn.

org/2021/02 /24 /preparing-for-disinformation-
campaigns-and-online-harassment/
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A Guide to Doxxing Yourself on

the Internet https://docs.google.
com/document/d/1WleGh4D3_
p7TYPhjfKRHQyMYwhZayYZayYY7AZSSzPs/
edit#heading=h.lamti05zshb8

Social Media Security & Privacy Checklists
https://docs.google.com/document

d/1ud1ILFKIGOBeLX9jlzJMxCPm8-
cSeqPjU60nkhUPYA8/edit#heading=h.
w98igbrlyct2

Safety Notes- https://cpj.org/safety-notes



REFERENCA

TreguesiNivelitté Sigurisé sé Gazetaréve né Ballkanin
Peréndimor, Raporti pérshkrues pér Shqipériné
2021, Blerjana Bino, Shogata e Gazetaréve té Pavarur
té Serbisé, 2021

Vera Slavtcheva-Petkova, Jyotika Ramaprasad, Nina
Springer, Sallie Hughes, Thomas Hanitzsch, Basyouni
Hamada, Abit Hoxha & Nina Steindl, “Conceptualizing
Journalists’ Safety around the Globe”, Digital
Journalism, Jan 2023

Susan E. McGregor, Polina Charters, Tobin Holliday,
Franziska Roesner, “Investigating the Computer
Security Practices and Needs of Journalists”, 24th
USENIX Security Symposium, 2015

Masashi Crete-Nishihata, Joshua Oliver, Christopher
Parsons, Dawn Walker, Lokman Tsui & Ronald
Deibert (2020), “The Information Security Cultures
of Journalism”, Digital Journalism, 8:8, 1068-1091

Jennifer R. Henrichsen (2019): “Breaking Through the
Ambivalence: Journalistic Responses to Information
Security Technologies, Digital Journalism.

Rubén Arnoldo Gonzalez; Frida V. Rodelo “Double-
edged knife: practices and perceptions of technology
and digital security among Mexican journalists in
violent contexts, Tapuya: Latin American Science,
2020, Technology and Society

Manual pér siguriné dixhitale té gazetaréve

D
O



Manual pér siguriné dixhitale té gazetaréve

8]
o

10.

11.

12.

13.

14.

Susan E. McGregor, Franziska Roesner, and Kelly
Caine, “Individual versus Organizational Computer
Security and Privacy Concerns in Journalism”, 2016,
Proceedings on Privacy Enhancing Technologies

Arzu Geybullayeva; “Online Safety and Digital
Security for all Journalists: A Prerequisite for Media
Freedom”, (OSCE) Representative on Freedom of the
Media, 2022, Vienna, Austria,

Stayin Safe; A Protection Guide for Journalists in
Kenya”, Kenya Media Working Group, 2014

Jennifer R. Henrichsen, Michelle Betz, Joanne M.
Lisosky, “Building Digital Safety for Journalism: A
Survey of Selected Issues”, 2015, Unesco

Silvio Waisbord, “Mob  Censorship:  Online
Harassment of US Journalists in Times of Digital Hate
and Populism”, 2020, Digital Journalism

Silvio Waisbord, “Trolling Journalists and the Risks of
Digital Publicity”, 2020, Journalism Practice

Susan Mcgregor, “Digital Security and Source
Protection for Journalists”, 2014, Tow Center for
Digital Journalism

Susan Mcgregor, “Digital Security and Source
Protection for Journalists”, 2014, Tow Center for
Digital Journalism






